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Deterlab 환경에서 Earlybird를 이용한 웜 탐지와 

Snort 연동을 통한 웜 확산 차단

Worm Detection and Containment using Earlybird and Snort on 

Deterlab
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Hyeong-Yun Lee, Seong-Oun Hwang, Beongku An

요  약  웜이란 시스템의 취약점을 탐색하고 취약한 시스템을 공격하여 훼손시키는 독립형 프로그램으로서, 네트워크
를 통하여 자신을 복제하고 확산한다. 본 논문에서는 웜 탐지 및 차단 방법을 연구하였다. 먼저 가상 시뮬레이션 테
스트베드인 Deterlab 환경에서 CoderedⅡ 웜 트래픽을 발생시켰다. 이 트래픽을 Earlybird를 이용하여 의심스러운 부분
을 식별한 후, Wireshark를 통해 분석하여 Snort 규칙을 작성하였다. 다음으로 CoderedⅡ 웜 트래픽에, 앞에서 작성된 
Snort 규칙을 적용함으로써, 생성된 로그 파일의 확인을 통해, 정상적으로 웜 탐지가 이루어짐을 확인할 수 있었다. 

Abstract  A computer worm is a standalone malware computer program that probes and exploits vulnerabilities 
of systems. It replicates and spreads itself to other computers via networks. In this paper, we study how to 
detect and prevent worms. First, we generated CoderedⅡ traffic on the emulated testbed called Deterlab. Then 
we identified dubious parts using Earlybird and wrote down Snort rules using Wireshark. Finally, by applying 
the Snort rules to the traffic, we could confirmed that worm detection was successfully done.
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Ⅰ. 서  론

최근 고속 광대역 네트워크를 통하여 멀티미디어 서

비스를 비롯한 다양한 서비스가 가능하게 되었다. 반면

에, 바이러스, 웜(Worm), 스파이웨어, 애드웨어 등 네트

워크를 통한 악의적인 공격 또한 과거에 비해 많이 증가

하고 있다. 네트워크를 통한 여러 가지 공격 중 가장 심

각한 피해를 초래하는 것은 웜이다. 웜이란 사용자의 개

입 없이 네트워크를 통해 스스로 자신의 복사본 또는 변

형체를 퍼뜨려 취약점이 있는 네트워크, 시스템 또는 서

비스를 공격하는 악성 코드를 말한다. 웜은 감염된 시스

템의 파일을 지우거나 변형시켜 중요한 정보를 훼손시키

거나 이메일을 통해 유출시키는 등의 피해를 준다. 

기존의 웜은 이메일의 첨부파일을 실행시키는 것처럼, 

사용자가 감염된 파일을 실행하거나, 감염된 매체를 시

스템에 연결하는 등 사용자의 개입에 의해 전파되었으므

로 전파 속도에 한계가 있었고 피해 범위가 넓지 않았다. 

이에 반해 최근 웜의 경우 임의의 IP 주소 대역을 가진 
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시스템들에 지속적으로 자신의 복사본을 전파함으로써, 

짧은 시간 안에 아주 넓은 범위에 걸쳐서 피해를 준다. 

최근 피해 사례를 살펴보면, 2001년에 발생하여 14시간

동안 약 359,000 대의 컴퓨터를 감염시켰던 CodeRed, 

2003년 발생하여 10분 만에 약 75,000 대의 컴퓨터를 감

염시켰던 Slammer 등이 있다. 이와 같이 최신의 웜은 사

용자가 미처 대응하기 전, 짧은 시간 안에 네트워크에 전

파되므로 실시간으로 웜을 탐지하고 대응할 수 있는 시

스템이 필요하다
[1].

이러한 웜의 탐지를 위해 많은 연구가 진행되고 있지

만, 대부분의 연구가 수동적으로 웜 또는 악성코드를 분

석하여 고유 시그너처 (signature)를 생성하고 이를 이용

하는 방법에 중점을 두고 있다. 하지만, 이 방법은 사람이 

수동적으로 패킷을 검사해야 하므로 탐지에 소요되는 시

간이 길어 신속히 대응할 수 없는 문제가 있다[2].

또한, 랜덤한 네트워크 대역으로 확산되는 웜의 특성

을 이용한 탐지에 관한 연구는 미비한 실정이다. 이 방법

은 트래픽 특성 및 주소기반을 이용한 탐지 방법으로 위

의 수동 탐지에 비해 정확도가 떨어지지만 빠른 시간에 

효율적인 탐지가 가능하다. 

따라서 본 논문에서는 기존의 시그너처 기반 탐지 방

법을 기반으로, 트래픽 특성 및 주소 기반을 이용한 탐지 

방법을 제안한다. 구체적으로 Deterlab의 가상 시뮬레이

션 환경에서 CoderedⅡ 웜 트래픽을 발생시키고, 

Earlybird 도구를 이용하여 웜 시그너처를 생성한 다음, 

이를 오픈 소스 침입탐지시스템인 Snort에 연동하여 웜 

확산을 차단한다. 

본 논문의 II장에서는 관련 연구 및 배경지식을, III장

에서는 Earlybird 와 Snort를 이용한 웜 차단 방법에 대

해 제안하고, 제안된 웜 차단 방법을 Deterlab 환경에서 

실험을 통해 그 유효성을 증명하며, Ⅳ장에서 결론을 맺

는다.

II. 관련연구 및 배경지식

1. Deterlab 소개[3-5]

사이버 공격의 진화를 효과적으로 예측, 탐지 및 대응

하기 위해 시작된 사이버 보안 테스트베드 프로젝트인 

DETER 프로젝트는 2004년부터 시작되어, 사이버 보안 

연구, 테스트 및 평가를 중심으로 운영하고 있다. 이 시설

은 남가주 대학교(USC University of Southern 

California)의 ISI (Information Sciences Institute) 및 캘

리포니아 버클리 대학에 위치하고 있으며, 약 400여대의 

컴퓨터와 10개의 NetFPGA 등 각종 실험에 필요한 하드

웨어 장비 및 소프트웨어로 구성되어 있다. 미국 정부의 

지원과 여러 후원사들이 기부하여 만들어진 Deterlab은 

공개된 테스트베드이다.

2. Earlybird 소개[6,7] 

온라인 침입탐지시스템인 Earlybird system은 크게 

Sensor(감지)와 Aggregator(수집) 두 부분으로 구성되어

있다. Sensor는 트래픽 모니터링을 통해 의심되는 시그

너처를 탐지하는 역할을 하고, Aggregator는 Sensor로부

터 업데이트된 시그너처를 모아서, 네트워크 레벨 또는 

호스트 레벨의 차단 서비스에 이용된다.

Earlybird에서는 다양한 출발지와 목적지사이에서 발

생하는 트래픽에 일반적인 문자열이 존재하고, 이 특별

한 트래픽 패턴이 웜을 감지하기에 충분할 것으로 가정

한다 (참고로, CodeRed 웜의 경우 “N” 또는 “X”문자를 

포함). 또한 시간의 경과에 따라 랜덤한 출발지, 목적지 

주소를 반영하는 웜의 경우, 주소 확산 형태가 일반적인 

네트워크 트래픽과 다르게 보이는 점을 이용한다.

Earlybird는 위와 같은 가정을 바탕으로 Content 

Sifting이라 불리는 과정을 통해, 입력된 패킷의 분석을 

통해 시그너처 자체 (문자열, 고유한 데이터)를 생성하는 

것이 아니라, 인덱스로 사용되는 해쉬값을 계산하여, 그 

값이 같은 횟수를 파악하고, 미리 설정한 임계값을 초과

하면 경고를 발생하게 된다. 임계값은 크게 content 

prevalence 임계값과 address dispersion 임계값으로 구

성된다. 일반적인 패킷이 동일한 시그너처를 생성하는 

경우는 1번 또는 2번이다. 따라서 동일한 시그너처가 3번 

이상 나올 경우, 웜의 가능성이 높기 때문에, 본 실험에서

는 content prevalence 임계값을 3으로 사용하고 있다. 

address dispersion 임계값은 서로 다른 출발지와 목적지 

주소사이에 전송되는 패킷에서 같은 시그너처 (문자열 

또는 content)가 발견되는 주소의 수를 말한다. 출발지 

및 목적지 임계값을 30 이상으로 할 경우, 가장 낮은 탐

지율을 보였다. 반대로 2 이상으로 할 경우, 가장 많은 시

그너처 탐지가 가능하지만, 거짓 긍정 (false positive)일 

가능성이 높다. 일반적으로 address dispersion 임계값은 

네트워크 진입 부분, 출발지 및 목적지에 가까운 부분 등 
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패킷을 추출하는 네트워크 위치에 의존한다. 본 실험에

서는 address dispersion 임계값을 10으로 사용하고 있다.

3. Snort 소개[8]

침입탐지시스템(Intrusion Detection System)은 네트

워크를 통해 외부에서 들어오는 침입을 감지하는 시스템

으로써, 정보시스템의 보안을 위협하는 침입행위가 발생

할 경우 이를 탐지하고 적극적으로 대응하기 위한 시스

템이다. 오픈 소스 침입탐지시스템인 Snort는 자체적으

로 패킷 로깅과 실시간 트래픽 분석기능을 갖추고 있다. 

그림 1에서 볼 수 있듯이, Snort는 크게 Libpcap 라이

브러리를 이용하여 패킷을 캡처하는 부분, 링크 계층에

서 패킷을 분석 및 가공 (패킷 데이터를 구조화 및 정규

화)하여 전처리기와 탐지 엔진에게 제공하는 패킷 디코

드엔진 부분, 디코드로부터 받은 패킷을 내용 검사, 경고 

전송 및 수정 작업을 수행 후 탐지 엔진에게 보내는 전처

리기 부분, 기존에 등록된 규칙의 항목과 비교하는 탐지 

엔진 부분, 그리고 탐지 엔진 또는 전처리기로부터 생성

된 경고를 출력하는 부분으로 나눌 수 있다. 

그림 1. Snort 처리과정 
Fig. 1. Snort Process

한편, Snort의 규칙에는 입력된 패킷이 규칙을 만족할 

때 적용할 행위, 프로토콜의 종류, 출발지와 목적지의 주

소 및 포트번호, 침입 발견 시 전송할 메시지의 내용, 

content(즉, 매칭 검사를 수행할 문자열), 해당 규칙의 참

조 내용 등을 포함하고 있다. 

III. 제안하는 웜 차단 방법

이번 장에서는 본 과제의 목표인 웜 확산 차단 실험을 

위해, Deterlab환경에서 CoderedⅡ 웜 트래픽을 발생시

키고, Earlybird 도구를 이용하여 웜 시그너처를 생성한 

다음, 이를 Snort 에 적용하여 웜 확산을 차단하는 방법

을 설명한다.

1. Earlybird를 이용한 웜 탐지

그림 2는 웜 탐지 실험의 전체적인 구성을 보여준다.

그림 2. 실험 구성도 
Fig. 2. Experiment Configuration

총 18대의 노드(컴퓨터 및 라우터 역할)로 구성하여 진

행하였고, 실험에 사용된 노드는 3Ghz Intel Xeon 1U 

server로서 Ubuntu 12.04 64bit 버전이 이용되었다[9]. 또한, 

각 노드에는 두 개의 Intel Gigabit Ethernet card 가 장착

되어 실험용 네트워크와 관리용 네트워크로 구분한다.

한편, 전체 노드를 실제 환경처럼 다양한 네트워크 대

역으로 구성하기 위해서, 그림 2에서 Control 노드는 실

험환경의 네트워크 구성을 가상의 다양한 IP대역(그림 3

에서 서로 다른 15가지 네트워크 대역으로 구성됨)으로 

맵핑하는 역할을 수행한다. N1 노드의 경우, CodeRedⅡ 

웜을 전파하는 최초 근원지 역할을 한다. 실제 알려진 

CodeRedⅡ 웜의 공격은 상용 웹서버를 타겟으로 TCP 

80번 포트를 통해, Buffer Overflow 공격을 진행한다. 

그림 3. 실험에 사용된 IP 구성 
Fig. 3. IP Configuration
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한편, 네트워크 내에서 패킷을 수집하는 장소가 바로 

R1 노드(최초 웜 공격 근원지에 위치한 라우터)이고, 그

림 4는 여기서 수집된 패킷을 Earlybird를 이용하여 탐지

한 결과를 나타낸다. 이는 시간의 경과에 따른 의심되는 

패킷을 발견하고 경고를 출력하는 모습이다.

그림 4. Earlybird의 경고 출력 화면 
Fig. 4. Alarm Display in Earlybird

2. 패킷분석 및 Snort 규칙 작성

그림 5는 R1노드에서 탐지된 패킷을 Wireshark를 이

용하여 분석하는 과정을 나타낸다. 

그림 5. 수집된 패킷 분석 
Fig. 5. Packet Analysis using Wireshark

그림 6. 내용 확인 
Fig. 6. Verification of Content

그림 6의 상단 그림은 Wireshark 의 Follow TCP 

Stream 기능을 이용하여서 Client/Server 간에 주고받는 

문자열을 보여준다. 이러한 문자열 중에서 의심되는 부

분(예: 웜 확산에 이용되는 파일 전송명령어 및 웜 파일 

실행 명령어)을 확인함으로써, 웜이라고 추정할 수 있다. 

이렇게 추정된 부분을 바탕으로, 그림 7과 같이 Snort 

규칙을 작성할 수 있다. 

첫 번째 규칙은 mworm.pl 이라는 파일을 다운받기 위

한 명령어로써, 해당 명령어를 포함하는 패킷을 차단할 

필요가 있다. 

두 번째 규칙은 다운받은 mworm.pl 파일의 권한을 변

경(기존에는 다운받은 유저만이 접근할 수 있었으나, 모

든 사용자가 해당 파일을 실행하거나 읽을 수 있도록 변

경)하는 명령어로써 규칙에 적용하였다. 

세 번째 규칙은 mworm.pl 파일을 실행하는 명령어를 

차단하기 위해서 적용한 부분이다. 

끝으로, 마지막 규칙은 CodeRedⅡ의 고유 문자열 시

그너처를 규칙에 적용한 부분이다.

그림 7. Snort 규칙 작성 
Fig. 7. Writeup of Snort Rule
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3. Snort를 이용한 웜 차단 

Snort는 정상적인 탐지가 이루어지면 alert.ids 파일과 

snort.log 파일을 생성한다. 그 중 alert.ids 파일에는 공격

에 대한 이벤트 명, 공격의 방향(출발지 주소로부터 목적

지 주소로 진행하는 방향), 프로토콜 정보가 담겨있다. 그

림 8은 탐지된 alert 메시지의 정보를 보여준다. 여기서 

이벤트명은 CodeRedⅡ by earlybird이고, 공격 방향은 

25.130.12.254:41506 -> 25.130.11.254:21이며, 이용된 프

로토콜은 TCP이다.

그림 8. 탐지된 alert 메시지 
Fig. 8. Detected Alert Message

한편, snort.log 파일에는 해당 공격에 대한 패킷 정보

가 담겨 있다. 그림 9는 탐지된 로그 정보를 보여준다. 수

집된 패킷들 중에서 Snort 규칙에 적용되어 걸러진 패킷 

정보를 보여준다.

그림 9. Snort Log 파일 내용 
Fig. 9. Snort Log File

Ⅳ. 결론 

본 논문에서는 가상 시뮬레이션 테스트베드인 Deterlab 

환경에서, CoderedⅡ 웜 트래픽을 발생시켰다. 이를 

Earlybird를 이용하여 의심스러운 부분을 식별한 후, 

Wireshark를 통해 분석하여 Snort 규칙을 작성하였다. 

다음으로, CoderedⅡ 웜 트래픽에 Snort(이전에 작성된 

규칙이 적용됨 )를 적용함으로써, 생성된 로그파일의 확

인을 통해, 정상적으로 웜 탐지가 이루어짐을 확인할 수 

있었다. 

하지만, 앞에서 소개된 Earlybird의 웜 탐지 방법은 특

정한 경우, 즉 랜덤한 주소로 확산되는 웜 또는 바이러스 

탐지에만 적용가능하다. 그러나, DDoS, 스팸메일과 같이 

특정 타겟을 목표로 하는 공격과 계속해서 변형되는 다형

성 바이러스에는 적용되기 어려운 단점이 있으므로 이 부

분에 대한 추가 연구가 필요하다. 또한, Earlybird를 이용

한 탐지 시 관리자가 address dispersion 임계값, content 

prevalence 임계값을 적절하게 정의를 해주어야 오탐지율

을 줄일 수 있다. 따라서, 앞으로 다양한 상황에 맞는 적

절한 임계값을 구하는 방법 또한 연구되어야 한다.
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