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Abstract: In this paper, spoofing effects on a GNSS receiver were analyzed. The spoofer (spoofing device) was classified to two 

categories. One is an active spoofer and the other is a passive spoofer. The active spoofer was considered for analysis. For the 

analysis of spoofing effects on a GNSS receiver, a real-time GNSS spoofing simulator was developed. The simulator was consisted 

with two parts which are a baseband signal generation part and a RF up-conversion part. The first GNSS baseband signal was 

generated according to spoofing parameters such as range, range rate, GNSS navigation data, spoofing to GNSS signal ratio, and etc. 

The generated baseband signal was up-converted to GNSS L1 band. Then the signal transmitted to a GNSS signal. For a perfect 

spoofing, a spoofer knew an accurate position and velocity of a spoofing target. But, in real world, that is not nearly possible. 

Although uncertainty of position and velocity of the target was existed, the spoofer was operated as an efficient jammer. 
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I. 서론 

근래에 미국은 2006년 10월까지 새롭게 편성되는 DoD 

(Department of Defense) GPS 시스템에 SAASM (Selective 

Availability and Anti-Spoofing Module)을 탑재할 것을 권고하였

다. 그만큼 기만(spoofing)은 재밍(jamming)과 더불어 GPS에 

심각한 타격을 줄 수 있는 방해형태이다. 기만은 기만 신호

를 이용한 위성항법(GNSS) 수신기에 대한 교란을 행하는 장

치로써 각 위성으로부터 도달하는 GNSS 신호를 추적하는 

과정을 효과적으로 기만하여 잘못된 신호추적을 수행하도록 

유도하여 GNSS 수신기가 잘못된 위치해를 도출하도록 만드

는데 그 궁극적인 목적이 있다. 또한 기존의 재밍신호는 고

출력의 전파를 이용하여 GNSS 신호를 교란하는데 반해 기

만은 GNSS 신호와 유사한 출력인 -160 dBW 정도의 소량의 

출력으로 GNSS 신호를 교란하는데 있어 기존 재밍의 지속

시간이 짧은데 비해 장시간의 교란이 가능하다는 특징이 있

다. 최근 ION GNSS 2008 학회에서 휴대용 GPS 기만 장비가 

1,000불 정도에 제작이 가능하다는 논문이 발표됨으로써 저

가의 휴대형 GPS 기만장비의 생산이 가능함이 보여 졌다[4]. 

또한 동일한 저자에 의해 무인 헬기의 기만에 성공함을 보임

으로써 그 위협 가능성이 점차 높아지고 있다. 따라서 기만

에 대한 위협이 현실화됨으로써 정밀도를 생명으로 하는 

GNSS를 이용하는 유도장치에 대한 항-기만 기능의 탑재가 

절실히 요구되고 있는 상황이다.  

현재까지의 국내 연구에서는 단일 채널 위성항법 신호를 

대상으로 기만신호에 의한 영향이 분석되었다[7]. 하지만 위

성항법 신호는 단일 위성에 대한 신호만을 복제해서는 기만

에 성공할 수 없고 완전한 기만을 위해서는 가시위성 전체에 

대한 위성 신호를 복제하여야만 기만이 가능하다. 그러므로 

기존의 단일채널 기만 모의실험 장치를 확장하여 전체 가시

위성에 대한 기만 모의실험이 가능한 실시간 소프트웨어 기

만의 기만 모의실험 장치를 사용하여 위치결정 관점에서의 

기만에 의한 영향 분석을 수행해야만 한다.  

본 논문에서는 상용 위성항법 수신기가 기만신호에 의해

서 기만될 수 있는 가능성에 대해서 모의실험을 통하여 확인

하였다. 모의실험을 위해서 위성항법 신호와 기만신호를 생

성하는 RF 레벨의 실시간 기만재현 시뮬레이터를 개발하였

다. 개발된 시뮬레이터는 기저대역의 위성항법 및 기만 신호

를 생성하여 RF 신호 발생기를 이용한 주파수 천이를 통하

여 L1 대역으로 송출한 후 위성항법 수신기의 안테나 입력

에 신호를 인가할 수 있도록 제작되었다.  

논문은 총 VI 장으로 구성되어 있으며, II 장에서는 위성항

법신호의 특징에 대해 설명하였고 III 장에서는 기만신호의 

종류와 특징에 대해서 설명하였고 IV 장에서는 실시간 위성

항법 기만 시뮬레이터의 구현에 대해 기술하였으며 V 장에

서는 두 종류의 기만실험에 대해서 기술하였고 VI 장에서 

논문의 결론을 맺었다. 

 

II. 위성항법 신호의 특징 

GPS L1 C/A 코드는 PRN(pseudo-random noise)을 이용한 대
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역확산 신호이다. 잡음(noise)과 유사하게 설계된 2진의 의사

잡음(pseudo random noise) 확산 시퀀스(sequence)는 잡음과 거

의 유사하다. 생성된 확산 시퀀스는 그림 1(a)와 같고 그림 

1(b)에서와 같은 자기상관 함수를 갖는다. 

GPS 기만신호는 위성으로부터 전파된 GPS 신호와 코드 

지연이 약 1µs(C/A code chip length) 이하인 경우에 GPS 신호

를 교란할 수 있다. 그림 2는 기만신호에 의해서 GPS 신호의 

상관함수가 왜곡됨을 나타낸다.  

그림 3에서와 같이 GPS 신호와 기만신호 사이의 코드 지

연이 1µs 이상인 경우에는 기만신호에 의해서 영향을 받지 

않는다. 

 

 
(a) 

 
(b) 

그림 1. PRN 열(a)과 자기상관 함수(b). 

Fig.  1. PRN sequences(a) and auto-correlation function(b). 

 

 

그림 2. 기만신호를 포함한 상관 형태 (지연 < 1 µs). 

Fig.  2. Cross-correlation with spoofing signal (delay < 1 µs). 

 

 

그림 3. 기만신호를 포함한 상관 형태 (지연 > 1 µs). 

Fig.  3. Cross-correlation with spoofing signal (delay > 1 µs). 

 

그림 4. 도플러 오차에 따른 전력 세기. 

Fig.  4. Output power according to Doppler error. 

 

그림 4는 도플러 오차에 따른 출력 세기를 도식한 것이다. 

그림에서와 같이 도플러 오차의 증가에 따라 출력 세기는 급

격히 감소하게 된다. 특히 1000 Hz에 가까워지게 되면 출력 

세기는 ‘0’ 이 된다. 

그러므로 GPS 수신기를 탑재된 항체를 기만 영향을 주기 

위해서 기만장치는 항체의 위치에 대한 정보를 최소한 약 

300미터 (1µs=1chip) 이내로 추정하여야 하며, 도플러는 1000 

Hz 이내로 추정하여야 한다. 신호 대 잡음비를 고려하는 경

우 기만장치는 항체의 위치 및 도플러에 대하여 보다 높은 

추정 정확도를 필요로 하게 된다. 

 

III. 기만신호의 종류 및 특징 

위성항법 신호에 대한 기만을 수행하기 위한 장치는 기만

기(spoofer)라고 지칭하며 표 1에서와 같이 능동형(active) 기

만기와 수동형(passive) 기만기로 분류할 수 있다. 능동형 기

만기는 목표물에 대한 추적기능(레이더 장비 이용)을 포함하

여 정해진 목표물에 대한 기만을 가하는 기만형태이고 수동

형 기만기는 정해진 목표물에 대한 정보 없이 목표물의 예상 

진로를 예측하여 예상 지역을 대상으로 기만을 가하는 기만

형태이다. 일반적으로 능동형 기만기는 물체추적 장비의 추

적 정확도의 낮음으로 인하여 실제적인 구현이 쉽지 않으므

로 특정 지역을 대상으로 위성항법 기만 신호를 생성하여 기

만하는 수동형 기만기가 많이 사용될 수 있으며 유도미사일, 

비행체 또는 지상차량과 같이 개별적인 기만이 가능한 경우

에 한해서 능동형 기만기의 사용이 용이할 수 있다. 마찬가

지로 기만기의 형태를 고정형과 이동형 기만기로 분류할 수 

있다. 고정형의 경우에는 지상으로부터 위성항법 기만 신호

를 발사하여 목표물을 기만하는 형태이며 이동형은 비행체

 

표   1. 기만기 구분. 

Table 1. The caption comes before the table. 

구분 장점 단점 

기

만

기

추적

기능

능동형

Spoofer

효과적인 기만 가능 

(모든 위성신호 

기만) 

기만지역 협소,

구현이 어려움

(추적장비 필요)

수동형

Spoofer
광역 기만 가능 

인지 및 

제거 용이 

이동

여부

고정형

Spoofer
고출력 가능 기만지역 제한

이동형

Spoofer

광범위지역 

기만가능 
출력 제한 
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(또는 이동체)나 Buoy 등을 이용하여 기만 신호를 방사하는 

형태이다.  

수동형 기만기의 경우에는 기만전략(spoofing strategy)이 중

요하다. 그 이유는 위성항법 신호의 특성과 기만 목표의 움

직임에 의해서 특정시간 및 특정지역에서의 의사거리와 도

플러가 결정되게 된다. 그러므로 효과적인 기만을 위해서는 

고도로 설계된 기만전략을 필요로 한다. 기만전략을 크게 두 

가지로 나누면 표 2와 같이 정리할 수 있다. 

결과적으로 위성항법 신호의 기만은 위성항법 신호를 사

용하는 장치를 기만하기 위해서는 위성항법 신호와 가장 유

사한 신호를 사용하는 것이 기만효과를 극대화하는 방법이

다. 그러므로 위성항법 신호의 기만을 위해서는 앞의 2장에

서 설명한 위성항법 신호의 일반적인 특성에 대하여 정확한 

이해가 필요하며 바꾸어 말하면 기만대응을 위해서는 위성

항법 신호의 특성에 대한 이해를 통해서 기만가능성에 대해 

연구한 후 취약부분을 보완함으로써 기만을 피할 수 있다. 

 

IV. 실시간 기만 시뮬레이터 

위성항법 수신기에 대한 기만신호에 의한 영향을 분석하

기 위해서 RF레벨(위성항법 수신기에 직접 인가를 목적으로 

함)의 위성항법 및 기만 신호생성 및 처리 장치의 개발이 필

수적이다. 따라서 실제 위성항법 신호와 동일한 수준의 신호

를 생성할 수 있는 소프트웨어 기반의 위성항법 신호 생성

기와 National Instrument사의 RF 신호 발생기와의 결합을 통

하여 소프트웨어 기반의 위성항법 신호 생성기를 통해 발생

된 기저대역 위성항법/기만 신호를 RF 대역으로 변환하여 

송출한다. 

그림 5는 기만실험을 위한 GPS/Spoofing 신호 발생장치의 

구조를 나타낸 것이다. 기만신호 발생장치는 목표물의 위치/

속도와 기만기의 위치 정보를 이용하여 위성항법 신호 기저

대역 신호를 생성한 후 National Instrument사의 PXIe-5673(RF 

Genenrator)로 인가하여 위성항법 RF 신호를 생성한다. 

그림 6은 위성항법/기만 신호 발생기의 성능 평가를 위해

서 기만 신호가 존재하지 않는 상황에서 상용 수신기인 

Novatel사의 OEM-V3와 Ublox사의 LEA-4T에 인가하여 사용

된 위성항법 수신기가 개발된 시뮬레이터를 통해 생성된 위

성항법 신호에 대한 위치해 정확도를 평가하는 실험 사진이

다. 그림을 통해서 생성된 신호를 위성항법 수신기가 정상적

으로 추적 및 위치해를 제공함을 확인할 수 있다. 

 

V. 기만 모의 실험 

1. 기만기가 목표물의 위치를 정확히 알고 있는 기만상황 

위성항법 신호를 기만하기 위해서는 기만하고자 하는 대

상의 위치에 대한 정보가 필수적이다. 모의실험을 위해서 최

초 기만신호는 기만대상의 위치를 탐지하지 못한 상태에서 

시작하여 위치 탐지가 완벽하여 기만신호를 기만대상으로 

접근시킨 후 일정시간이 경과한 다음 기만기가 원하고자 하는 

위치에 대한 정보를 담은 기만신호를 생성하여 항체에 탑재된 

위성항법 수신기의 위치해 출력을 벗어나도록 유도한다. 

그림 7은 기만대상(항체)의 목표 궤적을 나타낸다. 약 10 km 

고도에서 약 300 m/s의 속도로 북쪽으로 활공하는 물체이다. 

항체가 출발한 후 기만기는 항체 경로의 진행방향(along 

track)과 교차방향(cross track)으로 각각 750미터의 오차를 갖

는 위성항법 기만 신호를 생성하여 150초가 되는 순간 항체

와 일치하는 위치에 대한 기만 신호를 생성하고 250초부터 

기만기는 위성항법 기만 신호를 항체의 진행 경로의 교차방

향 우측으로 위치해를 도출하도록 기만 신호를 생성한다.  

기만신호와 위성항법 신호의 전력비(JSR)는 0 dB와 5 dB 

각각에 대해 모의실험을 실시하였다. 

기만신호가 인가되지 않는 경우에는 그림 8에서와 같이 

실제 목표 궤적과 수신기가 출력하는 궤적의 정보가 일치함

을 확인 할 수 있다.  

표   2. 기만 전략. 

Table 2. The caption comes before the table. 

구분 내용 

경로/동특성 

탐색형 

Spoofing 

- 유도무기가 지나가는 모든 경로를 찾기 위

해서 코드 및 도플러를 변경하며 탐색하여

기만한다. 

- 일반적으로 Spoofing 신호의 탐지가 쉽고

모든 위성신호를 기만할 수 없지만 넓은 지

역에 대한 기만이 가능하다. 

경로/동특성 

대기형 

Spoofing 

- 특정 동특성을 가진 유도무기가 지나가는

특정 경로를 지정하여 코드 및 도플러 값을

설정하여 그 지역을 지나가는 유도무기가

기만되도록 함 

- Spoofing 탐지가 쉽지 않으며 모든 위성신

호에 대해서 기만이 가능하지만 좁은 지역

에 대한 기만이 가능하다. 

 

그림 5. 위성항법/기만 신호 발생기 구조. 

Fig.  5. Structure of GNSS/Spoofing signal generator. 

 

그림 6. 위성항법/기만 신호 발생기 성능 평가. 

Fig.  6. Performance evaluation of GNSS/Spoofing signal generator.
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그림 7. 항체의 진행 경로. 

Fig.  7. Trajectory of vehicle. 
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그림 8. 항체 및 수신기 출력 수평면 위치 (기만 없는 경우). 

Fig.  8. Horizontal position of target and receiver output (without 

spoofing). 

 

그림 9~12는 기만신호를 인가한 후 각각의 위성항법 수신

기가 출력한 결과를 비교한 것이다. 
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그림 9. 수평면 위치해(OEMV-3): 파란색 실선-기만실패, 붉은

색 점섬-기만성공. 

Fig.  9. Horizontal position (OEMV-3): blue line-fail spoofing, red 

dot-successful spoofing. 
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그림 10. 추적 위성 수(OEMV-3): 파란색 실선-기만실패, 붉은

색 점섬-기만성공. 

Fig.  10. Number of tracked satellites (OEM-V3): blue line-fail 

spoofing, red dot-successful spoofing. 
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그림 11. 수평면 위치해(LEA-4T): 파란색 실선-기만실패, 붉

은색 점섬-기만성공. 

Fig.  11. Horizontal position (LEA-4T): blue line-fail spoofing, red 

dot-successful spoofing. 

 

그림 10과 12에서와 같이 기만신호가 위성항법 신호에 영

향을 주는 시점과 영향이 사라지는 시점에서 급격한 신호의 

산란(fading)에 의해서 위성항법 신호를 잃는 경우가 발생하

게 된다. 이는 기만 성공 여부와 상관없이 발생하며, 기만신

호 대 위성항법 신호의 비가 같은 경우 위성신호를 잃은 후

에 다시 위성항법 신호를 추적하게 되고 기만신호가 위성항

법 신호보다 5 dB가 큰 경우에는 위성신호를 잃은 후에 기만

신호를 추적하여 완전히 기만되는 것을 확인할 수 있다.  

그림 9와 11은 기만신호에 의해 영향을 받은 위성항법 

수신기가 출력하는 수평면 궤적을 나타낸 것이다. 기만신

호가 위성항법 신호보다 5 dB 큰 경우에는 완전히 기만되어 

붉은 점선과 같이 기만궤적을 출력하는 것을 확인할 수 있

다. 또한 기만이 되지 않더라도 그림 11의 파란색 실선과 같

이 기만신호에 의한 다중경로오차 발생으로 인하여 저가형 

상용 위성항법 수신기는 위치오차가 증가하는 것을 확인할 

수 있다. 
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그림 12. 추적 위성 수(LEA-4T): 파란색 실선-기만실패, 붉은

색 점섬-기만성공. 

Fig.  12. Number of tracked satellites (LEA-4T): blue line-fail 

spoofing, red dot-successful spoofing. 

 

2. 기만기가 알고 있는 목표물의 위치에 오차가 존재하는 기

만상황 

현실적으로 목표물의 위치와 속도를 정확히 추정하는 것

은 어렵다. 그러므로 위치에 대한 오차가 존재하는 기만상황

에 대해 모의 실험을 실시하였다. 위치는 3차원이지만 3차원

에 대해 모두 모른다고 가정하는 경우 기만할 수 있는 경우

는 복잡해지므로 단순화를 위하여 항체의 진행방향에 대해

서는 정확이 안다고 가정하고 항체의 진행방향의 교차방향

으로 각각 ± 600미터의 기만기의 목표물에 대한 위치추정 오

차가 존재한다고 가정하였다.  

그림 13은 2대의 기만기가 목표물의 진행방향에 대한 교

차방향에 대해서 지그재그로 기만신호를 인가하는 교차방향 

위치에서 나타낸 것이다.  

그림 14와 15는 각각 수평면 위치 오차와 고도 오차를 나

타낸 그림이다. 두 대의 기만 신호는 그림 13과 같이 항체의 

진행방향의 교차방향에 대해서 초당 300미터로 진행하게 된

다. 그러므로 수초마다 위성항법 신호는 기만 신호에 노출되

게 된다. 기만에 의해서 일부 위성이 영향을 받음에 따라 수평

면과 수직 위치오차가 발생하게 된다. 표 3은 기만신호에 영향

을 받은 전 구간 동안의 평균 위치 오차를 나타낸 것이다.  

 

 

그림 13. 기만 신호 인가 형태. 

Fig.  13. Pattern of spoofing signal. 

-20 0 20 40 60 80 100
-300

-250

-200

-150

-100

-50

0

50
Horizontal Position Error (w/o AS)

East [meter]

N
o
rt
h
 [
m
e
te
r]

 

그림 14. 수평면 위치 오차. 

Fig.  14. Horizontal position error. 
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그림 15. 수직 위치 오차. 

Fig.  15. Vertical position error. 
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그림 16. 추적된 위성 수. 

Fig.  16. Number of tracked satellites. 
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표   3. 위성항법 수신기 위치 오차. 

Table 3. Position error of GNSS receiver output. 

구분 East [meter] North [meter] Altitude [meter]

오차 8.96 24.66 23.86 

 

VI. 결론 

본 논문에서는 실시간 GNSS 기만 시뮬레이터를 이용하여 

위성항법 수신기에 대한 기만신호에 의한 영향을 분석하였

다. 위성항법 수신기를 기만하기 위해서는 위성항법 수신기

의 정확한 위치와 속도정보를 알고 있어야 하며, 위성 항법

데이터를 정확하게 만들 수 있어야 한다. 우선 실시간 GNSS 

기만 시뮬레이터를 개발하여 위성항법 수신기에서의 성능 

평가를 통해 위성항법 신호를 정확하게 생성함을 확인하였

으며 2가지의 기만 모의 실험을 통하여 완전한 기만 또는 위

성항법 신호의 부분적 기만이 위성항법 수신기에 미치는 영

향을 분석하였다. 완전한 기만을 위해서는 위성항법 수신기

가 수신하는 위성항법 신호를 완벽하게 재현하여야 가능함

을 확인하였고 부분적 기만을 통해서는 위성항법 수신기가 

기만신호에 의해서 특정 위성의 신호를 순간적으로 잃거나 

다중경로오차로 인한 오차와 같이 위치해 오차가 증가하도

록 만들 수 있음을 확인하였다.  

결론적으로 위성항법 수신기를 완전히 기만하기 위해서는 

많은 제약조건을 충족시켜야 한다. 하지만 현실적으로 이와 

같은 제약조건을 충족시키는 것은 어렵지만 부분적 기만신

호는 위성항법 수신기의 위치해 오차를 증가시켜 효과적인 

교란신호로 사용될 수 있음을 확인하였다. 
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