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다중채널 기반의 안전한 금융거래 입력방식
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요    약

인터넷과 스마트폰을 이용하는 자 융거래가 보편화됨에 따라 안 한 거래를 한 보안 기술이 요해지고 있

다. 재 많은 보안 솔루션들이 사용되고 있으나, PC만을 이용한 거래 혹은 스마트폰만 이용하는 거래는 공격자에

게 단말기가 해킹당한 경우, 사용자가 단말기에 입력하는 정보가 공격자에게 유출될 수 있는 문제 이 존재한다. 이

러한 정보 유출 문제를 해결하기 해서 우리는 다  채 을 이용하여 입력과 출력을 분리하는 새로운 근 방법을 

제안하고, 안드로이드 스마트폰과 도우즈 기반의 PC에 직  구 하여 인터넷뱅킹 시나리오에 용하여 실효성을 

검증한다. 제안하는 방식은 자 융거래 뿐만 아니라 사용자 입력이 필요한 모든 입력방식의 안 성을 높이는데 활

용될 수 있다. 
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Ⅰ. 서  론

2012년 1/4분기 말 재 인터넷뱅킹 서비스 등록 고

객 수는 8,015만 명으로 이  분기 비 7.1% 증가하

다. 인터넷뱅킹서비스 이용건수는 일평균 4,523만 건으

로  분기 비 9.5% 증가하 으며, 이용 액은 33조 

1,814억 원으로 0.5% 증가하 다 [1]. 모바일 뱅킹

(Mobile Banking) 서비스 등록 고객 수는  분기 말

(2,372만 명) 비 339만 명(+14.3%) 증가한 2,711만 

명으로 추산된다. 이  스마트폰 기반 모바일뱅킹 등록

고객 수는 분기말에 비해 331만 명(+31.9%) 증가한 

1,367만 명에 달한다 [1]. [표 1]은 모바일 뱅킹 서비스 

이용 실 을 보여 다.
고객수와 이용건수가 늘어남에 따라 자 융거래에 

한 정보보호가 큰 이슈가 되고 있다. 재 인터넷뱅

킹에서 사용되는 보안 솔루션으로는 공인인증서, 일회

용 비 번호(OTP: One Time Password), 보안카드, 가
상키보드 등이 있다. 사용자인증과 자서명, 그리고 

암호화를 해서 공인인증서가 사용되고 있으며, 재

송공을 막기 해서 일회용 비 번호와 보안카드가 사

용되고 있다. 한, 공격자에 의한 사용자 PC 장악과 

정보유출을 막기 해서 키보드보안 솔루션이 사용되

고 있다.

<단  : 천건, 십억원, (모바일뱅킹 비 , %)>

구분 2009년 2010년 2011년

체 

이용건수
1,721(6.5) 3,736(11.2) 7,697(19.7)

스마트폰 19 907 5,910

체 

이용 액
266.2(1.0) 415.6(1.4) 625.6(2.0)

스마트폰 0.0 46.7 372.7

[표 1] 모바일 뱅킹 서비스 이용 실 (일평균) 
[2]

하지만 기존 보안솔루션들은 PC 는 스마트폰 단일

채 에서만 작동하기 때문에 공격자가 해당 채 을 장

악하는 경우, 사용자가 입력한 모든 정보가 공격자에게 

유출되는 문제 을 근본 으로 가지고 있다. 를 들어, 
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분 류  시

지식 기반
아이디/비 번호, 공인인증서 비 번호, 

계좌 비 번호, ISP 비 번호 등

소지 기반
일회용비 번호(OTP) 발생기, HSM, 

보안카드, 스마트카드 등

특징 기반 지문, 홍채, 정맥 등

[표 2] 인증팩터 분류 [4, 5] 사용자PC가 공격자에 의해 장악 당한 상태라면, 공격자

는 키로거(key logger)나 화면 송 등의 기술을 이용해

서 사용자가 입력하는 정보(계좌정보, 통장비 번호, 로
그인 ID/PWD, 이체비 번호 등)를 알아낼 수 있다. 기
존의 일회용 비 번호와 보안카드를 사용하면 재 송공

격을 어느 정도 막을 수 있지만, 정보유출 자체를 차단

하지는 못한다. 사용자의 계좌번호, 이체내용, 통장비

번호 등의 정보는 여 히 유출될 가능성이 존재한다. 실
제로 2011년 9월 20일 행정 안 부 국정감사장에서 해

킹시연을 통해서 개인의 PC가 공격자에 의해 장악되는 

경우 주요 정보가 유출된다는 것이 증명된 바 있다. 사
용자가 PC 신 모바일뱅킹 서비스를 이용한다고 하여

도 동일한 험은 존재한다 [3].
우리는 이러한 사용자 입력정보의 유출문제를 해결

하기 해서 멀티채  기반의 일회용 가상 키패드 입력

시스템을 제안한다. 제안하는 방식은 둘 이상의 통신채

과 사용자단말을 이용하여 키패드 출력과 입력을 분

산시킨다. 키패드는 세션별로 매번 다르게 일회용으로 

생성되기 때문에 높은 보안성을 제공한다. 제안하는 방

식은 멀티채 과 키패드가 모두 공격자에게 장악되지 

않는 이상, 사용자가 입력하는 정보가 공격자에게 유출

되지 않는 안 성을 제공한다. 본 논문에서는 편의상 인

터넷 기반 PC채 (이하 인터넷채 )과 3G망 기반 스마

트폰채 (LTE채  포함, 이하 3G채 로 통일하여 지

칭함)로 구성된 이 채 의 사용을 가정한다. 하지만 

용환경에 따라서 단말과 채 의 개수를 증가시키거나 

종류를 변경시킬 수 있다. 기본 모드를 인터넷채 과 

3G채 로 설정한 이유는 스마트폰과 휴 폰이 일반화

되었기 때문이며 인터넷에 속된 PC를 손쉽게 근할 

수 있기 때문이다. 

Ⅱ. 련 연구  동향

인터넷뱅킹의 정보보호 솔루션을 인증기술, 키보드

보안기술, 멀티채 기술로 분류하여 설명한다.

2.1. 인증기술

인터넷뱅킹의 인증팩터를 분류해 보면 [표 2]과 같이 

나  수 있다. 여기서는 공인인증서, 보안카드, 일회용 

비 번호에 해서 살펴본다. 키보드보안과 멀티채 은 

다음 챕터에서 별도로 다루도록 한다.

2.1.1 공인인증서

공인인증서는 PKI(Public Key Infrastructure)를 구

하는데 필요한 핵심 기술로서 사용자가 개인키를 소

지하고 있다가 필요한 순간에 사용하는 소지기반 기술

이다. 자 융거래에서 보면 공인인증서는 크게 두 가

지 역할을 한다.
첫째, 사용자는 거래내용에 해서 개인키로 자서

명을 하여 거래에 한 본인의 의사를 자문서로 남긴

다. 서명자의 개인키는 서명자만이 알고 있기 때문에 부

인 쇄 서비스가 제공된다. 부인 쇄는 다른 보안기술

들로는 보장해주기 어렵기 때문에 공인인증서만의 특징

이라고 볼 수 있다. 개인키로 서명된 내용을 확인하여 

사용자 인증 용도로도 사용하는데, 로그인 기능이 좋은 

사례이다. 즉, 인터넷 뱅킹 서버에는 고객의 각종 정보

들이 장되어 있는데, ID, 주소, 계좌번호 등이 고객의 

로 일(profile)을 구성하고 있다고 가정하자. 이 로

일에 고객의 인증서를 추가하여 고객이 인증서를 이

용해서 로그인하려고 하면, 서버는 특정 메시지를 고객

에게 제시하고 고객은 해당 메시지를 개인키로 서명하

여 서버에 제출한다. 서버는 서명 값을 검증함으로써 고

객을 인증하게 된다.
둘째, 상 방의 공개키를 사용해서 송하는 메시지

의 기 성을 제공한다. 상 방의 공개키로 암호화된 내

용은 그 키에 해당하는 개인키로만 복호화 되기 때문에 

송되는 메시지를 개인키 소유자 이외의 사람은 알아

내지 못한다.
공인인증서 비 번호의 경우 사용자가 발  받을 때 

직  설정하기 때문에 Brute-Force 공격 는 사  공

격(Dictionary Attack)으로 노출 될 험을 가지고 있

다. 이러한 방식의 공격으로 공격자가 인증서의 비 번

호를 획득할 경우 손쉽게 사용자의 권한을 얻어 인터넷 

뱅킹 서비스에 근이 가능하게 된다. 공인인증서의  
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다른 약 은 갱신  재발  정책이다. 공인인증서는 1
년이 지날 경우 갱신 혹은 재발 을 받아야 한다. 만일 

공격자가 갱신 혹은 재발  시 사용자 PC를 장악한다

면 키로거 등 악성 로그램 등을 이용하여 공인 인증

서의 비 번호를 탈취할 수 있다. 

2.1.2 보안카드

보안카드는 소지기반의 인증요소이다. 융기 에서

는 약 35개의 난수로 구성된 보안카드를 고객에게 나

어 다. 사용자는 자 융거래 시 서버가 요청하는 번

호를 보안카드에서 찾아서 입력하고 서버는 입력한 번

호와 요청한 번호의 일치여부를 단하여 거래를 진행

한다.
보안카드의 경우 소지기반의 비 번호이고 융기

마다 독립 으로 발 한다. 그리고 보안카드의 수들은 

난수이지만 35개 이내의 고정된 수이다. 사용자의 보안

카드는 소지기반이기 때문에 여러 융기  거래 시 많

은 수의 보안카드를 소지하여야 하는 불편함을 갖는다. 
이러한 불편함 때문에 스캔하여 보 하거나 사용자 PC
에 장하거나, 복사하여 문서상으로 보 하는 경우가 

발생한다. 스캔하여 보 할 경우 공격자에게 사용자의 

PC가 장악된다면 보안카드의 비 번호가 쉽게 노출 된

다는 단 을 가지고 있고, 복사하여 보  할 경우 하나

의 일련번호에 하나만 존재해야 할 보안카드의 목 에

서 벗어나게 된다. 그리고 소지기반으로 인한 문제뿐만 

아니라 35개 이내의 고정된 난수로 구성되어 있기 때문

에 공격자가 지속 인 모니터링을 통하여 보안카드의 

비 번호를 알아낼 가능성이 존재한다.

2.1.3 일회용 비 번호(One-Time Password)

동일한 비 번호를 사용할 경우 비 번호의 노출과 

그로 인한 재 송 공격이 가능해진다. 이러한 문제 을 

해결하기 해서 일회용 비 번호 생성기를 이용하여 

로그인 세션마다 매번 다른 난수를 생성하며 매번 새로

운 비 번호를 입력하여 사용할 수 있다. 일회용 비 번

호 인증 방식은 질의응답방식, 이벤트 동기화 방식, 시
간동기화 방식 등이 있다 [6, 7]. 일회용 비 번호는 매번 

새로운 비 번호를 생성하여 공격자가 비 번호를 수집

한다고 하여도 재사용공격이 불가능해진다.
[그림 1]은 일회용 비 번호의 동작원리를 보여 다. 

일회용 비 번호 생성기를 통하여 비 번호를 생성하고 

생성된 비 번호는 융기 에 송된다. 융기 에서

도 일회용 비 번호를 생성하여 생성된 값과 사용자로

부터 입력받은 값이 일치하는지 검증한다. 일치할 경우

에만 사용자 인증이 성공한다. 일회용 비 번호는 사용

자의 로그인 세션정보 는 시간정보를 이용하여 생성

되는 난수이다. 일반 으로 사용자가 직  설정하는 비

번호는 의미를 갖는 비 번호일 가능성이 높다. 하지

만 일회용 비 번호의 경우 의미가 없는 숫자로 구성되

며 패턴 한 보이지 않고 비 번호의 유효시간 한 

매우 짧게만 존재한다. 하지만 이러한 일회용 비 번호

도 한계 은 있다. 일회용 비 번호를 사용하기 해서

는 일회용 비 번호 생성기를 소지하고 있어야 한다. 실
시간 피싱(Phishing) 는 MITM(man-in-the-middle)
공격에 해서도 약 을 가지고 있다. 즉, 사용자가 일

회용 비 번호를 통하여 인증을 시도할 경우 공격자는 

간에서 일회용 비 번호의 정보를 가로채 거래를 정

상 으로 수행하지 못하도록 할 수 있다.

[그림 1] 일회용 비 번호 생성기 동작 원리 [6]

2.2 키보드보안 로그램

키보드보안 로그램은 사용자의 PC가 공격자에게 

령당하여 키로거 같은 악성 로그램으로부터 요 

정보가 노출 되는 것을 막기 해서 사용된다. [그림 2]
는 키가 입력 된 뒤 데이터가 송되는 흐름을 보여주

고 있으며, 입력 값을 탈취할 수 있는 구간이 많이 존재

함을 알려 다.
국내 키보드 보안 로그램들은 키 값 탈취가 가능한 

구간의 입력 값들을 각자의 방식으로 암호화하여 데이

터를 보호한다. 그리고 키로거가 입력 값을 가로채지 못
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하도록 더미(Dummy)값을 상 단계로 올려 보내도록 

되어있다. 이러한 방식으로 키보드 보안 로그램은 사

용자가 입력하는 요한 정보를 암호화하여 정보 노출

을 방지한다[8].
키보드 보안 로그램에도 문제 은 존재한다. 사용

자가 정상 인 설치를 하지 않거나 동작하지 않을 경우

가 있다. 이런 경우 기능이 최소화 된 키보드 보안 로

그램을 제공하지만, 해당 로그램들은 후킹 험에 노

출 되어있다 
[8]. 만약 공격자가 사용자가 인지하지 못하

게 기능이 최소화 된 키보드 보안 로그램을 설치하거

나 아  설치하지 못하게 한다면 공격자는 사용자의 정

보를 획득 할 수 있다.

[그림 2] 키 입력 송 흐름 [8]

2.3 멀티채 (Multi Channel)

멀티채  방식은 인터넷 이외의 별도로 통신 채 을 

이용하여 거래의 안 성을 높여 다. 일반 으로 메인

채 은 PC 인터넷을 사용하고, 사이드 채 은 핸드폰 

무선통신망을 이용한다. 멀티채  인증 방식일 경우 메

인채 이 공격자에게 장악당해도 사이드 채 이 장악당

하지 않으면 안 하다. 재 사용되고 있는 멀티채 의 

한 사례는 화승인 서비스이다. 고객은 은행 서버에 본

인의 핸드폰 연락처를 등록한다. 연락처를 등록한 고객

이 PC를 사용해서 공인인증서와 보안카드, 혹은 일회용

비 번호를 이용하여 거래를 진행한다. 이 때 은행에서

는 자동응답 시스템을 통하여 고객에게 재 거래하려

는 내용을 음성으로 알려 다. 고객은 이 음성의 내용을 

통하여 거래 진행 내역을 한 번 더 확인하고 정상 진행 

는 취소 선택이 가능하다 [7]. 
기존 멀티채 은 두 가지 문제 을 가지고 있다. 첫

째, 사용자가 두 번째 채 을 통해서 거래 내역을 잘 

확인한 후에 거래를 진행해야 한다. 그 지 않으면 공

격이 성공할 수 있다. 둘째, PC와 인터넷 채 을 통해

서 공격자는 사용자가 입력하는 내용(계좌정보, 이체 

비 번호 등)을 여 히 수집할 수 있다. 우리는 이번 

논문을 통해서 두 번째 문제를 해결할 수 있는 방법을 

제안한다.

Ⅲ. 멀티채 을 이용한 일회용 가상 키패드설계

본 장에서는 기존 보안 솔루션들로는 해결하지 못하

는 사용자 입력 정보 유출 문제에 해서 상세히 기술

하고, 이 문제를 해결할 수 있는 멀티채  기반의 일회

용 가상 키패드를 제안한다. 

3.1 문제 정의

자 융거래를 성립시키기 해서는 사용자가 단말

기에 정보를 입력해야 한다. 가령, PC를 이용한 인터넷

뱅킹 사례에서는 사용자가 계좌정보, ID/PWD, 통장 비

번호 등을 PC 입출력 장치(I/O device)-주로 키보드

나 마우스 클릭-를 통해서 입력한다. 이때, 공격자가 PC
를 완벽하게 장악한 상태라면 어떤 값이 입력되는지를 

알아 낼 수 있다. 이 문제는 OTP를 이용하더라도 근본

으로 해결될 수 없다. 재 OTP는 강력한 사용자 인

증을 해서 사용되고 있는데, 사용자가 출 이체 계좌

번호를 입력하거나 외우고 있는 통장 비 번호를 입력

하는 경우에는 별다른 도움이 되지 못한다. 특히, 생성

된 OTP 숫자도 사용자가 PC에 입력하는 순간에 공격

자에게 일차 으로 노출이 되는 것을 막을 수는 없다.
우리는 이번 연구를 통해서 사용자가 입력하는 어떠

한 정보도 공격자에게 유출되지 못하게 하는 가상 키패

드 기술을 제안한다. 제안하는 방식에서는 멀티채 을 

이용해서 한 쪽 채 로는 일회용 키패드 배열을 사용자

에게 “출력”해 주고, 다른 채 로는 사용자로부터 값을 

“입력” 받아 서버로 송해 으로써 사용자 입력 정보

가 공격자에게 유출되지 않도록 한다. 단, 멀티채   
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어도 한 채 은 동일한 공격자에게 장악되지 않았다

는 가정 하에 안 성이 보장된다. 이러한 가정은 기존의 

멀티채  방식에서 받아들여져 왔으며, 필요에 따라서 

멀티채 의 종류와 수를 늘림으로써 보안성을 더욱 높

일 수 있다.
제안하는 멀티채 을 이용한 일회용 가상 키패드 기

술은 자 융거래는 물론이고 모든 범용 자장비의 

입력방식에 용이 가능하다. 이번 논문에서는 편의상 

인터넷뱅킹 계좌이체 서비스를 상으로 제안하는 방식

을 설명하도록 한다.

[그림 3] 계좌이체 서비스 흐름도

[그림 3]은 인터넷 뱅킹 계좌이체 서비스의 진행 과

정을 보여 다. 사용자는 융기  홈페이지에 속 후 

공인 인증서 혹은 등록 되어 있는 ID/비 번호를 이용

하여 로그인을 한다. 로그인을 완료한 뒤 계좌이체 서비

스 이용을 해 필요한 정보를 입력한다. 서비스를 정상

으로 완료하기 하여 융기  서버는 보안카드 혹

은 일회용 비 번호를 통해 사용자 인증을 요구한다. 사
용자 인증이 정상 으로 수행 될 경우 마지막으로 공인

인증서를 이용하여 자서명을 한 뒤 계좌이체를 정상

으로 완료된다. [그림 3]의 붉은 색으로 표시된 부분

이 사용자를 인증하는 구간이다. 사용자를 인증하는 방

법으로는 ID/PWD, 공인인증서, 일회용비 번호, 보안

카드 등이 있다. 그리고 입력 값들을 보호하기 한 솔

루션으로 키보드 보안 로그램이 동작하고 있다. 하지

만 앞 에서 설명하 듯이 재 처리과정이 단일채

에서 동작하고 있기 때문에 해당 채 이 공격자에게 장

악당할 경우 사용자 입력정보가 쉽게 공격자에게 노출

된다. 우리는 이러한 문제 을 해결하기 해서 멀티채

 기반의 가상 키패드 시스템을 제안한다.

3.2 멀티채 을 이용한 일회용 가상 키패드 시스템

[그림 4]는 본 논문에서 제안하는 멀티채 을 이용한 

일회용 가상 키패드 시스템의 구성도와 실행 순서를 나

타낸다. 사용자는 인터넷뱅킹 서비스  계좌이체 서비

스를 이용하려고 한다. 사용자는 인터넷 채 을 갖춘 

PC와 3G 채 을 갖춘 스마트폰으로 구성된 이 채

을 이용한다. 서버는 인터넷뱅킹 서버를 나타낸다. 실행 

순서를 세부 으로 설명하면 다음과 같다. 

[그림 4] 멀티채 을 이용한 가상 키패드 구성

1) 사용자 로그인 인증 과정을 나타낸다. 공인인증서, 
OTP, ID/PWD 등 다양한 인증 방법이 사용 가능하다. 
이 과정에서는 일회용 가상 키패드를 사용하지 않는다.

2) 사용자 입력이 필요한 시 에 PC는 서버에 일회

용 가상 키패드의 생성  배포를 요청한다.
3) 서버는 사용자 로그인 세션 정보와 서버에 장된 

비 정보, 시간정보를 이용해서 일회용 가상 키패드를 

생성한다. 가상 키패드는 출력모듈과 입력모듈로 구성

된다. 각 모듈에 한 자세한 내용은 다음 장에서 설명

한다.
4) 서버는 일회용 가상 키패드  출력모듈을 PC로 

송한다. PC 스크린에 일회용 가상 키패드 화면이 표

시된다 ([그림 5] 참조).

[그림 5] 일회용 가상 키패드 출력모듈 (PC화면)

5) 서버는 일회용 가상 키패드  입력모듈을 스마트
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[그림 6] 일회용 가상 키패드 입력모듈 (스마트폰 화

면. 자 별 4자리 숫자는 사용자에게 보이

지 않음)

폰으로 송한다. 스마트폰의 화번호는 사 에 등록

되어 있었다고 가정한다. 입력모듈은 키패드에 문자나 

숫자가 보이지 않으며, 오직 자  배열만이 표시된다 

([그림 6] 참조).
6) 사용자는 PC 화면과 스마트폰 화면을 동시에 보

면서 PC 화면 키패드 치에 해당하는 숫자를 스마트

폰 입력모듈 키패드를 터치하여 입력한다. ) “1234”
를 입력해야 하는 경우라면 PC화면([그림 5])을 보면서 

스마트폰화면([그림 6])의 “CBE9-B6E5- 23C2-D8E5”
를 순서 로 클릭한다.

7) 입력된 정보가 서버로 송되어 검증된다. 서버는 

출력모듈과 입력모듈간 자  배열의 매핑정보를 가지

고 있기 때문에 입력된 숫자의 원래 의미를 복원할 수 

있다.

3.2.1 일회용 가상 키패드 생성 메커니즘

서버는 사용자가 가상 키패드를 요청할 경우 서버의 

비 정보(K: 서버만 아는 비 키 값)와 세션정보(SID), 
시간 정보(T)를 이용하여 가상 키패드를 생성한다. 

[그림 7]은 가상 키패드가 생성되는 과정을 보여 다. 
사용자가 가상 키패드를 요청하면 서버에서 가상 키패

드를 생성하여 입력모듈을 3G망을 통해서 스마트 폰으

로 송하고 스마트 폰에서는 입력할 수 있는 더미패드

(dummy)를 생성한다. 더미패드에는 숫자가 져 있

지 않다. 반면 출력모듈은 인터넷을 통해서 서버에서 

PC로 송된다.
[그림 7]에서와 같이, PC로 송되는 출력모듈에는 

10개의 숫자가 임의로 배열된다 (“5-9-2-6-1-3-4-8- 
0-7”). 배열 규칙은 서버 비 키, 시간정보, 사용자 세션

정보를 조합해서 랜덤함수를 이용해서 생성한다. 비슷

한 방식으로 스마트폰 쪽으로 송되는 더미패드도 생

성된다. 더미패드 역시 10개의 숫자로 구성되는데, 실
제 사용자 화면에는 아무것도 쓰여 있지 않은 키자  

10개만이 보여 진다. 하지만 각 자 은 내부 으로 4자
리 숫자와 매핑 되어 있는데, 이 매핑을 생성하기 해

서 SHA-1에 서버 비 키, 시간정보, 사용자 세션정보

를 입력하여 난수를 생성시키고 40자리 키보드를 생성

한다([그림 7]의 란색 바탕 흰색 10개의 숫자 부분). 
서버는 출력모듈로 송될 10개의 자 과 입력모듈로 

송될 10개의 자  사이의 매핑 계를 기억한다.
사용자가 PC화면과 스마트폰화면을 이용해서 비

번호, 계좌정보 등의 값을 입력하면 해당 정보는 스마트

폰에서 암호화되어 3G채 로 송된다. 즉, 사용자가 

스마트폰 어 리 이션을 통해 비 번호를 입력하면 실

제 비 번호가 송되는 것이 아니라 각 자리에 매핑된 

문자열이 송되고. 서버는 앞의 과정에서 생성한 출력

모듈과 입력모듈간 키패드 매핑 계를 이용해서 사용자

가 입력한 정보를 원래 숫자 로 복원한다. ) 
“CBE9-B6E5- 23C2-D8E5”를 “1234”로 복원함. 송

되는 정보의 무결성을 높이기 해서 HMAC(Hash- 
based Message Authentication Code)을 사용한다.

[그림 7] 가상 키패드 생성 로세스



 情報保護學 誌 (2013. 2) 15

3.2.2 정보유출 안 성

이 채 을 이용한 일회용 가상 키패드는 어느 한 채

이 공격자에게 장악되더라도 사용자가 입력한 정보가 

공격자에게 유출되는 것을 막을 수 있다. PC와 스마트

폰이 각각 공격자에게 장악당한 상황에서 정보유출이 

차단되는 과정을 보이면 다음과 같다. 
첫 번째 시나리오로서 인터넷-PC가 공격자에게 장악

되었다고 가정하자. 공격자는 일회용 가상 키패드를 포

함한 모든 PC화면을 볼 수 있다. 하지만 사용자는 스마

트폰에 정보를 입력하고 3G망을 통해서 서버에 송되

기 때문에 어떤 숫자가 입력되었는지 알 수 없다.
두 번째 시나리오로서 3G-스마트폰이 공격자에게 장

악되었다고 가정하자. 공격자는 사용자가 선택한 키패

드의 치와 입력 순서를 알아낼 수 있다. 하지만 선택

된 자 이 의미하는 숫자를 알 수 없기 때문에 입력된 

정보를 유출할 수 없다.

3.2.3 멀티채  확장성

이 채 을 사용하는 환경에서는 만약 두 채 이 공

격자에게 동시에 장악되었다면 공격자는 입력모듈과 출

력모듈을 모두 찰함으로써 사용자가 입력하는 정보를 

알아낼 수 있다. 일반 으로 두 채 이 동일한 공격자에

게 동시에 장악되는 경우는 매우 드물게 발생한다고 여

겨진다. 실제로 기존의 자 융거래의 보안 책을 수

립할 때에도 이 채 이 사용되면 보안성이 크게 향상

된다고 가정하고 있다. 그럼에도 불구하고 이 채 을 

삼 , 사 으로 확장하면 그만큼 공격자에 의한 정보유

출이 차단될 가능성이 더욱 높아진다. 공격자는 모든 채

을 장악해야지만 사용자가 입력한 내용을 확인할 수 

있기 때문이다. 를 들어, 하나의 채 이 공격자에게 

장악될 확률을 p라고 하자. n개의 멀티채 이 사용되고 

있는 상황이라면, 공격자가 사용자 입력정보를 알아낼 

확률 q는  를 만족한다. 일반 으로 p 값이 크지 

않기 때문에 q는 n이 증가할수록 큰 폭으로 감소된다. 
를 들어 p가 10-3이라면 이 채 을 사용하는 경우 입

력정보가 유출될 확률은 10-6가 되고, 삼 채 을 사용

하게 되면 확률은 10-9로 어들게 된다.
이 채 을 삼  이상의 멀티채 로 확장하기 한 

구  방법으로서 입력모듈을 확장하는 방식과 출력모듈

을 확장하는 방식을 고려해 볼 수 있다. 하지만 입력모

듈이 많아지면 그만큼 입력을 여러 단말기에서 나 어 

해야 하기 때문에 사용 편이성이 크게 떨어진다. 반면에 

출력모듈을 확장하면 이러한 문제를 해결할 수 있다. 
[그림 8]는 출력모듈 두 개(PC, 스마트폰1)와 입력모듈 

한 개(스마트폰2)로 구성된 삼 채  일회용 가상 키패

드를 보여 다. 스마트폰 두 와 PC 한 로 구성된 

상황에서 한 의 스마트폰이 입력모듈을 담당하고 나

머지 스마트폰과 PC가 출력모듈을 구성한다. 각 출력 

모듈은 5개의 키패드 정보를 가지고 있다.

[그림 8] 스마트폰 2 와 PC 1 로 구성된 삼 채  일회용 

키패드

Ⅳ. 구   검증

우리는 도우즈7 PC와 안드로이드 스마트폰을 이

용해서 이 채  기반의 일회용 가상 키패드를 구 했

다. JSP(Jave Server Pages)를 사용해서 간단한 인터넷 

뱅킹 홈페이지를 구축하 으며, 안드로이드 스마트폰과 

웹서버의 메시지 통신을 해서 구 에서 제공하는 

C2DM(Cloud to Device Messaging)을 사용하여 서버

의 푸시 메시지를 구 했다 [9]. 웹서버는 아 치 톰캣 

6.0을 이용하여 구 했으며, 서버의 데이터베이스는 

MYSQL를 사용하 다. 스마트 폰 어 리 이션은 안

드로이드 SDK 2.3(진 드)를 이용하여 개발하 고 

어 리 이션의 데이터베이스는 SQLite를 이용하여 구

축하 다. [그림 9]는 우리가 구 한 시스템의 구성을 

보여 다. 웹서버에는 일회용 가상 키패드를 생성하는 

핵심모듈이 구 되어 있다. 안드로이드 스마트폰에서는 

더미 키패드 화면을 출력해주고 사용자로부터 터치스크

린으로 숫자를 입력받아 암호화시켜서 서버로 송해주

는 기능이 앱(App)으로 구 되었다. 
[그림 10]의 웹 페이지는 가상의 인터넷뱅킹 사이트

를 구 한 것이다. 사용자는 인터넷뱅킹 서비스를 이용

하기 해서 로그인이 필요하다. 우리는 일회용 비 번

호 방식을 사용해서 사용자 로그인을 구 했다. 사용자
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[그림 11] 일회용 비 번호 송 화면 

[그림 12] 일회용 가상 키패드 출력모듈

[그림 13] 스마트폰 앱으로 구 한 가상 키패드 입력모듈

가 아이디를 입력하고 일회용비 번호 발송 버튼을 클

릭하면, [그림 10] 오른쪽 그림과 같이 일회용비 번호 

입력창이 생성된다. 서버는 일회용 비 번호를 생성하

고 사용자의 스마트폰으로 일회용비 번호를 송한다. 
구 의 C2DM 서버에 사용자의 장치 정보가 장되어 

있다. 서버는 구 의 C2DM서버로 일회용비 번호를 

송하고 C2DM서버는 사용자의 장치로 일회용비 번

호를 송한다.

[그림 9] 구 된 이 채  일회용 가상 키보드 시스템 

구성도

[그림 10] 일회용 비 번호를 요청하는 웹페이지 

[그림 11]은 사용자의 스마트폰 앱이 송받은 일회

용비 번호를 보여 다. 사용자는 이 정보를 확인하여 

[그림 11] 오른쪽 팝업창에 비 번호를 입력한다.
[그림 12] 화면은 사용자가 계좌이체를 수행하는 화

면이다. 계좌이체에 필요한 정보를 입력 한 뒤 사용자는 

본인 인증에 필요한 비 번호 입력을 해 멀티채  일

회용 가상키보드 불러오기 버튼을 클릭한다. 버튼을 클

릭하면 서버는 자체 으로 가상 키패드를 생성한다. 서
버는 PC에 출력모듈을 달하고 [그림 12], 그림의 오

른쪽 화면과 같이 랜덤하게 배열된 키패드 출력모듈이 

제시된다. 한 서버는 가상 키패드 입력모듈을 생성하

고 구 의 C2DM서버를 이용해서 사용자의 스마트폰

에 키패드 입력모듈을 송한다.
[그림 13]은 [그림 7]의 설계를 이용하여 생성된 가상 

키패드 입력모듈이다. 사용자의 스마트폰 앱이 서버로

부터 키패드 입력모듈을 수신하면 앱은 비 번호 입력

을 한 더미자 을 [그림 13]과 같이 생성한다. 사용자

는 [그림 12]의 키패드 출력모듈을 보면서 비 번호에 

해당하는 더미자 의 치를 순서 로 클릭한다. 최종
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으로 입력이 완료되면 [그림 13]과 같이 랜덤하게 보

이는 문자열(“FCDC67FSBA706EB1”)이 서버로 송

된다. 서버는 일회용 가상 키패드의 입력모듈과 출력모

듈의 자  배열 매핑 정보를 이용해서 랜덤한 문자열을 

복호화 시키고 유효한 비 번호가 맞는지 확인한다. 비
번호가 유효할 경우 거래를 정상 으로 진행시킨다.

Ⅴ. 결론

본 논문에서는 단일채  기반의 기존 보안솔루션으

로는 막을 수 없는 사용자 입력정보 유출문제에 해서 

연구했으며, 이러한 문제를 해결할 수 있는 방법으로 멀

티채 을 이용한 일회용 가상 키패드 시스템을 제안했

다. 정보입력에 사용되는 키패드를 입력모듈과 출력모

듈로 분류하여 멀티채 로 각각 송시킴으로써 한 채

이 공격자에 의해서 령당하더라도 정보유출을 방지

할 수 있다. 한 제안한 시스템을 도우즈 PC와 안드

로이드 스마트폰에 실제 로그램으로 구 하여 검증하

다. 제안한 일회용 가상 키패드 시스템은 자 융거

래는 물론 일반 정보기기에서도 안 한 사용자 정보 입

력 범용 기술로서 사용될 수 있다.
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