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요   약

정보의 양이 많아짐에 따라 많은 양의 정보를 효과적으로 관리, 운용할 수 있는 데이터 마이닝 기법의 연구가 활발

해졌다. 다양한 데이터 마이닝 기법들이 연구되었는데 그 중에는 프라이버시를 보호할 수 있는 프라이버시 보호 데이

터 마이닝(Privacy Preserving Data Mining) 연구도 진행됐다. 프라이버시 보호 데이터 마이닝은 크게 연관규

칙, 군집화, 분류 등의 알고리즘이 존재한다. 그 중 연관규칙 알고리즘은 데이터간의 연관규칙을 찾아내는 알고리즘으

로 주로 마케팅에 주로 사용된다.

본 논문에서는 Shamir의 비밀 분배 기법을 이용하여 다자간 프라이버시 보호 데이터 마이닝 환경에서 단일 비트

가 아닌 멀티 비트 정보를 공유할 수 있는 내적연산 기법을 제안한다.

ABSTRACT

The research on data mining that can manage a large amount of information efficiently has grown with the drastic 

increment of information. Privacy-preserving data mining can protect the privacy of data owners. There are several 

privacy-preserving association rule, clustering and classification protocols. A privacy-preserving association rule protocol is used 

to find association rules among data, which is often used for marketing.

In this paper, we propose a privacy-preserving k-bits inner product protocol based on Shamir’s secret sharing.
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I. 서  론

무선 인터넷의 발달과 스마트폰, 태블릿 PC 등의 

보급으로 인하여 시간과 공간에 제약받지 않고, 인터

넷이나 소셜 미디어를 손쉽게 사용할 수 있게 되었다. 

이로 인하여 개인이 만들어 내는 데이터의 양이 기하
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급수적으로 증가하게 되었으며, 이렇게 생산된 데이터

들은 실세계의 데이터와 일치하는 데이터들이다. 데이

터들은 일반적으로 데이터베이스에 저장되며, 데이터

베이스로부터 질의 검색을 통해 얻는 정보들은 기본적

이고 일반적인 정보들이다. 이러한 대용량의 데이터베

이스에서 기본적이고 일반적인 데이터들 간의 연관성

이나 함축적인 정보를 얻는 방법이 데이터 마이닝

(Data Mining)이다. 데이터 마이닝은 단순한 질의 

검색을 통해 정보를 얻어 내는 것이 아니라 복잡하고 

다양한 마이닝 기법을 이용하여야만 정보들 간의 연관

성이나 함축적인 정보를 얻어낼 수 있다. 데이터 마이

닝으로 얻어진 정보들은 의사 결정에 적용될 경우, 보
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다 효율적인 결정을 하는데 도움이 된다. 데이터 마이

닝 기법에는 연관규칙(Association Rules), 분류

(Classification), 군집화(Clustering) 등 여러 알

고리즘이 존재한다. 이러한 알고리즘들은 여러 분야에

서 다양하고 지속적으로 연구되고 있다. 특히, 연관규

칙 알고리즘은 트랜잭션 데이터들뿐만 아니라 XML 

등의 문서들 간의 연관성이나 태그 및 속성들 간의 연

관성을 찾는 데에도 사용된다.

이렇게 데이터 마이닝은 많은 실생활에 적용될 수 

있는데, 이로 인하여 프라이버시 침해 문제가 나타나

기도 한다. 예를 들어 병원에서는 환자의 치료를 위해 

데이터를 분류하고 이를 통해 환자의 정확한 상태를 

파악하여 상황에 맞는 치료를 하거나 약을 처방할 수 

있다. 이 경우 환자의 데이터에 대해 데이터 마이닝 

수행 시 환자의 진료 기록 데이터를 그대로 사용면 환

자의 민감한 정보가 노출될 위험이 있다. 또한 대형마

트에서 소비자들의 구매내역을 분석해 마케팅에 활용

할 수 있는데, 만약 구매내역 데이터를 그대로 사용할 

경우 소비자의 구매패턴이 공공연히 노출되는 문제가 

발생할 수 있다. 이러한 문제를 해결하기 위한 데이터 

마이닝 기법이 프라이버시 보호 데이터 마이닝

(Privacy Preserving Data Mining)이다. 프라

이버시 보호 데이터 마이닝은 기존의 데이터 마이닝에

서 사용하던 근원 데이터의 분포를 변화시키거나 트랜

잭션의 익명화, 암호학적 기법을 이용한 데이터 전달

을 통해 데이터에 포함된 민감한 정보를 보호하면서, 

이러한 기법이 적용된  마이닝 결과가 근원 데이터의 

마이닝 결과와 같도록 하는 방법이다.

기존의 프라이버시 보호 데이터 마이닝 기법의 알

고리즘은 오직 하나의 비트 정보만을 얻을 수 있거나, 

멀티 비트의 정보를 얻을 수 있다 하더라도 통신 복잡

도가 높아지는 단점이 존재하였다. 또한 각 사용자들

이 가지고 있는 비트의 정보가 노출되는 문제점도 발

견되었다. 이러한 문제점을 보완하기 위해 본 논문에

서는 Shamir의 비밀 분산 기법을 이용하여 다자간 

프라이버시 보호 데이터 마이닝 환경에서 멀티 비트 

정보를 공유할 수 있는 내적연산 기법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 데이터 

마이닝과 프라이버시 보호 데이터 마이닝에 대한 관련 

연구를 살펴본다. 3장에서는 Shamir 비밀 분산 기법

과 연관규칙 마이닝 알고리즘을 설명한다. 4장에서는 

다자간 프라이버시 보호 데이터 마이닝 환경에서 멀티 

비트 정보를 공유할 수 있는 내적연산 기법을 제안하

며, 마지막으로 5장에서 결론을 맺는다.

II. 관련 연구

본 장에서는 제안하는 기법의 환경이 되는 데이터 

마이닝과 프라이버시 보호 데이터 마이닝에 대해 설명

한다. 

2.1 데이터 마이닝

데이터 마이닝은 대용량 데이터로부터 데이터를 추

출하는 과정, 추출된 데이터를 적절히 가공하고 정제

하는 과정, 가공된 데이터에 마이닝 알고리즘을 수행

하는 과정, 알고리즘 결과를 재가공하여 기존의 지식

과 통합하여 새로운 정보를 얻는 과정을 거치게 된다. 

이러한 과정으로 얻은 정보는 예측이나 분류 모델을 

만들거나 데이터 간의 연관성을 밝혀내거나 전체 데이

터의 내용을 함축해 주기도 한다. 이런 정보들은 크게 

분류, 연관규칙, 군집화, 이 3가지 알고리즘을 통해서 

얻어지게 된다.

분류 알고리즘은 기존 데이터 사이의 규칙을 찾아

내 분류 코드를 만들어 새로운 데이터가 들어오게 되

면 만들어진 분류 코드에 따라 나눈다. 예를 들어, 은

행이 고객의 나이, 성별, 연봉, 결혼유무 등의 데이터

를 갖고 있고, 신용불량자인지를 나타내는 집합을 갖

고 있다면, 이를 근거로 규칙을 찾아내어 새로운 고객

에 대한 신뢰도를 예측할 수 있게 된다. 대표적인 분

류 알고리즘으로는 의사결정나무분석(Decision Tree 

Analysis)[8]이 있다.

연관규칙 알고리즘은 데이터들 간의 보이지 않는 

연관규칙을 찾는다. 이를 위해 전체 지지도, 신뢰도, 

향상도의 3가지 측도를 사용하여 분석한다. 지지도는 

전체 데이터에서 임의의 두 데이터가 동시에 나타나는 

비율이고 신뢰도는 데이터 가 포함된 레코드에서 데

이터 , 가 동시에 나타나는 비율을 의미한다. 향상

도는 두 데이터가 서로 독립적인지를 판단하는 비율이

다. 이 3가지 측도는 데이터에서 많은 패턴과 규칙들 

중에서 가장 유용하고 흥미 있는 것들을 찾아내는 척

도로 사용한다. 연관규칙 알고리즘에 대표적으로 사용

되는 기법에는 내적연산 기법[7]이 있다.

군집화 알고리즘은 전체 데이터의 분포 상태를 찾

아내는 데 유용하게 사용된다. 분류 알고리즘과 다른 

점은 군집화 알고리즘은 미리 정의된 클래스나 분류 

규칙을 학습할 예제 데이터가 없다는 것이다. 데이터

가 가지는 자기 유사성에 의해서만 군집을 나누게 된

다. 군집화의 결과는 전적으로 데이터 마이너(data 
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miner)에 의해 의미가 부여된다. 대표적인 군집화 알

고리즘으로는 데이터들의 밀도를 기반으로 하는 

DBSCAN[10]과 데이터간의 거리를 기반으로 하는 

-means 알고리즘[30]이 있다.

2.2 프라이버시 보호 데이터 마이닝[3]

인터넷이 보급되고 사람들이 수많은 인터넷 사이트

에 가입함으로써 사용자들의 프라이버시는 제3자에 

의해 관리가 되고 있다. 이런 제3자에 의한 프라이버

시의 관리가 소홀하여 많은 프라이버시 유출 사고로 

이어졌다. 이에 근래에는 프라이버시가 어느 시스템에

서라도 안전해야할 중요한 요소로 자리 잡게 되었다. 

이러한 이유로 데이터 마이닝에서도 의미 있는 정보를 

유출하는 과정에서 민감한 프라이버시가 노출이 되지 

않는 방법을 연구하게 되었다. 그렇기에 프라이버시 

보호 데이터 마이닝의 목적은 대용량의 데이터에서 의

미가 있는 정보를 추출하면서 동시에 민감한 정보를 

보호하는 것이다.

프라이버시 보호 데이터 마이닝에서 주된 고려 사항

은 두 가지이다. 첫 째는 이름, 주소 같은 개개인의 민

감한 정보이다. 이런 정보는 데이터 수령인에게 조금

의 정보도 노출이 되면 안 되기 때문에 데이터의 변조

가 필요하다. 두 번째는 데이터 마이닝 알고리즘에 사

용된 데이터로부터 얻어지는 민감한 정보이다. 이러한 

정보는 잘 조합되면 원본 데이터의 프라이버시를 침해

할 수 있기 때문에 노출되지 않도록 주의해야 한다.

프라이버시 보호 데이터 마이닝이 민감한 정보를 

완전히 보호할 수 있는 것은 아니다. 예를 들어 프라

이버시 보호 데이터 마이닝에 사용되는 안전한 다자간 

계산 기술(Secure Multiparty Computation, 

SMC)은 데이터의 민감한 정보를 노출하지 않는다. 

하지만 데이터 마이닝의 결과는 모든 사용자들이 민감

한 정보를 유추할 수 있게 한다. 이러한 결과가 SMC

가 취약하다는 것이 아니라 단지 결과 그 자체가 프라

이버시 보호를 침해한다는 것이다.

프라이버시 보호 데이터 마이닝에는 다양한 기법들

이 존재한다. 대표적인 기법으로는 다음에 설명하는 

신뢰하는 제3자를 이용하는 기법, 데이터 조작 기법, 

SMC를 이용하는 기법 등이 대표적이다.

2.2.1 신뢰하는 참여자를 이용하는 기법

분산되어 있는 민감한 데이터의 데이터 마이닝을 

위한 고전적인 접근 방법이다. 모든 데이터를 한 곳에 

저장하고 그 곳에서 데이터 마이닝을 수행하는 것이

다. 이 기법은 모든 데이터를 저장하고 있는 참여자가 

모든 데이터를 소유하고 있기 때문에 모든 참여자들의 

프라이버시를 유지한다는 믿음을 전제로 한다. 만일 

전적으로 신뢰할 수 있는 제3자가 있는 경우 모든 참

여자들은 제3자에게 모든 데이터를 보내고, 제3자는 

마이닝 결과 값을 다시 모든 참여자에게 배포함으로써 

마이닝을 수행하게 된다.

하지만 실세계에서 이렇게 전적으로 신뢰할 수 있

는 제3자를 찾는 일은 쉽지 않다. SMC 기법을 사용

하여 신뢰하는 제3자 없이 데이터 마이닝을 수행할 수 

있지만 그럴 경우 많은 계산 복잡도와 통신 복잡도가 

요구된다.

2.2.2 데이터 조작 기법

데이터 조작 기법은 2000년에 R. Agrawal[3] 등

에 의해 처음으로 제안되었다. 데이터 조작 기법에는 

덧셈, 곱셈[17], 행렬 곱셈, -익명화[26], 데이터 

재분배[21] 등을 이용한 다양한 방법이 존재한다.

덧셈을 이용한 데이터 조작은 원본 데이터에 노이

즈 값을 더한다. 이 때 노이즈 값은 각 원본 데이터를 

알아볼 수 없을 정도로 충분히 큰 값이어야 한다. 그

렇기 때문에 이 기법은 조작된 데이터로부터 특정분포

를 얻도록 설계된다. 

예를 들어  ⋯인 데이터 집합이 있다

고 하자. 각 데이터에 확률 분포  로부터 얻은 노

이즈 값  ⋯을 각각 더해준다. 그럼 변

현된 새로운 데이터    ⋯    

를 얻게 된다. 데이터 소유자는 원본 데이터 집합 를 

로 바꾸어 데이터 마이닝을 수행한다. 에는 데이터 

소유자만이 아는 노이즈 값이 추가되어있기 때문에 원

본 데이터에 대한 정보는 직접 노출이 되지 않지만 데

이터 마이닝을 통해 원본 데이터와 동일한 분포를 갖

는 결과를 얻어낼 수 있게 된다.

데이터 조작 기법은 효율성에서는 탁월하지만 노이

즈 값이 고른 분포로 원본 데이터에 추가되지 않는다

면 프라이버시 측면에서 취약점을 드러낸다.

2.2.3 SMC를 이용하는 기법

SMC는 1986년 A. C. Yao[32]에 의해 소개 되

었다. SMC의 기본적인 의도는 계산이 끝나는 시점에 
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어느 참여자도 본인의 입력 값과 계산 결과를 제외하

고는 얻을 수 있는 정보가 없도록 하는 것이다. 즉, 본

인만의 비밀 데이터베이스를 갖고 있는 둘 이상의 참

여자들은 불필요한 정보의 노출 없이 그들의 전체 데

이터베이스를 데이터 마이닝을 원하게 된다. 예를 들

어 분리되어 있는 의료 기관을 생각해보자. 이들은 각

자 소유하고 있는 환자에 대한 프라이버시를 보호하면

서 전체 환자에 대한 공동의 연구 결과를 얻도록 해주

는 것이 SMC를 이용한 데이터 마이닝 기법이다. 이 

기법은 최근에 연관규칙 알고리즘, 군집화 알고리즘 

등에 사용되고 있다.

SMC는 어떠한 정보의 노출 없이 정확한 마이닝 

결과를 얻을 수 있도록 하지만 많은 계산 복잡도와 통

신 복잡도가 요구된다. 이는 특히 대용량의 데이터에

서 매우 치명적으로 작용하게 된다.

III. 배경지식

3.1 Shamir 비밀 분배 기법[25]

Shamir가 제안한 비밀 분배 기법에서 분배자

(dealer)는 수신자들에게 분할된 정보에 대한 비밀 

보장이 기본 조건이다. 그리고 명의 수신자들에게 

분배된 분할 정보는 임의의 명 이상이 정보를 재구성

하였을 때 비밀 정보가 복원이 되어야 한다. 이 때 임

의의 명 이하가 모여 정보를 재구성하였을 때는 

비밀 정보에 대한 어떠한 정보도 노출이 되지 않아야 

한다. Shamir의 비밀 분배 기법은 다음과 같다.

• 분배자는 비밀 정보 를 상수항으로 하는 임의

의 차 다항식을 선택한다.

   ⋯  
 , 단   ≠

• 비밀 정보인 를 개의 조각으로 나누어야 하

는데 그 값은 각각 로, 에 0이 아닌 서로 

다른 임의의 값 ⋯을 넣은 값으로 설정을 

한다. 즉,        ⋯     

이다. 비밀 정보를 담고 있는 의 상수항을 

구하기 위해서는 개의  값만 있으면 된다. 

는 차 다항식이기 때문에 개의  값

을 다항식 보간법(polynomial interpola-

tion)을 이용하여 를 재구성할 수 있게 된

다. 그러면  값인 비밀 정보 를 재구성할 

수 있게 된다.

3.2 연관규칙 마이닝 알고리즘

연관규칙 마이닝 알고리즘은 대용량의 데이터 집합

에서 단위 트랜잭션에서 빈번하게 발생하는 사건의 유

형을 찾아내는 방법이다. 이는 주로 시장 마케팅에 사

용된다. 예를 들어 대형마트에는 매일 고객들이 구입

한 품목에 대한 데이터가 수집이 된다. [표 1]처럼 간

단한 구입 목록에서는 쉽게 맥주를 구입한 사람은 주

로 스낵을 구입한다는 것을 알 수 있다. 이러한 규칙

을 찾게 되면 마트에서는 맥주와 스낵을 함께 진열함

으로써 판매 효과를 극대화할 수 있다. 하지만 이러한 

구입 목록의 양이 매우 커진다면 연관규칙 마이닝 알

고리즘을 사용하여 특정 규칙을 찾아낼 수 있게 된다.

본 논문에서 언급할 연관규칙 마이닝은 다음과 같

이 정의한다.

아이템들의 집합    ⋯ 이 있다고 가정

하자, 는 ⊆ 인 아이템들의 집합이고, 는 이

러한 트랜잭션 들의 집합이라 하자. 아이템의 집합 

는 필요충분조건으로 ⊆를 만족하는 경우 트랜

잭션 가 아이템 집합 를 포함한다고 한다. 연관규

칙은 다음과 같이 나타낸다.

• 연관규칙 ⇒은 각각의 아이템 집합 , 가 

⊆ ⊆ 이고 ∩∅를 만족하는 경우

에 표현된다.

• 연관규칙 ⇒은 에 로 ∪를 포함하

는 트랜잭션이 존재하면 지지도(support) 를 

갖는다고 한다. 이는 확률 ∪를 계산함으

로써 얻을 수 있다. 이러한 지지도는 해당 규칙

이 주어진 데이터 집합에 얼마나 자주 적용할 수 

있는지를 결정한다.

• 연관규칙 ⇒은 에 를 포함한 하고  

또한 포함한 거래 내역이  존재하면 신뢰도

(confidence) 를 갖는다고 한다. 이는 조건

부 확률  를 계산함으로써 얻을 수 있다. 

이러한 신뢰도는 연관규칙에 의해 만들어지는 

추론에 대한 확실성 정도를 나타낸다.

연관규칙 마이닝 알고리즘의 가장 중요한 부분은 

사용자가 설정한 임계값 이상을 갖는 지지도와 신뢰도
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거래번호 구입 목록

1 빵, 맥주

2 빵, 맥주, 계란, 스낵

3 우유, 스낵, 맥주, 음료

4 빵, 우유, 맥주, 스낵

5 빵, 우유, 스낵, 콜라

[표 1] 구입 목록 예제

를 가지는 모든 규칙을 찾는 것이다. 이러한 임계값을 

모두 만족하는 규칙을 강한(strong) 규칙이라고 한다.

본 논문은 다자간 환경을 가정한다. 기존에 연구 되

었던 다자간 환경은 대체로 단 두 명의 참가자만을 가

정한다. 게다가 데이터의 프라이버시를 보호하기 위해 

암호학적인 기법을 사용하였기 때문에 계산 복잡도는 

높아지고 확장성이 떨어지는 문제점이 제기되었다.

본 논문은 불리안(Boolean) 연관규칙을 가정한

다. 이는 모든 속성은 0 또는 1로 이루어지기 때문에 

구매 내역은 0과 1로 이루어진 벡터로 처리한다.

데이터 마이닝 알고리즘 중 하나인 연관규칙 알고

리즘은 주로 시장성 분석을 위해서 사용이 된다. 이는 

엄청나게 많은 거래 사이에서 특정한 유형을 찾아내어 

어느 구입상품의 존재가 또 다른 구입상품의 존재를 

암시하는 특정 규칙을 찾아내기 위해 사용된다. 

3.3 데이터 모델

다자간 환경의 데이터 마이닝에는 수직 분할 데이

터와 수평 분할 데이터, 두 가지 타입의 데이터 모델

이 존재[31]한다. 수평 분할 데이터는 정보 제공자들

이 모두 같은 속성 데이터를 갖게 된다. 즉, 서로 다른 

정보 제공자들은 동일한 속성으로 이루어진 데이터를 

가지게 된다. 하지만 수직 분할 데이터는 정보 제공자

들이 모두 동일한 구매에 대한 정보를 가지게 된다. 

본 논문에서는 수직 분할된 데이터에 적용하는 연

관규칙 마이닝 알고리즘을 가정한다.

IV. 제안하는 기법

4.1 X. Ge 등의 기법[11]

데이터로부터 연관규칙을 얻기 위해서는 가능성 있

는 아이템 집합의 신뢰도와 지지도를 계산해야만 한

다.[11]은 특정 아이템 집합의 발생 빈도를 계산하기 

위해 아이템의 속성 값을 1 또는 0이 되도록 구성한

다. 특정 아이템 집합의 모든 속성이 1이 되는 트렌잭

션의 수를 카운트(c.count)한다. c.count가 사용자

가 지정한 임계값 이상이면 그 아이템 집합은 높은 빈

도를 갖는 아이템 집합으로 지정한다.

다자간 환경에서 서로의 근원 데이터를 노출하지 

않고 합동하여 c.count를 계산하는 것은 쉬운 일이 

아니다. [11]에서는 이 문제를 shamir의 비밀 공유 

기법을 기반으로 하여 개인적으로 c.count를 계산하

는 알고리즘을 제안한다. 다음은 그 알고리즘을 간략

히 설명한다.

• 명의 들은 Shamir 기법에 사용되는 다항식

의 차수 를 정한다. 모든 참여자가 알 수 있는 

공개 값   ⋯ 을 정한다. 이 값은 각 

참여자 에게  값이 된다. 그리고 참여자들

의 데이터는 로 표현한다. 는 벡터 형식으

로 의 데이터를 담고 있는데 이 속성들은 0 

또는 1로 이루어진 비트 형식이다. 즉, 

     ⋯ 형식으로 표현된다. 개인 다

항식  의 상수항에  값을 설정하고 나머

지 계수에는 임의의 값을 설정한다. 사용자 는 

다른 사용자 에게  값을 전송한다. 

    …  를 모두 받은 는 

 값을 모두와 공유하여 다항식 를 재

구성한다. 이 때 재구성 된 의 상수항이 내

적연산을 하기 위해 삽입된 비트 정보의 합이 된

다. 

표기법 의  미

 참여자 수

 연산할 정보의 비트 수

 참여자

 다항식 생성자

 랜덤 생성자

 결과 배포자

 참여자 가 가지고 있는 데이터

 참여자 가 갖고 있는 의 번째 트랜잭션

  참여자 의 개인 다항식

  의 차수, 단 ≤
 모든 참여자의 개인 다항식을 더한 다항식

 참여자 의 공개 값

[표 2] 제안하는 기법에서 사용하는 표기법과 의미

[11]에서 제안한 기법은 다른 암호학적 기법을 사

용하지 않았기에 연산 속도가 빠르지만 한 번 연산 시
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에 단일 비트의 내적연산 결과만을 알 수 있었다. 게

다가 마지막에 재구성된 에서 몇 명의 사용자가 

비트 정보를 1로 삽입을 하였는가 알 수 있기 때문에 

몇 명의 사용자가 공모하거나 또는 최악의 경우 공모

를 하지 않아도 각 사용자들의 비트 정보가 드러나는 

문제점이 존재한다.

다음 절에서는 이러한 문제점을 보완하여 한 번 연

산 시에 멀티 비트의 내적연산 결과를 알 수 있고, 연

산 결과 값에서 어떠한 프라이버시의 노출이 없는 새

로운 기법을 제안한다.

4.2 제안하는 기법

제안하는 기법은 다자간 환경에서 프라이버시 보호 

데이터 마이닝을 Shamir의 비밀 분배 기법을 사용하

여 각 참여자들이 연산하고자 하는 비트 정보를 개인 

다항식의 계수에 넣음으로써 내적연산의 결과를 안전

하게 얻을 수 있는 기법이다. 제안하는 기법 역시 명

의 참여자 들은 최소 차인 다항식  와 , 

를 갖는다. 역시 는 벡터 형식으로 의 정보를 

담고 있다.

참여자들 중 다항식 생성자, 랜덤 생성자, 결과 배

포자 참여자가 존재하는 데 각 참여자들은 다음과 같

은 역할을 한다. 

• 다항식 생성자 는 참여자 가 갖고 있는 

 를 모두 받아서 내적연산 결과를 내포하

고 있는 다항식    ⋯
를 재구

성한다. 그리고 의 계수들을 임의의 순서로 

섞어서 결과 배포자에게 전달한다. 

• 랜덤 생성자 는 개의 임의의 값 

  ⋯ 를 처음 설정했던 다항식 

    
 ⋯

의 계수에 더하여 

새로운 다항식 
′     ⋯   

를 본인의 개인 다항식으로 재설정한다. 그 후 

선택했던 임의의 값   ⋯  의 순서도 임

의의로 바꾼 후에 결과 배포자에게 전달한다. 

• 결과 배포자 는 다항식 생성자와 랜덤 생성자

로부터 받은 두 개의 데이터 집합의 교집합의 원

소 개수를 모든 배포자에게 배포한다.

모든 참여자들은 다음 [알고리즘 1]을 수행하여 개

인 다항식  를 생성하고  를 얻는다.

1: for each party   ( ⋯ ) do

2:  Select a random polynomial 

           
  

   ⋯   

3:  Compute the share of each party 

4:   for    to  do

5:    Send    to party 

6:    Receive the    

                       from every party 

7:  Compute

          ⋯  

8:  Send   to party 

[표 3] 알고리즘 1

[알고리즘 1]의 2번째 단계에서 는 0이 아닌 임

의의 값  ⋯  을  의 계수에 더하여 
′ 를 

만든다. 

이 알고리즘을 수행한 후에는 은 모든 참여자들

에게서 받은  를 이용하여 를 재구성한다. 

그리고 의 계수의 순서를 섞어서 에게 보낸다. 

는  ⋯  의 순서를 임의로 섞은 다음 에게 

보낸다. 는 과 로부터 받은 값들 간에 일치하

는 값을 카운트하여 그 결과를 모든 참여자에게 배포

한다. 배포된 결과가 내적연산의 결과가 된다.

[알고리즘 1]의 2번째 단계에서 다항식을 생성할 

때 각 계수에 들어가는  값은 다음과 같이 정의 한

다.

      

      

예를 들어 참여자    가 있고, 각 참여자는 

   ,   ,   ,   

을 갖고 있다고 가정하자. 먼저 개인 다항식의 차수를 

  으로 정하고 각 참여자들의   ,   , 

  ,    값을 공개한다. 각 참여자는 다음과 

같은 개인 다항식을 만든다.
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   


   
  

   
 

   
 

는 임의의 값 을 더하여 다음과 같은 


′ 를 만든다.


′     

은 다음 값을 계산하여 해당 를 갖는 에서 

보낸다.

       

       

       

       

이와 비슷하게 나머지  도 다음 값을 다른 

참여자들과 공유한다.


′    ′    ′    ′   
               

               

는      ⋯   값을 에게 

보낸다. 은 

   
′       

에 를 대입한 값을 알고 있기에 다음과 같은 

연립방정식을 세울 수 있다.










     

     
     
     

이 연립방정식을 풀어냄으로써 

    을 재구성해낼 수 있게 된

다. 은 의 계수 집합    의 순서를 임

의로 섞어    을 만들어 에게 보내준다. 

 역시  에 더했던 임의의 값 의 순서를 

임의로 로 바꾸어 에게 보내준다. 은 

과 로부터 받은 두 개의 값의 공통된 값을 카운트한

다. 여기서 에게서 받은 과 에게서 받

은 의 공통된 값은 3 하나이다. 이는 

   가 갖고 있는 데이터의 내적연산 결과로

서 하나의 속성에서만 모든 값이 1을 갖고 있다는 의

미가 된다. 실제로    를 확인해 보았을 때 

3번째 값이 1로 일치함을 확인할 수 있다. 마지막으로 

가 카운트 된 값 1을   에게 보냄으로써 마

이닝 결과를 공유하게 된다.

참여자들의 개인 다항식을 구성할 때  값이 1이

면 계수에 0을 넣었다. 그렇기 때문에 참여자 모두가 

번째에 1이라는 공통된 비트를 입력하였으면 이 

재구성한 의 해당 계수에는 의 임의의 값이 들

어가 있게 된다. 가 결과를 생성할 때 그 결과가 

번째의 내적연산 결과 값이라는 것을 숨기기 위해 

과 는 보내는 값의 순서를 임의로 섞는다.

각 참여자들의 다항식  은 차 이상의 다항

식이어야 한다. 만일 다항식이 차 다항식보다 차

수가 낮으면 명보다 적은 참여자의 공모로 가 

재구성될 수 있으며, 따라서 공모하지 않은 참여자 

의 가 노출되는 문제가 발생하게 된다. 그렇기에 개

인 다항식은 항상 차 이상의 차수를 유지하는 다

항식을 선택해야 한다.  가 더 많은 비트를 한 번

에 연산하기 위해서 보다 높은 차수 일 때에는 몇 

명의 참여자 가 한 개 이상의 를 가짐으로써 

이 를 재구성하기에 충분한 값을 가질 수 있도록 

한다. 이 를 재구성하기에 충분하려면 개

의  값을 명의 참여자가 나누어 가져야 한다.

V. 분  석

본 논문에서 제안하는 기법은 [11]이 제안하는 기

법에서 사용했던 Shamir의 비밀 분배 기법을 사용한

다. [11]은 참여자들의  중에서 번째 비트를  

의 상수항에 그대로 사용한다. 그러나 본 논문에서 제

안하는 기법은 [11]이 제안했던 기법을 그대로 따르

지만 참여자들의 의 모든 정보를 한 번에  의 

모든 계수에 담는다. 내적연산을 하는 과정에서 [11]

에서 나타났던 프라이버시 침해를 방지하기 위해 

가 자신의 개인 다항식에 임의의 값을 넣음으로써 기

존의 문제점을 보안하였다.

기존에 제안된 다자간 프라이버시 보호 데이터 마

이닝 기법들과 제안하는 기법을 [표 4]와 같이 비교하

였다.

[11]과 [27]는 Shamir 비밀 분배 기법을 사용하
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통신 복잡도
연산 

비트

공모 

안전성

[11]  1 X

[27]       X

제안하는 

기법
  △

 : 참여자 수

 : 비트 수

[표 4] 비교 분석

여 다자간 환경에서 적용 가능한 프라이버시 보호 데

이터 마이닝 기법들을 제안하였다. 하지만 [11]은 한 

번 마이닝을 할 때 단일 비트만 가능하였고, [27]는 

멀티 비트 연산이 가능하였지만 높은 계산 복잡도가 

요구되었다. 이렇듯 기존의 기법은 참여자가 많아지거

나 연산하려는 정보의 크기가 커짐에 따라 효율성이 

많이 떨어지는 한계점이 존재하였다. 또한 참여자들 

간의 공모에 안전하지 못한 단점을 갖고 있었다. [27]

은 [29]를 확장한 기법이지만 [14]에서 [29]의 기법

이 안전성에 문제가 있음을 제기하였다. 기존 논문들

이 다자간의 환경에서 프라이버시 보호 데이터 마이닝

을 수행한다는 점에서 이러한 공모 안전성이 낮은 것

은 치명적인 문제이다. 특히 [11]은 참여자들이 공모

하지 않아도 다른 참여자의 데이터 정보가 노출될 수 

있는 문제점이 나타났다. 

본 논문에서 제안하는 기법은 [11]과 같은 

Shamir의 비밀 분배 기법을 사용하여 외부의 공격자

들로부터 안전함이 증명된다. 외부 공격자들은 참여자

들 간에 주고받는 값들은 알 수 있지만, 각 참여자의 

공개값을 대입한 개인 다항식 값은 모르기 때문에 그 

정보들만으로는 내적 연산의 결과 값은 알 수 있겠지

만, 유용한 정보인 참여자들 각자의 개인 다항식과 결

과 다항식을 재구성할 수 없다. 또한 멀티 비트 연산

이 가능하고 암호학적인 기법이나 SMC을 사용하지 

않았기에 효율적인 계산을 할 수 있다. 하지만 본 논

문의 기법은 공모 안전성에 대해서는 완전한 안전성을 

제공하지 못한다.   가 서로 공모하지 않아야 

한다는 가정을 기반으로 해야 하기 때문이다. 하지만 

이러한 가정을 기반으로 한다면     중 한 명과 

나머지 참가자들의 공모에는 안전함이 증명된다.

VI. 결  론

본 논문에서는 다자간 프라이버시 보호 데이터 마

이닝 기법에 적합한 내적연산 기법을 제안하였다. 제

안하는 기법을 통해 참여자들은 멀티 비트 내적연산이 

가능하게 되었다. 이는 데이터가 점점 대용량화 되어 

가는 현재에 한 번의 연산으로 많은 정보를 처리할 수 

있게 하여 많은 비용 절감을 가져온다. 많은 계산을 

필요로 하는 암호학적인 기법을 사용하지 않고 단순 

다항식의 연립방정식으로 원하는 내적연산 결과를 얻

을 수 있기에 효율성이 더 높아졌다. 또한, 기존 연구

에서 드러났던 참여자들의 공모에 의해 데이터의 프라

이버시가 노출되는 문제점을 해결하였다. 하지만 완전

한 문제 해결이 된 것은 아니기에 앞으로 이 부분에 

대한 연구가 조금 더 진행되어야 할 것이다.
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