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Design and Implementation of EAI(Enterprise Application Integration) 

System for Privacy Information

Kim Yong Deok†․Jun Moon Seog††

ABSTRACT

This paper describes the design and implementation of the PKI-based EAI system which is used for delivery of sensitive personal 

information between business systems. For this purpose, we propose a key exchange protocol with some key process：Diffie-Hellman 

Schema is used to provide forward secrecy, public key-based digital signature is used for EAI Server authentication, data integrity. In 

addition, in order to minimize the performance impact on the overall EAI systems. The EAI server was designed simply to be used only 

as a gateway. This paper shows the implementation of Korea public key authentication algorithm standard and a symmetric encryption 

algorithm for data encryption.
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개인정보 보호를 위한 EAI 시스템 설계 및 구현

김 용 덕†․전 문 석††

요     약

본 논문에서는 업무시스템 간 민감한 개인정보 전달을 위해 PKI기반 EAI 시스템을 설계, 구현하고 이에 대하여 기술한다. 이를 위해 업무

시스템이 EAI 서버를 통해 안전하게 데이터를 연계하기 위해 EAI 특성에 맞는 키 교환 프로토콜을 제안한다. 키 교환을 위해서 전방향 안정성

에 널리 사용되는 Diffie-Hellman기법을 적용하였으며, 키 교환 주체에 대한 인증 및 자료의 무결성을  위해 전자서명방식을 혼용한다. 또한 전

체 EAI 시스템의 성능에 대한 영향을 최소화하기 위해 인증, 키 교환 및 암/복호화를 업무시스템에서만 이루어지도록 구성하고, EAI 서버는 

단순히 연계통로로만 사용하도록 구성한다. 그리고 인증 및 암/복호 알고리즘은 국내표준을 준용할 수 있도록 EAI 시스템을 설계, 구현한다.

키워드 : EAI, PKI, 인증서, 키교환

1. 서  론7)

인터넷의 활성화와 비즈니스에서 IT기술의 도입이 가속화

되면서 기업들은 업무 간 연계를 위해서 각각의 업무시스템

을 Peer-to-Peer 형식으로 연결하기 시작했지만, 방대한 데

이터에 대한 안정성, 성능 그리고 모니터링 등 여러가지 

고려사항이 여전히 존재하였다. 이를 해결하기 위해 어플

리케이션 간 연동만을 전문으로 하는 아키텍쳐와 솔루션

이 필요하게 되었는데, 그것이 EAI(Enterprise Application 

Integration)이다. 기업들은 EAI를 통해 다수의 어플리케이션

에 분산되어 있는 데이터 등을 전사적 차원에서 공유할 수 
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있을 뿐 아니라 비즈니스 프로세스를 단순화하고 자동화함으

로써 기존 시스템의 효율성을 재고할 수 있으며 새로운 어플

리케이션 개발 시 시간과 비용을 줄일 수 있게 되었다[1]. 

최근 개인정보침해에 대한 사회적인 이슈로 민감한 정보

를 저장․전송할 경우 안정하게 암호화기술을 적용하거나 

이에 상응하는 조치를 취할 것을 강제하고 있다[2]. 때문에 

EAI 서버를 통해 업무시스템 사이에 민감한 정보를 전송할 

경우 이에 부합한 보호조치를 고려해야 한다. 일반적으로 

EAI는 중앙의 EAI 서버가 모든 메시지나 어플리케이션 간 

커뮤니케이션을 관리하는 구조로 송신시스템은 EAI 서버로 

메시지를 전달만 하고 메시지에 대한 변환 및 라우팅은 

EAI 서버가 담당을 한다. 

다음은 EAI에 보안을 적용한 현황이다. 첫째 기존 EAI 

시스템 내 정보보호는 송신시스템과 EAI 서버, EAI 서버와 

수신시스템 사이를  SSL/TLS 등으로 각각 분리하여 보안

을 적용하였다. 둘째, 기존 EAI 시스템이 일반적으로 내부

http://dx.doi.org/10.3745/KTCCS.2013.2.1.051
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Fig. 1. PKI based Authentication Process

구분 P2P Hub & Spoke Bus
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Table 1. Features of EAI type[6] 자들이 공유하는 동일 망 내에 위치하는 다수의 서버들을 

연계 프레임워크로 묶는 것이기에 고정키 방식을 많이 적용

하였다. 셋째, 모든 메시지는 EAI 서버에 의해 변환 및 라

우팅되기 때문에 중간공격자(Man in the Middle)공격에 취

약한 구조를 갖고 있다. 최근 EAI 적용 업무범위가 금융권 

등 외부연계로 확대되는 점을 고려하여 중요정보를 안전하

게 교환하기 위해 업무시스템 간 단대단 보안(End-to-End)

을 적용해야 하며, 동적 키 관리 및 멀티 도메인 인증이 반

영되어야 한다. 또한 보안을 적용할 경우 중간 중계자인 

EAI 서버를 포함한 통합된 보안구조를 갖도록 해야 한다.

따라서 본 논문에서는 업무시스템이 EAI 서버를 통해 안

전하게 데이터를 연계하기 위해 EAI 특성에 맞는 키 교환 

프로토콜을 제안한다. 키 교환을 위해서 전방향 안정성에 

널리 사용되는 Diffie-Hellman기법을 적용하였으며, 키 교환 

주체에 대한 인증 및 자료의 무결성을 위해 전자서명방식을 

혼합하였다. 

본 논문의 구성은 2장에서 본 논문의 근간이 되는 EAI 

및 보안 기술에 대해 살펴본다. 3장에서는 본 논문에서 제

안하는 EAI 모델에 맞는 키 교환 프로토콜을 제시한다. 4장

에서는 구현한 결과 및 성능을 분석하고, 5장에서 결론을 

맺는다.

2. 관련 연구

2.1 EAI(Enterprise application Integration)

EAI란 단일 기업 내 이기종 어플리케이션을 통합하는 것

으로 새로운 미들웨어를 이용하여 비즈니스 프로세스를 중

심으로 기업 내의 각종 어플리케이션을 통합하는 과정 및 

관련 기술로[3], 비즈니스 환경에서 서비스를 연결, 중재 및 

관리하기 위한 기반을 제공한다. 기술적인 측면에서 EAI는 

기존 어플리케이션을 변경하지 않고 어플리케이션 간 데이

터 공유와 비즈니스 프로세스를  통합하는 프로세스로, 최

근에는 기존 EAI와 B2Bi(Business to Business Integration)

에 머무르지 않고 기업 외부의 응용 프로그램까지 포함하고 

있다[4]. EAI의 특징은 모든 메시지가 EAI 서버를 매개체로 

하여 메시지 변환 및 업무시스템으로 라우팅된다. 또한 어

플리케이션 측면에서 EAI 서버는 TTP(Trust Third Party, 

신뢰기관)의 역할을 수행한다고 볼 수 있다. 일반적인 EAI

유형은 다음과 같이 분류한다[5].

EAI유형 중 Hub & Spoke방식은 중앙의 Hub가 모든 메

시지나 어플리케이션 간 커뮤니케이션을 모니터링 할 수 있

으며, Spoke로 구성되는 송신시스템 또는 수신시스템에 대

한 감지가 용이하기 때문에 최근 많이 사용된다[6].

2.2 공개키 기반 인증

공개키 암호 알고리즘(Public-Key Crypto Algorithm)은 

암호화 하거나 복호화 하는데 쓰이는 두 개 키가 한 쌍으로 

존재하는 알고리즘으로[7], 하나의 키는 누구든지 사용할 수 

있게 공개하고 다른 하나는 외부에 공개되지 않도록 보관한

다. 이때 공개하는 키를 공개키(public key)라고 하며 자신

만이 볼 수 있도록 보관하는 키를 개인키(private key)라고 

한다.

공개키 기반구조(Public Key Infrastructure)는 기본적으

로 암호시스템 및 서명시스템에서 요구되는 사용자 공개키

에 대한 무결성과 인증성을 보장하기 위하여 인증기관에 의

하여 발행되는 인증서에 바탕을 두고 있다[8]. 따라서 인증

기관에서 발급한 인증서를 기반으로 전자서명을 검증한다는 

것은 Fig. 1과 같이 동일 도메인뿐만 아니라 멀티 도메인 

간 전자서명 주체에 대한 인증과 서명정보에 대한 무결성을 

함께 제공한다는 것을 의미한다.

2.3 키 교환 프로토콜

공개키 암호 알고리즘은 대칭키 암호 알고리즘에 비해 암

/복호하는 시간이 오래 걸리기 때문에 정보를 암/복호하는 

경우 대부분 속도가 빠른 대칭키 알고리즘을 이용한다. 그

러나 비밀키는 사용하기 전에 이용 주체들이 비밀키를 사전

에 공유해야 하므로 키 관리에 문제가 발생한다[4, 10]. 따라

서 통신하려는 두 통신 엔티티에 동일한 암호화 키를 제공

하기 위해 키 교환 프로토콜이 필요하다[9]. 키 교환 프로토

콜에서 요구되는 안정성은 키 기밀성(Key secrecy), 전방향 

안전성(Forward secrecy) 그리고 기지 키 공격에 대한 안정

성(Known-key secrecy이다[11, 13]. 키 기밀성은 공격자가 
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Fig. 2. SIG-DH protocol

Fig. 3. FKE1 protocol

Fig. 4. EAI Model

비밀키에 대한 어떠한 정보도 얻을 수 없어야 함을 의미하

고, 전방향 안전성은 어떠한 공격자라도 개인키 노출 이전

에 교환한 비밀키에 대한 어떠한 정보도 얻을 수 없어야 함

을 의미한다. 그리고 기지 키 공격에 대한 안전성은 여러 

세션의 비밀키들이 노출되어도 노출되지 않은 세션의 키 비

밀성에 영향을 주지 않아야 함을 의미한다.

인증과 키 교환이 동시에 이루어지는 인증된 키 교환 프

로토콜(AKE: Authenticated Key Exchange)중 SIG-DH 프

로토콜은 전방향 안전성을 위해 널리 사용되는 Diffie- 

Hellman 기법에 중간 공격자(Man in the middle)공격에 취

약하다는 문제점을 보완하기 위해 전자서명을 추가한 방식

으로[11, 12] Cannetti와 Krawczyk에 의해서 제안되었다. 

step 1 : 사용자 A는 랜덤 값 x를 이용해서 gx를 계산해

서 사용자 B에게 전달한다. 

step 2 : 사용자 B는 자신의 랜덤 값 y를 생성하여 gy를 

계산 한 후, gx, gy, sid, A, B를 자신의 개인키로 서명하여 

A에게 전달한다. 

step 3 : 사용자 A도 A, gx, gy, B를 개인키로 서명하여 

사용자 B에게 전달한다. 이 때 생성되는 세션 키는 gxy이다.

국내의 경우 금융권에 적용 가능한 키 교환 프로토콜로 

Diffie-Hellman기법에 전자서명을 혼합한 키 교환 프로토콜

인 FKE1(Financial Key Exchange)이 제안되었다[13].

step 1 : 사용자(C)가 서버(S)에 접속을 하면 서버는 랜덤 

값 x를 이용해서 gx를 계산한 후 자신의 개인키로 서명하여 

사용자에게 전단한다. 

step 2 : 사용자는 서버의 인증서를 통해 서명검증을 한다.

step 3 : step 2가 완료되면 사용자는 랜덤 값 y를 생성

하여 gy를 계산 한 후 자신의 개인키로 gy를 서명하여 서버

에게 전달한다. 생성되는 세션 키는 step 3에서 상호 전달된 

모든 정보를 해쉬한 값이다.

2.4 EAI 시스템에 보안기술 적용상의 문제점

EAI 시스템에 기존 키 교환 프로토콜을 적용하기 어려운 

점은 다음과 같다. 

첫째, 업무시스템 간 모든 메시지는 EAI 서버를 통해 전

달되는 구조이기에 중간 공격자과 같은 악의적인 공격에 취

약하다. 따라서 업무 시스템들이 비밀키 교환을 할 경우 

EAI 서버를 포함해서 구성해야 한다. 때문에 EAI 서버를 

인증할 수 있는 방안이 마련되어야 한다.

둘째, EAI 시스템은 정보를 정확하게 전달하는 것이 주

요 역할이기 때문에 EAI 서버를 통한 송신시스템과 수신시

스템 간 메시지 전달은 일반적으로 2 Pass 프로토콜로 이루

어진다. 즉, 송신시스템이 메시지를 EAI 서버에 전달하면 

EAI 서버는 메시지 정보를 기반으로 해당 메시지를 수신시

스템에 전달하고 그 결과를 송신시스템에 돌려주는 구조이

다. 따라서 보안 프로토콜을 적용할 경우 2 Pass 프로토콜 

이내에서 트랜잭션이 완료되도록 설계해야 한다.

셋째, EAI 시스템은 데이터가 동시에 대량으로 전달될 

수 있는 구조이다. 따라서 일부 민감한 정보를 전자봉투 방

식으로 암호화 하여 전달하면 매 암호 트랜잭션마다 비 대

칭키 연산을 해야 하므로 이를 고려한 키 교환 프로토콜이 

요구된다.

넷째, 최근 EAI 시스템을 도입한 기업에서 정보보호를 

위해 EAI 서버를 경유하지 않고 업무시스템에 직접 접속하

는 것을 보안 정책상 통제하고 있다. 이는 키 교환을 위해 

송신시스템이 수신시스템에 직접 접속하지 못한다는 것을 

의미한다. 따라서 키 교환에 EAI 서버를 포함하여야 한다.

3. 보안성이 적용된 EAI 시스템의 설계

3.1 EAI 보안모델

본 논문에서는 2.4절과 같은 EAI만의 특성을 반영하여 

EAI 시스템을 설계한다. 이를 위해 EAI유형 중 일반적으로 

많이 사용되는 Hub & Spoke방식에 보안을 적용한다. EAI 

서버는 업무시스템들 사이에서 메시지에 대한 변환 및 라우

팅을 담당하는 TTP 역할을 수행하기 때문에 안전한 키 교

환을 위해 EAI 서버가 키 교환에 참여하도록 구성한다. 키 

교환과정에서 신뢰기반을 마련하기 위해 EAI 서버를 신뢰

한다는 정보(인증서 포함)를 모든 업무시스템이 갖고 있어

야 한다. 하지만 보안 적용에 따른 EAI 서버 영향을 최소화

하기 위해 메시지 암/복호화 과정에는 EAI 서버를 단순 전

달자 역할 만을 하도록 구성한다. 
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표 기 설 명

Hash(m)
θ를 안전성 파라미터라 하고 

H:{0, 1}*→{0, 1}θ 인 해쉬 함수

SignA(m) 사용자 A의 개인키로 메시지를 전자서명

VerifyA(m) 사용자 A의 공개키로 전자서명 값을 검증

Table 2. Syntax of extended processes

Fig. 5. EAI-KE Key Exchange Protocol

또한 Fig. 4와 같이 키 교환을 포함한 모든 메시지는 

EAI 서버가 인식할 수 있는 구조로 설계한다. 특히 EAI 서

버가 메시지 변환 및 라우팅을 결정할 수 있도록 메시지를 

유일하게 구분할 수 있는 ID를 모든 메시지에 포함한다.

3.2 EAI 키 교환 프로토콜 

본 논문에서 제안한 키 교환 프로토콜인 EAI-KE(EAI 

Server based Key Exchange)는 2.3절의 다른 프로토콜과 

동일하게 전 방향 안정성을 위해 많이 사용되는 Diffie- 

Hellman 알고리즘을 사용한다. 서론에서 언급한 바와 같이 

최근 EAI를 적용하는 업무범위가 금융권 등 외부연계로 확

대되고 있어 멀티 도메인 내 업무시스템 간 인증이 고려되

어야 하기에 Fig. 1과 같이 인증기관에서 발급한 인증서를 

활용한 전자서명 기법을 Diffie-Hellman 알고리즘에 혼용한

다. 또한 기지 키 공격에 대한 안정성을 위해 송신시스템과 

EAI 서버, EAI 서버와 수신시스템 간 메시지 전달 및 비밀

키 생성 과정에 교환된 랜덤 값이 포함되도록 설계한다. 본 

논문에서 사용하는 기호는 Table 2와 같다.

키 교환을 위한 사전작업으로 EAI 서버를 포함한 모든 참

여자는 인증기관으로부터 인증서를 발급받아 자신의 저장 공

간에 보관해야 한다. 또한 TTP인 EAI 서버를 위해 업무시

스템들은 EAI 서버 인증서를 함께 저장하여 관리해야 한다. 

이 인증서를 키 교환과정에서 EAI를 인증할 때 사용한다.

키 교환 프로토콜의 세부 단계는 아래와 같다.

step 1 : Diffie-Hellman 공개 파라미터 p와 g에 대해 p

는 소수, g는 p의 원시근이라 할 때 업무시스템(Application) 

A는 {1, p}내에서 자신의 개인키 값 x를 생성하고 이를 통

해 공개값인 PA = g
x mod p를 생성한다. 그리고 키 교환 

세션을 구분하는 랜덤 값 rd1 값을 생성한다. 이 후 인증기

관을 통해 발급한 개인키로 서명한 값 SA = Sign
A(rd1, p, 

g, PA)를 계산한다. 모든 정보가 생성되면 메시지를 유일하

게 구분하는 ID와 SA 서명값을 검증하기 위한 인증서(CA)를 

포함하여 전체 메시지(ID, rd1, p, g, PA, SA, CA)를 EAI 서

버에게 전달한다. 

step 2 : EAI 서버는 키 교환 세션을 위해 랜덤 값 rd2를 

생성한 후 자신의 개인키로 서명한 값 SE = Sign
E(rd1, rd2)

를 생성한다. 그리고 인터페이스 ID를 기준으로 라우팅정보

를 조회한다. 랜덤 값(rd2)과 서명값(SE)을 포함한 전체 메

시지(ID, rd1, p, g, PA, SA, CA, rd2, SE)를 라우팅정보를 기

반으로 업무시스템 B에 전달한다.

step 3 : 업무시스템 B는 EAI가 보낸 서명값(SE)을 EAI 

인증서(CE)를 이용해 검증하여 신뢰할 수 있는 EAI 서버인

지를 확인한다. 이후 어플리케이션 A가 보낸 서명값(SA)을 

인증서 CA로 검증한다. 검증이 성공하면 업무시스템 B는 

{1, p}내에서 자신의 개인키 값 y와 공개값인 PB = g
y mod 

p를 생성한다. 그리고 인증기관을 통해 발급한 개인키로 서

명한 값 SB = Sign
B(rd1, rd2, PA, PB)를 계산한다. 이 후 인

터페이스를 유일하게 구분하는 ID와 SB 서명값을 검증하기 

위한 인증서(CB)를 포함하여 전체 메시지(ID, rd1, rd2, PB, 

SB, CB)를 EAI 서버에게 전달한다. 키 교환과정이 종료되면 
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KIPS Tran Comp Comm Sys

항목 세부 내역
개발언어 Java(JDK 6)

구현서버
x86 계열의 CPU 2.5GHz 4개, 

 8GB 메모리

소프트

웨어

EAI S/W Oracle Service Bus 11gR1

WAS Web Logic 11g

암호

알고리즘

대칭키 알고리즘 SEED

비대칭키 알고리즘
키 교환(DH), 

서명(RSA 1024)

해쉬함수 SHA-1

Table 3. EAI System Development Environment

구분 세부내용 input output 비고

company id 사용자 사번 → ←

name 사용자 이름 ←

ssn 주민번호 ←
 암호화 형태로 

전달 필요

Table 4. Scenario Packet

Fig. 6. encrypted message log

Data Size

총소요 시간

(송신서버⇔ EAI 

서버 ⇔ 수신서버)

네트워크 

전송시간

암호화 시간

(암호 + 복호)

1KB 140 125 15

5KB 141 125 16

100KB 234 202 32

500KB 1405 1265 140

1MB 59978 59119 859

 * 총소요 시간 = 네트워크 전송 시간 + 암호화 시간

Table 5. Speed benchmarks for data transmission

(unit：millisecond)

업무시스템 B는 공통키인 K = (gx)y mod p를 생성한다. 

step 4 : EAI 서버는 키 교환 세션을 위해 step 2에서 생

성한 서명값 SE을 기존 메시지에 추가하고  전체 메시지

(ID, rd1, rd2, PB, SB, CB, SE)를 업무시스템 A에 전달한다.

step 5 : 업무시스템 A는 EAI가 보낸 서명값을 EAI 인

증서(CE)를 이용해 검증하여 신뢰할 수 있는 EAI 서버인지

를 확인한다. 그리고 어플리케이션 B가 보낸 서명값(SB)을 

인증서 CB로 검증한다. 키 교환과정이 완료되면 업무시스템 

A는 공통키인 K = (gy)x mod p를 생성한다. 

step 5 이후 어플리케이션 A와 B는 정보를 암호하기 위

한 비밀키로 Kshare = Hash(rd1, rd2, K)를 생성한다.

전반적으로 2.3절의 다른 키 교환 프로토콜과 큰 차이점

이 없으나 EAI-KE은 EAI 서버가 프로토콜에 참여되면서 2

개의 통신세션을 연결하는 정보와 EAI 서버를 인증하기 위

한 정보를 포함한 것이 특징이다. 

업무시스템 A의 입장에서 EAI 서버가 연결대상이지만 

실제 키 교환대상은 업무시스템 B이다. 때문에 EAI 서버는 

업무시스템 A와 EAI 서버 그리고 EAI 서버와 업무시스템 

B를 연결하는 정보를 키 교환 프로토콜에 포함한다. step 2

에서 업무시스템 A와 EAI 서버와의 세션 정보 값인 rd1과 

EAI 서버와 업무시스템 B를 위한 세션 정보 값인 rd2를 

EAI 서버가 전자서명하면서 2개의 세션이 연결되었다는 것

을 보증한다. 이를 step 3과 step 5에서 EAI 서버의 서명값

(SE)을 검증하면서 EAI 서버 인증 및 세션이 동일함을 확인

하도록 한다. 또한 step 3에서 업무시스템 B가 전자서명을 

할 때 랜덤 값 rd1과 rd2를 함께 포함한 것을 step 5에서 

업무시스템 A가 업무시스템 B 인증하는 과정에서 2개의 세

션이 동일함을 함께 확인하도록 한다. 그러나 키 교환 과정

에 EAI 서버의 성능에 영향을 최소화하도록 step 2에서 생

성한 서명값(SE)을 step 4에서 재사용 하였으며, 실제 키 교

환의 주체인 업무시스템 A와 B가 생성한 키 교환정보는 

EAI 서버가 관여하지 않는다. 

4. EAI 시스템 구현 및 평가

4.1 EAI 시스템 구현 및 결과

보안을 고려한 EAI 시스템을 구현하기 위한 환경은 

Table 3과 같다.

구현 시나리오는 Table 4와 같이 사용자 사번을 수신시

스템에 전달하면 해당 사번에 해당하는 사용자 이름과 주민

번호를 송신시스템에 돌려주도록 구성하였다. 모든 메시지

는 평문이지만 개인정보인 주민번호는 암호화하도록 했고, 

이를 위해 키 교환을 수행하게 하였다.

구현결과 Fig. 6의 경우와 같이 메시지 부분 중 ssn값이 

암호화되었음을 확인하였다.

또한 송/수신 업무시스템에서 데이터를 암/복호하는 시간

을 측정한 결과는 Table 5와 같다. 일반적으로 개인정보의 

길이를 5 Kbyte 이내로 가정할 경우업무시스템에서 암/복호

하는데 소요되는 시간은 15 ~ 16 millisecond정보로 측정되

었다. 즉, 전송시간을 제외한 암/복호 속도는 느끼지는 못 

할 정도로 매우 빠르게 수행됨을 확인할 수 있다.
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키 교환

프로토콜

통신횟

수

송신시스템 EAI 서버 수신시스템

지수승
서명/

검증
지수승

서명/

검증
지수승

서명/

검증

SIG-DH 3 2 2 - - 2 2

FKE1

(클라이언트 

인증)

2 2 2 - - 2 2

EAI-KE 2 2 3 0 1 2 3

Table 6. Performance Factors of Key Exchange Protocols

키 교환

프로토콜

송신시스템 수신시스템

랜덤

값

공개

키값

서명

값

인증

서

랜덤

값

공개

키값

서명

값

인증

서

SIG-DH 3 2 2 2 3 2 2 2

FKE1

(클라이언트 

인증)

0 2 2 2 0 2 2 2

EAI-KE 3 2 3 2 4 2 3 2

Table 7. Key Exchange Protocol Parameters4.2 키 교환 프로토콜 평가

본 논문에서는 전체적인 키 교환 프로토콜을 평가하기 위

해 SIG-DH, FKE1 및 EAI-KE를 동일하게 EAI 환경에 적

용하여 산출하였다.

1) 알고리즘 지수승 연산 측면

국내 금융권 암호 통신 프로토콜에서 가장 많은 비용이 

드는 연산은 지수승(exponentiation) 연산이다. 때문에 금융

권에서는 서버를 기준으로 지수승 연산을 최소화하는 프로

토콜 설계를 요구하고 있다[11]. 따라서 본 논문에서도 EAI 

시스템이 금융권을 포함해 많은 분야에서 사용되고 있는 점

을 고려하여 키 교환 프로토콜에 대한 성능평가를 위해 지

수승 연산수를 사용하였다. 또한 국내 인증기관에서 대부분 

사용하는 RSA알고리즘 기반 전자서명에도 지수승 연산이 

사용되므로 전자서명/검증 횟수를 성능평가에 포함하였다. 

Table 6은 본 논문에서 제안한 EAI-KE와 2.3절의 다른 키 

교환 프로토콜을 비교하여 성능영향요소를 키 교환 주체인 

송신시스템(Client), 수신시스템(Server) 및 EAI 서버로 구분

하여 지수승 연산 수와 전자서명/검증 횟수에 대해 정리하

였다. 

성능평가 결과 SIG-DH 및 FKE1 프로토콜은 송신시스템

과 수신시스템에서 2번의 지수승과 2번의 전자서명/검증 작

업이 각각 수행되었으나 EAI-KE는 송신시스템과 수신시스

템에서 2번의 지수승과 3번의 전자서명/검증 작업이 각각 

수행되었다. 또한 EAI 서버에서도 1번의 전자서명/검증 작

업이 별도로 수행되었다. 이는 1회의 키 교환 프로토콜이 

완료되면 SIG-DH와 FKE1 프로토콜에 비해 지수승 연산수

는 동일하나 3번의 전자서명/검증 작업이 추가로 수행되었

다. 그러나 추가 작업이 특정서버에 집중되지 않고 송신시

스템, 수신시스템 그리고 EAI 서버가 1번씩 수행하는 점은 

성능분산 측면에 긍정적이라 할 수 있다. 

2) 통신 파라미터 측면

Table 7는 송신시스템과 수신시스템을 기준으로 송/수신

되는 모든 프로토콜 파라미터를 비교한 결과이며 시스템구분

자 및 Diffie-Hellman 공개 파라미터 p와 g는 공통항목이기

에 제외하였다. EAI-KE는 다른 프로토콜과 다르게 EAI 서

버에서 랜덤값과 서명값을 추가로 생성한다. 이를 길이로 산

출을 하면 대략 3KB정도 송/수신 메시지가 각각 생성된다.

EAI-KE 프로토콜이 알고리즘 지수승 연산과 통신 파라

미터가 증가하는 것은 2.4절에서 언급한 것과 같이 EAI 만

의 특성을 키 교환 프로토콜에 반영하다 보니 추가로 발생

되는 비용이다. 즉, EAI 서버를 중심으로 업무시스템 A와 

EAI 서버 그리고 EAI 서버와 업무시스템 B를 연결하는 정

보를 키 교환 프로토콜에 포함하고 정보에 대한 무결성과 

행위자인 EAI 서버를 인증하기 위한 작업이 추가되었기 때

문이다. 

3) 프로토콜 안정성 측면

EAI-KE는 SIG-DH및 FKE1 프로토콜과 동일하게 전 방

향 안정성을 위해 많이 사용되고 있는 Diffie-Hellman 알고

리즘에 전자서명 기법을 혼용하여 구성하였기 때문에 프로

토콜 안정성 측면에서 키 기밀성(Key secrecy), 전방향 안

전성(Forward secrecy) 그리고 기지 키 공격에 대해 안정성

(Known-key secrecy)이 검증되었다[11,12,13]. 그러나 EAI 

서버를 키 교환과정에 포함한 부분에 대해서는 추가 분석이 

필요하다. 

a) 키 기밀성 측면 : 공격자가 키 교환과정에서 참여자로 

가정해 키 교환을 하는 경우를 대비해 기존 프로토콜에서는 

전자서명을 통해 이를 해결하였다. 그러나 EAI 환경에서는 

2.4절에서 언급한 것과 같이 업무시스템 간 모든 메시지는 

EAI 서버를 통해 전달되는 구조이기에 중간 공격자가 EAI 

서버를 가정하여 키 교환에 참여할 경우 SIG-DH및 FKE1

은 공격에 취약한 문제점을 안고 있다. 그러나 EAI-KE는 

키 교환에 EAI 서버의 전자서명을 통해 이를 해결하였다. 

그리고 이를 위한 전제조건으로 2.2절 공개키 기반구조에서 

인증기관을 신뢰하여야 전체 신뢰체계가 마련되는 것과 유

사하게 3.1절에서 키 교환에 대한 신뢰기반을 위해 EAI 서

버를 신뢰한다는 정보를 모든 업무시스템이 갖도록 하였다. 

b) 전방향 안전성 측면 : EAI-KE는 키 교환을 할 때 마

다 EAI 서버가 생성한 랜덤 값 rd2가 매번 변경되기 때문

에 rd2를 포함하여 생성한 비밀키 값(Kshare)도 매번 다르게 

생성된다. 때문에 공격자가 개인키 노출 이전에 교환한 비

밀키에 대해 어떠한 정보도 얻을 수 없게 된다.

c) 기지 키 공격에 대한 안전성 측면 : 전방향 안전성 측

면과 동일하게 EAI 서버가 생성한 랜덤 값 rd2가 매 키 교

환과정마다 변경되기 때문에 비밀키 값(Kshare)도 매번 다르

게 생성된다. 따라서 다른 세션에서 비밀키들이 노출되어도 

노출되지 않은 세션의 키 비밀성에 영향을 주지 않는다.
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d) 업무시스템에서 개인키의 재사용 측면 : 많은 업무시스

템이 연계가 되는 EAI 특성상 여러 가지 이유로 업무시스템

에서 비밀키를 신규로 생성하지 않고 기존에 생성한 키를 재

사용할 수 있다. 이 경우 EAI-KE는 3.2절 step 1과 step 2 

내용에서와 같이 송신시스템에서 생성한 랜덤 값 rd1과 EAI 

서버가 생성한 랜덤 값 rd2가 매번 변경이 되기 때문에 최종

적으로 생성되는 비밀키 값(Kshare)은 매번 다르게 생성됨을 

확인할 수 있다. 때문에 업무시스템에서 개인키를 재사용하

는 경우에도 비밀키에 대한 기밀성이 보장된다.

e) 2개 세션 동일성 검증 측면 : 3.2에서 서술한 바와 같

이 업무시스템 A의 입장에서 EAI 서버가 연결대상이지만 

실제 키 교환대상은 업무시스템 B이다. 때문에 EAI 서버가 

키 교환과정에 포함되면서 생성된 2개의 세션이 동일하다는 

것을 검증할 필요가 있다. EAI-KE는 업무시스템 A와 EAI 

서버 그리고 EAI 서버와 업무시스템 B를 연결하는 정보를 

키 교환 프로토콜에 포함하고 이를 검증한다. 즉, 업무시스

템 A 측면에서는 step 5에서 서명값(SA) 검증 단계에서 rd1, 

서명값(SB) 검증 단계에서 rd1 과 rd2 그리고 서명값(SE) 검

증 단계에서 rd1과 rd2가 변경되지 않았음을 비교하여 2개

의 세션이 동일함을 확인한다. 업무시스템 B 측면에서는 

step 3에서 서명값(SA) 검증 단계에서 rd1 그리고 서명값

(SE) 검증 단계에서 rd1과 rd2가 변경되지 않았음을 비교하

여 세션이 동일함을 확인한다.

5. 결  론

본 논문에서는 민감한 개인정보를 EAI 서버를 통해 어플

리케이션에 전달하기 위해 EAI 시스템에 기존 키 교환 프로

토콜을 적용하기 어려운 점을 분석하고 EAI만의 고려사항을 

반영하여 보안을 적용하였다. 이를 위해 EAI 특성에 맞는 키 

교환 프로토콜을 제안하였다. 전체 EAI 측면에서 기존 인터

페이스에 키 교환을 위한 인터페이스를 추가로 개발해야 하

나 전체 인터페이스 수량에 비해 극히 미미한 수준으로 EAI 

서버에 영향을 거의 주지 않는 것을 확인하였다. 

알고리즘 지수승 연산 측면에서 EAI-KE는 SIG-DH 및 

FKE1 프로토콜과 동일하게 송신시스템과 수신시스템에서 2

번의 지수승과 2번의 전자서명/검증 작업을 각각 수행하였으

나  3번의 전자서명/검증 작업을 추가로 수행되었다. 그리고 

프로토콜 파라미터 측면에서는 EAI-KE가 EAI 서버에서 생

성되는 랜덤값과 서명값으로 인해 다른 프로토콜에 비해 대

략 3KB정도 메시지가 길어졌으나 이는 EAI만의 특성을 키 

교환 프로토콜에 반영했기 때문에 추가된 작업으로 판단되며 

전체 EAI 인터페이스 횟수에 비해 키 교환 인터페이스 횟수

가 극히 적음을 고려한다면 수용할 수 있는 범위일 것이다. 

프로토콜 안정성 측면은 EAI-KE가 2.3절의 다른 키 교환 

프로토콜과 동일하게 키 기밀성(Key secrecy), 전방향 안전

성(Forward secrecy) 그리고 기지 키 공격에 대한 안정성

(Known-key secrecy)이 제공됨을 확인하였다. 그러나 

SIG-DH, FKE1은 EAI 서버를 키 교환과정에 포함하였을 경

우 중간공격자 공격에 취약한 반면 EAI-KE는 안전함을 확

인하였다. 그리고 업무시스템에서 생성된 개인키를 다른 세

션에서 재사용하는 경우에도 추가적으로 안정성이 제공되고, 

업무시스템 A와 EAI 서버 그리고 EAI 서버와 업무시스템 

B로 분리된 2개의 세션이 동일함도 추가로 확인하였다.

끝으로 비즈니스 환경에서 서비스를 연결, 중재 및 관리

하기 위한 기반 인프라인 EAI에 본 논문에서 제시한 보안

모델을 적용한다면 기업의 정보보호 및 대고객 서비스 측면

에 안정적인 서비스를 제공할 수 있을 것이다. 그리고 향후 

공유된 키를 재사용하는 부분을 개선하여 키 교환을 더욱 

줄일 수 있다면 EAI 서버 및 업무시스템 성능향상에 도움

이 될 것이다.
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