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열차제어시스템 소프트웨어 정적 테스팅 적용시험 결과 분석  

Analysis on Software Static Testing Results of Railway Signaling System
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(Jong-Gyu Hwang․Hyun-Jeong Jo․Rak-Gyo Jeong)

Abstract –Many function of railway signalling system which is in charge of most core function in a railway system 

are being operated by the software according to the development of computer technology. Accordingly, the source code 

testing to verify the safety of the railway signalling  system software becomes to be more important, and related 

international standards highly recommend verifications on the source code also. For this reason, several related studies on 

vital source code verification were executed from several years ago in Korea. This paper performed tests through the 

application to railway signalling system being applied to the existing actual domestic railway sites through automated 

testing tools for coding rules of signalling system software and another signaling system software under development in 

Korea recently, and analyzed their results. 
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1. 서  론 

  철도시스템에서 가장 핵심기능을 담당하고 있는 열차제어

시스템은 최근 컴퓨터 기술의 발달에 따라 기존의 기  

장치로부터 컴퓨터 기반의 제어시스템으로 변경되어가고 있

다. 이에 따라 열차제어시스템 주요 기능의 많은 부분이 소

트웨어화되어 가고 있으며, 소 트웨어에의 의존성이 계속

해서 증가하고 있다. 열차제어시스템 소 트웨어가 더욱 복

잡해지게 되면서, 열차제어시스템에서 소 트웨어가 차지하

는 비 이 더욱 증 되고 있다. 

  열차제어시스템 소 트웨어 안 성 요구사항들이 최근 들

어 IEC 61508과 IEC 62279에 의해 국제표 화 되었고[1][2], 

한 국내에서도 철도 안 법  하  규칙 등이 제정되어 

이러한 열차제어시스템 련 국제표 에서 요구하는 각종 

소 트웨어 테스   검증활동이 요구되기 시작하고 있다

[3]. 특히, 련 국제규격에서 SWSIL(Software Safety 

Integrity Level) 등 의 소 트웨어 설계  개발에 있어서 

코딩규칙(Coding Rules)을 반드시 수하도록 요구하고 있

을 뿐, 구체 인 코딩규칙을 언 하고 있지는 않다. 따라서 

열차제어시스템 개발 로젝트별 별도의 코딩규칙을 설정하

여 활용하고 있다. 이러한 문제 의 극복을 해 련 국제

표 의 분석을 통해 열차제어시스템 소 트웨어가 수하여

야 할 코딩규칙에 한 연구가 수년 부터 시작되었으며, 

재 코딩규칙(안)이 도출되어 국가표 화 작업이 진행되고 

있다[4][5]. 한 일반 으로 임베디드 소 트웨어 코딩규칙

으로 많이 용되고 있는 자동차 제어시스템 분야 표  코

딩규칙인 MISRA-C[6]와 연구를 통해 도출된 철도용 코딩

규칙의 자동검사를 한 테스  도구에 한 연구도 진행되

었다[4][7][8]. 이러한 최근의 국내에서의 열차제어시스템 소

트웨어 코딩규칙  테스  자동화 도구 련 연구의 진행 

등으로 소 트웨어의 테스  필요성에 한 인식이 많이 개

선되고 있다.  

  이러한 열차제어시스템 소 트웨어 테스  련 연구의 

일환으로 실제 철도 장에 운용 인 열차제어시스템과 최

근에 국내에서 개발 되고 있는 열차제어시스템 소 트웨어

에 개발 인 소 트웨어 테스  도구의 용성 연구를 수

행하 다. 용 상으로 한 기존 시스템은 국제 표 이 국

내에 소개되기 부터 철도 장서 용되어 오고 있던 시스

템이며, 다른 하나는 그 이후에 개발이 시작된 시스템이다. 

이들 두 열차제어시스템 소 트웨어를 상으로 한 용성 

시험  결과분석을 통해 개발하고 있는 검증도구의 유효성

을 확인하고 한 열차제어시스템의 안 성 검증 측면에서

의 소 트웨어 정  테스  기술이 철도산업 발 에 미치는 

향을 고찰하고자 한다. 

2. 열차제어시스템 소 트웨어 정  테스  기  분석

철도시스템 소 트웨어의 코딩규칙 수를 국제 규격에서

는 HR(Highly Recommend)로 엄격하게 용하도록 규정하

고 있지만, 아직까지 국내뿐 아니라 해외에서도 철도시스템

용 코딩규칙이 표 화되어 있지 않은 실정이다. 따라서 해

외에서는 개발 시스템별 는 운 기 별 코딩규칙을 정하

여 제작업체에게 이를 수하도록 요구하고 있다. 철도 이

외의 다른 산업 분야에서는 가장 일반 으로 알려진 자동차 

제어장치용 MISRA-C 코딩규칙이 있으며, 이는 자동차 산

업뿐 아니라 철도 등 다른 산업 분야에서 임베디드 소 트

웨어 코딩규칙으로 많이 활용하고 있다. 이 외에 그림 1에

서 나타낸 바와 같이 항공기 등의 경우 로젝트별로 요구



Trans. KIEE. Vol. 62P, No. 1, MAR, 2013

열차제어시스템 소 트웨어 정  테스  용시험 결과 분석           31

사항 정립단계에서 특정한 코딩규칙을 개발  활용하고 있

으며, 정보통신 분야의 모바일 단말의 경우도 별도의 자체

인 코딩규칙이 용되고 있다. 

소프트웨어 코딩규칙 적용을 통한 철도시스템 안전성 확보

IEC 61508 & IEC 62278 일반 산업용 코딩 규칙

MISRA-C : 2004

HIS (Hersteller Initiative Software) 

for German Car Manufactures

CERT C Secure Coding Standard

JSF++AV(F-35 Lightning II) for 

Project of Lockheed Martin

High Integrity C(HI C++)

WIPI C/C++s

철도 전용 코딩규칙

그림 1 철도시스템 소 트웨어 용 코딩규칙의 필요

Fig. 1 Need of Exclusive Coding Rules for Railway System 

Software 

  철도는 표 인 교통수단으로서 사고가 발생할 경우 

사회경제 으로 효과가 큰 높은 안 성이 요구되는 제

어시스템이다. 이에 따라 철도 소 트웨어는 오랫동안의 운

을 통해 안 성이 실증된 로직이 소 트웨어로 구 되는 

등 철도 고유의 특성으로 인해 철도 용의 소 트웨어 코

딩규칙이 필요하다.  

  국내에서는 이러한 필요성에 따라 철도 안 련 국제 규

격인 IEC 61508, IEC 62279, 그리고 자동차 분야 코딩규칙

인 MISRA-C의 분석을 통해 철도시스템 소 트웨어에 합

한 코딩규칙에 한 연구가 진행되고 있다. 이러한 연구결

과로 국제규격의 분석을 통해 도출된 코딩규칙  MISRA 

규칙과 복되는 부분을 제외하고 IEC 61508에서 12개와 

IEC 62279에서 10개의 코딩규칙이 도출되었다[4][5]. 이에 

따라 열차제어시스템의 내장형 소 트웨어를 개발할 때 

수하여야할 표 으로 자동차 업계에서 리 사용되고 있는 

MISRA-C 코딩규칙에 더불어 철도시스템 소 트웨어 개발 

시 수하여야 할 국제 표 인 IEC 61508, IEC 62279을 통

해 도출한 코딩규칙을 수하도록 지침을 만들어 국내 철도

산업에 보 하고 있으며, 이를 국내 표 으로 비 에 있

다[4][5]. 

  한 국제규격에서는 소 트웨어 메트릭에 한 분석  

확인하도록 하고 있다. 소 트웨어 메트릭은 복잡도, 응집도, 

결합도 등 다양한 항목이 있지만, 이  소 트웨어의 안 성 

 신뢰성에 가장 큰 향을 미치는 메트릭은 소 트웨어 

복잡도(Software Complexity)이다. 열차제어시스템 소 트

웨어는 가능하면 함수별로 단순화시켜서 개발되어야 하며, 

함수가 복잡해지면 잠재 인 오류가 내장될 수 있어 바이탈 

소 트웨어에는 소스코드의 복잡도 크기를 일정 수  이하

로 제한되어야 한다. 복잡도는 소 트웨어 공학에서 여러 

가지 모델이 있는데 이 에서 가장 일반 인 

CC(Cyclomatic Complexity)를 본 연구에서는 기 으로 하

다[9]. 본 연구의 선행연구를 통해 국내 철도시스템 소

트웨어 복잡도의 용 기 을 표 1과 같이 도출하여, 앞에서 

언 한 열차제어시스템 소 트웨어 테스  기술지침(안)에 

포함되어 있다[5][10].

SWSIL 0 1 2 3 4

복잡도 기 NA 복잡도 1∼50 허용 복잡도 1∼20 허용

표 1 철도시스템 소 트웨어 복잡도 기

Table 1 Criteria of Software Complexity for Railway System 

Software 

4.  소 트웨어 정  테스  도구

소 트웨어 테스 은 그림 2와 같은 소 트웨어의 개발 

 시험평가 차에서, 크게 소스코드의 코딩규칙  메트릭

을 검증하는 소스코드 정  테스 , 소 트웨어의 테스트 커

버리지 등을 분석하는 화이트박스 테스 , 그리고 소 트웨

어의 기능안 성을 테스트하는 블랙박스 테스 의 단계로 

구분할 수 있다. 이  코딩규칙 검증  메트릭을 검증하

는 정  테스  부분이 소 트웨어 테스 의 출발 이다

[11].

그림 2 소스코드 정 테스 을 포함한 소 트웨어 테스  차 

Fig. 2 Software testing stages and static testing for source 

codes

열차제어시스템 소 트웨어 소스코드 코딩규칙 검사 기술

은 열차제어시스템 소 트웨어가 련 규격 등에서 요구하

는 코딩 규칙을 수하는지 여부를 분석하여 어느 정도 

수하는지를 확인하는 것이다. 이와 같은 검사 결과는 규칙 

배 사항뿐만 아니라 소스코드가 내재하고 있는 잠재 인 

오류들을 검출해주어 소 트웨어의 오류로 인해 시스템이 

오작동할 험을 사 에 검증해  수 있다. 

재 일반 산업용 내장형 소 트웨어 소스코드 정 분석 

도구들이 일부 상용화되어 있지만, 철도 소 트웨어 련 국

제표 에서 요구하고 있는 소 트웨어 안  요구사항에 

합한 정  테스 을 수행하지 못하고 있다[12][13]. 이러한 

필요성에 따라 국내에서는 철도시스템 안 련 국제표 에 

합한 열차제어시스템 용 검사 도구의 개발이 시작되었

으며[4][7]-[10], 본 논문에서는 이 개발도구를 실제 열차제

어시스템 소 트웨어를 상으로 한 테스 을 통해 그 용

성을 분석하 다. 
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철도시스템 S/W 소스

Source
File

리포트생성기

코드분석기

규칙 검사기

Metric 분석기

테스트 엔진

테스트정보

분석정보

철도시스템 S/W 정적테스팅

자동화도구

User

MISRA-C

IEC 61508

IEC 62279

그림 3 소 트웨어 정  테스  도구의 구성

그림 3 Configuration of the automated tool for software static 

testing   

4.  상시스템 소 트웨어 테스  용 결과

그림 3과 같이 개발된 코딩규칙 검사  메트릭 분석이 

가능한 정  테스  자동화 도구의 용성 확인을 해 국

내의 열차제어시스템 소 트웨어를 상으로 용성 시험을 

수행하 다. 개발 도구의 용성 확인을 한 상 소 트

웨어는 먼  철도시스템 소 트웨어 테스 련 국제 규격

이 국내에 소개되기 이 에 개발되어 실제로 철도 장에 

용되고 있는 열차제어시스템( 상 시스템 A : 본 논문 이하

에서는 ‘A 상시스템’이라 부른다) 소 트웨어를 상으로 

하 다. 이 상시스템 A 소 트웨어는 실제 철도 장에 

용되고 있지만, 최근에 소 트웨어 장애가 발생하여 열차운

에 장애를 래한 이 있어, 본 연구를 통해 개발된 테스

 도구가 이러한 장애가 발생한 소스코드 부분을 검지할 

수 있는지를 확인하고자 하 다. 이 장애가 발생된 소 트

웨어는 시뮬 이터를 통한 테스트 검증,  오랜 기간 동안

의 실제 철도 장에서 운용되는 동안 검출되지 않았던 장애

로, 최근에 장애가 발생하여 해당 부분이 수정되었다. 즉, 기

존의 행 인 소 트웨어 개발  검증, 운용 단계에서 걸

러지지 못하던 부분이 오랜 기간 운용하는 도 에 장애가 

도출된 경우이다. 

A 상 시스템 B 상 시스템 

로그래  

언어
C/C++ C/C++

체 일 

개수

22 개

(입력 일 14개/포함 일 

8개)

5 개

(입력 일 

4개/포함 일 1개)

체 라인 수 48,024 라인 3,626 라인

주석 라인 

수(%)
10,778 라인(22.44%) 654 라인(18.04%)

함수 개수 517 개 42 개

주요 기능 진로제어 기능 진로제어 기능

표 2 용성 분석 상 시스템 소 트웨어 개요

Table 2 Basic information software on applicable target 

systems

  

   다른 하나의 상은 최근에 개발되고 있는 열차제어시

스템 소 트웨어를 용성 시험 상으로 하 다(본 논문 

이하에서는 ‘B 상시스템’이라 부른다). 이 소 트웨어는 

열차제어시스템 소 트웨어 테스  기술 연구가 국내에서 

수행되기 시작한 이후에 개발을 시작한 것으로, 선행연구인 

코딩규칙 연구 등 련된 연구결과가 직 으로 용되지

는 않았지만 국내에서 연구결과물인 테스  도구의 시연회 

 홍보, 코딩규칙의 철도 산업 실무자를 상으로 한 교육, 

코딩국내 표 으로 추진 등을 통해 국내 산업 장에 어느 

정도 되고 있는지를 악할 수 있는 척도의 하나여서 

용 상으로 선정하 다. 즉, 이들 두 시스템 소 트웨어를 

상으로 한 시험  결과분석을 통해 개발하고 있는 검증

도구의 유효성을 확인하고 한 련된 연구가 철도산업에

서의 향을 고찰하고자 한다. 

  상 시스템의 기본 정보는 표 2와 같으며, 두 시스템 모

두 VxWorks기반의 내장형 소 트웨어이다. 그림 4는 소

트웨어 정 시험을 수행한 후 분석 인 화면을 나타낸 것

이다. 이 그림에서와 같이 배된 코딩규칙 리스트와 그 내

용  일 내의 치가 표시되고, 해당 배 코딩리스트를 

선택하면 배된 부분의 소스코드를 표시하도록 되어 있어 

소스코드 디버깅에도 활용이 가능하다. 

그림 4 정  테스  결과 화면

Fig. 4 Screen of the static test result

검사수행 

정보
용 규칙

IEC 61508, IEC 62279, MISRA 2004, 

복잡도(CC)

결과요약

정보

총 개선 필요 

항목 수

2,310개(심각도 ‘매우 높음’ : 

223개, ‘높음’ : 2087개)

개선 항목 

포함 

일 개수

20 / 22개

개선 항목 

식별 

규칙 개수 / 

체 규칙 

개수

86 / 142개

(심각도 ‘매우 높음’ : 7개, ‘높음’ : 

15개, 해당 규칙 :  22개)

*규칙 수율 39.44%

**규칙 배 

도
0.68

*규칙 수율 = (( 체 규칙 개수 - 배 규칙 개수) / 체 규칙 개수) 

               X 100

**규칙 배 도 = 규칙 배 개수 / 유효 라인

표 3 A 상시스템 소 트웨어 정  테스  결과 요약

Table 3 Result of applying static testing to A target system 

software 
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0.88%

8.22%

25.99%

64.92%

매우높음

높음

낮음

매우낮음

46.97%

40.37%

3.96%

3.43% 2.64% 0.79% 0.79% 0.53%

의도한연산수행불가

함수구조복잡도

함수선언과정의의상이

도달불가능한 코드

전역객체의중복정의

잘못된반환값

전역변수의정의

지약변수의초기화

위배Top 8 규칙비율심각도별위배항목비율

그림 5 A 상시스템 코딩규칙 검사 결과 요약  

Fig.  5 Test overview of coding rules inspection to A target system

  4.1 A 상 시스템 용 결과

  A 상시스템 소 트웨어의 정  테스  결과를 표 3에 

요약하여 나타내었다. 용규칙은 련 국제규격으로부터 

도출한 코딩규칙과 MISRA-C 코딩규칙, 그리고 메트릭으로

서 복잡도를 그 상으로 하 다. 상시스템 복잡도 분석

은 SIL 2를 기 으로 하 다. 분석결과 복잡도 50을 과하

는 함수가 총 16개이고, 이  복잡도가 가장 큰 것이 221까

지 나타나고 있었다. 이는 상 소 트웨어가 안 성면에 

한 고려 없이 기능구  주로 개발됨으로 인해 함수 각

각이 매우 복잡하게 구 되어 복잡도가 큼을 알 수 있었다. 

이러한 매우 높은 복잡도를 가지는 함수는 목 으로 하는 

기능의 구 은 가능하지만, 함수가 복잡함으로 인해 개발자

가 알지 못하는 잠재 인 에러를 내포하고 있을 수 있다. 

따라서 이처럼 복잡도가 기 치보다 높은 함수들은 우선은 

장애가 발생하지 않을지라도 향후에라도 장애가 발생할 수 

있으므로, 안 성 측면에서 해당 함수들을 여러 함수로 분리

하거나 동일한 기능을 갖는 복잡도가 낮은 소 트웨어 로직

으로 변경이 필요하다. 

배 형태 개선 형태

    int g_var = 0;

    int func(int var) {
        int ret = 1;
        ret += var;
        g_var = var;
    }

    int calc(void) {
        int local=0;
        local = func(0);
        if(local > 0)
            execute;
        else
            error;
    }

    int g_var = 0;

    int func(int var) {
        int ret = 1;
        ret += var;
        g_var = var;
        return ret;
    }

표 4 Return 값 부재 코딩규칙 배 형태  개선 형태

Table 4 Violated form due to the absence of return value 

of function and improved 

  코딩규칙 검사 결과에서는 총 2,310개의 개선 항목을 검출

했으며, 개선이 필요한 코딩규칙은 86개, 코딩규칙 수율은 

39.4%, 코딩규칙 배 도는 0.68로 분석되었다. 분석결과 

배되는 코딩규칙  배개수가 많았으며, 이에 따라 코딩 

수율이 40% 이하로 낮았다. 이는 상 소 트웨어가 국내

에서 안 성 측면의 정  테스 련 연구가 시작되기 부

터 개발되어 사용되어온 것 때문으로 보인다. 

  특히 이 시스템의 운용 에 최근에 장애가 발생되어 수

정이 된 부분이 본 연구를 통해 개발한 정  테스  도구를 

통해 검출되었다. 이는 ‘함수 선언과 정의의 상이’ 코딩규칙

으로, 일반 으로 함수선언과 해당함수의 정의가 틀려도 기

능 인 측면에서 문제가 안될 수도 있지만, 경우에 따라서는 

실행 도  메모리의 오류로 오동작이 발생할 수 있다. 이러

한 부분이 실제 시스템의 운용 도 에 장애가 발생하여 열

차의 운용에 지장을 래하는 등의 문제 이 발생되었다. 만

약 이 부분이 정  테스  과정을 통해 사 에 검지되었으

면 충분히 장애 발생을 방할 수 있는 부분이었음이 본 

용성 테스 을 통해 확인되었다. 실제 배된 부분과 개선 

형태를 표 4에 나타내었다. 표에서 보듯이 반환 타입이 void

가 아닌 함수는 명시 인 반환 값이 존재해야 하며, 명시

인 반환 값이 존재하지 않을 경우 의도하지 않은 값이 반환

되는 경우가 발생함으로 이를 방지하기 함이다. 를 보면 

calc 함수 호출 시 func 함수 호출 후 반환 결과에 의해 의

도했던 execute 문장이 아닌 error 구문이 수행되게 된다. 

배 형태 개선 형태

    while ((var == 0)&&(x != i++)) {

        execute;

        if(i > 1000)

            break;

    }

    while((var==0)&&(x!=i) {

        execute;

        i++;

    if     (i >10000) break;

}

표 5 의도하지 않는 연산 수행불가 코딩규칙 배  개

선 형태

Table 5 Violated form due to the inability of performing 

intended operations and improved 

  그림 5는 검출한 개선 항목  각 심각도 수 의 비율과, 

심각도가 높은 항목  많은 비 을 차지하고 있는 8개의 

배 항목을 나타낸 도표이다. 그림에서 나타낸 바와 같이 
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0.52%

16.46%

35.18%

47.83%

매우 높음

높음

낮음

매우 낮음

심각도별위배항목비율

32.21%

16.43%
13.41%

10.30%

8.68%

5.32% 6.71%

5.26%

포인터 검사없이 사용

데이터 형 변환

변수/함수의 internal Linkage 준수

기본 데이터 형 사용

도달 불가능한 코드

함수 및 소스파일 길이 초과

사용하지 않는 Parameter

함수 선언과 정의 사이
위배 Top 8 규칙비율

그림 6 B 상시스템 코딩규칙 검사 결과 요약  

Fig.  6 Test overview of coding rules inspection to B target system

주요한 배 코딩규칙은 의도한 연산 수행불가, 함수구조 복

잡도, 도달 불가능한 코드 등이었다. 이  ‘의도한 연산 수행 

불가’ 코딩규칙의 를 표 5에 나타내었다. 논리연산자 ‘&&’ 

혹은 ‘||’의 오른쪽 피 연산자가 의도한 연산이 수행되지 않

아 오동작을 발생시킬 수 있다. 즉, ‘&&’과 ‘||’는 왼쪽 피 연

산자에 따라 오른쪽 피연산자를 수행하지 않을 수도 있다. 

이로 인하여 실제 기능 요구사항을 만족하기 한 기능이 

수행되지 않는 경우가 발생할 수 있으므로 개선이 필요한 

부분으로 본 연구를 통해 개발된 도구에 의해 검사됨을 확

인할 수 있었다.  

4.2 B 상 시스템 용 결과

  시험 용에 한 결과분석 기 은 A 상시스템과 같은 

SWSIL 2 벨로 선정하 으며, 소 트웨어 시험 용 결과

를 요약하면 다음 표 5와 같다. 

검사수행 

정보
용 규칙

IEC 61508, IEC 62279, MISRA 

2004, 복잡도(CC)

결과요약

정보

총 개선 필요 

항목 수

98개(심각도 ‘매우 높음’ : 

3개, ‘높음’ : 95개)

개선 항목 포함 

일 개수
2개(동  생성 : 3개)

개선 항목 식별 규칙 

개수 / 

체 규칙 개수

33 / 146개

*규칙 수율 77.40%

**규칙 배 도 0.19

표 5 B 상시스템 소 트웨어 정  테스  결과 요약

표 5 B Result of applying static testing to B target 

system software 

 

  소스코드 복잡도 분석은 A 상시스템에 용한 동일한 

기 인 CC를 기 으로 하 으며, 시험 상에 해당하는 함

수  복잡도가 가장 큰 것이 41로 기 을 과하는 항목은 

존재하지 않았다. 코딩규칙 배여부 검사 결과 98개의 개

선 항목을 검출했으며, 개선이 필요한 코딩규칙은 33개, 코

딩규칙 수율은 77.4%, 코딩규칙 배 도는 0.19로 분석

되었다. 이러한 시험결과는 결과는 B 소 트웨어가 A 소

트웨어보다 체 으로 코딩규칙을 잘 수하고 있고, 한 

소스코드의 복잡도도 SIL 등  기 을 충족함을 확인할 수 

있다. 

  그림 6은 검출한 개선 항목  각 심각도 수 의 비율과, 

심각도가 높은 항목  많은 비 을 차지하고 있는 8개의 

배 항목을 나타낸 도표이다. 배한 코딩 규칙  함수선

언과 정의 상이, 도달 불가능한 코드 규칙 등은 A 상시스

템과 같다. 즉, 이러한 부분이 소 트웨어 개발자가 실수하

기 쉬운 코딩규칙임이 간 으로 분석되어질 수 있다.  

  이러한 배한 코딩 규칙  MISRA 14.1인 ‘도달 불가능

한 코드’의 배 내용과 해당부분을 개선할 경우를 표 6에 

나타내었다. 즉, 해당코딩규칙이 배된 것으로 분석된 코드

의 경우 무한 루 가 동작하므로 return 문을 수행할 수 없

다. 한, 해당 코드에서는 무한루  동작을 빠져 나올 경우 

무조건 ‘OK’를 반환하므로 의도하지 않은 동작이 이루어 질 

수 있으므로, 시스템의 장애요인이 될 수 있는 부분이다. 

배 형태 개선 형태

    // FOREVER : for(;;)
    FOREVER {
        switch(…) {
            case …:
            case …:
        }
    }

    return(OK);
}

    // FOREVER : for(;;)
    FOREVER {
        switch(…) {
            case …:
            case …:
        }
    }
}

표 6 도달 불가능한 코드 코딩규칙의 배  개선 형태

Table 6 Violated form due to the unreachable code and 

improved form
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5.  결  론 

철도시스템에서 열차의 안 운행을 담보하는 열차제어시

스템은 소 트웨어의 안 성 검증 련된 연구의 하나로 국

내에서 철도소 트웨어 용의 정  테스  도구가 개발되

었다. 본 논문에서는 개발된 소 트웨어 정  테스  자동

화 도구의 용성 확인을 해 기존에 사용되고 있는 열차

제어시스템과 최근에 개발하고 있는 열차제어시스템 소 트

웨어에 용해 보았다. 그  하나는 국내 철도 장에 운용

하면서 최근에 소 트웨어 장애가 발생되어 수정이 된 이 

있는 것으로, 장애 발생된 버 을 상으로 하여 개발된 테

스  도구가 그 에러를 검지할 수 있는지 여부의 확인하

다. 테스  결과 최근에 에러가 확인된 부분이 본 용성 

시험을 통해 정상 으로 검지됨을 확인할 수 있었다. 만약 

이 시스템이 운용 에 정  테스  과정을 통해 사 에 검

지되었으면 충분히 장애 발생을 방할 수 있는 부분이었음

이 본 용성 분석을 통해 확인되었다. 한 최근에 개발이 

시작된 소 트웨어를 상으로 한 용성 시험에서는 오래 

에 개발되어 운용되고 있는 소 트웨어보다 많이 향상되

고 있음이 확인되었다. 이 두 가지 상을 통한 용성 시

험결과, 국내에서도 소 트웨어 안 성 련 연구가 시작되

면서 개발자들이 코딩규칙이나 복잡도와 같은 소 트웨어 

안 성에 향을 미치는 부분에 한 많은 노력이 이루어지

고 있음이 간 으로 확인할 수 있었다. 한 코딩규칙 

수여부 테스  결과 공통 으로 많이 배되는 규칙들이 있

음이 확인되었다. 두 가지 소 트웨어만을 상으로 하여 일

성을 갖기는 어렵지만, 용 상 소 트웨어를 확 해서 

분석할 경우 공통 으로 많이 배되는 코딩규칙 리스트의 

도출이 가능할 것으로 보이며, 본 연구에서는 그 가능성을 

확인할 수 있었다. 이러한 일반화될 수 있는 배코딩규칙이 

분석될 경우 이를 기 으로 국내 산업에 교육 등을 통해 

할 경우 철도 소 트웨어의 안 성 향상에 많은 기여가 

상된다. 결론 으로 본 용성 연구에서는 잠재되어 있던 

에러 검지를 통해 개발된 도구의 유효성을 확인하 다.  
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