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요  약

최근 이동 ad hoc 네트워크에 적합한 ID 기반의 암호시스템 구현을 위해서 다양한 페어링 연산들이 사용되고 있으며, 밀러 

알고리듬은 Weil, Tate, Ate 페어링 연산에서 가장 많이 사용되는 알고리듬이다. 본 논문에서는 Whelan과 Scott에 의해 제안

된 밀러 알고리듬의 중간 값에 대한 오류 공격을 구체화하여 라운드 위치와 상관없이 적용할 수 있는 데이터 오류 주입 공격

의 가능성을 분석하였다. 시뮬레이션 결과, 제안하는 공격 방법이 라운드 위치나 사용하는 좌표계와 관계없이 적용 가능하여 

효과적이며 강력한 오류 주입 공격 방법임을 확인하였다. 

Abstract

Recently, there has been introduced various types of pairing computations to implement ID based cryptosystem for 

mobile ad hoc network. The Miller algorithm is the most popular algorithm for the typical pairing computation such as 

Weil, Tate and Ate. In this paper, we analyze the feasibility of concrete data fault injection attack, which was proposed by 

Whelan and Scott, in terms of regardless of round positions during the execution of the Miller algorithm. As the 

simulation results, the proposed attack that can be employed to regardless of round positions and coordinate systems is 

effective and powerful.

      Keywords : 페어링 연산, 오류 주입 공격, 데이터 오류, 밀러 알고리듬

Ⅰ. 서  론

개인 정보의 중요성이 높아짐에 따라 이동 ad hoc 
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네트워크에서 개인의 프라이버시 보호에 대한 연구 필

요성이 대두되고 있다. 이동 ad hoc 네트워크를 안전하

게 구현하기 위한 보안 분석, 보안 프로토콜 등과 같은 

보안 체계와 관련된 연구가 진행되고 있으며 네트워크

를 구성하는 단말장치의 낮은 연산 능력과 저장 공간의 

부족 등의 한계성을 고려한 효율적인 보안 알고리듬에 

관한 연구도 같이 수행되고 있다[1∼2]. 이를 위해 최근 

이론적으로 높은 안전도를 지닌 페어링 기반 암호 시스

템의 사용이 각광받으면서 실제 구현 단계에서 발생할 

수 있는 부채널 기반 분석도 함께 요구되어지고 있다[3

∼6]
. 페어링 연산의 경우, 타 암호 시스템과 달리 입력 

값에 비밀 값이 포함되기 때문에 내부의 비밀 값을 대

상으로한 기존의 공격 방법들은 그대로 적용할 수 없
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다. 따라서 페어링 연산에 대한 오류 공격들은 주로 오

류 출력 값과 정상적인 연산 결과를 비교하여 비밀 값

과 관련된 중간 값의 정보를 통해 비밀 값을 찾아내는 

형태를 가졌다. 이때 주입되는 오류 주입 기법들은 알

고리듬의 반복 횟수를 변화하여 오류 연산을 수행하게 

하거나 알고리듬 동작 중의 중간 연산 값을 변형할 수 

있다고 가정한다
[7∼8].

먼저 Page와 Vercauteren은 밀러 알고리듬에서의 오

류 주입 공격을 처음으로 소개하였다[7]. 오류주입을 통

해 반복문의 라운드 수행 횟수가 변화하였을 때의 오류 

출력 값들을 비교하여 비밀 값을 추출하는 방식을 사용

한다. 다음으로 Whelan과 Scott의 공격에서는 Weil 페

어링과 Eta 페어링 상의 오류 주입 공격을 제안하고 있

다[8]. Whelan과 Scott의 공격[8]에서는 알고리듬 마지막 

라운드 연산 도중에 주입된 오류에 의해서 내부의 중간 

값이 변형된 오류 출력 값과 정상 출력 값을 비교하여 

비밀 값을 찾아낼 수 있음을 예제로 기술하였다. Page

와 Vercauteren의 경우[7] 오류 주입으로 인해 라운드 

횟수가 랜덤하게 수행될 때, 연속적인 라운드 횟수만큼 

수행한 오류 결과문 쌍      을 얻

기 위한 오류 주입을 반복적으로 시도해야하나, 

Whelan과 Scott의 공격은 중간 값의 일부를 변형하는 

한 번의 오류 주입으로 충분하다. 그러나 Weil 페어링

의 경우, 최상위 비트인 부호 비트를 변경할 수 있는 매

우 정밀한 오류 주입을 가정하고 있으며 마지막 라운드

라는 오류주입 상의 위치 제한도 포함하고 있어 실제 

구현이 용이하지 않다.

본 논문은 밀러 알고리듬에 대한 데이터 오류 주입 

공격을 일반화하여 특정 라운드 위치에 구애받지 않고 

적용 가능한 공격 방법을 구체적으로 제시한다. 제안하

는 공격 방법은 알고리듬 수행 중의 중간 값에 대해서 

사용하는 기저 중의 일부만을 대상으로 하기 때문에 구

현이 용이하다. 또한, 컴퓨터 시뮬레이션을 통해 실제로 

동작함을 확인하고, 이동 ad hoc 네트워크의 다양한 구

성환경에 맞춰 달리 적용될 때를 가정하여 여러 좌표계

에 대한 공격 기법의 적용을 설명한다.

Ⅱ. 페어링 연산과 밀러 알고리듬

1. 페어링 연산

먼저 페어링 연산을 구성하는 를 개 원소를 가지

는 유한체라고 가정한다. 여기서 는 표수

(characteristic) 의 멱승이며, Jacobian 좌표를 사용하

는 경우에는 는 유한체   위에 정의된 수식 (1)과 

같은 Weierstrass 방정식을 따르게 된다. 이때, 는 타

원곡선 상의 무한점이라고 한다. 

          , ∈    (1)

은  를 가지는 와 서로소인 양의 정수라고 

할 때, 묻기 차원(embedding degree) 는   를 만

족하는 가장 작은 정수이다. 그러면 Tate 페어링은 비

퇴화성(none-degeneracy)와 겹선형성(bilinearity)를 만

족하는 다음과 같은 map으로 정의된다.

〈∙∙〉   ×  → (2)

  〈〉

여기서 는 의 유리함수이고, 의 divisor인 

div 는  와 동치인 특성을 가진다. 즉, 

div        을 만족하게 된다. 

또한, 는  와 동치인 0 차수의 divisor이며, 

div 와 는 서로 다른 support를 갖는다. 

Divisor에 관해서는 [9]에서 자세히 설명하고 있다. 또한 

수식 (2) 상의 는 


 
로 표현되는 누적 

곱셈의 형태이며, 여기서  


이다. 

Tate 페어링의 결과 값은 유일하지 않으며, 번 거듭

제곱까지 정의되어 있는 잉여류 
 

   상에 존재

하는 하나의 값이다. 따라서 페어링 연산을 위해서는 

유일한 값을 얻을 수 있는 다음의 reduced Tate 페어링

을 정의하여 사용하게 된다.

  〈〉       (3)

여기서,   은 마지막 멱승법으로 알려져 있다. 

2. 밀러 알고리듬

타원곡선 상의 를 연산하는 동안 생성되는 중간

점들 간의 접선의 함수를 루프에 대해 반복하며 누적 

곱셈하여 계산한다. Jacobian 좌표계에서 사용되는 실

제 알고리듬은 그림 1과 같다.

본 논문에서는 Brier와 Joye에 의해 제안된   

을 고려한 밀러 알고리듬을 사용한다
[10]

. 또한, 묻기 차

원   일 때를 고려하여 의 기저를 

    로 둔다[11]. 이때 는 위
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INPUT : ∈, ∈, torsion 

OUTPUT : ∈
1.  ← , ←
2. for  ⌊lg⌋  to 0 do 

3.       ← ∙  (tanget line at )

4.       ←
5.       if    then

6.            ←∙ (line of   and )

7.            ←
8.       end if

9. end for

10. return 

그림 1. 밀러 알고리듬

Fig. 1. Miller Algorithm.

의 확장체 

의 기저이며,  는 위의 확장

체 의 기저이다. 페어링 연산을 위해서 상의 두 점 

   ∈와 아핀 좌표의 점 

∈을 사용하는데, 가 짝수이므로 뒤틀린

(twisted) 타원곡선을 이용하여    으로도 

사용가능하다. 여기서  ,  ,   ∈이고 ∈
이다. 주어진 임의의 두 점    , 

  에 대해서 그림 1의 밀러 알고리듬 상에

서 계산되는 함수 과 는 다음과 같이 정의된다.

  
  

(4)

여기서,   이다.

    (5)

    
 

    

여기서    
 

 이다.

Ⅲ. 밀러 알고리듬에 대한 오류공격 기법 제안

페어링 연산에 대한 오류 공격에는 Counter 오류 기

법[7, 12]과 Whelan과 Scott이 제안한 데이터에 오류를 주

입하는 기법, 부호를 변경하는 기법[8] 등이 대표적이다. 

Counter 오류 기법은 알고리듬의 라운드를 반복 수행할 

때, 반복 횟수(counter)가 주입된 오류에 의해 변형되어 

알고리듬이 정상적인 반복 횟수를 수행하지 못하게 만

든다. 이후 비정상적인 반복 횟수의 오류 결과 값 하나

와 그보다 하나의 라운드가 더 수행된 경우의 다른 오

류 결과 값들     의 차이를 이용

하여 비밀 값을 추출한다. 데이터에 오류를 주입하는 

기법은 공격 대상을 임의의 값으로 변형시키는 경우와 

정밀한 위치 조정을 통해서 하나의 비트만 뒤집는 경우

로 나눌 수 있다. 

데이터 오류 공격[8]에서는 알고리듬의 수행 중 특정 

중간 값의 기저 중에서 하나를 대상으로 데이터 오류를 

주입하는 기법을 제안하였는데, Weil 페어링의 경우 중

간 값의 좌표의 부호에 해당하는 하나의 비트를 바꿔

야하는 정밀도가 요구되며, 마지막 라운드에 한해서만 

동작된다는 한계로 인해 실제 구현상의 어려움이 존재

하였다. Counter 오류 기법의 경우에는 반복 횟수가 연

속적인 오류 결과문 쌍을 얻을 때까지 수차례의 오류 

주입 시도가 요구되며, 임의의 반복 횟수로 변형되기 

때문에 오류 주입 횟수에 대한 확률적인 분석이 필요하

였다[12]. 따라서 데이터 오류 기법은 구현의 어려움을 

제외하고는 오류 결과 값과 정상적으로 수행된 결과 값 

한 쌍의 비율만을 사용하므로 오류 주입 횟수에 대해서 

보다 효율적인 공격 방법이라고 볼 수 있다. 따라서 구

현상의 한계를 개선한 데이터 오류공격 기법을 이 장에

서 설명한다.

1. 제안 공격 기법의 개요

기존 공격 방법[8]과 같이 공격자는 오류가 주입된 라

운드에서 연산된 함수만을 도출하기 위해서 오류 페어

링 결과 값 ′과 정상 페어링 값 의 비율

을 계산한다. 

여기서 밀러 루프란 반복되는 알고리듬의 라운드 전

체 과정을 말하며, 밀러 루프 이후 마지막 멱승과정을 

거쳐 페어링 값이 출력된다. 기존 공격 방법[7, 12]과 같이 

공격자는 오류가 주입된 라운드에서 연산된 함수만을 

도출하기 위해서 두 페어링 결과 값 ′과 

의 비율을 계산한다. 예를 들어 밀러 알고리듬의 임의

의   라운드의 함수에 오류가 주입되었다고 가정하

고 두 페어링 결과 값의 비율은 다음과 같이 된다. 


′

















′ 





 
′ 


 

 

(6)

(362)
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여기서, ⌊lg⌋ ,  는 는 밀러 루프의 순

서이고 ∈는 그림 1의 4번째 또는 7번째 함수이

며 타원곡선의 점 P의 꼬임수 의 이진표현에 의존한

다. 이는 과 의 값을 도출하기 위해서 오류가 주입

되어야 할 위치이기 때문이다. 또한, 페어링의 마지막 

멱승과정에서 사용되는 멱승수는    이며, 

정상적인 페어링 결과 값이나 오류 결과 값이나 동일하

게 적용되고 있다. 마지막 멱승의 경우 [7]에서 소개된 

역환 방법이나 [12]에서의 생략 방법들로 무시할 수 있

다고 가정하므로 본 논문에서는 밀러 루프의 출력 값만

을 고려한다. 수식 (6)의 비율은 멱승을 벗겨낸 값이 되

며, 오류가 주입된 라운드의 위치 에 따라 수식 (7)로 

정리할 수 있다[8]. 오류가 주입된 라운드를 제외한 나머

지 연산 값 들은 동일하므로 소거되었으며, 수식 (7)

에 대해서   의 멱승을 수행하면 ′의 유

일한 근을 찾아낼 수 있다.


′

 
′ 



  (7)

마지막으로 묻기 차원   인 타원곡선 방정식 (3)

을 고려하는 경우, 유한체 의 원소는 네 개의 원소 

∈로 표현이 되며, 이들 기저에 해당되는 값들은 4

개의 서로 다른 배열로 구현된다. 우리는 이러한 유한 

확장체 원소의 저장형태를     로 표현되며, 

주입하는 데이터 오류는 이들 배열 중에 하나를 변형하

는 것으로 가정한다. 또한 마지막 라운드라는 특정 위

치가 아닌 임의의 라운드에서의 오류 주입을 가정한다. 

이러한 연산 도중의 임의의 데이터 오류 주입 방식은 

기존의 CRT-RSA 암호 시스템에 대한 공격 기법으로 

수차례 소개된 형태이며, 실제 실험적으로 가능함이 밝

혀졌다[13∼14]. 본 논문은 이와 같은 데이터 오류를 사용

하여 마지막 라운드를 포함한 모든 라운드를 고려하는 

데이터 오류 주입 공격을 구체적으로 제시한다. 

2.  함수 연산에 대한 오류 

공격자는 밀러 알고리듬 그림 1의 임의의   라운드

에서 연산되는   함수를 대상으로, 임의의 좌표에 오

류를 주입한다고 가정한다. 그림 1의     또는 인 

경우에 상관없이 앞 절에서 설명한 정상 페어링의 값과 

오류 주입 페어링 값 간의 비율은 아래의 수식으로 표

현된다. 


′



′
  (8)

따라서     또는 에 상관없이 공격자는 함수

에 오류를 주입할 수 있으므로, 알고리듬의 라운드의 

위치에 의존하지 않는다. 오류가 주입된 임의의   라운

드에 입력되는 타원곡선의 점을     라

고 할 때, 이는    라운드에 저장되어진 점 의 값

이다. 그림 1의 4 번째 단계의  의 형태는 다음의 

수식의 형태를 취한다.

   
 







 (9)

묻기 차원   에 의해서 유한체 상의 원소를 

    와 같은 네 개의 기저로 표현 할 

때, 수식 (8)의 비율 값은 아래의 수식으로도 표현 가능

하다.



 ′
     (10)

여기서 , , ,   ∈  이며, 공격자가 알고 있

는 값들이다. 앞서 유한 확장체 원소의 저장형태를 

    으로 가정하였으며, 주입한 오류의 위치

를 의 첫 번째 자리로 가정한다면, 다음과 같은 

식을 얻을 수 있다.



 ′
   

 ′    
     

(11)

또 다른 입력 값인    는 공개 값이므로, 

공격자는 알고 있는 좌표 값     와 

    를 대입하여 위의 식을 정리하면 아래와 

같다. 이때 결합된 기저들은   ∈, 
   ∈으로 가정하였다.

′  
(12)

    (13)

    (14)

     (15)

(363)
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공격자는 위의 방정식을 풀기 위해 최소의 미지수가 

포함된 3개의 방정식 (13), (14), (15)를 선택한다. 이는 

수식 (12)는 오류로 인해 임의의 값으로 변형된 
′가 

포함되어 있어 또 하나의 미지수가 발생하고, 수식 (12)

에 대한 정보가 없더라도 남은 3개의 수식을 통해서 수

식 풀이가 가능하기 때문이다. 수식 (13), (14), (15)에 

수식 (9)의 의 각각의 좌표 값에 해당하는 값들을 

치환한 후 다시 정리하였을 때 공격자는 다음의 3개의 

비선형 방정식을 얻을 수 있다.





















 














 














 



(16)

여기서,      , 

             , 

           ,     

           , 

     , 

     , 

           , 

     , 

       이다. 

공격자는 유한체 의 계수를 가지는 세 개의 미지

수 , , 로 이루진 세 개의 비선형 방정식으로부터 

  를 얻을 수 있다. 이를 위해서 두 방정

식의 공동 근을 찾아주는 resultant방법을 사용한다
[15]

. 

먼저 수식 (16)의 세 방정식과 주어진 타원곡선 방정

식을 이용하여 에서 계수로 가지는 세 개의 비선형 

방정식을 얻을 수 있다. 여기서 ,     

를  에서 계수를 가지는 의 방정식으로 둔다. 

그럼  ,   의 차수는 각각 4가 된다.  다음으로 

두 방정식의 쌍 ,   그리고 , 에 대해 각각 

resultant를 사용하여 와 를 

구한다. 여기서 는  안의 다항식으

로써 근들은 두 다항식 과 의 공동 ,   좌표들

이다. 도 마찬가지다. 앞의 두 resultant 값

을 각각 와 로 두었을 때, 각각을 

 에서 계수를 가지는 의 방정식으로 고려할 수 

있다. 이 때 과 의 차수는 8이다. 마지막으로 두 방

정식의 resultant 값,  , 을 구하면 의 다

항식으로써 그들의 근은 과 의 공동된   좌표들

이 된다. 이때의 의 의 차수는 160이며,  

Resultant의 성질에 의해 의 좌표 값이 0인 20개의 

후보군과 공통근을 제외하면 총 75개의   후보군을 구

할 수 있다. 따라서 좌표 값의 최종 후보군의 

개수는 150(=75×2×1)이다. 

이후 각 후보군에 대해서 의 스칼라 곱셈을 수행

한 후, 좌표의 후보군들 중에서 정상적인 밀러 루프 

결과를 출력하는지 여부를 판단하여 올바른 비밀 키 값

을 검증한다.

3. 함수 연산에 대한 오류

다음으로 밀러알고리듬의 임의의 라운드 상에서 연

산되는 함수 에 오류를 주입 했을 때를 고려한다. 이

는 그림 1의 5번째 줄의   인 경우이며, 타원곡선 

상의 add에 해당된다.   번째 라운드에서 입력되는 타

원곡선의 점을   라고 두었을 때, 그림 1

의 4번째와 5번째 연산의 결과 점들을 각각 

   ,  으로 

표현한다. 와 간의 add 기법에 의해서 계산되

는 는 아래의 수식으로 표현된다.

   
 




(17)

여기서   
 

이다. 우리는 첫 

번째 배열(기저)에 부호 오류를 주입했다고 가정하자. 

이는 공격자가 얻고자 하는 미지수의 개수만큼 방정식

을 얻기 위해서이다. 앞서 설명한 방법과 같이 오류 결

과 값과 정상 결과 값의 비율인 ′은 아

래의 수식과 같이 표현된다.



′


′  
  (18)

마찬가지로 공격자는 다음의 6개의 미지수와 타원곡

선을 이용한 총 6개의 비선형 방정식을 얻을 수 있다.

   



 

 
  

  
 




 
 

  

(364)
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 




 
 

  
  

  
 




 
 

  
(19)

  





  ,   

  
 

 
 

  .

여기서,   ,

    , 

     ,

     , 

     , 

   ,

   ,

   , 

   , 

   ,

   . 

     이다.

앞서 2절과 동일한 방식으로 resultant 기법을 적용하

게 되면, 점 의 좌표를 바로 찾아낼 수 있기 때문에 

별도의 검증과정이 불필요하다. 

제안된 공격 기법과 기존 공격[7, 12]간의 차이점은 

에 오류가 주입되는 경우에 있다. 논문
[12]

의   인 

경우 과 번째의 두 페어링의 비율의 결과는 함

수와 함수의 곱, ,로 나타나고, 미지수는 , , 

  그리고 , , 이다.  따라서 수식 (17)의 함수

의   좌표를 로 표현하여 방정식을 풀어야하나 

제안하는 공격에서는 좌표에서의 방정식만 고려하

므로 수식이 단순하여 기존 방법에 비해서 풀이가 보다 

용이하다고 할 수 있다. 

또 하나 고려해야 될 부분은 밀러 알고리듬의 마지막 

라운드의   함수에 오류를 주입할 경우이다. 이 경우 

는   
의 형태가 되며, 첫 번

째 좌표의 부호에 오류를 주입한 후 두 페어링 값의 비

율을 앞서와 동일하게 실행한다. 그러면 우리는 다음의 

2개의 비선형방정식과 타원곡선 방정식을 이용하여 타

원곡선의 점 를 얻을 수 있다.  










    
      

     
    


  

  
  

  

여기서 는 타원곡선 방정식의 매개변수이다.

위의 방정식들을 연립하여 풀면 에 대한 6개의 후

보군들이 존재한다는 사실을 쉽게 증명할 수 있다. 

Ⅳ. 기타 좌표계에 대한 오류공격 기법

이 장에서는 Jacobian 좌표계 외에 아핀좌표, 사영

(projective)좌표, 그리고 최근에 연구되고 있는 Edward 

좌표계 등에서 정의된 타원곡선을 사용하는 경우에 대

해서 제안하는 오류공격이 적용가능한지를 살펴본다. 

제안하는 공격의 유용성은 doubling의 경우에 대해서 

적용하여 검증한다.

먼저 아핀좌표계의 경우   가 된다. 여기서, 

는 직선방정식(tangent line)이고, 는 수직방정식

(vertical line)이다. 묻기 차원  인 경우를 고려하여 

임의의 라운드에서 오류가 주입된다면, Ⅲ장에서 설명

한 내용대로 정상 결과 값과 오류 결과 값의 비율을 구

하여 다음과 같은 방정식을 유도할 수 있다.


  

  
 

      
(20)

여기에서  , ∈, ∈는 알고 

있는 상수이다. 세 개의 방정식으로부터  =()

를 쉽게 복원할 수 있다. 묻기 차원   인 경우에는 

데이터 오류의 방법과 상관없이 항상 두 개의 방정식을 

얻을 수 있으며 이를 이용하여 공격자는 비밀 값을 복

구할 수 있다. 

두 번째로 사영좌표계의 경우 위의 Jacobian 좌표계

의 공격 방법과 동일하게 임의의 번째 Miller 루프의 

첫 번째 원소에서 오류를 주입했다고 가정한다. 이때 

그림 1]의   함수는 다음과 같다.

    
     

      
(21)

여기서  는 사영공간에 정의된 타원곡선 방정식의 

매개변수이다. 두 함수 과 
′에 대한 비율을 3.1절의 

(11)처럼 고려한다면 우리는 다음과 같은 3개의 비선형 

방정식을 유도할 수 있다. 

















  








  








  

(22)

(365)
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여기서,    , 

   , 

          ,

  , 

          , 

    , 

  , 

   , 

      이다.

3장에서 적용한 방법과 동일한 과정을 거치면 최종 

는  만의 함수로 나타나며 차

수가 25임을 확인 할 수 있다. 따라서 의 후보군의 

개수는 50개가 되며 비밀 값을 복구할 수 있다. 만약 묻

기 차원   인 경우에는 정의된 타원곡선 방정식을 

이용하여야 하며 의 후보군이 42개가 된다.

세 번째로 Edward 좌표계는 최근 군의 빠른 연산속

도로 인해 각광받는 타원곡선의 좌표계로 부채널 공격

에 대한 내성을 가지고 있다고 알려져 있다[16]. Edward 

좌표계의 효율적인 연산 구현[17]에 따라 두 점의 

doubling에 대한 함수식은 다음과 같다.

   
      (23)

여기서 

     ,     ∈
이고,

   
  ,   


 , 

   
  ∈

이다. 

공격자는 점 에 대한 정보를 가지고 있으며, 확장

체 

의 기저 에 따라 의 좌표 값인 와 값

을 각기    ,    로 표기한다. 

Edward 좌표계를 사용하는 타원곡선에 대해서 제안하

는 공격 방법을 적용하면 다음과 같은 관계식을 도출 

할 수 있다.










   
     



       

   
    

(24)

위의 3개의 방정식에서 ,    그리고 의 값을 

각각 유도 할 수 있다. 유도된 값들을 , ,  로 

두고, , 의 변수로 가지는 다음 두 개의 방정식으로 

재차 유도할 수 있다.



   


 

 


 
 

 
  

   
 

(25)


 

 
    



 
   

  
 (26)

, 에 대한 두 방정식을 resultant 방법을 사용하

여 획득한   좌표를 기준으로 나머지 좌표 값들을 찾

아낼 수 있다. 찾아낸 좌표 값들을 이용한다면 원래의 

비밀 값을 복원할 수 있게 된다.

Ⅴ. 시뮬레이션 결과

제안하는 오류주입 공격의 유용성을 검증하기 위해

서, [18]에서 사용한 수학 소프트웨어 Mathemetica[19]를 

이용하여 Jacobian 좌표계에서의  알고리듬을 구현하였

다. 시뮬레이션을 위한 환경은 다음과 같다.

-CPU : Intel Quad CPU 3.8GHz

-RAM : 4GB

-테스트 환경 : Window 7 32bit

-개발 환경 : Wolfram Mathemetica 7

구현한 밀러 알고리듬의 정상 동작 여부를 판별하기 

위해서 16비트 크기의 예제 파라미터들을 사용하였다. 

타원곡선이 로 정의 될 때, 타원

곡선이 위치한 유한체 의 파라미터들은 아래와 같다.

  

      

밀러 루프에서 사용하는 비밀 값 점 의 좌표와 공

개 값 점 의 좌표는 아래와 같다.

  

        

이 때 확장된 유한체 에서 사용된 묻기 차원의 정

도는   이며, 기저를 구성하는 기약다항식

(irreducible polynomial)은   으로 는 의 한 
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그림 2. 시뮬레이션 결과

Fig. 2. Simulation Result.

원소이다. 기약다항식에 의해서      , 

      가 된다.

공격 기법의 시뮬레이션에서는 먼저 오류 주입 위치

를 가정한다. 본 논문에서는 임의로 루프 횟수가 14일 

때, 의 연산이 끝난 후, 유한체의 원소를 저장하

는     의 배열 중에 에 오류가 주입된다

고 가정하였다. 주입되는 오류의 값은 임의의 값으로 

공격자가 알 수 없도록 시뮬레이션 되었다. 시뮬레이션 

결과 정상적으로 수행한 출력 값과 연산 중도에 오류가 

주입된 경우의 출력 값을 나눈 비율 을 구하면 아래

와 같다.

    

수식 (13), (14), (15)에 따라  ,  , 를 이용하여 

식 (16)의 계수들을 계산 한 후, resultant 방법으로 150

개의 좌표 후보군들을 계산 할 수 있다. 그림 2는 계산

된 좌표 후보군들의 일부이다.

도출된 의 좌표 후보군을 이용하여 모듈러스 

상에서 14의 역수인 4853만큼의 스칼라 곱셈을 통해서 

비밀 값의 후보군을 확인한다. 이는 PC상에 구현된 

Mathematica로 구현된 페어링 기법을 사용하는데, 계

산된 비밀 값의 후보군들에 대해서   크기의 스칼라 곱

셈을 수행한 후, 그 결과 값이 인지 여부를 판별하는 

방법을 사용하여 후보군들에 대한 진위여부를 판별한

다. 판별 과정에서 남은 후보 값들에 대해서는 밀러 알

고리듬의 수행을 통해 정상 결과 값과 동일한 값을 출

력하는 후보를 찾는 방법을 수행하여 하나의 올바른 비

밀 값을 찾게 된다. 따라서 시뮬레이션 결과, 제안된 공

격 기법을 적용하게 되면 공격자는 비밀 값을 찾을 수 

있음을 확인할 수 있었다.

Ⅵ. 결  론

본 논문에서는 이동 ad hoc 네트워크의 보안을 위해 

사용되는 페어링 연산에서 가장 중요한 단계인 밀러 알

고리듬에 대한 데이터 오류 주입 공격을 제안하였다. 

공격을 위해서 유한체의 원소가 기저에 따라 표현되며, 

각 기저가 구현시 독립적인 배열로 저장되는 점을 이용

하여, 임의의 라운드에서 연산되는 함수의 기저 중 하

나인 배열에 오류를 주입하는 방식을 사용한다. 제안하

는 공격 방법은 기존의 카운터 오류 주입 공격과 비교

하여 1번의 오류 주입을 통해 획득한 오류 결과문을 분

석하여 비밀 값인 의 좌표를 복원할 수 있으며, 기존

의 데이터 오류 공격과 달리 특정 라운드에 구애받지 

않고 제한 없이 동작하므로 오류주입 공격의 실제 구현

이 용이하다. 또한, 컴퓨터 시뮬레이션을 통한 검증을 
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거쳐 정상 동작함을 확인하였고, 이동 ad hoc 네트워크

의 구성 환경에 따라 Jacobian 좌표계만이 아닌 기타 

좌표계를 사용하더라도 공격의 적용이 가능함을 검증하

였다.
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1984년 미국 UCLA 전기공학과 

       공학박사

1984년∼1985년 미국 UCLA 포스트닥터

1984년∼1985년 미국 OMNET 회사 컨설턴트

1974년∼현재 경북대학교 IT대학 전자공학부 

        교수

2002년 2월∼현재: 한국정보보호학회 명예회장

<주관심분야 : 무선통신, 네트워크 보안, 암호학>
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