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요  약

   개인정보란 살아있는 개인에 관한 정보로 성명, 주민등록번호 및 영상을 통하여 개인이 알아볼 수 있는 정보를 

말한다. 기존의 방법인 하드웨어 필터를 이용한 하드웨어 형태가 아닌 웹 분산형 방식으로 웹 브라우저와 웹 서버 

간의 상호 동작 방식으로 개인정보를 점검할 수 있는 방법을 제안하였다. 사용자 단에서 게시판에 작성된 글은 웹

브라우저내의 자바스크립트로 첨부된 문서를 웹 서비스단에서 문서처리기로 개인정보의 누출을 해결할 수 있는 

방법을 제안하였다.

ABSTRACT

Personal information is defined information related to users' privacy data. It can be verified information through social security number, 

image, and  means relating to individual can verify. Such personal information is in accordance with the privacy act in law for the collection 

and usage in enterprises and institutions. However, it can be induced privacy problem when it is exposed information without attention. This 

user's inadvertent disclosure of personal information has occurred due to social engineering and intelligent cyber-crime occurred in order to 

solve these problems. A variety of protection solutions for personal information have been developed. Web privacy filtering firewall and 

solutions related with server have been developed among developed many solutions, web privacy filtering and firewall solutions is proposed in 

this paper.
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Ⅰ. 서  론

 

인터넷 환경의 발전으로 인하여 국내외적으로 법률

을 제정하여 개인정보를 보호하고자 하는 노략이 전세

계적으로 각 나라별로 실시되고 있다. 이러한 개인정보

는 개인의 부주위, 홈페이지 등에 개인정보를 개방된 형

태롤 저장하여 외부의 해커 혹은 비인가된 자들이 임의

로 자료를 위변조 하는 결과를 초래하고 있다. 2011년 9

월 30일부터 개인정보보호법을 시행하였다. 개인정보

보호법 시행령으로 사업자·기업·기관에서는 개인정보

이용 약관을 작성하고 이를 운영해야 한다. 그러나 기존

의 방식인 필터링을 이용한 방법 및 기존의 방화벽에 개

인정보 검색엔진을 탑재 하는 등의 방법을 사용하여 완

벽한 해결방안이 되지 않고 있는 실정이다[1-3].

Ⅱ. 연구 동향 및 관련 연구

2.1. 국내현황

국내의 개인정보보호기술은 개인정보보호에 특화

된 기술보다는 기존 정보보호기술을 개인정보보호에 

적용하는 수준에 머무르고 있다. 따라서 클라이언트 기

반의 개인방화벽, 서버기반의 방화벽 및 VPN, 클라이

언트와 서버기반의 암호화기반 기술 등이 개인정보보

호를 위한 목적으로 적용되고 있고, 개인정보보호를 위

한 전문기술이 개발된 사례로는 개인정보보호정책의 

기반 플랫폼 기술인 P3P 기술, 개인정보 검색기술, 개인

정보 인증기술, 홈페이지 개인정보 노출 점검 및 차단 

기술, 홈페이지 변조를 통한 스파이웨어 삽입탐지 기술 

등이 있다. 

2.1.1. P3P 기술

개인정보보호정책에 관한 국제표준인 P3P 기술을 국

내에 도입·적용하기 위한 노력이의 일환으로 정보통신

부는 2005년 6월부터 한국형 P3P연구전담반반을 구성

하여 국내 개인정보보호 관련 법규를 W3C의 P3P 확장

규격으로 포괄하여 기술적으로 표현한 한국형 P3P규격

(안)을 작성한 바 있다. 또한 이 결과로 2005년 12월에는 

한국정보보호진흥원(KISA)에서는 이 한국형 P3P구격

(안)을 적용한 서버용 P3P 개인정보보호정책 생성기 개

발을 완료 하였으며 KT에서는 W3C규격을 준수한 P3P 

기반 에이전트를 개발 하였다. 금년에는 행장자치부에

서 공공기관 웹사이트에 한국형 P3P를 보급하기 위해서 

대전시청의 “공공기관 통합ID관리 시스템 구축”사업 내

에 P3P생성기 및 관리시스템 개발을 포함하여 금년 말 

구축을 목표로 사업을 진행하고 있다. 한편, 한국정보보

호진흥원은 한국형 P3P규격(안)을 보다 발전시킨 형태

로 P3P국내 표준화 작업을 진행하고 있다 [4, 5].

2.1.2. 개인정보 검색 기술

개인정보 검색기술은 개인이 자신의 개인정보를 이

용한 명의도용을 점검하기 위해서 자신의 개인정보의 

이용 정보를 검색하는 기술을 말한다. 이 기술을 이용한 

서비스로는 한국 신용평가정보에서 제공하는 크레딧뱅

크 서비스와 서울신용평가정보에서 제공하고 있는 사

이렌24 서비스를 들 수 있다.

2.1.3. 개인정보인증기술

개인정보 인증에 관한 기술의 대표적인 예로를 국내

의 주민번호 대체기술을 들 수 있다. 이 기술은 인터넷 

사이트 회원가입이나 성인인증 시에 주민등록번호를 

대신 사용할 수 있는 주민등록대체수단을 이용하는 기

술로, 2005년 주민번호 대체수단 마련에 대한 공청회를 

실시한 이후로 금년 상반기에 공공기관 등에 1개 이상의 

대체수단 사용을 권고하고 있으며, 금년 하반기 또는 내

년에 대형 포털이나 게임 사이트 등을 중심으로 법제화

를 추친 할 계획이다.

2.1.4. 홈페이지 개인정보 노출점검 차단 기술

최근 홈페이지 관리자의 부주의나 이용자의 실수 등

으로 인하여 홈페이지를 통한 개인정보 노출사고가 빈

번히 발생하고 있는데, 특히 24개 공공기관에서 홈페이

지를 통한 노출사고가 발생하면서 이에 대한 대응책으

로서 최근에 대두되기 시작한 기술이다. 이 기술은 홈페

이지 개인정보 노출 필터링 기술과 스캐닝 기술로 크게 

분류할 수 있으며, 필터링 기술은 웹 서버 내부 또는 외

부에 설치하여 웹 서버에 등록되는 콘텐츠 중 개인정보

가 포함되어 있으면 이를 차단하는 기술을 말하며, 스캐

닝 기술은 웹 서버 또는 웹 서버 정보를 크롤링하고 있는 

검색엔진 등을 스캐닝하여 개인정보 노출 여부를 점검

하는 기술이다. 
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2.2. 국외현황

현재까지 국내외적으로 다양한 형태의 개인정보보

호기술에 관한 연구가 진행되었으나, 개인정보보호기

술에 관한 종합적이고 체계적인 분석은 거의 이루어지

지 않고 있다. 최근의 분석 결과 중에서 가장 많이 인용

되는 개인정보보호기술의 분류는 다음 그림과 같이 

Abdelmounaam이 IEEE Security&Privacy에서 발표한 체

계를 따르고 있다.  그러나 이 분류체계는 인터넷 환경에 

제한적으로 적용되는 프라이버시 보호 기술들을 표현

하고 있다는 한계가 있을 뿐 아니라, 인터넷 환경에서도 

최근에 국내에 나타나고 있는 다양한 형태의 침해유형

에 대한 대응책으로서의 개인정보보호기술이 포함되어 

있지 않다는 단점이 있다 [6, 7].

그림 1. 인터넷 프라이버시 보호 기술(국외)
Fig. 1 Internet Privacy Protection Technology

최근의 개인정보의 침해사고 중에는 홈페이지 불법

변조를 통한 스파이웨어 등 악성코드가 유포되어 개인

정보의 침해사고가 나타난다거나 홈페이지 상에 개인

정보가 노출되어 이것이 명의도용의 사고로 발전하는 

등의 침해사고가 발생하고 있으나, 이 연구에는 이와 같

은 최근의 인터넷 환경에서 나타나는 침해사고의 대응

책으로서의 개인정보보호기술은 포함되지 않고 있다.

2.3. 관련연구

개인정보보호 솔루션에는 개인용과 기업/기관에서 

사용되는 솔루션 제품들이 다양하게 판매되고 있다. 이

러한 솔루션은 개인정보가 생성, 복제, 이동, 전송 되는 

단계별로 다양한 솔루션을 가지고 있다. 

2.3.1. PC형 솔루션

사용자의 PC에서 개인정보가 노출되는 것을 방지하

는 솔루션이다. 독립형태로는 개인이 직접 개인정보를 

검사하고 조치하는 방식이 있으며 감사형태로는 USB

형으로 개인정보감사형태로 점검하는 방식이 있으며 

기관이나 기업에서는 통합 관리형태로 에이전트가 PC

에 자동으로 설치되어 서버에서 직접 관리하는 형태가 

있다.

2.3.2. 서버형 개인정보점검 솔루션

사업자·기업·기관의 경우에는 개인정보를 다루는 서

버시스템 혹은 데이터베이스 시스템에 개인정보가 포

함되어있는지 점검하고 관리하는 형태가 있다.

2.3.3. 웹 방화벽형 개인정보점검 솔루션

이는 웹서버를 운영하는 사업자·기업·기관에서 사용

되는데 IDS, IPS처럼 웹서버 앞단에 장비를 설치하여 네

트워크 송/수신 패킷을 감지하여 개인정보를 필터링 하

는 솔루션이 있는가하면 JSP, ASP, PHP 형태의 라이브

러리를 제공해주는 API 제품군들도 있다. 

Ⅲ. 제안된 웹 개인정보보호 솔루션

기존에 출시되어있는 솔루션들은 서버 내부에서 개

인정보점검을 시작하거나 서버외부에 장비를 설치하여 

운영하는 방식이다. 이러한 방식은 분산처리가 되더라

도 개인정보보호 솔루션을 운영측 내부에서 모두 작동

되므로 개인정보보호 솔루션을 증설할 경우 비용부담

적인 문제가 많다. 또한 API방식의 경우에는 내부에서 

개인정보점검을 할때에 시스템 자원을 소모하기 때문

에 서버의 과부하를 일으키는 문제점이 발생하게 된다. 

이러한 문제점을 해결하기 위해서 분산형 웹 개인정보

보호 컴포넌트를 제안하고자 한다 [8, 9].

3.1. 웹 개인정보보호 솔루션

개인정보보호 솔루션이 여러 가지 형태가 있지만 이

것들 중에서도 가장 많이 사용되고 있는것이 바로 웹 서

비스이다. 이러한 웹 서비스가 운영되고 있는 기업/기관

에서는 개인의 정보를 보호하기 위한 정책을 미리 만들

어 놓고 운영하지만 사용자의 부주의나 관리자의 부주



한국정보통신학회논문지 제17권 제2호

320

의에 의하여 개인정보가 유출되는 것을 사전에 방지하

기 위해서 많이 사용된다. 이러한 솔루션들을 보면 API

형태로 (ASP, JSP, PHP)가 있으며 하드웨어형태로 제공

되는 솔루션들이 있다.

3.1.1. API 라이브러리

웹 서비스 환경에 따라서 적용되는 방식이 조금씩 다

르다. 각 운영되는 서블릿(JSP, ASP, PHP)에 맞춰서 적용

되고 있으며 모든 개인정보점검처리를 서버내부에서 

처리하는 방식이다. 해당 라이브러리를 설치하려면 운

영되는 기업/기관내에서 작업해야 하며 운영되는 환경

에 따라서 작업시간이 많이 소요된다. 

그림 2. API 솔루션 구조
Fig. 2 Structure of API Solution

3.1.2. 하드웨어형 

웹 서버 앞단에 IDS, IPS형태로 설치가 이루어지며 

SSL인증서를 사용하는 웹 서버의 경우에는 SSL인증서

를 하드웨어형 솔루션에 적용을 해야 개인정보보호 솔

루션이 정상적으로 동작한다. 또한 웹 서버가 운영되고 

있는 시스템 자원(네트워크 대역폭)에 맞춰서 적용을 해

야 하며 만약 이것을 초과할 경우 과부하가 발생하므로 

운영되는 시스템에 영향을 줄 수 있기 때문이다.

그림 3. H/W 솔루션 구조
Fig. 3 Structure of H/W Solution

Ⅳ. 제안된 개인정보보호 솔루션 구조

4.1. 제안된 웹 환경의 개인정보보호 솔루션

제안된 웹 분산형 개인정보보호 솔루션은 웹 접근성

을 고려하여 사용자가 이용하는 모든 단말기에서도 모

두 동작하도록 하기 위해서 HTML5를 사용을 하였다. 

또한 시스템 자원을 효율적으로 사용할 수 있도록 분산

처리형태로 이루어져있으며 적용과 운영 시스템의 영

향을 최소화 하는것을 목표로 한다. 제안된 웹 환경의 개

인정보보호 솔루션은 사용자가 게시글을 작성할 때에

는 정규표현식 패턴을 사용하여 사용자 단에서 직접 점

검을 수행하고, 게시글내에 포함되는 첨부파일(상용문

서 및 그림)의 경우에는 AJAX를 사용하여 문서처리 서

버로 전송한 후 그 결과 값을 점검하도록 하여 분산형 처

리 방식을 이용한다.

그림 4. 제안된 API 솔루션 구조
Fig. 4 Structure of Proposed API Solution

제안된 웹 환경에서의 개인정보보호 솔루션은 사용

자가 컨텐츠를 등록할 수 있는 웹 페이지에 제안된 방식

의 솔루션 라이브러리를 추가하고 몇 가지 설정을 해주

면 작업이 완료 된다. 

사용자가 게시글을 등록하는 페이지에 방문하고 게

시글을 등록할 때 제안된 라이브러리가 동작하며 사

용자가 입력하는 컨트롤들의 속성을 확인하고 본문과 

첨부파일을 구분한다. 첨부파일이 있는 경우 첨부파

일처리기로 파일을 전송하고 텍스트 문서로 변환된 

내용을 전달받은 후에 개인정보를 점검하고 개인정보

가 포함되어있는 경우 사용자에게 결과 안내메시지를 

표시한다. 
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그림 5. 제안된 솔루션의 처리 화면
Fig. 5 Processing Screen of Proposed Solution

4.2. 제안하는 알고리즘

제안된 웹 분산형 개인정보보호 솔루션은 크게 2가지

형태로 나뉘어져있다. 사용자 단에서 처리하게 되는 자

바스크립트와 서버단에서 처리하는 문서처리기가 있는

데, 자바스크립트 형태로 사용자단에서 처리되는 사용

자 정의 함수에는 개인정보점검 함수와 첨부파일의 내

용이 상용문서인 경우 문서처리기로 파일을 전송하여 

평문(텍스트)로 변환하는 기능이다. 일반적으로 사용자

가 등록하는 본문의 경우에는 개인정보점검 함수로 처

리하고 첨부파일이 있는 경우 문서처리기에 첨부파일

을 송신하고 처리된 결과를 송신하여 개인정보 점검을 

하는 방식이다. 개인정보점검의 경우 CPU 자원을 많이 

활용하는데 이 부분을 사용자단에서 동작하며 첨부파

일이 있는 경우에만 기관 웹 서버 송신하여 처리된 결과

를 수신하여 개인정보 점검을 하게 된다. 이렇게 하여 개

인정보점검 부분을 분산하여 처리하면 서버의 자원을 

소모하는 부분을 사용자단에서 작업하므로 서버의 운

영자원을 최소화 할 수 있다.

Ⅴ. 성능 평가

제안한 개인정보보호 솔루션의 경우에 본문의 경우

에는 클라이언트의 시스템 자원을 사용하지만 첨부파

일의 경우에는 서버부분에 적용된 문서처리기로 처리

가 된다. 그러므로 첨부파일을 송신하고 처리결과를 수

신하는데 소요시간은 171kb문서로 약 171ms의 시간이 

소요되었다. 네트워크 환경에 따라서 처리 지연시간이 

변동될 수 있다.

그림 6. 제안된 솔루션의 처리 흐름도 
Fig. 6 Flow of Proposed Solution Processing

그림 7. 제안된 솔루션의 처리 속도
Fig. 7 Processing Speed of Proposed Solution

<표1>은 성능 평가를 위한 평가표로서 제안한 방식

이 소프트웨어적으로 설계가 되어 구성하기가 쉬운 장

점을 가진다.

표 1. 성능 평가표
Table. 1 Evaluation Table 

항목 API H/W Proposed

Installation High Middle Low

System Load High High Middle

Reliability Safety Middle Safety

Management Easy Hard Easy

적용 및 설치의 경우 기존방식의 API방식의 경우에

는 각 분야(JSP,ASP,PHP)의 인력이 필요하다. 또한 적용

을 하려면 해당 서블릿을 분석해야하고 다양한 게시판

환경에서 적용하기에는 어려움이 있다. 또한 H/W방식

의 경우 운영되는 네트워크 망을 확인하고 설치를 하게 
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되는데 운영되는 시스템의 가용성을 확인 한 후 거기에 

맞는 장비를 설치를 해야 한다. 또한 H/W의 경우에는 장

치 자체에 전기 공급이나 네트워크 혹은 다른 자원을 많

이 사용하므로 안전성이나 운영관리에 좋지 않다. 하지

만 제안된 방식의 경우 적용방법이 JS스크립트로 간편

하게 되며, 한번 적용하면 다른 시스템이 없고 운영되는 

웹 서버 자체이므로 다른 관리가 필요가 없다. 

Ⅵ. 결  론

본 논문에서는 기존의 하드웨어 기반에서의 문제점

을 개선하기 위하여 소프트웨어 기반의 분산처리 알

고리즘을 이용한 개인정보보호 시스템을 구현하였다. 

또한 기존의 문제점을 해결하기 위해 W3C에서 제정

한 HTML5 기술을 응용하여 웹 환경에서의 분산형 개

인정보보호 솔루션을 설계한 하여 자료를 송신하고 

처리한 결과 수신하는데 소요시간은 171kb문서로 약 

171ms의 시간이 소요되어 실시간에 처리됨을 알 수 있

었다.
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