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웹 해킹 대책을 적용할 경우 어느 한가지 기술이나 방법보다 통합된 대책을 구성하고 정보보안을 단계적으로 실행하

는 방법이 필요하다. 웹 해킹 대응을 어느 한가지 방법에만 의존 시 많은 보안 공백을 발생 시킬 수 있다. 본 연구에서

는 Cross-site scripting 공격 프로세스를 진단하여 웹 해킹 대응절차를 설계한다. 대응체계는 프레임워크를 구성하고

정보보안을 단계적으로 실행하는 방법이다. 단계적 대응모델은 대책의 구조를 시스템 설계단계, 운용단계, 사용단계로

구성하는 방법이다. 시스템 설계단계는 방법은 개발 라이프 사이클에 기초하여 시큐어코딩 설계로 보안 효율성을 높인

다. 사용단계에서는 사용자의 보안 이행사항을 체계화한다. 본 방법론을 실무현장에 적용할 경우 현장에서 필요한 종합

적인 접근방법론 모델로 활용할 수 있다.
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ABSTRACT

When applying web hacking techniques and methods it needs to configure the integrated step-by-step and run

an information security. Web hackings rely upon only one way to respond to any security holes that can cause a

lot. In this study the diagnostic process of cross-site scripting attacks and web hacking response procedures are

designed. Response system is a framework for configuring and running a step-by-step information security. Step

response model of the structure of the system design phase, measures, operational step, the steps in the method

used. It is designed to secure efficiency of design phase of the system development life cycle, and combines the

way in secure coding. In the use user's step, the security implementation tasks to organize the details. The

methodology to be applied to the practice field if necessary, a comprehensive approach in the field can be used as a

model methodology.
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1. 서 론

몇 년 전 우리나라의 해킹 경유지 발생률(좀비 PC

율이) 세계수준을 기록하던 시기가 있었다. 보안사고

취약요인은 여러 가지가 있지만 먼저 초고속 통신망

은 최고 수준으로 구비되어 있으며 인터넷 사용률이

높은 환경에서도 사회 도처에 보안 사각 지대가 존재

하는데서 연유한다. 또한 웹 해킹(web hacking)의 대

처가 미흡한 데서 그 원인이 크다고 보인다. 웹 해킹

종류 중 Cross-Site Scripting (XSS)은 다른 보안위

협에 비해 목표 시스템의 환경에 따른 영향을 크게

받으며 쉽게 사용할 수 있고 공격에 성공할 경우 위

력이 큰 공격기법 이다. XSS에 대한 대응은 아키텍처

설계, 애플리케이션 로직, 사용자의 사용방법 측면에

서 통합 되고 종합화된 방법으로 대처하지 않으면 효

과를 달성할 수 없다. 따라서 웹 해킹 대응 기술체계

는 SDLC 측면에서 개발단계 보안은 물론, 애플리케

이션 작성, 시스템 운영 시의 보안에 대처해야 한다.

이를 위해 XSS 프로세스를 진단하고 위협을 회피하

기 위해 대응책을 강구해야 한다. 급변하는 웹 시스템

환경에서 새로운 보안위협에 대해 대응 할 수 있는

보안방법과 보안 기술을 현장의 환경 에 효율적으로

적용시키기 위한 방법 연구는 매우 절실한 과제이다.

본 연구는 이 같은 측면에서 XSS 공격 프로세스 진

단을 기반으로 한 웹 해킹 대응체계 모델을 제안한다.

연구순서는 서론, 웹 시스템 환경 진단, XSS 프로세

스 진단, 웹 해킹 대응 절차 체계, 결론의 순서이다.

2. 웹 시스템 환경 진단

2.1 웹 시스템 아키텍처

웹 해킹 대응절차 도출을 위해 웹 해킹을 유발 시

키는 웹 시스템 구성환경을 살펴본다. 웹 시스 템 구

조는 다양하며 본 연구에 인용한 소프트웨어 구조는

윈도우 운영체제 환경에서 스크립트코드 (script

code) 언어를 사용, 연동하여 사용자 데이터를 입력하

는 방법이다. 이 구조를 인용한 것은 사용자 입력 데

이터를 연동하는 방법이 일반적으로 정보시스템 운영

현장에서 가장 많이 사용 하는 사례이기 때문이다. 다

음 표는 웹 해킹 공격 과 관련성을 갖는 웹 시스템 환

경의 소프트웨어 구조의 사례이다[1][2].

<표1> 웹 시스템 소프트웨어 구조

기 능 소프트웨어 연동

웹 부라우저
HTML4.0, HTML5,

CSS2.1
웹서버

애플리케이션언어
개방형 언어 :
J2EES,J2SE5.0, 자바,
서블릿

스크립트 언어

웹언어 : XML 1.0 ,
XSL 1.1, RDF,

AJAX

스크립트 언어 RDBMS

모델링 : UML 2.0 개방형 언어,웹언어 라이브러리

Script Code PHP, JSP, ASP MS-SQL

2.2 HTTP 동작과정

웹 브라우저는 웹 서버와 80번 well -known 포트

로 TCP 연결을 하고 웹 브라우저가 웹 서버에게 요

청을 보내며 웹 서버는 요청을 보낸 웹 브라우저에게

응답 후 연결을 해제한다. HTTP는 Stateless로서 상

태 관리를 하지 않으며 TCP 연결 시 7개의 개체를

나누어서 전송하며 모든 객체를 전송받은 다음 연결

을 종료한다. HTTP Request는 웹 서버에 데이터를

요청, 전송 시 보내는 패킷으로 GET방식은 일반적

HTTP Request 형태이며 웹 브라우저에 요청 데이터

에 대한 인수를 URL(uniform resource locator)을 통

해 전송한다. HTTP 요청 메시지는 요청라인(request

line), 헤더(header), 몸체(body)로 구성된다. 헤더는

서버 프로그램 종류와 버전, MIME 정보(버전, 정보길

이, 종류), 몸체에 담고 있는 문서 길이, 문서의 유형

등 문서 관련정보를 포함 한다. HTTP 응답메시지는

상태라인(Status Line), 헤더(Header), 몸체(Body)로

구성된다[3][4].

(그림1) HTTP 응답메시지 구조



Cross-Site Scripting(XSS) 프로세스 진단을 기반으로 한 웹 해킹 대응절차 모델 연구 85

2.3 Script Code 동작과정

Servlet과 JSP는 상호 보완적으로 같이 사용되는

웹 시스템 언어이다. JSP는 사용자 정의 태그를 지정

할 수 있는 기능이 있어서 보다 효율적인 웹 사이트

를 구성할 수 있다. JSP는 응용 프로그램 인터페이스

(API)로서 ASP(Active Server Page )와 유사하나

JSP는 자바 프로그램을 호출하고 ASP는 스크립트

(VBScript나 JScript)를 사용 한다. Servlet은 서버에

서 수행되는 소형 프로그램으로, 서버에 위치하며 사

용자 입력에 의해 데이터베이스에 접근에는 공통 게

이트웨이 인터페이스(CGI) 프로그램이 연결된다. 자

바 서버 프로그램은 자바 프로그래밍 언어로 CGI 수

행 속도가 빠르고, 프로그램 프로세스가 생성되는 것

이 아니라 상주 프로그램(daemon)의 하나의 스레드

(thread)로 수행된다. 추가(add-on)모듈로 된 자바

Servlet은 넷스케이프 엔터프라이즈와 IIS, 아파치 서

버에서 수행된다. Servlet을 보면, 비즈니스 로직(자바

코드)과 프리젠테이션 코드 (HTML)가 강하게 결합

되어 있음을 알 수 있다.

3. XSS 프로세스 진단

3.1 웹 프로그램 코드 특징

웹 시스템 환경에서 어떤 DB에 값을 입력, 삭제

시 웹 프로그램은 ASP, JSP, PHP 등 스크립트 코드

가 사용된다. hello.jsp 페이지에 나타나고 있는 코드

는 대부분 HTML이다. 자바코드를 JSP 페이지에 작

성하기 위해 <%와 %>, <%= 와 %>태그를 사용한

다. <%= 와 %> 태그 사이에 있는 name은 자바 프

로그래밍 언어로 선언한 변수이름이다. 이 태그들은

웹 컨테이너에게 런타임에 자바코드를 실행시켜야 함

을 알려주기 위한 목적으로 사용된다. JSP는 HTML

과 흡사한 태그로 어려운 코딩 없이 자바 객체를 사

용할 수 있다. 웹 서버가 JSP 페이지에 대한 요청을

받았을 때 이 요청이 JSP컨테이너로 전해진다는 사실

은 웹 브라우저가 알 필요가 없고 알 수도 없다. 해당

파일에 있는 코드를 읽고 해석하는 동적 콘텐츠를 만

들고 이것을 정적 콘텐츠에 끼워 넣은 다음 최종 페

이지를 HTTP서버에게 돌려주는 일들을 JSP 컨테이

너가 수행한다. 웹 브라우저는 HTML 로 만들어진

최종 페이지만을 보여주며 주변 상황 인식을 하지 않

는다. JSP 수행과정은 ① HTML 과 Java Code가 결

합된 JSP Web Page를 작성 한다. ② JSP를 최초로

호출하면 해당 JSP File을 Servlet으로 변환하고,

Servlet을 Class Code로 Compile 한다. ③ Class

Code가 생성되면 Class Loader에 의해 Class를

Loading한다. ④ Class가 Loading 되면 다음 요청이

있을 때 마다 재사용 된다.

3.2 XSS 공격 프로세스

XSS 공격자는 보안 취약점이 존재하는 웹 페이지

의 사용자 입력으로 “test”와 같이 정상적 스트링을

입력하는 것이 아니라 <script>로 시작하는 악성 스

크립트 코드를 입력한다. 웹서버는 공격자 가 입력한

악성 스크립트 코드가 포함된 웹 페이지를 생성해서

클라이언트에게 되돌려준다. 웹 페이지에 포함된 스크

립트 코드는 클라이언트 측 브라우저상에서 실행된다.

공격자는 웹 메일이나 게시판 등을 이용하여 리턴되

는 웹페이지를 공격목표가 되는 일반 사용자에게 전

달한다. 공격자는 웹 메일에 악성 스크립트 코드를 포

함하여 전달하거나 게시판에 악성 스크립트 코드가

포함된 글을 포스팅한 후 읽도록 한다[7][8].

3.3 웹 시스템의 XSS에 대한 취약 요인

3.3.1 Client-Side Script 언어 측면의 취약요소

자바스크립트처럼 클라이언트 측에서 실행되는

Client-Side Script 언어인 Java Script, VB Script,

Flash, ActiveX, XML/XSL DHTML 등에서 작성된

코드를 사용자 입력으로 주게 되면 이 코드가 그대로

클라이언트 컴퓨터에게 전달되어 브라우저상에서 실

행된다. 공격자는 XSS 취약점이 존재하는 웹 사이트

를 이용하여 자신이 만든 악의적인 스크립트를 일반

사용자의 컴퓨터 에 전달하여 실행시킬 수 있다. 이

공격방법을 통 해 사용자 쿠키를 훔쳐서 해당 사용자

권한으로 로그인하거나 브라우저를 제어하는 취약요

소가 있다[9].
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검증 항목 세부항목

시스템의 개요
시스템의기능, 대표적시스템,
서브시스템

서비스 메뉴 구조 메인메뉴, 서브메뉴

각항목별기능설명 Component, Process, Thread

업무 흐름도 업무의 기능적 흐름

데이터 흐름도 Data flow, Event, 공유자원에
대한 동기화

3.3.2 데이터 안전성 관리 측면의 취약요소

XSS는 데이터 암호화 또는 검증하는 과정 없이 사

용자의 입력 데이터 값을 애플리케이션이 그대 로 받

아들이거나, 웹 브라우저로 응답할 때 발생 한다. 사

용자의 브라우저에서 스크립트를 실행 하게 함으로써

사용자의 세션을 가로채거나 변조 또는 악성코드를

업로드 등 공격이 가능하다. XSS 취약점은 무엇보다

웹 애플리케이션이 사용자 입력으로 받은 악성코드를

필터링하지 않은 데이터를 그대로 동적으로 생성된

웹 페이지에 포함하여 재전송 하는데 기인한다[10].

3.3.3 사용자측면의 취약요소

클라이언트 서버 간 통신 과정에서는 사용자 측면

의 취약요소가 중요한 비중을 차지한다. 악의적으로

조작된 URL은 보통 http://도메인 네임으로 시작하는

데, URL이 아무리 길어도 친숙한 도메인 네임으로 시

작하기 때문에 사용자 들이 별다른 의심을 하지 않게

된다. 조작된 웹 화면에 그 URL 이 링크로 포함된다

면 사용자는 누구든지 별다른 의심 없이 그 링크를

클릭하게 될 것 이다. 또한 사용자 측면에서 데이터를

암호화하지 않거나, 키를 안전하지 않은 장소에 보관

하는 등 보안수칙 을 철저히 이행하지 않는 경우가

위험에 노출되는 큰 원인을 제공한다[11].

4. 웹 해킹 대응절차 체계

4.1 대응절차의 프레임워크

이상으로 제기한 XSS 프로세스 진단을 기반으로

한 웹 해킹 대응절차 모델은 웹 시스템 구조, 소프트

웨어 구조, HTTP 요청과 응답 메시지 구조, HTTP

동작과정을 유의하여 발생 가능한 취약점 요소를 찾

아 대비한다. 취약점 요소를 찾기위해 웹 프로그램 코

드형식, XSS 공격 프로세스, 웹 시스템의 XSS에 대

한 취약요인을 진단 한다. XSS 공격 대응체계는 한

가지 종류의 기술이나 대책이 아닌 대책 프레임워크

를 구성하고 정보보안을 단계적으로 실행하는 방법이

다. 특정 방법만 의존 시 많은 보안 공백을 발생 시킬

수 있다. 본 연구에서는 대응방안 모델로 대책의 구조

를 시스템 설계단계, 운용단계, 사용단계로 구분하여

발생 가능한 취약성에 대처한다. 각 단계에서 각각 적

용할 이행방안을 도출하여 구성 하는데 설계자 - 시

스템 운용자- 사용자로 시스 템 흐름에 의거한 대응

책을 발굴하여 개발, 운용 절차를 정립하는 과정이다.

<표2> 웹 해킹 대응모델

정보시스템 SDLC 과정

보안
단계

시스템
설계단계

시스템 운용단
계

시스템
사용단계

이해
관계자

시스템 개발자
(developer)

시스템 운용자
(maintainer)

시스템 사용자
(user)

수행
과정

분석 ,설계 ,프로
그래밍,테스트

구현 ,시험운영 ,
업무전환

시스템 사용

이행
사항

•사용자 요구
사항 분석과저
의 보안
•개발과정의
보안수칙
•소프트웨어아
키텍쳐측면보안

•소스코드 운
영보안
•웹서버 운용
•서보안버 운
용
•DB핸드링 운
용보안

•사용자시스
템이용보안
•데이타입력
시 보안이행사
항

4.2 시스템 구조설계 단계의 보안

웹 시스템 구조설계 단계의 보안은 시스템 설계 전

반에 걸친 정보보호 설계로 개발단계는 물론 애플리

케이션의 변화관리, 형상 관리, 운영까지 대처한다. 시

스템 개발 라이프 사이클 전반의 기반 구축 작업으로

서 개발 프로젝트를 내부 정책부터 컴플라이언스 준

수까지의 모든 과정을 개발 프로젝트와 통합하는 시

스템적인 시큐어 코딩 기반설계 이다. 시스템 구조 설

계 보안사항은 서비스 메뉴 구조, 각 항목별 기능, 업

무 흐름도, 데이터 흐름도, 서비스 구성도를 보안측면

에서 설계한다. 이는 SDLC 전반 위협요소 진단의 기

초이며 이러한 위협을 회피하기 위해 소스코드 어느

부분이 수정되어야 하는지 추적할 수 있는 토대가 된

다.

<표3> 웹 시스템 구조설계 사항
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서비스 구성도 서비스 내부 구성도

주요정보 정의 주요 정보에 대한 정의

항목 설계기능

시스템기능 대표적 시스템, 서브시스템 기능

컨퍼넌트(co
mponent) 의
종류

시스템 배포 후 프로세스, 쓰레드
생성될, 커뮤니케이션, 자원공유방식

프로세스관계
도(relationsh
ip)

Data flow, Event, 공유자원에 대한
동기화(synchronization on shared
resources)

코드관계도(r
elationship)

class, object, procedure, function, 혹은
이것들의 추상적 집합체 (subsystem,
layer, module)

프로세스관계
도(relationsh
ip)

call, method invocation, 논리적
컨테인먼트 관계(is-a-sub -module-of)

매핑관계도
시스템의 기능이 어떻게 코드로 매핑
되는지 파악

4.3 소프트웨어 아키텍처 설계 보안

프로그래밍 단계 보안은 애플리케이션 자체의 소스

코드 보안이다. 애플리케이션 자체의 소스 코드 보안

은 소스코드에서 보안 취약점이 발생할 수 있는 지점

을 정확하게 찾아내고 이를 개발자가 수정할 수 있는

가이드를 개발한다. 이를 위해 코드 함수 추적, 변수

추적 등을 통해 소스코드 라인별로 취약점을 정확하

게 찾는다. 컨퍼넌트(component) 종류, 프로세스관계

도(relationship), 코드관계도(relationship), 매핑 관계

도의 변화 관리와 형성관리가 포함된 배포 기능까지

갖춰 소프트웨어 아키텍처 설계를 시행한다.

<표4> 소프트웨어 아키텍처 설계사항

4.4 시스템 운영과정의 보안

•시스템 관리 보안

보안에 안전한 개발절차에 따라 개발되었더라도 시

스템 운영과정에서 존재할 수 있는 보안 문제 들을

점검하고 대처하는 과정이 필요하다. HTTP 헤더의

특성상 특수문자가 사용되므로, 차단 설정 후에는 일

정기간 동안 로그 모니터링을 통해 서비스에 문제가

없는지 확인해야 한다. 웹 방화벽은 보완장치로 활용

해야 하며, 프로그램 수정 조치 등 근본적 원인제거가

반드시 수행되어야 한다. 프로그램 소스 상에서 입력

값 검증이 적절히 이루어졌는지 점검(white box test)

하고 웹 취약점 점검도구를 병행하여 점검(black box

test)한다.

•세션 관리

XSS 취약성 발생요인인 URL 접근 제한 실패를

막기 위해서는 기본적으로 모든 웹 페이지에 세션 에

대한 인증을 수행한다. 모든 웹 페이지에 대해 일관성

있는 인증 로직을 적용하려면 기업 단위 에서 또는

웹 사이트 단위에서 세션. 인증 로직을 표준화하고,

모든 웹 페이지를 개발할 때 해당 표준을 준수한다.

•입력값 검증

웹 브라우저는 HTTP request에 URL, Query

string, Form Fields, Hidden Fields, Cookies,

Headers 등을 포함하여 웹 어플리케이션에 전송 한

다. 어플리케이션은 이 정보를 가지고 웹 페이지를 생

성하므로 request를 수정하여 공격할 수 있다. 따라서

모든 parameter에 대해 사용 전에 검증을 수행하여

허용된 값만을 받아들이는 Positive 방식으로

parameter 검증을 실시한다.

•접근 통제

사용권한이 없는 사용자가 시스템에 접근하여 권한

없는 기능을 수행하는 문제가 기본 원인이다. 시스템

운용 무자격자를 통제하는 시스 템 설계가 취약하여

공격자가 SQL-Injection 등의 방법을 사용하여 다른

사용자 계정으로 접근할 수 있다. 애플리케이션의 접

근통제 요구 사항을 반영하여 보안정책을 명시한다.

또한 접근통제 메커니즘의 우회 가능성을 검증한다.

•인증 관리

인증 메커니즘도 패스워드 분실 등 취약한 사용자

의 credential 관리로 인해 침해받을 수 있다. 인증토

큰이 적절히 보호되지 않으면 공격자가 현재 활성화

된 사용자의 세션을 가로채 다른 사용자를 가장하여

접속 가능하다. 대처방안은 패스워드 강도가 높은 강

력한 패스워드를 사용한다. 전송중의 credential을 보

호하고 세션 아이디를 보호한다.
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4.5 사용자 보안

•사용자의 필터링 방법

XSS공격으로 인한 피해를 최소화하기 위해 입력

문자열에서 미리 정해놓은 정상적인 문자들을 제외한

나머지 모든 문자들을 제거한다. 사용자가 이용할 수

있는 기능들을 몇 개의 영역으로 나누어서 영역경계

를 넘어갈 경우 재 인증을 요구 한다. 웹 메일 프로그

램에서 패스워드 변경이나 개인정보 열람 등에 대해

서 재 인증을 요구하면, 공격자가 쿠키 스니핑에 성공

하여 메일 내용은 열람할 수 있어도, 패스워드 변경이

나 개인정보 열람은 불가능하다. 게시판의 경우 가급

적 HTML 포맷 사용자 입력 불가능으로 설정한다.

•코드를 사용한 특수문자 필터링

웹 해킹의 가장 기본적인 형태 중 하나인 인수 조

작은 예외적인 실행을 유발시키기 위해 일반적으로

특수문자를 포함하게 되어있다. 아이디와 패스워드를

넣는 부분에 ‘문자열을 입력받지 못하도록 ASP 코드

를 수정한다. CSS(cascading style sheets) 기반의 언

어는 웹 프록시를 통해 웹 브라우저에 전달되기 때문

에 웹 프록시를 통해 전달되는 과정에서 변조될 가능

성이 있다. 웹 문서의 전반적인 스타일을 미리 저장해

둔 스타일 시트인 CSS 기반의 언어로 필터링할 경우

공격자가 필터링 로직만 파악하면 쉽게 필터링이 무

력화 된다.

•웹 어플리케이션 사용자 보안

웹 어플리케이션 측면에서 클라이언트가 제공한 특

수 문자를 제거하거나 특수 문자를 HTML 문자로 바

꾼다. 필터링 대상은 GET 질의 문자열, POST 데이

터, 쿠키, URL, 그리고 일반적으로 브라우저와 웹서

버가 주고받는 모든 데이터를 포함한다. 어플리케이션

차원에서 HTTP 헤더, 쿠키, 쿼리스트링, 폼 필드, 히

든필드 등 인자에 대해 허용된 유형의 데이터만을 받

아들인다. 웹 어플리케이션을 통해 악성코드를 전송하

여 시스템 콜을 통한 OS 호출, 쉘 명령어를 통한 외

부 프로그램 사용, SQL구문을 통한 백 엔드 데이터베

이스 호출 등을 수행한다.

5. 결 론

급변하는 웹 시스템 환경에서 새로운 보안 위협에

대해 대응할 수 있는 보안 기술과 최근 추세, 보안기

술을 기업 환경에 효율적으로 적용시키기 위한 방법

연구는 매우 절실한 과제이다. 이런 측면에서 XSS 공

격 프로세스 진단을 기반으로 한 웹 해킹 대응체계

모델을 설계하였다. XSS에 대한 단계적 대응방안 모

델은 실무현장 사례를 활용하여 대책의 구조를 시스

템 설계단계, 운용 단계, 사용단계로 구분하여 발생

가능한 취약성에 대해 단계적 대책을 도출했다. 시큐

어 코딩은 개발 라이프 사이클과 접목해 보안을 적용

하는 전체 과정 애플리케이션 개발단계 소스코드 보

안성을 점검, 취약성 발생 요인을 제거하고 운영단계

의 ‘애플리케이션 데이터 보안’ 영역으로 시큐어 코딩

체계를 설계할 때 실현된다. 이를 위해 SDLC 단계에

기초하여 각 단계에 적용할 이행방안을 프레임워크로

설계했다. 제안된 프레임워크는 설계자 - 시스템 운

용자 - 사용자 시스템 기능 흐름에 의거한 대응책의

기반으로서 업무현장의 보안 이행의 토대로 활용되기

를 기대한다.
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