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요 약

본논문에서는 RSA를몽고메리지수승기반의하드웨어로구현함에있어광학오류주입공격을탐지할수있

는기술을제안한다.본기법은몽고메리곱셈기반의연산에서메모리입출력에오류가주입되었는지확인하기위

해무결성검증절차를구현하였으며, 곱셈연산에는사용되는로직에광학오류주입탐지기법을적용함으로써

안전한지수승연산을가능하도록하였다.제안한기법은다양한오류에대하여안전한것으로확인되었으며,암호

화연산수행시간에영향을미치지않으며,전체면적대비 3%미만의오버헤드로구현가능하다.

ABSTRACT

In this paper, we propose a novel optical fault detection scheme for RSA hardware based on Montgomery exponentiation, which can

effectively detect optical fault injection during the exponent calculation. To protect the RSA hardware from the optical fault injection attack,

we implemented integrity check logic for memory and optical fault detection logic for Montgomery-based multiplier. The proposed scheme is

considered to be safe from various type of attack and it can be implemented with no additional operation time and small area overhead which

is less than 3%.
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Ⅰ. 서 론

RSA알고리즘[1]은공개키암호방식을대표하는알

고리즘으로써,디지털서명,인증,키분배및암호화등

다양한분야에걸쳐활용될수있는알고리즘이다. RSA

라는이름은알고리즘을개발한Rivest, Shamir, Adleman

의첫글자를따서만들어졌으며,충분히큰정수에대

하여소인수분해에대한어려움에기인한암호화알고

리즘이다. RSA알고리즘은모듈러지수승연산에기반

하고있으며,충분한안전성을가지기위해서는 1024비

트이상의 긴키를 사용해야하고, 지수승연산자체의

복잡성으로인해소프트웨어로구현할시에좋은성능

을얻기가쉽지않다.

RSA연산을최적화하는많은방법들이제시되었는

데,반복적인모듈러곱셈에서발생하는오버헤드를줄

이기위한몽고메리곱셈기법이제시되기도하였으며

[2], 중국인의 나머지 정리를 이용한 RSA-CRT 기법[3]

이등장하기도하였다. RSA구현에서몽고메리곱셈을

이용할경우, RSA연산의기본이되는지수승연산에있

어 몽고메리 방식의 곱셈 및 리덕션(Reduction)을 도입

함으로써,곱셈중발생하는리덕션에대한비용을줄이

는데크게기여하여전체지수승연산의효율을증가시

켰다.

하지만, RSA-CRT기법의경우오류주입공격에대

한 취약점을 가지고 있는 것으로 알려져 있다[4-6].오

류 주입 공격은 암호화를 수행중인 칩에 자극을 가하

여,칩이오동작을일으키도록유도한뒤,오류가섞인

암호문을바탕으로암호화에사용된비밀정보를알아

내는 위협적인 공격이다. 오류만 제대로 주입 가능하

다면,부채널공격[7]에비해서훨씬적은수의암호화

수행을 통해비밀정보를 알아낼 수있기 때문에,매우

위협적인 공격이라고 할 수있다.오류를 주입하는 방

법에는대상암호화칩의전압이나클럭을변화시키는

방법, 온도를 변화시키는 방법, 강한 빛이나 레이저,

X-ray,이온빔등을주입하는방법등이있다[8].그중

빛이나레이저등을이용해오류를주입하는광학오류

주입기법은그실효성이실험을통해 증명된바있으

며,매우위협적인공격으로인식되고있다[9-11].따라

서안전하게 RSA알고리즘을구현하기위해서는오류

주입공격을방지할수있는기술을설계단계에서부터

탑재할필요가있다.

RSA암호알고리즘에대한오류주입공격방지기

술에대한연구역시활발히진행되었다. RSA-CRT알

고리즘을개선하여오류주입을방지하려는노력이있

었으며[12,13], RSA-CRT알고리즘을사용하는프로토

콜에대한개선도시도되었다[14].하지만,이러한노력

에도 불구하고, 새로운 공격 방법이 제시되어 여전히

오류주입공격으로부터취약함을보였다[15].본연구

에서는 여러 가지 오류 중에서 광학 오류를 방어할 수

있는 기술을 제안하며, 이전에 제시된 연구들과 달리

알고리즘적인접근이아닌,칩제조단계에서광학오

류주입을탐지할수있는회로를추가하는기법을제시

하고자한다.

제안하는기법은곱셈연산의결과값이메모리에저

장된후,다음연산을위해다시사용될때,메모리내부

를대상으로하는광학오류주입이있었는지를확인하

기위한로직을구현하였으며,제안한기법의효용성은

시뮬레이션을통해증명하였다.또한곱셈기내부를대

상으로하는공격에대비하기위해광학오류를탐지하

는회로를제안하고있다.

본 논문의나머지는다음과같이구성된다. 2장에서

는본논문에서제안하는 RSA하드웨어를설명하기위

해필요한몽고메리지수승에대해서간략히소개하고,

3장에서는제안하는 RSA하드웨어의설계방법에대하

여상세히설명한다. 4장에서는구현된RSA하드웨어의

구현결과와오류주입공격방어기법에대한시뮬레이

션결과를제시하며, 5장에서글을맺는다.

Ⅱ. 관련 연구

P.L. Montgomery가제안한몽고메리곱셈[2]은모듈

러곱셈에 있어곱셈후에발생하는리덕션연산을단

순화하기 위한 기법이다. 이 연산에서는 리덕션을 단

순화하기위해모듈러M과서로소이며 의형태를가

지는 R을 선택하고, 곱셈의 입력이 되는  , 를

 · mod  , · mod 의형태로변환하
여 몽고메리 도메인으로 변환하여, ·· 

···· ··mod 과같이연산을
한다.이와같은방법으로리덕션에소요되는비용을비
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트쉬프트 형태의연산으로 단순화할 수있다. 다정도

곱셈형태의몽고메리곱셈알고리즘은알고리즘 1에나

타나있다.

알고리즘1.  -다정도몽고

메리곱셈

입력 :      ,      ,

    ,  
 , ≦,  ,

gcd  , ′   mod 
출력 : ··  mod 

1. ← where      

2. for   to 

2.1. ←  ′ mod 
2.2. ←

3. if ≧ then ←

4. return  as result.

위의다정도몽고메리곱셈기법을활용하여, RSA알

고리즘에서사용되는지수승연산을다음과같은알고

리즘으로표현할수있다.

알고리즘2.  -몽고메리지

수승연산알고리즘

입력 : ≦ 을만족하는밑수 ,길이 인지수 

의이진표현, 의길이를가지는모듈러스 ,

 , ′  mod 
출력 :  mod 
1. ′  mod 
2. ′ ′
3.   mod 
4. for   to 0

4.1.  

4.2. If    then  ′
5.  

6. return  as result

Ⅲ. 오류 주입에 강인한 몽고메리 곱셈

기반 RSA 연산 모듈 설계

이장에서는제안하는 RSA연산모듈을어떻게설계

하였는지에대하여설명하고자한다.본제안에서는몽

고메리지수승연산모듈을구현하기위해알고리즘 1의

몽고메리곱셈연산모듈을구현하였으며, 2장의알고리

즘 2의순서에따라동작을수행한다.또한오류가주입

되었음을확인하기위해연산에필요한값이저장되는

메모리블록과곱셈연산부분에오류주입공격방지기

법을적용하였다.

3.1.전체회로구조

그림 1은제안하는RSA하드웨어의블록도를보여주

고있다.제안하는하드웨어는외부로부터연산에필요

한메시지,지수 ,몽고메리곱셈의입력에사용되는

 및  ,그리고곱셈의결과가저장되는 를포함한 5

개의메모리와,몽고메리곱셈알고리즘중,덧셈연산을

담당하는 부분, 리덕션 연산을 위한 모듈, 그리고 전체

회로를 제어하는제어로직으로 구성된다. 각각의 메모

리는 32비트단위로주소를지정하며, 64개의주소를가

진다.

그림 1. 제안하는 RSA 하드웨어의 블록도
Fig. 1 Block diagram of proposing RSA hardware
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그림 2. 각 메모리간의 데이터 이동 순서
Fig. 2 Sequence of data movement between memories

즉, 각각 2048비트의피연산자를 저장할 수있으며,

본 RSA하드웨어는선택에따라 512, 1024, 2048비트의

지수승연산이가능하다.본논문에서는오류주입공격

방어책이구현되지않은일반적인구현과방어기법이

구현된두가지버전을구현하였으며,광학오류주입공

격탐지에필요한별도의로직은빗살무늬로표시하였

다.오류주입공격탐지기술은크게두가지로나누어

진다.첫번째는메모리에데이터가입력되고출력할때

RAX(Rotated and Accumulated XOR)라는 무결성 검증

코드를이용하여오류를탐지하는기법이며,두번째는

몽고메리곱셈연산에필요한로직에광학오류주입을

감지하는특수한덧셈기를이용하는기술이다.

3.2.지수승연산수행절차

그림 1에서나타난것과같이메모리는, ,  , , 

의다섯개의메모리로구성된다.연산에필요한입력값

인 모듈러스 과 암호화에 사용되는 키인 지수값 는

각각메모리, 에저장된다.몽고메리곱셈기의두개

의입력으로사용되는값은각각  , 에저장되며,곱셈

연산의결과는  메모리에저장된다.

본논문에서제안하는 RSA하드웨어의연산순서는

2장의알고리즘 2에따라동작하며,이를그림2에나타

내었다.연산이시작되기전에, ,  메모리에각각모

듈러스 과지수값 가입력된다.또한평문값이  메

모리에입력된다.  mod 값의경우 과 값이매
시행에서 고정된 값으로 지정되면, 이를 매번 계산할

필요가 없다. 본구현에서는 미리 계산된 값을사용할

경우그림 2의피연산자입력단계에서이값을외부로

부터 입력 받을 수 있으며, 그렇지 않을 경우에는

Step-1단계에서리덕션모듈을통해이값을계산할수

있다. 즉 피연산자 입력 단계에서 사전에 계산된

 mod 을입력할경우 Step-1의시간비용을줄일수

있다. Step-2에서는 ′ ′를 계산하
여메모리 에저장하고,이후의과정에서는평문 를

사용하지 않기 때문에, 계산 결과인 ′을 메모리 로
부터 로 복사한다. 다시 한 번 리덕션 모듈을 통해
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Step-3의   mod 을수행하고이결과를 Y메모

리에저장한다.이후에는 Step-4의 for loop를수행하게

되는데,이진형태의지수값 를왼쪽쉬프트연산을통

해지수값 의MSB(Most Significant Bit)가 0인지 1인지

를판단하여이에따라동작이수행되게된다.처음 for

loop를시작하면, MSB가 1이될때까지왼쪽쉬프트를

수행한뒤에해당비트에서부터 loop가수행되게된다.

for loop에서는 Step-4.1의 Doubling 연산을 수행한 뒤,

지수값 의현재비트를확인하여값이 1이면, Step-4.2

의곱셈 연산을수행하고, 이를메모리 에저장한후

에복사한다.이과정은 의모든비트를처리할때까

지 반복되며, for loop를 빠져나온 뒤 Step-5의

  를 수행하고 나면 최종 지수승

연산의결과가메모리 에저장되게된다.

3.3.광학오류주입탐지기법

본논문에서제안하는오류주입탐지기법은메모리

와몽고메리곱셈모듈에각각적용되었다.메모리부분

에광학오류가주입되어메모리에들어있는값에변화

가있었는지를체크하기위해,메모리에값이입력되는

시점에서입력값에대한일종의서명값을저장해두고,

메모리에서다시저장된값을출력하여사용할때에다

시이서명값을생성하여값들이입력될시점과변화가

있었는지를 검사한다. 이를 위해 본 논문에서는

RAX(Rotated and Accumulated XOR)라는기법을제안한

다. RAX기법을설명하기전에이해를돕기위해우선

AX(Accumulated XOR)에대한설명을먼저제시한후에

RAX 기법을 설명하고자 한다. 또한 곱셈 모듈 내에는

연산도중광학오류가주입되었는지를판단하기위해

이를탐지하기위한특별한로직을추가하였다.본 RSA

연산모듈은오류가주입되었을경우에동작을멈추고,

암호문을출력하지않도록제작되어있다.메모리와곱

셈모듈에적용된오류탐지기법에대하여각각을자세

히설명하면다음과같다.

3.3.1.메모리에서의오류탐지기법

본구현에서는메모리부분에주입된광학오류를탐

지하기위해메모리에입력된값과출력된값이서로동

일한지를체크하기위한로직을탑재하였다.이를위해

메모리에서입출력이발생할시에무결성체크를위한

코드를각각생성하여입력시에생성된코드와출력시

생성된코드가같은지를비교하는방법으로오류주입

탐지회로를구현하였다.본몽고메리지수승연산기는

512, 1024, 2048비트의지수승연산을지원하지만,설명

에서는 1024비트연산을기준으로설명하고자한다.

본몽고메리기반지수승연산기에서사용되는 1024

비트의 모든 피연산자는 32비트 단위로 나누어져 0번

주소에는 LSB(Least Significant Block)가 저장되며, 가

장 상위 주소인 31번지에는 MSB(Most Significant

Block)가저장된다.이값들이연산에사용될때는 LSB

에서 MSB 순서로 메모리에서 읽은 후 연산에 사용되

며, 저장시에도 동일한 순서로 메모리에 저장된다. 이

렇게메모리입출력순서가항상동일한특성을이용하

면메모리에입력되는값과출력되는값에대한무결성

검증코드를생성하여광학오류주입 탐지기법에적

용할수있다.

무결성 검증 코드 생성을 위해서 해쉬 함수나

CRC(Cyclic Redundancy Code)등의기술이사용될수있

지만,이를구현하기위한하드웨어적인비용이크기때

문에,본논문에서는단순한방법으로무결성검증코드

를생성할수있는 RAX라는기법을제안한다.

본구현에서제안하는 RAX를설명하기전에기반이

되는 AX기법을먼저설명하고자한다. AX기법은메모

리에저장된피연산자를 32비트단위로모두XOR한것

으로,메모리입출력이일어날때데이터가하나씩출력

될때마다 XOR하여레지스터에누적시키는방법으로

동일한연산을수행할수있으며,이를알고리즘 3에보

였다.

알고리즘3.  - Accumulated XOR 무결성 검

증코드생성

입력 :   

출력 :   

1. ←

2. for i=0 to 31

2.1. ←⊕   

3. return  as result

AX 연산을 이용하게 되면, 해쉬 함수나 CRC기법에

비해훨씬단순한로직으로에러를검출할수있다는장
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점이있다.하지만,주입된광학오류로인해기존의비

트가반대로출력된다고가정하였을때, XOR연산의특

성상메모리의동일한비트위치에짝수개의에러가발

생했다면,짝수번째의오류로인해홀수번째의오류가

상쇄되어오류를검출하지못하는단점을가진다.이러

한 단점을 해결하기 위해 본 논문에서는 알고리즘 4에

제시된순환형태의AX,즉RAX기법을제안한다.이방

법은AX기법에Rotate연산을추가함으로써AX기법이

가진짝수개오류주입에대한취약점을극복하도록하

였다.

알고리즘4.  - Rotated and Accumulated

XOR무결성검증코드생성

입력 :   

출력 :   

4. ←

5. for i=0 to 31

5.1. ←⊕   

6. return  as result

이와같은방법을이용하면,특정비트의오류가순환

연산에의해주변의비트로이동하며 RAX연산을수행

하게되고, 이후의연산에서이오류가 RAX값에영향

을미치기때문에,오류가발견되지못할확률이 AX에

비해상대적으로적으며,이는시뮬레이션을통해검증

하였다.여러종류의오류모델에대한시뮬레이션결과

는Ⅳ에서보였다.

그림 3은 RAX기법을기반으로메모리에주입된오

류를탐지하기위한회로를보여주고있다.이회로는데

이터가입력될때,그리고출력될때각각의데이터를이

용해 RAX무결성검증코드를생성할수있도록, 입출

력값을누적하여 XOR 시켜저장할수있는회로이다.

그리고데이터가저장될시점에계산된 RAX값과데이

터가다시불러올시점에계산된RAX값을비교할수있

는회로가있으며,이를통해광학오류가주입되었는지

를판단한다.

그림 3의회로를이용하여광학오류를탐지하는절

차는그림 4에나타나있다.광학오류탐지절차는입출

력시퀀스가시작하면서이루어진다.

그림 3. 순환 누적 XOR 연산 방식의 오류 탐지 회로
Fig. 3 Fault detection circuit based on rotated and

accumulated XOR

시작은 무결성 검증 코드가 저장되는 레지스터

(RAX_MEM, RAX_NEW, RAX_OLD)들을초기화하면

서 시작된다. 몽고메리 지수승 연산이 시작되면, 반복

적으로곱셈연산을수행하게된다.피연산자들은 LSB

에서 MSB 순으로, 32비트 단위로 불러와 사용되게 된

다. 이 때 RAX_MEM에는 사전에 메모리에 데이터가

입력될 때 계산된 RAX 코드가 저장되어 있다. 연산을

위해메모리의데이터가연산기로로드될때에메모리

에서 출력되는 데이터를 이용해 RAX_OLD에 저장될

코드를계산한다.이와동시에메모리에서읽어온데이

터를 이용해 곱셈 연산이 수행되며, 곱셈 연산의 결과

가 메모리에 저장되면서 이 값들에 대한 코드가

RAX_NEW에저장된다.메모리에서읽어온값이이전

에 입력된 값과 같은지를 체크하려면 RAX_MEM과

RAX_OLD에 저장된 코드가 서로 같은지를 확인한다.

두 값이 같다면 오류가 주입되지 않은 것이며, RAX_

NEW에 있는새로 메모리에입력될값의 RAX코드를

RAX_MEM에갱신하여,다음데이터를읽어서사용할

때활용할수있도록한다.

3.3.2.곱셈연산모듈내의광학오류주입탐지기법

메모리에서만 오류가 주입 되었는지를 탐지한다면,

연산중에발생한오류에대해서는탐지를할수없다.
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그림 4. 메모리 내 광학 오류 주입 탐지 순서도
Fig. 4 Flow chart of optical fault detection in

memory

본 제안기법에서는 연산중에 오류가 주입되었는지

를확인하기위해몽고메리곱셈에사용되는덧셈기중

일부에그림 5와같은광학오류주입탐지회로를구성

하였다. 이회로는레이저와같은광원이 1.1eV이상의

에너지로칩상으로주사될때,양공의형태로흡수되는

원리를이용한것이다[16].광학오류주입탐지회로를

구성하기위해몽고메리곱셈기를구성하는덧셈기중

일부에그림 5와같이덧셈로직외에추가로두개의인

버터를배치하였다.광학오류주입을감지하는부분은

두개의인버터사이의굵은선으로표시한전송선이며,

이전송선은곱셈기내부에주입되는광학오류를잘감

지할수있도록곱셈기로직내부에배치되어연결되어

야한다.

그림 5. 덧셈기 내부의 광학 오류 탐지 회로
Fig. 5 optical fault detection circuit for adder

위의논리회로로광학오류를감지하는원리는다음

과같다.일반적으로 Reset신호는회로내부의플립플

롭을초기화하기위해사용되며, 일반적으로논리값 1

에서 0으로변화하거나논리값 0인상태를감지하여플

립플롭을 초기화시킨다. 이후에는 논리값 1을 유지해

야 칩 내부의 모든 플립플롭이 정상적으로 동작을 한

다. 본 회로에서는 전송선에 레이저를 통해 광학 오류

를주입하면논리값이 1로변하는상황을가정하였다.

그림 5의플립플롭은초기에리셋신호에의해 0으로초

기화되어있다. RSAStart신호가 1로변하여연산이시

작되었을 때, 인버터 사이의 전송선에 레이저로 인한

광학적오류가주입이되면,첫번째인버터를통해출

력되는논리값 0이양공의형태로흡수된레이저의에

너지로 인해논리값 1로바뀌게 된다. 이값은 두번째

인버터에의해서논리값 0으로출력이되며,이후오류

주입이끝나게되면,다시 1로바뀌어출력되게된다.이

값의변화는플립플롭의 CLK핀으로입력이되어오류

주입으로인한 rising edge로인해 RSAStart신호값인 1

이 capture되도록한다.이와같은방법으로광학오류

주입을탐지가능하다.

3.3.3. ASIC 구현에서의 광학 오류 주입 탐지 회로

배치

몽고메리곱셈을위한덧셈연산내부에는알고리즘

1의 Step-2.2에있는 연산을 32비트 digit단

위로수행하기위해많은덧셈기가사용되는데,이들중

일부덧셈기에오류탐지회로가추가된덧셈기를배치
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하여몽고메리곱셈에필요한덧셈로직과함께배치및

라우팅하였다.

그림 6. 몽고메리 곱셈 로직 내부의 광학 오류 주입
탐지 회로 배치

Fig. 6 Placement of optical fault detection circuit in
Montgomery multiplier logic

본구현에서는총 64개의광학오류주입탐지회로가

추가된덧셈기를사용하였으며,그림 6에여러개의광

학오류탐지회로로부터나온출력을오류탐지에사용

하는회로를나타내었다.각각의오류탐지회로에서나

온출력은모두AND연산을거쳐플립플롭에입력이되

며,이는하나의회로라도논리값 0을출력하면플립플

롭의입력으로 0이입력되게하기위함이다.

오류탐지회로자체는그림 5에서보이듯이덧셈연

산과는논리적으로는전혀관계없는회로이며,이로인

해설계프로그램은임의로최적화를통해오류주입탐

지회로를설계에서제거하기도하므로,이를방지하기

위한 Constraints를사전에설정하였다.

그림 7. Contraints 적용 전의 오류 탐지 회로 분포
Fig. 7 Distribution of fault detection circuit before

applying grouping constraints

오류탐지회로의효과가극대화되기위해서는,몽고

메리곱셈로직내부에골고루흩어져배치되어야한다.

셀배치및라우팅진행시덧셈기와동일한모듈에들어

있는오류주입탐지회로는각각의덧셈기내부에배치

될것으로기대할수있지만,실제셀배치및라우팅에

서설계프로그램은시간Constraints위주로이를수행하

며, 오류 탐지회로가 골고루 흩어지지 않을 수가 있다.

그림 7은아무런Constraints없이배치및라우팅을수행

한 결과이며, 서로 가까이에 배치된 오류 탐지 회로를

하얀색 동그라미로묶어서 표시하였다. 그림의 점선으

로표시된셀은몽고메리곱셈기에속하는셀이며,그외

의부분은곱셈과관련없는회로이다.오류탐지회로가

곱셈에필요한셀들이차지하는영역중에가운데위쪽

으로집중되어배치된것을확인할수있다.

그림 8. 그룹핑 Constraints 적용 후 배치
Fig. 8 Distribution of fault detection circuit after

applying grouping constraints

이러한 현상을 방지하기 위해 본 구현에서는 오류

탐지 회로와 덧셈기 회로를 그룹핑하는 Constraints를

설정하여,같은모듈내에있는덧셈기로직과오류탐

지회로가최대한가까이배치및라우팅될수있도록

하였다.그결과그림 8과같이광학오류탐지회로가

곱셈기내부에골고루흩어져서배치된것을확인할수

있었다.

Ⅳ. 구현 결과

이장에서는Ⅲ장에서제안한광학오류방지기법을

적용하여 RSA 알고리즘을 하드웨어로 구현하였을 때

의성능을제시하고자한다.제안하는오류주입탐지기

법을구현함에있어추가로필요한시간과공간적인비
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설계 M-RSA MC-RSA

Frequency(MHz) 15 15

Clock Cycles


 미입력 141141

 입 력 9384

 미입력 141141

 입 력 9384


 미입력 2520320

 입 력 2388563

 미입력 2520320

 입 력 2388563

Latency(ms)


 미입력 9.4

 입 력 0.6

 미입력 9.4

 입 력 0.6


 미입력 168

 입 력 159.2

 미입력 168

 입 력 159.2

Area

(GE)

조합회로

연산로직 20285

메 모 리 38794

제어로직 1116

총 합 60195

연산로직 20287

메 모 리 40454

제어로직 1130

총 합 61871

순차회로

연산로직 2155

메 모 리 55839

제어로직 597

총 합 58591

연산로직 2156

메 모 리 57605

제어로직 596

총 합 60357

총 합 118786 122228

전력소모(mW) 22.58 22.35

표 1. M-RSA와 MC-RSA의 ASIC 구현 결과 비교
Table. 1 ASIC implementation result between M-RSA and MC-RSA

용을제시하기위해,오류주입탐지기법이적용되지않

은몽고메리곱셈만을적용한 RSA연산모듈과Ⅲ장에

서제시된광학오류탐지기법을적용한연산모듈을각

각 구현하였다. 본 논문에서는 전자를 M-RSA, 후자를

MC-RSA라고 부를 것이다. 제안하는 설계는 Verilog

HDL을이용해RTL level로설계되었으며,각각ASIC을

target으로합성및레이아웃되었다.

4.1. ASIC구현결과

M-RSA와MC-RSA는Magnachips/Hynix의 0.18um공

정을이용해 ASIC으로제작이되었으며,합성,배치및

라우팅에는 각각 Synopsys 사의 Design Compiler

B-2008.09-SP5 버전과 Astro Z-2007.03-SP12 버전이 사

용되었다.목표동작주파수는동일하게 15MHz로설정

하여 합성되었다. 본 구현에서는 5개의 메모리 구현을

위해 메모리 마크로 블록을 사용하지 않고, Standard

Library에있는셀만으로합성되었다.

표 1에 M-RSA와 MC-RSA가 ASIC으로 구현되었을

때의결과를비교하였다.

연산수행시간의경우MC-RSA는광학오류주입탐

지기법이적용되어있음에도불구하고, M-RSA와같은

시간에연산을수행함을표를통해서확인할수있다.이

는제안하는광학오류주입기법이지수승연산과는별

도로 독립적으로동작하기 때문에가능하다. 제안하는

기법은몽고메리연산에필요한  mod 값을사전에
계산된값을  메모리에입력하여사용하거나,연산로

직으로하여금  mod  값을계산하도록할수있다.

 mod 계산에는 131757클럭사이클이필요하다.

전체연산수행시간에있어서가장영향을많이미치

는 것은 의 실행횟수이다. 지수승 연산

()의 경우 알고리즘 2에 보였듯이 지수인 를

이진수로 표현하였을 때 1인 비트의 개수에 따라

의수행횟수가달라져전체연산시간에영향

을미치게된다. 의경우알고리즘 1에보였듯

이주요연산인 Step-2가 =1024회를반복하게되고,연

산결과를  혹은  레지스터로복사하는데 32클럭사

이클이소모되어,기타 와 의비교를위해필요한시

간과조건체크를위한과정의시간비용을 라고할때,
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1056+클럭사이클이소모된다.

연산실행시간은지수승 에따라달라지기때문에,

시간성능측정에는 PKCS #1[20]에제시되어있는테스

트벡터(,  ,  )와,연산에필요한최장시간을도출하

기위해별도로 를사용하였으며,이들테스트벡터를

표 2에나타내었다.

파라

메터
값(16진수)



bbf82f090682ce9c2338ac2b9da871f7368d07eed4104

3a440d6b6f07454f51fb8dfbaaf035c02ab61ea48ceeb6f

cd4876ed520d60e1ec4619719d8a5b8b807fafb8e0a3d

fc737723ee6b4b7d93a2584ee6a649d060953748834b2

454598394ee0aab12d7b61a51f527a9a41f6c1687fe25

37298ca2a8f5946f8e5fd091dbdcb



00eb7a19ace9e3006350e329504b45e2ca82310b26dcd

87d5c68f1eea8f55267c31b2e8bb4251f84d7e0b2c046

26f5aff93edcfb25c9c2b3ff8ae10e839a2ddb4cdcfe4ff4

7728b4a1b7c1362baad29ab48d2869d5024121435811

591be392f982fb3e87d095aeb40448db972f3ac14f7bc2

75195281ce32d2f1b76d4d353e2d



0000000000000000000000000000000000000000000

0000000000000000000000000000000000000000000

0000000000000000000000000000000000000000000

0000000000000000000000000000000000000000000

0000000000000000000000000000000000000000000

00000000000000000000000000000000000000011



FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFF

표 2. 구현 결과 도출에 사용된 테스트 벡터
Table. 2 Test vectors used for the results

을 사용할 경우,  내의 비트 1의 수가 2개 이므

로, Step-4.2의수행횟수가 2번이며, MSB가하위에서 5

번째 비트에 위치하고 있어, 실제 Step-4.1은 5회만이

수행된다. Step-5의 경우 A에 1을 곱하는 과정으로 간

소화가능하다.따라서가장 비중을 많이 차지하는 연

산인 만을고려하였을때,알고리즘 2의 Step-2

와 함께 총 8번이 수행된다. 알고리즘 2에서 Step-1의

 mod 계산을제외하고, 이외에필요한시

간을 라고하면,대략 의시간이필요하

며,이는 이다.  mod 값을미리계산하
여지수승연산모듈에공급할경우 9384클럭사이클이

필요함을시뮬레이션을통해확인하였으며,  mod 
값을미리입력하지않을경우 141141클럭사이클이필

요하다. 룰사용할경우 Step-4.1과 4.2를모두 1024번

씩수행하므로,총 2049번의MontMul을수행하게되어,

수행시간은 로 이

다.시뮬레이션에서는  mod 값을미리계산하여입
력할경우총 2388563클럭사이클이필요함을확인할수

있었다.

면적을비교해보면,두개의구현모두연산에필요

한로직에비해메모리를위한면적이훨씬많음을확

인할수있다.특히순차회로의경우메모리가대부분

을차지하고있음을표에서확인할수있다. M-RSA에

비해 MC-RSA는 연산 로직에서 미미한 정도로 크며,

메모리부분에서광학오류주입탐지를위한 RAX로

직 비용에 해당하는 약 3,500GE의 차이를 보인다. 이

부분이두구현의면적차이의대부분을차지하며,이

는전체면적대비약 3%에해당하는오버헤드이다.전

력소모량에있어서도 0.23mW정도의적은차이를보

인다.

4.2.메모리에대한광학오류주입공격시뮬레이션

제안하는 RAX 기법이 AX기법이 가진 취약점을 극

복하고,제대로광학오류주입을탐지할수있는지를알

아보기위해, AX와 RAX기법을각각소프트웨어로시

뮬레이션할수있는환경을구성하였다.

본 시뮬레이션은 메모리 내부와 메모리로 연결되는

버스상에오류가가해진상황을가정하여시행되었으

며,오류가주입되었을때값이반전되는Bit Flip모델과,

값이 1혹은 0으로고정되는 stuck-at-1과 stuck-at-0오류

에대하여,진행되었으며,홀수개및짝수개의일시적오

류와 영구적인 오류에 대하여 시뮬레이션을 진행하였

다.이와같은광학오류의주입형태에따른모델을그

림 9에나타내었다.
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오류

주입

모델

단일오류 짝수개오류 영구적오류

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

AX

오류

탐지율

100 100 100 100 100 100 100 100 100 0 0 0 0 0 0 0 0 0 0 0 0

RAX

오류

탐지율

100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100

표 3. AX Bit Flip 모델에 대한 광학 오류 주입 시뮬레이션 결과
Table. 3 Optical fault injecting simulation result for the AX bit model

그림 9. 광학 오류 주입 위치에 대한 모델
Fig. 9 Model for the optical fault injecting position

이는각주소당 32비트의데이터가저장되는메모리

에대한모델로써, 그림의가로축은하나의메모리주

소에저장된각비트들을나타내며,세로축은각메모리

의주소를나타낸다.광학오류는메모리를구성하는셀

에주입 될수도 있으며, 메모리로 연결되는버스상에

주입될수도있다.셀의특정위치에오류가 주입된다

고가정하면, 1~9의모델은메모리의특정주소에하나

의 비트에 대해서만 오류가 주입된 상황을 나타내며,

10~18의모델은연속된주소의메모리의동일한비트위

치에 걸쳐 2개의 비트에 오류가 주입된 상황을 나타낸

다. 19~21의모델은모든메모리주소의특정 1개비트에

모두오류가주입된상황을가정하였다.

그림 9는전체메모리셀에서의어떤셀위치에오류

가주입될것인지를나타낼수도있지만,메모리데이터

버스의특정비트상에주입된오류에대하여주입시간

에따른모델로바라볼수도있다.예를들면, 1번오류의

경우 29번비트정도의버스위치에하위주소의데이터

가입출력되는특정시점에만주입된오류로바라볼수

있다.같은맥락으로 19번오류의경우버스의 29번비트

위치에계속적으로주입된오류로볼수있다.

다음에서 Bit Flip, Stuck-at-1, Stuck-at-0 모델에 대한

시뮬레이션결과를각각제시한다.각메모리에입력되

는값은랜덤하게설정을하였으며,각모델에대한실험

은모두동일한랜덤테스트벡터를이용하여시뮬레이

션되었으며, 1024비트의데이터가 32비트씩 32번입력

되는상황을 10,000,000번반복하여,주입된광학오류를

제대로탐지해내는지를시뮬레이션하였다.

4.2.1. Bit Flip모델에대한시뮬레이션결과

표 3에Bit Flip모델에대한광학오류주입시뮬레이

션결과를보였다. AX모델을사용하게되면, Bit Flip모

델의경우특정비트에오류가주입되면,오류가주입된

비트에 XOR연산의형태로 AX연산결과에반영이된

다.이때,한번더같은위치에오류가주입되게되면,이

전에입력되었던오류가상쇄된다.이렇게오류가상쇄

되는현상을방지하기위해 RAX는오류가주입된위치

가이동할수있도록연산의결과를비트순화이동시킨

후다시 XOR을취하는방법을사용하였다.표 2에서나

타나듯이 AX의경우짝수개오류및영구적오류의경

우 전혀 탐지를 못하지만, RAX의 경우 모든 경우에서

오류를탐지해내는것을확인할수있다.
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Fault

모델

Stuck-at-1모델 Stuck-at-0모델

실제오류

주입횟수1

AX오류

탐지율

RAX오류

탐지율

실제오류

주입횟수2

AX오류

탐지율

RAX오류

탐지율

단일

오류

1 4869734 100 100 5130266 100 100

2 4599373 100 100 5400627 100 100

3 5679847 100 100 4320153 100 100

4 5014808 100 100 4985192 100 100

5 4562852 100 100 5437148 100 100

6 4469812 100 100 5530188 100 100

7 5008140 100 100 4991860 100 100

8 4539108 100 100 5460892 100 100

9 5361917 100 100 4638083 100 100

짝수

오류

10 4930320 66.17 100 4930320 65.92 100

11 5464556 77.58 100 5464556 64.9 100

12 5153069 65.98 100 5153069 70.18 100

13 5209389 67.56 100 5209389 69.47 100

14 4885550 68.98 100 4885550 62.61 100

15 7596973 81.34 100 5235773 65.19 100

16 5071364 66.59 100 5071364 68.02 100

17 4000416 58.62 100 4000416 55.74 100

18 3845655 57.58 100 3845655 53.66 100

영구적

오류

19 4476679 44.77 100 4476679 44.77 100

20 5289175 52.89 100 5289175 52.89 100

21 4946239 49.46 100 4946239 49.46 100

표 4. Stuck-at 모델에 대한 오류 주입 시뮬레이션 결과
Table. 4 Optical fault injecting simulation result for the stuck-at model.

(1Stuck-at-1 모델의 경우 오류가 주입된 위치의 비트가 원래 1인 경우 이는 오류로서 인식되지 않으며,
10,000,000번의 실험 중 이러한 경우를 제외한 횟수를 나타냄. 2Stuck-at-0 모델의 경우 역시 원래 0인
비트의 경우 오류가 주입되어도 이를 오류로 인식하지 않으며, 이러한 경우를 제외한 횟수를 나타냄)

4.2.2. Stuck-at모델에대한시뮬레이션결과

표 4에 Stuck-at모델에대한시뮬레이션결과를보였

다. Stuck-at모델의경우오류가주입되었지만,이가오

류로반영되지않는경우가있다.예를들어원래값이 1

인비트에대해서 Stuck-at-1오류가발생할경우에는오

류가 주입되지 않은것과 같다. 이러한 이유로 Stuck-at

모델의경우실제오류라고할수있는경우의수만을셈

하여실제오류주입횟수라는제목으로표에나타내었

다. AX의경우단일오류에대해서는완벽하게탐지해

내지만, 짝수 오류(2번 연속적 오류) 및 영구적 오류에

대해서는확률적으로탐지가가능하다.이는 Stuck-at-1

모델을예로들어설명하면,다른주소의동일비트에두

번의오류가주입된다고가정했을때,원래의비트값이

(1, 1)경우에는 오류가 주입되었는지 아닌지를 판단할

수없으며,실제오류가주입되어도값에는영향을미치

지않는다.이경우를제외하면, (0, 0), (0, 1), (1, 0)인세

가지상황이존재하게되는데,이중에 (0, 0)인경우에는

두개의비트에오류가 XOR되어 AX계산에반영되면,

이결과가상쇄되기때문에,오류로인식이되지않는다.

값이 (0, 1), (1, 0)인경우에만오류로인식되며,메모리에

입력되는값이충분히랜덤하게골고루입력된다면,이

상적인경우약 1/3의확률로오류를감지해낼수있다.

오류 2개(짝수개의 오류)를 통해 테스트한 경우(모델

10~18)에는성공률이약 66.7%에근접한것을확인할수

있다.영구적오류의경우오류가주입되는위치의비트

가모든주소에서 1인경우에는오류가주입되었는지아



한국정보통신학회논문지제17권제1호

88

닌지에대한사실을알수없다.이경우를제외하고,나

머지경우중에서해당비트의 0의개수가짝수가되는

경우에는 오류가 주입된다 하더라도 오류로 판단하지

못하며,나머지경우에만오류를제대로판단할수있다.

0의개수가짝수가되는경우는홀수가되는경우보다 1

번작으며(모든비트가 1인경우를제외했기때문에),확

률은절반에가깝다.

Ⅴ. 결 론

본 논문에서는 효율적으로 지수승 연산을 수행하면

서도광학오류주입공격을탐지해오류발생시암호문

을출력하지않는안전한 RSA모듈을구현하는방법을

제안하였다.효율적인지수승연산을위해몽고메리방

식의곱셈및지수승연산을활용하였으며,광학오류주

입공격탐지를위해서각각메모리와곱셈모듈에사용

되는덧셈로직에광학오류주입탐지기법을구현하였

다.메모리에서의광학오류주입공격탐지를위해서는

메모리에값이입력될때와그값이다시사용될때각

각RAX라고하는간단한로직을필요로하는무결성검

증코드생성기법을이용하여광학오류주입여부를판

단한다.연산로직에서는레이저주입시에발생하는에

너지를검출할수있는로직을연산로직곳곳에배치하

여광학오류를탐지할수있도록하였다.광학오류주

입탐지기법을적용하지않은구현과비교하였을때,광

학오류탐지기법으로인한시간적인오버헤드는존재

하지않으며,동일한주파수의클럭을사용할경우동일

한시간에연산결과를출력한다.또한ASIC구현시에는

3%정도의매우작은면적오버헤드를가진다.
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