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요 약

본 논문에서는 개인기반 클라우드 컴퓨팅 환경에서 복잡하고 시간이 많이 소요되는 3DES 알고리즘 리즘에 비

해 기존의 DES 암호화 알고리즘을 기반으로 안정성과 속도를 개선한 알고리즘을 제안한다. 제안하는 알고리즘은

DES 알고리즘에 있어 안전성 측면에서 단점인 초기치환 및 최종치환을 위한 고정된 치환테이블을 스프레드 랜덤

인터리버 기법을 적용한 동적 치환박스를 적용하여 보안성을 제고하였다. 기존 알고리즘과의 시뮬레이션 결과 비

교를 통해 제안하는 알고리즘을 활용할 경우 최소한의 변경으로 전달 데이터에 대한 기밀성과 안정성을 확보하고

빠른 속도로 암호화 및 복호화를 달성할 수 있음을 확인할 수 있었으며 CBC 모드를 적용하여 가변 길이의 데이터

에 대해서도 효과적인 암호화가 가능하다.

ABSTRACT

An efficient encryption algorithm based on the Data Encryption Standard (DES) for personal cloud computing environments is presented.

The proposed algorithm improves data privacy, security and also encryption speed, compared with the triple DES. The improvement of the

proposed algorithm stems from enhanced privacy inherent from the use of spread random interleaver in the place of the known substitution

table for initial and final permutations in the DES algorithm. The simulation results demonstrate that the interleaver based DES (I-DES) is

found to run faster than the triple DES algorithm and also offer improved security. The proposed algorithm also offers encryption for

variable-length data using the Cipher Block Chaining (CBC).
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Ⅰ. 서 론

최근 인터넷의 활용의 증가와 응용 프로그램 관련 콘

텐츠 및 데이터 대용량화에 따라 정보의 저장과 처리에

있어 응용 서비스와 관계된 인터넷 데이터 센터（IDC：

Internet Data Center)의 중요성이 점차 증대되고 있다. 그

래서 이들을 활용하는 일반 사용자들은 다양한 컴퓨터

자원을 효율적이고 또한 경제적으로 사용하고자 하는

요구가 점증하고 있다. 이를 충족하기 위해 주목을 받고

있는 기술이 개인기반 클라우드 컴퓨팅(Personal Cloud

Computing) 이다[1].

현대 암호 알고리즘 중 대표적인 대칭 암호화 알고리

즘 중의 하나인 DES 알고리즘의 경우 암호화 키 크기가

56비트(패리티 비트 제외)로 전수 조사를 할 경우 256개

키를 조사함으로써 구할 수 있게 된다. 그러나 현재의 기

술로 병렬처리가 가능한 컴퓨터를 이용할 경우 단시간

에 모든 경우의 수를 검색할 수 있는 단점을 가진다. 한

편, 이를 보완하는 3DES와 AES 알고리즘이 제안되고 있

으나 개인기반 클라우드 컴퓨팅 환경의 활용에서는 자

체의 복잡성으로 인하여 계산에 있어 다소 시간이 많이

걸리는 단점을 가지고 있다[2,3].

본 논문에서는 개인기반 클라우드 컴퓨팅 환경에서

적용하기 적합한 DES 암호화 알고리즘 기반의 개선된

알고리즘을 제안한다. 제안된 암호기술의 핵심은 DES

알고리즘에 있어 안전성 측면에서 의미를 가지지 못하

는 초기치환 및 최종치환을 위한 고정된 치환테이블

(substitution table) 을 스프레드 랜덤 인터리버(spread

random interleaver) 방법을 사용한 동적인 치환박스를 활

용하여 보안성을 높이는 개념이다. 따라서, 전달 데이터

에 대한 기밀성과 안정성을 확보하고 빠른 속도로 암호

화 및 복호화를 달성한다.

그리고 개인기반 클라우드 컴퓨팅 환경에서 다양한

크기의 전달 메시지를 수용하기위해 블록암호 운영 모

드 중 하나인 CBC (Cipher Block Chaining) 블록 암호화

운영 모드를 적용하여 암호화되는 텍스트 길이가 가변

적인 경우에도 적용 가능하도록 한다.

본 논문에서 제안하는 동적인 치환박스 생성에 활용

된 스프레드 랜덤 인터리버 방법은 무선 환경에서 주로

데이터의 랜덤화에 적용되는 방법으로 잡음에 강하고

높은 기밀성을 제공하는 특징을 가지고 있으며 난수 생

성은 BBS(Blum Blum Shub) [4] 의사난수 생성 방식을 적

용한다.

Ⅱ. DES 알고리즘

DES 알고리즘은 대칭키 기반의 암호화 알고리즘으

로 블록 암호화 방식을 사용하여 전송 정보의 해당 64비

트 평문 블록에 적용되어 동일한 길이의 암호문을 생성

한다. 이때 동일한 길이의 암호화 키가 암호화와 복호화

에 사용된다[5].

DES 알고리즘의 암호화 과정은 두 개의 치환(P-박

스： permutation box)과 16개의 Feistel 라운드 함수

(round function)로 구성된다[6]. 두 개의 치환박스는 라운

드 함수가 시작되기 전과 후에 사용되며 각각 초기치환,

최종치환이라고 한다. 이 방법에서 각 라운드는 암호화

키를 이용하여 키 생성기에 의해 생성된 48비트 길이를

가지는 라운드 키를 사용한다.

그림 1. DES 알고리즘 구조
Fig. 1 DES algorithm structure

그림 1에서는 DES 알고리즘의 구조를 나타내고 있

다. 먼저 64비트 평문(64-bit plaintext)이 입력되고 56비
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트 크기의 암호화 키(56-bit cipher key)가 사용된다. 여기

서 암호화 키는 최초에 64비트가 입력이 되나 패리티 비

트(parity bit) 제거과정을 거쳐 실제로는 56비트가 사용

된다. 그리고 입력된 암호화 키는 라운드 키 생성기

(Round-key generator)를 통하여 각 라운드에 사용될 라

운드 키를 생성하며, 입력된 평문은 초기치환(Initial

permutation)을 거쳐 라운드 함수를 수행하고 최종치환

(Final permutation)을 통하여 암호화된 64비트 암호문

(64-bit ciphertext)이 생성된다.

여기서, 기존 DES 알고리즘의 초기치환 및 최종치환

은 암호 알고리즘으로써는 의미를 가지지 못하며, 암호

화 및 복호화 속도 면에서 20% 정도 지연시키는 단점을

가지고 있다 [7]. 또한 암호화 키의 크기가 56비트로 짧

아, 전수조사를 할 경우 현재의 기술로 병렬처리가 가능

한 컴퓨터를 이용할 경우 단시간에 모든 경우의 수를 검

색할 수 있는 단점을 가진다.

이와같은 단점을 보완하기위해 3DES와 AES 알고리

즘이 개발되었으나, 3DES 알고리즘은 DES 알고리즘을

세 번 수행하게 되므로 물리적으로 3배 정도의 시간이

소요되게 되며, AES 알고리즘은 수학적인 기반에 의하

여 구현되므로 DES 알고리즘 보다 연산속도가 느리다

는 단점이 있다.

그러므로 DES 알고리즘에서 안전성 측면에서 의미

를 가지지 못하는 초기치환 및 최종치환을 위한 고정된

치환테이블을 대신하여 랜덤성 강화를 통한 보안성을

높일 수 있는 스프레드 랜덤 인터리버를 사용한 동적인

치환박스를 사용한다.

Ⅲ. 스프레드 랜덤 인터리버 기반의

DES 알고리즘

3.1. 스프레드 랜덤 인터리버

인터리버는 전송되는 데이터를 시간이나 주파수 영

역에서 데이터를 분산시키거나 데이터의 위치를 섞어

줌으로써, 복조 이후에 발생하는 연집오류(burst error)를

산발오류(random error)로 바꾸어주어 오류정정을 용이

하게 하는 역할을 한다 [8].

본 논문에서는 보안성을 높이기 위해 높은 무작위성

을 가지는 스프레드 랜덤 인터리버를 적용하였으며 이

는 연속하는 데이터에 대해 인터리빙을 수행할 때 각각

의 비트들의 위치가 S만큼 떨어져 위치하도록 인터리버

를 구성함으로써 인터리빙 성능을 극대화하는 방법이

다[9].

스프레드 랜덤 인터리버의 알고리즘에서 사용되는

위치 값들은 BBS 의사난수 생성기를 통하여 생성된 의

사난수를 이용한다.

스프레드 랜덤 인터리버의 알고리즘의 동작과정은

다음과 같다. 먼저 위치 값을 생성(generates position

values)하여 S개 이전동안 생성된 비트들의 위치 값들과

비교(checks condition)하여 거리가 ±S 안에 있으면 현재

의 위치 값을 버리고 다시 위치 값을 생성하고, 거리가

±S이상 떨어져 있다면 위치 값을 저장(saves position

values)한다. 위의 과정을 데이터의 비트수인 N개가 저

장될 때까지 반복한다. 위에서설명한 과정을 통해서 생

성된 N개의 위치 값들을 이용하여 비트들을 재배열

(rearrange bits)하여 인터리빙 과정을 완료한다.

예를 들어, S가 5이고첫번째생성된 위치 값이 20이

라면, 두 번째생성된 위치 값이 15에서 25 사이의 값일

경우새로운 위치 값을 생성하고 그렇지않을 경우 저장

하고 다음에 저장할 위치 값을 생성한다.

모든 N개의 위치 값을얻는데 걸리는 시간은 위치 값

들의 간격 S가 증가함에 따라 증가하게 되므로, 일반적

으로 식 (1)을 만족하도록 S의 크기를 결정하게 된다

[10]. 이 과정을 그림 2에서 보여주고 있다.

  (1)

그림 2. 스프레드 랜덤 인터리버
Fig. 2 Spread random interleaver
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3.2. BBS 의사난수 생성기

본 연구에서 사용된 스프레드 랜덤 인터리버의 위치

값 생성을 위하여 의사난수 생성 알고리즘 중의 하나인

BBS 의사난수 생성기를 사용하였다. 구체적인 난수 생

성과정은 다음과 같다.

먼저 4k + 3형태(k는임의의 정수)를갖는 두 개의매

우큰소수 p와 q를 구하고 그림 3의 n 값은 p 와 q 의곱으

로 구한다. 그 다음, n과 서로 소(relative prime)인임의의

수 r을 선택하게 된다.

최초의 종자 값(seed)으로쓰일 x0의 값은 r
2
를 n으로

나눈나머지(r
2

mod n)를 계산하여 구한다. 그 다음의 종

자 값(xi+1)은 현재의 종자 값(xi)의 제곱을 n으로 나눈

나머지(xi
2 mod n)를 이용하여 구한다. 위와 같은 과정

을 통하여 생성된 난수 정수열의 최하위 비트(Least

Significant Bit)를추출하여 그것을 의사난수 비트로 사

용하게 된다.

여기서, p와 q값이 노출되어 있다면 가능한 x0값을

이용하여 i번째 비트 값을 알아낼 수 있다. 그러나 n이

큰수라면 이 수열은예측불가능하여 안전한 수열이 되

며 n의 값이 크다면 이전의 모든 비트를 알고 있다고 하

더라도 다음 비트 값을추출할 수없으며 각 비트가 0이

되거나 1이 될 확률은약 50%로 우수한 성능을 가지게

된다.

그림 3. BBS 의사난수 생성 과정
Fig. 3 BBS pseudo-random number generator

3.3. 스프레드 랜덤 인터리버 기반의 DES 알고리즘

기존의 DES 알고리즘은 치환테이블이 고정되어 있

어 같은 평문에서 초기치환 과정을 수행할 경우항상 같

은 치환 결과가 도출되어 DES 알고리즘의 안정성 측면

에서 단점으로 여겨지고 있다. 본 연구에서는 전술한 의

사난수 생성기를 이용하여 초기치환과 최종치환 테이

블을 생성하므로 같은 평문을 치환할 경우 264가지의 경

우의 수가 발생되고 이를 16개의 라운드 함수를 거쳐 암

호화가 진행이 된다.

그림 4. I-DES 알고리즘의 암호화 및 복호화 과정
Fig. 4 Encryption and decryption procedure of

I-DES algorithm

그림 4에서 제안한 스프레드 랜덤 인터리버 기반의

DES 알고리즘 (I-DES) 의 암호화 및 복호화 과정을 보여

주고 있다. 그림에서 보면 암호화가 시작되면 각 라운드

에 사용될 라운드 키들을 암호화 키를 이용하여 생성

(generate round-keys)한다. 이후, I-DES 알고리즘에서는

BBS 의사난수 생성기에 의해 생성된 난수를 이용한 스

프레드 랜덤 인터리버를 이용하여 치환테이블을 생성

한다. 생성된 치환테이블에 따라 64비트 길이의 평문

(64-bit plaintext)을 초기치환(Initial permutation) 과정을

수행하고, 이후 16번의 라운드(Round)를 수행한다. 이를

다시 원래의 배열 순서로 치환하기 위하여 최종치환

(Final permutation) 과정을 수행하게 되면, 최종적으로

암호화된 64비트 길이의 암호문(64-bit ciphertext)이 완
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성된다.

복호화 과정은 암호화 과정과유사하나 각 라운드에

서 사용되는 라운드 키가 역순으로 사용된다.

대칭키 암호화 기법은 일반적으로 블록 암호를 기반

으로 구현이 이루어진다. 따라서 DES 알고리즘도 고정

된 길이의 데이터만을 암호화와 복호화 할 수 있으며 64

비트 길이의 블록을 암호화 하거나 복호화 할 수 있다

[12]. 이러한 고정길이의 데이터 암호화 및 복호화 문제

점을 해결하기 위해 블록 암호화 운용방식의 하나인

CBC 알고리즘을 이용하여 가변길이를 가지는 데이터

에 대해서도 암호화가 가능하도록 하였다. 그림 5는

CBC 알고리즘의순서도이다.

그림 5. CBC 알고리즘의 블록 다이어그램
Fig. 5 Block diagram of CBC algorithm

위의 다이어그램에서 사용된 P, IV, K, C의 정의는 식

(2)과 같다.

P = {P1, ... , Pi}

K = {K}

C = {C1, ... , Ci}

IV = {IV} (2)

P는 암호화될 평문 블록이며 8바이트 단위로 블록화

되어있다. K는 송신자 및 수신자가 알고 있는 암호화 키

이며, C는 최종 암호화된 블록이고 각 블록에서 암호화

과정을 거쳐 생성된 암호블록들의 합이다. IV(Initial

Vector)는 초기화벡터이며, E는 암호화를 의미한다.

CBC 알고리즘은 각각의 블록을 암호화 하기위해 이

전블록의 암호화된 블록을 이용한다. 그러나 최초의

평문 블록은 이전블록의 암호화된 블록이 존재하지않

기 때문에 암호화를 위해 IV라는 초기값을 사용하게

된다. 본 연구에서 사용된 IV는 일반적인 정의에서 사

용되는 ‘0’ 값을 가지는 8바이트 길이의 고정 IV를 사용

하였다.

CBC 알고리즘에서는 입력되는 평문의 길이가 블록

길이인 64의 배수가 아닐 경우에는 영 채우기

(zero-padding)를 통하여 64의 배수로 만든 후 DES 알고

리즘의 암호화 과정을 수행하도록 하였다. 이 과정을 그

림 6에서 보여주고 있다.

그림 6. CBC 알고리즘
Fig. 6 CBC algorithm

Ⅳ. 성능 분석

4.1. 테스트베드 구현

제안한 I-DES 알고리즘을 구현하고 CBC 알고리즘

을 적용하여 데이터가 정상적으로 전송됨을 확인하기

위해서 인터넷 환경에서 시뮬레이션 시스템을 구축하

였다.

데이터 전송을 위하여 TCP 프로토콜을 사용하였고,

바이트형(byte type)의 데이터를 송수신하였다. 시스템

은 서버와 클라이언트로 나누어지며 동작 과정은 그림 7

에서 보여주고 있다.

서버 측에서는 소켓을 생성(Create socket)하고 IP와

포트번호를 바인딩(binding) 하는 과정을 수행하여 클라

이언트를 기다리게(Listen) 된다. 클라이언트가 접속

(Connect)을 하게 되면 이를 받아서(Accept) 연결이 되고

데이터를 송수신(Receive & Send)할 수 있게 된다. 데이

터 송신 시에는 평문을 암호화(Encryption)하여 전송하

고 수신 시에는 받은 데이터를 복호화(Decryption)를 진
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행하며 이를 반복한다.

수신측에서는 소켓을 생성하고 서버의 IP를 이용하

여접속하게 된다. 서버와마찬가지로 송신 시에는 보낼

평문을 암호화 과정을 거쳐 전송하며 수신된 암호문을

복호화 과정을 수행한다.

그림 7. 테스트베드 시스템 동작 과정
Fig. 7 Operating procedure of the test-bed system

구현한 시스템은 서버와 클라이언트로 기능이 구분

되며 서버로 시작 시 클라이언트가접속할 때까지 대기

하게 된다. 클라이언트로 시작 시 서버의 IP 주소를 이용

하여접속할 수 있도록 하였다. 암호화 키는 8바이트 길

이로설정하며, 서버와 클라이언트가 사전에 정해진 값

을 사용하게 된다.

서버와 클라이언트는 각각 평문을 입력받아 입력한

암호화 키를 이용하여 평문을 암호화하여 상대방에게

전송하고, 상대방은 받은 암호문을 동일한 키를 이용하

여 복호화 과정을 수행한다.

그림 8에서는 정상적으로 송수신이 이루어진 경우

와 키 값이 일치하지않는 경우를 보이고 있다. 수신 시

에는 암호문을 수신하게 되고 이를 평문으로 복호화과

정을 수행한다. 이때,잘못된 암호화 키를 사용할 경우

복호화가 정상적으로 이루어지지않음을 확인할 수 있

다. 송신 시에는 입력받은 평문을 암호화 키를 이용하

여 암호화 과정을 수행한 암호문을 상대방에게 전송하

게 된다.

그림 8. 암호문의 송수신
Fig. 8 Transmission and reception of ciphertext

4.2. 실험결과 및 고찰

구현한 테스트베드를 이용하여 제안한 I-DES 알고리

즘의 암호화 및 복호화 속도에 관하여 성능을 분석하였

다. 먼저 기존의 고정된 치환테이블을 이용하는 방법과

제안한 스프레드 랜덤 인터리버를 이용하여 생성한 치

환테이블을 생성하는 방법을 사용하였을 때의 치환속

도를 비교하였다. 200회에서 4,000회까지 치환과정을

수행하였다. 그림 9에서와 같이 2,000회까지는 스프레

드 랜덤 인터리버를 이용한 방법이 보다 많은 시간이 걸

리나 그 이후로는 인터리빙 시간이 치환수행에 있어 최

초에 한번만 수행하므로 영향이 크게없어유사한 수행

속도를 보이고 있다.
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그림 9. 기존 치환테이블과 스프레드 랜덤
인터리버를 사용한 치환테이블간의 치환속도 비교
Fig. 9 Comparison of existing permutation table and
spread random interleaver based permutation table

with permutation speed
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그림 10 및 그림 11에서는 CBC 알고리즘을 적용한

DES 알고리즘과 I-DES 알고리즘의 암호화 및 복호화 수

행시간을 측정한 결과를 보여주고 있다. 그림에서 보면

기존의 DES와 I-DES 알고리즘의 비교에서큰차이가없

음을 보이고 있다.

또한 CBC 알고리즘을 적용하였을 경우에 보다 효율

적인 암호화 및 복호화가 이루어지기 때문에 적용하지

않았을 때보다 효율이 높음을 확인할 수가 있었다.
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그림 10. CBC 알고리즘을 적용한 I-DES와 DES의
암호화 속도 비교

Fig. 10 Comparison of proposed CBC-based I-DES
and DES with encryption speed
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그림 11. CBC 알고리즘을 적용한 I-DES와 DES의
복호화 속도 비교

Fig. 11 Comparison of proposed CBC-based I-DES
and DES with decryption speed

Ⅴ. 결 론

기존의 DES 알고리즘은취약한 보안성 및 구현속도

로 인해 개인기반 클라우드 컴퓨팅에 적용하기가곤란

한 문제점을 가지고 있다. 이를 개선한 알고리즘으로는

3DES 알고리즘이 제안되고 있으나 암호화 및 복호화를

3번 수행해야 하므로 많은 시간과 비용이 발생하게 되

고, AES 알고리즘의 경우 암호화 과정이 수학적 과정에

기반 하여 수행되어 DES 알고리즘보다 느린암호화 및

복호화 속도를 가진다. 본 논문에서는 이러한 문제점을

해결하고 개선된 DES 알고리즘으로 보안성이 높은 스

프레드 랜덤 인터리버를 적용하여 보안성과 암호화 및

복호화 속도를 높이는 효과를얻을 수 있는 스프레드 랜

덤 인터리버 기반의 DES 알고리즘 (I-DES)를 제안하였

다. I-DES 알고리즘과 기존의 DES 알고리즘의 비교분석

에서 수행속도에서 장점을 확인할 수 있었고 확산성 면

에서도 안전도가 높음을 알 수 있었다. 또한 실제 인터넷

환경에서의 검증을 위하여 제안한 알고리즘을 블록 암

호화 운영 방식의 하나인 CBC 알고리즘에 적용하여 정

상적으로 동작됨을 확인하였다.
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