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1. 서 론

2008년 OpenFlow[8] 프로젝트가 발표된 이후로 소

프트웨어 정의 네트워킹 기술(SDN)은 네트워크의 새

로운 패러다임으로 주목받아왔다. Google[2], MS[3] 등 

대기업에서는 이미 자체적으로 SDN을 구축/운영해왔

을 정도로 SDN은 네트워크의 거부할 수 없는 흐름으

로 이미 자리 잡았다. 이에 따라 Nox[4]를 필두로 수

많은 오픈소스 및 상용 컨트롤 플레인이 쏟아져 나오

고 있다. 본 논문에서는 SDN 기술을 소개하고 현존하

는 다양한 OpenFlow 컨트롤 플레인들의 특징을 살펴

보고자 한다. 더 나아가, 분석된 특징들을 기반으로 새

로운 컨트롤 플레인을 설계할 때 고려해야 할 사항을 

짚어보고 각 요소를 결정할 때 추천되는 설계도 제시

해본다.

2. 소프트웨어 정의 네트워킹 기술

미국의 스탠포드 대학과 버클리 대학의 연구진들은 

기존의 복잡하고 벤더 종속적인 네트워크 장비들의 단

점에 주목했다. 4D[5], Ethane[6], SANE[7] 등은 네트

워크의 중앙 집중 관제를 다양한 영역에서 소프트웨어

만으로 시도한 선행 연구들로서, Software Defined Net-
working(SDN)의 개념과 유사한 것을 제시하고 있다. 
SDN은 이들 연구와 유사하긴 하나 새로운 네트워크 

구조를 제공한다. 
2008년 발표된 OpenFlow[1] 연구 프로젝트는 SDN 

기술을 세상에 각인 시키고 많은 연구자들과 네트워

크 관련 회사들이 SDN에 관심을 가지게 만든 계기가 

되었다. OpenFlow의 핵심 아이디어는 기존 네트워크 

장비들의 데이터 플레인과 컨트롤 플레인을 분리하는 

것이다. 컨트롤 플레인은 외부에 연결된 장비로 옮겨

졌고, 보통 OpenFlow Controller라고 지칭한다. 이 연구

는 SDN에서 매우 중요한 컨트롤 플레인과 데이터 플

그림 1 OpenFlow 개념도

레인 간 인터페이스 및 데이터 플레인의 기능 정의를 

포함하고 있다는 점에서 매우 중요한 의의를 가진다. 
OpenFlow가 SDN에 대한 모든 내용을 포함하고 있지

는 않으나, 비로소 SDN을 현실적으로 개발하고 연구

할 수 있게 되었다. Open Networking Foundation[8] 
이 이를 이어받아 2010년부터 현재까지 표준화를 진

행하고 있다. 기본적인 OpenFlow의 구조는 그림 1과 

같다. 
기존 네트워크 장비는 패킷을 분석하고 경로를 결

정하는 복잡한 로직인 컨트롤 플레인과 실제 패킷을 

받고 보내는 데이터 플레인을 동시에 가지고 있었다. 
OpenFlow는 복잡한 컨트롤 플레인의 대부분을 외부 

PC로 옮기고 최소한의 것만 네트워크 장비에 남겨둔

다. 외부의 컨트롤 플레인은 SSL/TCP 통신 채널을 통

해 네트워크 장비와 필요한 정보를 주고받는다. Open-
Flow Agent는 네트워크 장비 내에서 데이터 플레인과

의 연결을 담당한다. 복잡한 컨트롤 플레인의 기능이 

대부분 외부로 나가 있기 때문에 OpenFlow를 지원하

는 네트워크 장비들은 간단한 데이터 플레인 기능만 수
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행하게 된다.
OpenFlow는 다양한 액션을 표준으로 정의해서 기

존 네트워크 장비들의 기능을 거의 모두 수행할 수 있

도록 했다. 네트워크 패킷을 전송하거나 버릴 수 있으

며, 헤더를 변경할 수도 있다. 네트워크 패킷 헤더를 변

경하는 기능은 기존 네트워크 라우터 혹은 스위치의 

기능에서 더 진보된 것으로, 이를 바탕으로 더욱 다양

한 네트워크 기능을 수행할 수 있게 되었다. 예를 들어, 
간단한 Network Address Translation(NAT) 장비를 만

드는 경우를 생각해보자. 대부분의 기존 네트워크 장

비들은 네트워크 IP 주소와 TCP 포트 번호를 변경할 

수 없기 때문에, 별도의 NAT장비를 설치하거나 추가 

기능을 설치하는 것이 최선이었다. 그러나 OpenFlow 
를 이용하는 경우 패킷 헤더를 변경하는 기능을 이용

하면 NAT 기능을 SDN 네트워크 장비만을 이용하여 

구현할 수 있다.
그림 2는 SDN 네트워크 장비들을 실제로 제어하는 

방법을 설명한다. 네트워크 스위치는 OpenFlow에서 

제공하는 인터페이스를 이용해서 제어하며, OpenFlow 
controller를 이용하여 응용 프로그램을 작성한다고 가

정하자. 그림 2는 간단한 Layer 2 포워딩 기능을 나타

낸다. 네트워크 스위치에 연결된 2개의 호스트(A와 B)
들 간의 네트워크 패킷을 주고받는 것이 주 역할이다. 
호스트 A가 호스트 B로 패킷을 전송하는 경우 (1), 네
트워크 스위치에 관련된 플로우 룰이 없기 때문에 (2), 
스위치는 OpenFlow Controller로 플로우 룰 요구 메시

지를 보내고 (3), Layer 2 포워딩 응용 프로그램은 패

킷을 호스트 B로 전달하는 간단한 플로우 룰을 스위

치로 전달한다. (4) 그러면, 이 룰은 스위치 내의 플로

우 테이블에 저장되고 (5), 마지막으로 스위치는 이 룰

을 바탕으로 패킷을 호스트 B로 전달한다(6).

그림 2 OpenFlow를 이용한 L2 스위치 구현 예제

2.1 용어 정의

일반적으로 네트워크 장비 내에는 두 가지 요소가 

있다. 하드웨어 부분을 일컫는 데이터 플레인 요소와, 
소프트웨어 기능을 말하는 컨트롤 플레인 요소이다. 
소프트웨어 정의 네트워킹은 컨트롤 플레인을 데이터 

플레인과 분리하여 컨트롤 플레인에 다양한 기능을 

운용하기 위한 개념이다. 
소프트웨어 정의 네트워킹을 실제로 구현하는 사례

에서 OpenFlow가 가장 유명하지만 OpenFlow 자체가 

소프트웨어 정의 네트워킹을 말하는 것은 아니다. Op-
enFlow는 컨트롤 플레인과 데이터 플레인 간의 규격 

표준을 뜻한다. OpenFlow 시스템에서 자주 등장하는 

컨트롤러라는 용어는 앞서 설명한 컨트롤 플레인을 지

칭한다.

3. 컨트롤 플레인의 설계 방법

소프트웨어 정의 네트워킹을 위한 컨트롤 플레인은 

일반적으로 두 가지 형태를 보이고 있다. 가장 기본적

이고 일반적인 구조는 중앙 집중적인 구조로, 하나의 

컨트롤 플레인이 모든 데이터 플레인을 관리하는 구

조이다. 중앙 집중적 구조는 하나의 중앙 컨트롤 플레

인으로 부하가 몰릴 수밖에 없기 때문에 성능 문제가 

항상 제기된다. 이를 개선한 것이 분산 형태의 컨트롤 

플레인이다. 본 장에서는 각 형태의 상세한 구조와, 이
런 구조를 반영한 컨트롤 플레인의 예제를 선보일 것

이다. 

3.1 중앙 집중 형태의 설계 방법

처음 OpenFlow와 같은 소프트웨어 정의 네트워킹 

구조를 실현할 방법이 제시되었을 때, 기본적으로 등

장한 컨트롤 플레인의 구조는 중앙 집중적인 형태였

다. 이는 그림 3에 보이는 바와 같이, 다수의 데이터 

플레인들을 하나의 컨트롤 플레인이 관리하는 구조이

다. 이러한 구조는 하나의 컨트롤 플레인이 모든 데이

터 플레인들의 정보를 알 수 있기에 전체 네트워크의 

구조와 상태, 변화 등을 알아내기 쉬운 구조이다. 동시

에, 하나의 컨트롤 플레인에서 모든 정보를 받아 관리

하기 때문에 관리 측면에서 많은 장점을 보인다.
현재 이러한 형태 구조를 가지고 있는 컨트롤 플레

인들은 다음과 같은 것들이 있다.

• NOX-classic[9]
스탠포드 대학에서 개발되었으며, OpenFlow 프로

토콜을 지원하는 가장 먼저 개발된 컨트롤 플레인으로 
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그림 3 중앙 집중 형태의 컨트롤 플레인

그림 4 NOX-classic 중앙 집중 구조[9]

유명하다. C++ 언어로 개발되었으며, Python과 C++ 
등의 언어로 응용 프로그램을 개발할 수 있도록 하였

다. 가장 먼저 개발되고, 많은 연구 등에서 쓰인 컨트

롤 플레인이었으나, 현재 더 이상 지원이 되지 않고 있

으며 개발 역시 멈춰진 상태이다. 

• NOX[10] 
이전 NOX-classic의 이름을 이어받아 새롭게 개발된 

컨트롤 플레인으로, 스탠포드 대학이 아닌, 버클리 대

학의 ICSI 연구소에서 개발을 주도하고 있다. 이전 

NOX-classic의 Python 인터페이스를 제거하고, 순수하

게 C++ 위주로 개발을 할 수 있도록 하였으며, NOX- 
classic에 비해서 많은 성능 향상을 이루어 냈다. 그러

나 발표된지 오래 되지 않은데다 안정성 면에서도 문

제점을 보이고 있어서, 아직 많은 곳에서 쓰이지는 않

고 있다.

• POX[11]
NOX 최신 버전을 개발하면서 동시에 이를 Python 

언어로도 개발하였는데, 이것이 바로 POX이다. 당연

히 NOX에 비해서 성능은 좋지 않다. Python 언어로 개

발되었기 때문에 확장 및 변경이 매우 쉽다는 장점을 

가지고 있어서 연구 목적으로 많이 사용된다. 

• Floodlight[12]
소프트웨어 정의 네트워킹 분야의 초기 벤처 회사인 

BigSwitch에서 발표한 JAVA 기반의 오픈 소스 컨트롤 

플레인으로, 현재 가장 활발히 사용되고 있다. Open-
Flow 프로토콜 발표 이후 NOX-classic과 마찬가지로 

초기에 발표되었으나, NOX-classic과는 달리 현재도 꾸

준히 지원되고 있다. 다양한 주변 프로젝트들도 같이 

발전하고 있다.

• Beacon[13]
Floodlight의 전신이 되는 컨트롤 플레인이다. 스탠

포드 대학에서 연구 프로젝트로 시작되었으며, 지금은 

On.LAB[14]에서 이를 이어받아 발전시켜 나가고 있다. 
Floodlight와 같이 JAVA 언어로 개발되었다.

이와 같이 다양한 컨트롤 플레인들이 중앙 집중적인 

구조로 개발되었다. 현존하는 소프트웨어 정의 네트워

킹을 위한 대다수의 컨트롤 플레인들이 이런 중앙 집

중적인 구조를 취하고 있는 것이 현실이다. 
그러나 중앙 집중 형태의 컨트롤 플레인은 구현 및 

관리가 용이하다는 장점과 별개로 본질적인 성능 문

제를 가지고 있다. 하나의 컨트롤 플레인이 다수의 데

이터 플레인을 제어하고 정보를 받아 들여야 하기 때

문에 컨트롤 플레인이 병목이 될 가능성이 항상 존재

한다. 데이터 플레인의 수가 늘어나는 경우, 혹은 특

정 데이터 플레인에서 대량의 정보를 보내는 경우에 

하나의 컨트롤 플레인에서 이를 모두 처리하기는 쉽

지 않다. 
예를 들어, 어떤 소프트웨어 정의 네트워킹 환경에
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그림 5 분산 형태의 컨트롤 플레인

그림 6 ONIX 분산 구조[15]

서 하나의 컨트롤 플레인이 10대의 데이터 플레인을 

관리하고 있다고 가정해 보자. 이 때, 네트워크의 규모

가 커져서, 추가로 100대의 데이터 플레인을 더 설치

한다고 하면, 이런 경우 기존의 컨트롤 플레인으로 추

가된 100대의 데이터 플레인 역시 관리할 수 있을까? 
만약, 네트워크 관리자가 컨트롤 플레인을 10대의 데

이터 플레인 정도만을 처리하기 위하여 성능을 맞추었

다면 추가된 100대의 데이터 플레인을 처리하는 것은 

불가능 할 것이다. 물론 더 성능이 좋은 컨트롤 플레인

을 대신 설치하는 것도 방법이 될 수 있다. 그러나 계

속 데이터 플레인의 수가 늘어난다면 컨트롤 플레인

의 확장성 문제는 언젠가는 발생할 수밖에 없다.

3.2 분산 형태의 설계 방법

중앙 집중 형태의 성능 문제를 해결하기 위하여 분

산 형태를 가지고 있는 컨트롤 플레인들이 제안되었

다. 하나의 컨트롤 플레인으로 모든 데이터 플레인들

을 제어 및 관리하는 중앙 집중 형태와 달리, 그림 5
와 같이 여러 개의 컨트롤 플레인들을 두고, 다수의 데

이터 플레인들을 각각 나누어서 관리하는 형태로 되

어 있다. 

각 컨트롤 플레인은 다수의 데이터 플레인들을 나누

어 관리한다. 데이터 플레인의 수가 늘어나게 되는 경

우 컨트롤 플레인을 추가하여 추가분을 손쉽게 처리할 

수 있다. 
현재, 분산 구조를 지원하는 컨트롤 플레인들은 다

음과 같은 것들이 있다.

• ONIX[15]
구글과 Nicira(현 VmWare)에서 같이 연구 개발한 분

산 구조의 컨트롤 플레인으로, 구글 내에 있는 대규모

의 네트워크(데이터 플레인들)를 관리하기 위한 목적

으로 개발되었다. 각 관리 네트워크 별로 컨트롤 플레

인을 따로 두었으며, 이들 간에는 NIB(Network Infor-
mation Base)를 주고받는 것으로 동기화 문제를 해결

하였다. 구글 내에서 개발한 것이라 자세한 정보는 공

개되지 않았고, 컨트롤 플레인 역시 공개되지 않았다. 

• ONOS[16]
OpenFlow 및 소프트웨어 정의 네트워킹 기술을 발

전시키기 위하여 출범한 비영리 기관인 On.LAB[14]
에서 개발한 분산형 컨트롤 플레인이다. 2013년 Open 
Networking Summit[17]에 처음 발표되었으며, 오픈소
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스로 발표된 최초의 분산형 컨트롤 플레인이기에 많은 

사람들의 기대를 받고 있다. 기본 구조는 ONIX에서 

발표한 구조를 많이 참조한 것으로 알려져 있다.

• HyperFlow[18]
NOX 최신 버전을 개발한 연구원들이 개발한 분산형 

구조의 컨트롤 플레인으로, 성능 향상에 주 초점을 맞

추고 있다. 각 컨트롤 플레인들 간의 동기화를 위해서 

WheelFS[19]을 쓰고 있다.

분산 형 구조의 컨트롤 플레인에서 중요한 것은 컨

트롤 플레인들 간의 정보 동기화이다. 소프트웨어 정

의 네트워킹의 기본 개념이자 가정 중 하나는 컨트롤 

플레인에서 전체 데이터 플레인들의 정보를 볼 수 있

다는 것이다. 중앙 집중 형태의 구조에서는 하나의 컨

트롤 플레인이 모든 데이터 플레인에 대한 정보를 가

지고 있기 때문에 당연한 개념이다. 반면에 분산 형태

의 경우 각 컨트롤 플레인이 관리하는 데이터 플레인

들이 다르기 때문에 각각의 컨트롤 플레인은 전체 데

이터 플레인들의 정보를 알 수 없다. 전체 데이터 플레

인들의 정보를 아는 것은 토폴로지 구성 등 SDN의 핵

심기능에 반드시 필요한 부분이다.
가장 명확한 해결책은 각 컨트롤 플레인들끼리 서로 

필수 정보를 공유하는 것이지만 몇 가지 이유로 쉬운 

일은 아니다. 먼저, 어디에 어떤 정보가 있는지 알아

내는 것부터 쉽지 않다(Lookup Problem). 어떤 컨트롤 

플레인에서 자신이 관리하지 않는 데이터 플레인의 정

보를 보고 싶은 경우, 다른 컨트롤 플레인에서 받아 와

야 한다. 이 데이터 플레인에 대한 정보를 가진 컨트

롤 플레인이 어느 것인 알아야 정보를 받아 올 수 있

다. 두 번째로, 정보를 받아왔더라도 언제까지 이 정보

가 유효한지 알기가 어렵다(Consistency Problem). 데이

터 플레인의 속성 등이 변경된 경우 이전에 받아온 정

보는 틀린 정보가 된다. 물론, 받아온 정보를 별도로 

관리하지 않고 매번 정보를 받아 오면 이 문제를 부분

적으로나마 해결할 수 있으나 또 다른 성능 문제를 야

기할 수 있다. 또한, 정보를 받아온 직후에 바로 데이

터 플레인의 속성이 변경되는 경우를 고려하면 유효성 

문제는 여전히 존재한다. 마지막으로, 다수의 데이터 

플레인들을 각 컨트롤 플레인들에 어떤 분포로 연결

할지 결정해야 하는 문제가 있다(Distribution Problem). 
각 컨트롤 플레인들에게 같은 수의 데이터 플레인들

을 공평하게 연결하는 방법이 간단하지만, 네트워크의 

구조와 기타 운영을 고려하였을 때 효율적이지 못할 

경우가 많다.

4. 중앙 집중 형태와 분산 형태의 
컨트롤 플레인 비교

앞서 살펴보았듯이, 중앙 집중 형태의 컨트롤 플레

인과 분산 형태의 컨트롤 플레인들은 각기 장단점을 

가지고 있다. 이 장에서는 이들의 장점과 단점 그리고 

특징들을 요약하여 정리한다.

항목 중앙 집중 형태 분산 형태

특징

-하나의 컨트롤 플레인만 

존재.

-모든 데이터 플레인들이 

하나의 컨트롤 플레인에 

연결되어 통제를 받음.

-다수의 컨트롤 플레인 

존재.

-데이터 플레인들이 각

각의 컨트롤 플레인에 

연결됨.

-각 컨트롤 플레인들은 

서로 정보를 주고받음.

장점

-관리가 쉬움.

-컨트롤 플레인 하나에서 

모든 데이터 플레인들의 

정보를 볼 수 있음

-성능 이슈가 적음(컨트

롤 플레인에 접속하는 

데이터 플레인 수를 조

절할 수 있음).

-확장성이 좋음.

단점

-다수의 데이터 플레인이 

연결하는 경우에 성능문

제 발생(확장성 문제).

-적은 수의 데이터 플레

인이 있더라도, 많은 양

의 정보가 전달되면 컨

트롤 플레인의 성능문제 

발생

-컨트롤 플레인들 간의 

정보 동기화가 어려움.

-데이터 플레인들을 나

누어 관리하는 문제가 

어려움

예제 NOX, Floodlight, POX ONIX, ONOS, HyperFlow

5. 컨트롤 플레인 설계 제안

지금까지 소프트웨어 정의 네트워킹 환경을 위한 컨

트롤 플레인들의 구조와 특징들을 알아보았다. 이런 

상황에서, 새로운 컨트롤 플레인을 설계할 때 고민해 

봐야할 문제를 짚어보자.

•구조 선택

위에서 언급한 중앙 집중 구조와 분산 구조 중에서 

하나를 선택하는 것이 가장 중요하다. 분산 형태의 구

조로 일단 개발한 후, 하나의 컨트롤 플레인으로 모든 

데이터 플레인들의 관리가 가능하다면 하나의 컨트롤 

플레인만 이용하고 부족한 경우만 여러 컨트롤 플레

인들을 운영할 수 있게 만드는 것이 가장 이상적인 설

계일 수 있다. 그러나 여러 개의 컨트롤 플레인들이 필

요 없을 때는 의미 없는 개발로 인한(컨트롤 플레인들 

간의 동기화 해결 기능 등등) 비용 및 인력의 낭비가 

발생한다. 
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따라서 현재 처한 환경에서(혹은 앞으로도) 여러 컨

트롤 플레인들이 필요 없는 경우에는, 중앙 집중 구조

로 설계하는 것이 가장 바람직하다고 할 수 있다.

•개발 언어 선택

개발 언어 역시 여러 가지 선택이 가능하다. SDN 컨
트롤 플레인에 국한하지 않고 일반적으로 성능을 가

장 우선적으로 두는 개발은 C 혹은 C++ 언어를 이용

하여 개발하는 것이 좋다. 이 두 가지 개발 언어를 이

용하면 다양한 커널/네트워크의 튜닝/성능 향상이 가

능하기 때문에 성능 우선의 컨트롤 플레인에 가장 적

합하다. JAVA의 경우, 성능은 C/C++에 약간 뒤지지만 

개발 편이성이 매우 높기 때문에 좋은 대안이 될 수 

있다. Python 등과 같은 고수준 언어는 개발이 많이 쉬

워지는 장점이 있으나, 성능을 상당부분 포기해야 하

는 단점이 있다. 성능 보다는 빠른 개발을 필요로 하

는 연구 목적의 프로토타입 등과 같은 경우에 Python
등과 같은 언어가 적합하다.

•응용 프로그램 인터페이스 선택

컨트롤 플레인을 개발할 때는 자체의 성능 및 구조

뿐만 아니라 그 위에서 실행되는 응용 프로그램들의 

성능 및 개발 편이성도 고려해야 한다. 가장 좋은 것

은 하나의 컨트롤 플레인에서 다양한 인터페이스(C, 
C++, JAVA, Python 등등)를 제공하는 것이지만, 이 역

시 개발 비용 및 시간이 들어가기 때문에 가급적 특

정 인터페이스에 집중하는 것이 좋다. 
일반적으로 인터페이스는 컨트롤 플레인의 개발 언

어에 의존하는 경우가 많다. 보통 C로 개발한 컨트롤 

플레인의 경우 C로 된 인터페이스를 먼저 지원하게 된

다. 하지만, 빠른 응용 프로그램의 개발을 위해서, Py-
thon 등과 같은 고수준의 언어 역시 지원하는 것이 바

람직하다.

6. 결 론

이 논문에서는 현재 많은 화제가 되고 있는 소프트

웨어 정의 네트워킹의 핵심 기술인 컨트롤 플레인에 

대해서 설명하고 있다. 현재 많이 쓰이는 컨트롤 플레

인들의 기술 방식에 - 중앙 집중적인 구조와 분산 구조 - 
대해서 설명하고, 각각의 장단점에 대해서 기술하였다. 
또한, 이런 지식들을 바탕으로 차후 컨트롤 플레인을 

설계할 때 어떤 방식으로 해야 하는지에 대한 것을 기

술하였다.
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