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요   약

SNS는 인간 계를 기반으로 하는 서비스로 최근에는 스마트폰 보 률이 증가하면서 다양한 형태로 서비스를 사용

할 수 있게 되어 사용자가 속하게 증가하고 있다. 이에 따라 SNS에서 개인정보가 쉽게 노출될 수 있고 빠르게 

될 수 있어 개인정보 공개  유통에 해 스스로 통제할 수 있는 권리, 즉 자기정보 리통제권을 가져야 한다. 본 논

문에서는 이를 해 SNS에서의 개인정보 자산가치와 계를 기반으로 한 개인정보 유출가능 역의 개인정보별 노출 

빈도율과 근율을 통한 개인정보 유출 험도 측정방법에 해 제안하 다. 제안한 기법은 SNS 사용자에게 개인정보

의 노출에 한 경각심을 환기시켜 자기정보 리통제권을 강화하는데 활용될 것으로 기 된다.

ABSTRACT

SNS is relationship based service and its users are increasing rapidly because it can be used in variety forms as penetration 

rate of Smartphone increased. Accordingly personal information can be exposed easily and spread rapidly in SNS so 

self-control on information management, right to control open and distribution of own personal information is necessary. This 

research suggest way of measuring personal information leaking risk factor through personal information leaking possible 

territory’s, based on property value and relationship of personal information in SNS, personal information exposure frequency 

and access rate. Suggested method expects to used in strengthening self-control on information management right by arousing 

attention of personal information exposure to SNS users.
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I. 서  론

SNS(Social Network Service)는 최근 몇 년 

사이 속하게 증가되어 왔고 한국인터넷진흥원에서의 

‘2011년 상반기 스마트폰 이용 실태 조사’에 따르면 

4000명에 이르는 만 12세에서 29세 스마트폰 사용자 

 87.1%가 SNS를 이용한 경험이 있는 것으로 조사

되었다. 이러한 SNS는 사회 반 으로 개인의 사생

활 게재를 통해 주변인과의 커뮤니 이션, 정보 습득 

 교류, 친교  교제, 홍보를 주목 으로 하고 있다. 
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한 오 라인으로 맺어진 계를 온라인으로 확장시

킴으로 인해 오 라인에서의 1차원  계를 다차원

으로 확장시키고 있다[1]. 이와 같이 SNS는 사용자

들의 계를 기반으로 정보를 생성, 유통하는 새로운 

형태의 서비스 모델이 되었고, SNS에서의 활동들이 

오 라인상에서의 생활에도 향을 끼치고 있다. 

이러한 특성은 교류, 홍보, 기록의 목 에서 큰 장

을 가지지만 다양한 을 야기할 수 있다.     

가장 큰 문제 은 SNS에서 보호되어야할 개인정

보가 게재되었을 때, 오 라인에 비해 공간의 제약이 

없는 특성으로 인해 근 방식이 쉽고 속도가 빨

라 유출 험성이 증가 될 수 있으며, 유출이 되었을 

때 SNS의 주변 근자로 인해 유출 경로가 차 늘

어날 수 있다는 문제 이 존재한다[2]. 

한 SNS에서의 개인정보는 정보보호 에서 

근할 때 해킹  온라인상에서의 공격이 아닌 일반

인 유출 경로의 최  유포자는 사용자 본인이 될 수 

있으므로, 사용자들이 정보의 공유에 있어서 개인정보 

유출에 한 험성을 스스로 인식할 수 있도록 해야 

한다.

따라서 본 논문에서는 사용자의 개인정보에 한 

자기정보 리통제권 향상을 해 SNS에서 개인정보 

유출에 향을 주는 요소들을 도출하고, 유출 시 험

도를 측정하여 이를 보여 으로써, SNS 이용 시 개

인정보 유출에 한 경각심을 일깨워주는 방법에 해 

제안한다.

본 논문은 다음과 같이 구성된다. 2장에서는 SNS

에서의 개인정보 침해 문제  응방안과 기존의 개

인정보 험도 측정에 한 연구를 살펴보고, 3장에서

는 SNS에서 개인정보 유출 시의 험도 측정 방법을 

제시한다. 4장에서는 측정된 유출 험도를 통해 SNS

에서의 개인정보보호에 한 실제  용에 해 알아

보고, 5장에서는 결론  향후 연구방향에 해 기술

한다.

II. SNS에서의 개인정보 침해문제와 응방안 

2.1 SNS에서의 개인정보 침해문제

개인정보보호법에 따르면 개인정보란 살아있는 개

인에 한 정보로서 개인을 식별할 수 있는 성명, 주

민등록번호  상 등의 정보를 말하며, 한 해당 

정보만으로는 개인을 식별할 수 없더라도 다른 정보와 

결합하여 쉽게 식별할 수 있는 정보도 포함된다. 이러

한 개인정보는 신뢰 인 정보를 기반으로 하는 SNS

에서는 더욱 유출될 험이 크다.

SNS는 자신의 개인정보를 공개함으로써 인  네

트워크를 구성하고 비교  자유로운 정보 공유를 할 

수 있다. 이로 인해 SNS는 속하게 성장하 으며, 

SNS를 활용하는 분야들 한 증가하면서 SNS환경

에서의 역기능도 차 증가하고 있다. 표 으로  

Table 1.과 같은 개인정보 침해문제가 있다.

개인정보 

침해
세부 내용

개인정보 

노출

일반 검색 엔진을 통해 노출되어 사생활 침

해 문제 발생 가능  

개인정보 

미 기

SNS 상의 개인정보는 서비스 회원탈퇴 후

에도 지속 으로 장 · 공개되므로 이용자

의 개인정보 자기통제권 침해가 가능

치정보 

노출

스마트폰에서 제공하는 치기반 SNS 등

을 통해 개인 치 정보가 노출되어 도 등 

범죄에 악용 가능

개인정보 

탈취

지능화된 피싱기법인 스피어피싱을 통해 계

정정보 등 개인정보 탈취가 가능하고 이를 

통해 개인에 한 명 훼손  2차  피싱

에 악용 가능

개인정보 

도용

ID 도용을 통해 특정인 는 기업의 로

일을 조하거나 해당 개인에 한 명 훼

손 는 상품에 한 비방이 가능

Table 1. The kind of invasion of personal information

부분의 SNS에서는 가입 차를 간단하게 하기  

해 개인정보 수집·이용에 한 동의 차 없이 가입

을 하게 하므로 사용자들이 개인정보 유출에 한 

험성을 지각하지 못해 개인정보에 한 철 한 리가 

부족하다. 이 듯 SNS 이용 시 과도한 개인정보 공

개는 유출, 오남용의 피해 험이 있다는 사실을 인지

하고 이를 보호하는 조치를 극 으로 실천해야한다.

2.2 SNS 보안 에 따른 처 방안

SNS에서의 보안 에 처하기 하여 정책  

언어 설정을 통해 정보의 보호 모듈을 생성하거나 

SNS에서 자신을 포함한 그룹내의 범 에 특정 암호

화 키를 할당하여 근권한을 설정하는 방법을 사용한

다[5,6]. 한 사용자 개인이 가지는 특정 로필 정

보를 보호함으로서 계 형성의 데이터 자체를 보호하

는 방법 등이 연구되고 있다. 
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2.2.1 로필 제한 방식

로필 제한 방식은 SNS에서 사용자의 주변 계

는 로필의 정보를 통해 설정한다는 특징을 이용한 

처 방안이다. 로필은 SNS에서 활동함에 있어 자

신을 나타내는 통로로 사용되기 때문에 개인의 정보들

이 숨겨지기보다 남들에게 보여주기 한 목 과 계 

설정의 기본값으로 설정된다. 이러한 특징은 SNS에

서 본인이 스스로 개인의 정보를 공개하기 때문에 개

인정보 보호의 문제를 정의하고 의 정도를 구분하

기 어렵다. 

이러한 로필 정보를 공개함과 동시에 개인정보를 

보호하기 해 연구된 근 제어 방식이 로필의 집

합 교차법이다[3]. 집합 교차법은 두 집합이 원소 

체를 공개하지 않고 두 집합이 포함하는 동일한 원소

에 한 정보만 활용하여 계를 맺는 과정에서 두 사

용자의 사회 활동이나 심사 등이 복되는 정도를 

평가하여 개인정보의 공개를 최소화하는 방법이다. 이 

방법을 사용하여 개인정보에 한 근을 최소한도로 

이면서 SNS에서의 계를 형성시킨다. 하지만 이

러한 방식은 특정 계가 형성된 사람에게만 정보가 

근되어 로필에 련된 정보는 유출을 막을 수 있

지만 다른 개인정보에 해서는 노출 이 존재하여 

보다 근본 인 해결 방법이 필요하다.

2.2.2 보안 정책 방식

보안 정책 방식은 사용자 개인이 데이터를 생성하

고 공유할 때 직  근통제 정책을 설정하고 용시

켜 개인정보를 보장시키는 방식이다. 근통제를 수행

하는 시스템 구성요소는 시스템에서 외부로부터 오는 

개인정보에 한 근 요청을 사용자가 명시한 사용자 

정책과 비교하여 인가결정을 내리는 역할을 한다. 이

를 통해 데이터를 요구하는 주체가 해당 데이터를 읽

거나 연산을 가할 권한이 있는가를 단하여 권한이 

있는 사용자에게만 데이터에 한 근을 허가하는 것

이다. 이러한 정책을 세우는 기술은  P3P(Platform 

for Privacy Preferences)[4], EPAL(Enter-

prise Privacy Authorization Language)[5], 

XACML(Extensible Access Control Markup 

Language)[6]등이 있다. 표 으로 XACML은 

OASIS의 표  정책 언어로서 정보시스템 보안 정책

을 표 하기 해 필요한 요구사항에 한 해결방법을 

제안한다. 규칙과 정책 결합에 해서 보안 정책을 표

하기 해서는 요청자의 자원 요청에 용할 수 있

는 규칙이나 정책들을 세 개의 최상 수  정책요소

를 정의하여 단일 정책집합으로 결합하는 방법을 제

공한다. 

이러한 정책은 정보보호 평가 모듈의 구조에 합

하고 주체를 그 속성에 따라 식별할 수 있는 에서 

유연한 근 통제 정책 명세를 지원할 수 있다는 장

이 있다. 그러나 정책 언어에 한 연구에서는 사용자

가 정책 수립 하는데 필요한 개인정보 유출에 한 

험 수 이 제시되지 않는다[7].

2.2.3 개인정보 유출시 험도 산정 방법

개인정보 유출 시의 험도를 도출하는 방법으로 

개인정보 향평가의 개인정보 험도 산정이 있다. 

개인정보 향평가는 개인정보를 활용하는 새로운 정

보 시스템의 도입이나 개인정보 취 이 수반되는 기존 

정보 시스템의 한 변경 시 동 시스템의 구축․운

․변경 등이 라이버시에 미치는 향에 해 사

에 조사․ 측․검토하여 개선방안을 도출하는 체계

인 차를 말하며 험도 산정 방법은 개인정보의 

조합수 에 따라 자산가치를 산정하여 자산가치, 발생 

가능성, 법  거성에 한 조합을 통해 험도를 평

가하여 합산하는 방법이다[8]. 험도 산정 방식은 하

나의 방안으로서, 기 특성이나 서비스의 환경에 따라 

다르게 용될 수 있다. 하지만 SNS 환경에서는 생

성되는 정보의 주체가 본인이기 때문에 기 이나 기업

에서 용되는 험요인보다는 개인의 개인정보가 노

출될 경우를 고려하고 자산가치, 발생가능성 등의 기

들이 SNS 환경에서의 특징을 용한 험도 산정 

방법을 필요로 한다.

III. 제안하는 개인정보 유출 험도 측정 방법

본 장에서는 SNS에서 개인정보의 사용형태별 분

류를 통해 개인정보의 자산가치를 정의하고, 정보주체

자가 가지는 개인정보 유출 가능 역을 설정해서 

SNS에서 개인정보 유출 시 험도 측정 방법에 해 

제안한다.

3.1 SNS에서의 개인정보 자산가치

개인정보 자산가치는 개인을 식별할 수 있는 정도

와 이를 악용하는 정도에 따라 험정도가 부여된다
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데이터 

구분

자산

가치
내용

서비스 

데이터
3~5

이름, 나이 등의 개인 로필에 해당하는 

정보로 악용할 경우 험이 매우 큰 정보

와 개인 신분과 신상정보가 추정 가능한 

정보를 포함

공개 

데이터
1~5

블로그 콘텐츠, 메시지 등의 자신의 페이

지를 통해 게시한 정보에 해당하는 정보

로 악용할 경우 험이 매우 큰 정보에서 

부터 유출 시 민감한 정보를 포함

행  

데이터
1~2

근한 뉴스 기사, 이용한 게임 등에 해

당하는 정보로 개인 신분과 신상정보를 

악하기 어려우나 유출 시 민감한 정보

와 향을 미치지 않은 정보를 포함 

Table 3. Asset value of personal information in 

SNS

[8]. SNS에서의 개인정보 자산가치는 개인정보 향

평가의 개인정보 향도 등 표를 참고하며 SNS에서

의 개인정보 사용형태를 고려하여 측정한다.  

자산

가치

조합

수
조합설명

개인정보 향도 

설명

5

P3

주민번호, 신용정보, 

신용카드번호, 계좌번호, 

ID/PW 등 개인의 신분  신상 

정보에 해 알 수 있

으며, 악용할 경우 

험이 매우 큰 정보S

상담내용, 녹취내용, 

치정보, IP정보, 

CCTV 상정보, 

카페이용내역 등

4
P2+

P3

P2와 P3에 

해당하는 정보

개인의 신분  신상

정보에 해 알 수 있

으며, 악용할 경우 

험이 높은 정보

3 P2

이름, 주소, 화번호, 

핸드폰번호, 

이메일 주소 등

개인의 신분과 신상 

정보에 한 추정이 

가능하며 유출 시 

액의 피해보상을 요

구 받을 수 있는 수

2 P1

인종, 종교, 번역, 

사회, 단체활동, 

보건 등

개인의 신분과 신상 

정보를 악하기 어

려우나 신상정보와 

같이 유출 시 매우 민

감한 정보

1 G

P1~P3와 S 

수 에 해당하지 않은 

정보

아무런 향을 미치

지 않는 수

Table 2. Personal information impact rating table 
P – Privacy, G - General, S - Service

Table 2.를 살펴보면 개인정보 유출 시 2차  

험이 높은 정보와 정보자체가 험하지는 않지만 유출 

시 험한 정보로 분류할 수 있다.

SNS에서 개인정보의 사용의도별로 나 어 보면 

서비스 데이터, 공개된 데이터, 행  데이터로 나  

수 있으며, 서비스 데이터는 이름, 나이, 신용카드 번

호 등과 같이 SNS를 이용하기 해 제공하여야 하는 

정보이다. 공개된 데이터는 블로그 콘텐츠, 사진, 메

시지, 댓  등 자신의 페이지를 통해 게시하는 정보이

다. 행  데이터는 특정 사용자가 이용한 게임, 작성

한 내용의 주요 토픽, 근한 뉴스 기사 등 SNS상에

서 사용자들의 행 를 기록한 정보이다. 

본 논문에서는 SNS에서의 개인정보 사용형태와 

개인정보 향도 등 표를 고려하여 SNS에서의 개인

정보 자산가치를 지정하 다.

3.2 개인정보 유출가능 역

SNS에서의 개인정보는 근하는 인원이 정보주체

자와의 계에 따라 신뢰도를 표 할 수 있다. 이러한 

신뢰도는 개인정보의 1차 노출이 일어났을 때 신뢰도

에 따라서 악용되는 강도가 다르게 나타날 수 있다. 

이에 이를 측정하기 해서는 근하는 인원이 개인정

보에 도달하는 거리에 따라 범 를 나타내는 개인정보 

유출가능 역을 설정해야한다.

근하는 인원에 한 정보를 알기 해서는 사용

자 간의 계도를 표 해야 한다. 이는 Fig 1.과 같은 

개인을 정 으로 두고, 이들 계를 간선으로 이루어

진 소셜 네트워크 그래  형태로 표 할 수 있다[9].  

Fig. 1. Social network graph
       

소셜 네트워크 그래 를 분석하여 정보주체자에게 

도달하는 간선에 따라 개인정보 유출가능 역을 설정

한다. Fig 2.에서 1 역(1A)에는 A와 친구 계에 속

하는 그룹이고, 2 역(2A)는 최소 두 개의 간선을 거

쳐야 하므로 친구의 친구 그룹이다.
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라미터 명칭 설명

__ 분류된 개인정보별 노출된 

컨텐츠 수

_ 체 컨텐츠 수

___ 분류된 개인정보별 노출된 

컨텐츠에 근한 수

__ 노출된 개인정보에 근한 

체 수

__ 분류된 개인정보별 유출 험 지수

___  역별 개인정보유출 험지수

_ 분류된 개인정보별 가 치 

_ 개인정보 유출가능 역별 인원 수

_ 개인정보 유출가능 역 최 값

Table 4. Parameters for the calculation of risk

1≤n≤5, 1≤ j≤_

Fig. 2. Possible area of personal information

본 논문에서는 이를 기반으로 역별 가 치를   1

≤ 역별 가 치≤_ 까지 1씩 증가한 값을 부

여한다.

 

3.3 험도 평가

본 논문에서는 SNS에서의 정량 인 험도 계산

을 해서 SNS에서의 개인정보 자산가치와 개인정보 

유출가능 역을 기반으로 총체 인 험수 을 산출

한다.

개인정보 유출가능 역의 1A 역에 속하는 사용자

는 직 인 친구 계를 맺은 사용자이지만 이 역에 

속하는 사용자가 다른 역에 속하는 사용자보다 특정 

개인정보를 많이 유출하는 상황이 발생한다. 이처럼 

1A 역에 속하는 사용자라고 해서 개인정보보호 

에서는 신뢰도가 높은 것이라고 가정할 수 없기 때문

에 이를 고려한 역별 유출 험지수가 필요하다. 

본 논문에서는 개인정보유출 험지수는 사용자의 

개인정보 노출률, 노출개인정보 근율, 개인정보 자

산가치별 가 치의 곱으로 표 한다. 사용자의 분류된 

개인정보에 한 개인정보유출 험지수는 식 (1)에 

의해 계산된다. 

즉, 0≤__≤5 이며, 개인정보 노출률과 

노출개인정보 근율은 0에서 1사이의 값을 가지고 

본 논문에서의 개인정보 자산가치는 1에서 5사이의 

값을 가진다.

__ _
__

×__
___

×_ (1)

역별 개인정보유출 험지수는 식 (2)에 의해 계

산되며, 역에 포함된 사용자의 개인정보유출 험지

수의 평균과 역별 가 치의 곱으로 계산된다.

___  
_

  

  _
__     (2)

본 논문에서 험도 평가 기 은 무엇보다 SNS의 

환경에서 역을 나 어 개인정보를 자산가치별로 개

인정보 유출 험도를 측정하여 사용자가 효율 인 보

안정책을 수립할 수 있다는 장 을 제공한다.

한 SNS의 개인정보 자산가치 가 치와 역별 

가 치를 사용자가 부여함에 따라 계산식에 용할 수 

있다.

IV. 성능 평가

4.1 실험 환경  인자 설정 

본 장에서는 제안한 개인정보 유출 험도 측정 방

법을 평가하기 해 사용자는 총 500명이고, 소셜 네

트워크 그래 가 가지는 최  역은 5단계로 구성된 

SNS을 사용하 다. 해당 SNS 사용자들의 체  컨

텐츠 수는 50에서 1000, 노출 된 개인정보에 근한 

체 수는 100에서 2000 사이의 무작  값을 부여하

다. 

4.2 평가 방법

‘분류된 개인정보별 노출된 컨텐츠 수’는 ‘ 체   컨

텐츠 수’를 과할 수 없고, ‘분류된 개인정보별   노출

된 컨텐츠에 근한 수’는 ‘노출된 개인정보에 근한 

체 수’를 과할 수 없다.

개인정보 유출 험도 측정에 향을 주는 ‘분류된 

개인정보별 노출 된 컨텐츠 수’, ‘분류된 개인정보별 
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P1 < Personal information by weight < P5

Fig. 4. Scenario 2’s the risk of leakage of personal 

information by region

P1 < Personal information by weight < P5

Fig. 3. Scenario 1’s the risk of leakage of personal 

information by region

노출 된 컨텐츠에 근한 수’에 해서 앞서 가정한 

SNS 환경에서 2가지 시나리오를 구성하여 결과 값을 

구하 다.

다음 Table 5.는 시나리오에 한 설명이다.

 

입력 

변수

구분

분류된 개인정보별 

노출된 컨텐츠 수

분류된 개인정보별 

노출된 컨텐츠에 

근한 수

시나리오 1

역마다 개인정보에 

한 노출이 특정 개인

정보에 집

노출된 개인정보에 

한 근이 집

시나리오 2
역마다 개인정보에 

한 노출이 균등한 비율

노출된 개인정보에 

한 근이 균등

Table 5. Set the input variables for each experi-

mental scenario

4.3 실험 결과 분석

시나리오 1은 자산가치별로 분류된 개인정보   

특정 개인정보에 해 노출률이 높고, 그에 따른 근

율이 높을 경우이다. 

Fig 3.의 그래 에서 알 수 있는바와 같이 역마

다 특정 개인정보의 노출과 근이 집 되었을 때, 

역마다 험한 개인정보가 상이하게 나타난다. 

이는 1 역의 사용자가 직 인 계이므로 신뢰

가 있는 계를 가지고 있어, 가장 험한 개인정보에 

한 근이 많이 일어날 수 있다. 이에 따라서 1 역

의 인원이 가장 험도가 높은 개인정보를 유출할 수 

있는 가능성이 높아 문제가 된다.

시나리오 2는 자산가치별로 분류된 개인정보   

특정 개인정보에 해 노출률이 균등하고, 그에 따른 

근율 한 균등한 경우이다.  

Fig 4.의 그래 에서 알 수 있는 바와 같이 역마

다 개인정보의 노출과 근이 균등하게 되었을 때, 

역마다 험한 개인정보는 가 치에 따라 정해지지만 

험도 지수는 역의 노출률과 근율에 따라 험지

수가 상이할 수 있다.

시나리오 1과 2를 비교 분석해보면 역마다 험

도가 독립 으로 측정된다. 이는 개인정보 유출가능

역이 높아질 때마다 험도가 증가하는 것이 아니라 

역에서 인원의 특징에 따라 상이하다. SNS에서의 

개인정보 유출 험도를 측정하기 해서는 객 성있

는 개인정보 자산가치 분류에 따른 가 치 값과, 

SNS 사용자마다 역별 개인정보의 노출률, 역별 

로 노출된 개인정보의 근율을 고려하여 측정함으로

써 SNS의 다양한 환경에도 정량 인 측정이 가능하

고, 역별 개인정보에 한 근제어를 함으로써 보

안 수 의 향상을 기 할 수 있다.

V. 결  론

SNS는 개인정보를 통해 서비스를 이용하기 때문

에 개인정보가 쉽게 노출될 수 있고, 그 력 한 

강하기 때문에 개인정보에 한 자기 리가 필요하다. 

개인정보를 리하기 해서는 보안정책을 세우고 개

인정보에 한 근통제를 해야 한다. 하지만 보안정

책을 세우기 해서는 SNS상에서의 개인정보 유출 

험성에 해 먼  알아야 할 것이다. 

본 논문에서는 보안정책에 활용할 수 있는 개인정

보 유출 험도 측정 방법을 제안했다. 제안한 기법은 

SNS상의 개인정보를 자산가치별로 분류하고, 계를 

가지는 사용자에 한 개인정보유출지수 등을 통해 유
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출 험도를 제공함으로써, 효율 인 보안정책을 수립

하는데 도움이 될 수 있다. 

추후 SNS상의 개인정보 자산가치에 한 객 성

과 기존의 페이스북, 트 터 등의 계형 SNS에 

용할 방안에 한 연구가 필요하다.
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1994년 2월: Iowa 학교 산학과 공학박사

1995년～ 숭실 학교 컴퓨터학부 교수

< 심분야> 멀티캐스트, 컨텐츠보안, 센서네트워크, 모바일 인터넷, 차세  인터넷기술, 

정보보호 등
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