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요   약

규모의 센서 네트워크에서는 고정된 베이스 스테이션에서 데이터를 수집하고 네트워크를 리하는 것은 센서노

드들의 제한된 에 지를 빨리 소진시켜 네트워크의 수명을 단축시키게 되므로 바람직하지 않다. 다른 여러 가지 이유

로도 모바일 싱크가 리 활용되고 있으나, 이러한 모바일 싱크에 한 안 한 쿼리 로토콜에 한 연구는 그다지 

많지는 않다. 본 논문에서는 모바일 싱크가 인  센서노드들과 안 하면서도 효율 인 쿼리 세션을 수행할 수 있는 키

리  인증 로토콜을 제안하고 안 성  효율성을 분석한다.

ABSTRACT

In large-scale distributed sensor networks, it is often recommended to employ mobile sinks, instead of fixed base stations, 

for data collection to prolong network lifetime and enhance security. Mobile sinks may also be used, e.g., for network repair, 

identification and isolation of compromised sensor nodes and localized reprogramming, etc. In such circumstances, mobile sinks 

should be able to securely interact with neighbor sensor nodes while traversing the network.  This paper presents a secure and 

efficient mobile query protocol that can be used for such purposes. 

Keywords: Wireless sensor networks, Security, Mobile sink, Query authentication

I. 서  론

규모의 분산 센서 네트워크에서 각 센서노드가 

측 데이터를 베이스 스테이션(base station)으로 

직  송하는 것은 안 성이나 효율성 등에서 문제가 

될 수 있고, 한 물리 으로 불가능한 경우도 있다 

( 험지역, 바다 등). 이 경우 주기 으로 혹은 필요

에 따라 네트워크를 돌며 측 데이터를 수집하는 모

바일 데이터 수집자(mobile data collector)를 흔

히 이용하며, 이는 단지 데이터를 수집하여 베이스 스

테이션에 달해 주는 모바일 릴 이(mobile relay)
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와 직  장에서 데이터를 수집하여 분석하는 데이터

의 최종 사용자인 모바일 싱크(mobile sink)로 나  

수 있다[3]. 고정된 베이스 스테이션이 없는 경우 모

바일 싱크는 한 네트워크 리자가 될 수도 있다.

모바일 릴 이는 단지 각 센서노드와 공유키를 설

정하여 1-1 통신으로 데이터를 내려 받는 것이 주된 

일이므로 1-1 키설정(pairwise key establish-

ment) 과정이 보안의 거의 부라 할 수 있다. 그러

나 모바일 싱크의 경우는 주변 노드들과의 반복 인 

쿼리-응답(query-response) 과정을 필요로 하므로 

좀 더 어려운 로컬 로드캐스트 인증(local broad-

cast authentication)까지를 필요로 한다. 본 논문

에서는 이러한 모바일 싱크을 한 키 리  쿼리 인

증 로토콜을 다룬다. 
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안 한 모바일 쿼리는 각 센서노드가 표 인 디

지털서명을 자유로이 이용할 수 있다면  문제가 

될 것이 없지만, 센서 네트워크의 인 라를 구성하는 

가의 소형 정지 센서노드(stationary sensor 

node)들에서 공개키 암호는 안 성이나 효율성 면에

서 여 히 문제가 많으므로 본 논문에서는 비 키 암

호만을 이용하는 보안에 집 하기로 한다. 이 경우 모

바일 싱크와 각 센서노드 사이의 1-1 키 설정은 가장 

기본 인 요구이며, 특히 여기서는 모바일 싱크의 

복(compromise) 가능성과 복시의 피해를 최소화

하는 것이 무엇보다도 요하다. 일반 센서노드에 비

해 모바일 싱크는  훨씬 더 큰 권한이 주어지므로 공

격자의 주요 공격목표가 될 수 있기 때문이다[9]. 따

라서 모바일 싱크 환경에서는 가장 리 연구되고 있

는 임계치 방식(threshold scheme)은 무 험도

가 높다고 단된다. 이런 방식에서는 상 으로 공

격이 쉬운 센서노드들을 일정 수 이상 복시키면 모

바일 싱크의 모든 비 키를 쉽게 알아낼 수 있기 때문

이다. 장 공간을 희생하여 공개키 암호와 동일한 안

성(perfect resilience against node compro-

mise)을 제공할 수 있는 가장 간단한 방법은 모바일 

싱크에 모든 센서노드들과의 1-1 공유키를 장시키

는 것이다. 모바일 싱크는 센서노드에 비해 상 으

로 풍부한 장 공간을 장착할 수 있고, 각 모바일 싱

크가 센서필드에 견될 때마다 모든 활동 인 센서

노드들과의 공유키를 주입시키는 것은 큰 무리는 아니

라고 단된다. 본 논문에서는 키 리를 해 이 기법

을 이용하기로 한다.

모바일 싱크의 쿼리 인증을 해서는 로컬 로트

캐스트 인증이 필요한데, 이는 모바일 싱크-센서 노드 

간의 공유키 설정과는 별개의 문제이다. 여기서 요

한 것은 공개키 암호의 디지털서명처럼 모바일 싱크-

센서 노드 간의 인증채 이 반드시 비 칭 이어야 한

다는 것이다. 그 지 않다면 ( 를들어 그룹키 기반의 

인증처럼 칭 인 인증채 의 경우) 센서노드들이 쉽

게 모바일 싱크를 가장하여 쿼리 명령을 내릴 수 있기 

때문이다. 비 키 방식의 표 인 비 칭 인 인증기

법으로는 TESLA[5]와 일회용 서명(one-time 

signature)[1] 등이 있으나, 모바일 쿼리의 로컬 

로드캐스트 인증에는 합하지 않은 것으로 단된다. 

본 논문에서는 조 은 약한 인증기능을 제공하지만 로

컬 쿼리 메시지 인증에는 충분하다고 단되는 ([13]

의 3.6 에 기술된)  키체인 기반의 단순한 인증 기법

을 사용하고, 더 요한 메시지나 리용 커맨드

(command) 등을 해서는 디지털 서명을 같이 사

용하는 방법을 취하기로 한다.

련연구: 다양한 센서 네트워크 키 리 방식들은 

서베이 논문 [10], [11]을 참고한다. 모바일 싱크용

으로 제안된 키 설정 방식으로는 폴리노미알 풀

(polynomial pool) 기반의 확률론  키 설정 방식

의 변형인 [7], [8] 등이 있다. 이들은 모바일 싱크의 

공격에 좀 더 강한 것으로 제안된 것이나, 직 인 

키 설정이 불가능한 경우 훨씬 복잡한 경로키 설정

(path key establishment) 과정이 필요하며, 여

히 일정 수 이상의 센서노드 복이면 모바일 싱크

를 가장할 수 있으므로 보안성 향상에는 한계가 있는 

것으로 보인다. [12]에서는 모바일 센서 네트워크를 

한 그룹기반의 키 리 로토콜을 제안하고 있고, 

[9]에서는 모바일 싱크의 권한 제한을 통한 피해의 최

소화 방안과 복된 모바일 싱크의 제거(revoca-

tion) 방안 등을 기술하고 있다. [6]에서는 키체인을 

이용한, 고정된 경로를 따르는 모바일 싱크의 데이터 

수집 방법을 제안하고 있다.

II. 제안 로토콜 

2.1 비단계

모바일 싱크는 다수의 소형 정지 센서노드들로 구

성된 센서필드를 돌며 실시간으로 주변 센서노드들로

부터 데이터를 수집하여 분석하는 센서 네트워크의 사

용자이다.  모바일 싱크는 이동  각 지 에서 다수

의 쿼리-응답(query-response) 과정을 반복 수행할 

수 있으며, 이때 쿼리는 일반 으로 각각의 센서노드

와의 일 일 통신이 아니라 통신반경 내에 존재하는 

모든 센서노드들(one-hop neighbors)에 한 로

드캐스트 메시지로 보는 것이 타당하다.  

센서 네트워크를 리/운 하는 네트워크 센터에서  

센서노드  모바일 싱크를 기화하는 과정은 다음과 

같다 (모바일 쿼리에 필요한 부분만 기술):

• 네트워크 센터의 기화: 네트워크 센터는 마스

터키 를 랜덤하게 선택하여 이후 모든 센서노

드나 모바일 싱크의 기화에 사용한다.

• 센서노드 기화: 네트워크 센터는 각 센서노드 

에 유일한 식별자 를 할당하고 마스터키 

를 이용하여 의 비 키    를 계
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산,    로 를 기화한다 (여기서  

는 의사난수함수(pseudorandom function)

를 의미). 

• 모바일 싱크의 기화: 네트워크 센터는 센서필

드에 견될 각 모바일 싱크 에 식별자 을 

할당하고 네트워크 사용기간(시작-종료시간) 

을 지정하여 비 키   을 

계산한다 (는 연 ). 이 은 모바일 싱크 

에게 에 명시된 유효기간 동안 센서 네트워

크의 데이터를 수집/이용할 수는 권한을 부여하

는 것으로 생각할 수 있다. 네트워크 센터는 

한 을 이용하여 재 필드에서 작동 인 각 

센서노드 에 해 다음과 같은    방 

간의 공개키(pairwise public key) 들

을 계산한다 (1에서 까지 총 개의 센서노드

가 운 되고 있다고 가정):

  ⊕ 
≤≤

모바일 싱크 의 기화는 에서 생성된 데이

터      ≤≤를 

에 장하는 것으로 마무리된다. 

센서노드의 효율 인 리나 안 성을 해 노드 

ID에 그 노드의 종류나 역할/권한을 엔코딩하는 것이 

유용할 수 있다. 를들어 4바이트 노드 ID의 상  4

비트를 이런 용도로 할당하여 그 ID만으로 노드의 종

류나 역할을 알 수 있게 하고 비 키를 통해 이를 증

명하게 함으로써 최소권한의 원칙(principle of 

least privilege)을 구 할 수 있다 [10]. 특히 모바

일 싱크는 네트워크의 이용자나 리자 등 다양한 권

한을 가질 수 있으며, 안 성을 해서는 자신에게 부

여된 권한 내에서만 네트워크 자원을 이용하도록 해야 

한다. 본 논문에서 다루는 모바일 싱크는 센서 네트워

크 서비스 이용자로서의 역할을 주로 하며, 요한 명

령을 내리는 네트워크 리자의 역할을 하는 경우 논

문에서 언 된 별도의 요구조건(서명과 함께 사용)을 

만족하여야 한다.

2.2 모바일 쿼리 로토콜

모바일 싱크가 통신반경 내에 있는 인  센서노드

들과 화하는 로토콜은 다음과 같다:

→∗   

→    

→∗      

 ⋯ 



→∗      

 ⋯ 



⋮

→∗      

 ⋯ 



→∗     /* first query */

→    /* encrypted response */

⋮

→∗       

→   

각 단계에 한 상세기술은 다음과 같다.

1. 모바일 싱크 은 난수 을 선택하여 , 

 , 을 인  노드들에 방송한다 (*는 로드캐스

트를 의미). 모바일 싱크의 무선통신범 는 센서노드

들의 그것과 동일한 것으로 가정한다.

2. 의 헬로 메시지를 수신한 각 인  노드 는 

우선 을 확인하여 만일 재 시간이 의 유효기

간 내에 있지 않으면 로토콜을 종료한다. 노드 는 

이제 랜덤한 를 선택, 자신의 비 키 를 이용하

여 과의 세션키    과 MAC값 

  를 차례로 계산하여 {  }

로 응답한다 (는 키 로 계산한 메시지 에 

한 메시지인증코드(Message authentication 

Code)를 의미).  

3-5. 센서노드 의 응답을 받은 모바일 싱크는 메

모리에서 에 응하는 공개키 를 찾아 와의 

세션키  ⊕  를 계산하여 를 검

증한다. 일정한 정해진 시간 내에 개의 센서노드 

 ⋯ 로부터 유효한 응답을 받았다고 가정하자. 

우선 은 일방향 키체인(one-way key chain)의 

최상 값 을 랜덤하게 선택하여 안 한 해쉬함수 

를 이용, 상되는 쿼리 패킷 수를 충분히 과하는 

수 에 해 길이 의 키체인  ≤  ≤ , 

     을 계산한다 (이 과정은 사 에 혹은 이

동 에 미리 수행될 수 있다). 한  개의 응답 노

드에 한 MAC값 를  계산한다:

   ≤≤

여기서  ⊕  이며, MAC값의 
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길이는   ⌈⌉비트이다 (는 보안 벨로 인

증실패 확률  을, 는 의 비트길이를 의미). 모든 

들을 하나의 패킷으로 보내는 것은 불가능할 수 있

으므로, 각 의 일정 비트들을 모아 하나의 최 길이 

패킷으로 만들어 차례로 송하는 기법을 이용한다(마

지막 패킷은 더 작을 수 있다).  우선 각 를 

  

 ⋯ 

  
    ( 

    

와 같이 비트 길이로 분할한 후, 한 패킷에 개의 

비트 부분-MAC값을 패킹하여 체를 개의 패킷으

로 나 어 송한다. 여기서 과 는 다음과 같이 결

정된다 (는 허용 가능한 최  패킷의 비트길

이): 

 ⌊ 

  ⌋ ⌈⌉
각 패킷에는 , , , , 가 공통 으로 포함

된다 (효율성을 해 첫 번째 이 후의 인증패킷에서는 

, , , 가 생략되어도 무방하다). 여기서 는 

송될 총 인증패킷의 수,  는 한 패킷에 들어있는 부

분-MAC값의 개수, 그리고 은 한 패킷에 포함된 부

분-MAC값의 비트길이로 마지막 패킷에는 

 비트 부분-MAC값이 들어간다. 

단계 2에서 응답한 각 센서노드 s (≤≤)가 단

계 3의 인증패킷을 받으면 우선 단계 2에서 계산된 세

션키 을 이용하여 ⌈⌉비트 길이의 MAC 

  를 계산하고, 이를 

  

 ⋯ 

와 같이 비트씩 개로 분할하여 첫 

인증패킷에 
이 존재하는지 검사한다. 만일 존재하지 

않는다면 는 과의 세션을 끝내고 나머지 패킷들을 

무시한다. 만일 
과 일치하는 것이 있다면 는 다음 

패킷을 기다려 같은 치의 비트가 
와 같은지를 검

사한다. 이 게 마지막 번째 인증패킷까지의 모든 부

분-MAC값들이 일치할 때만 을 유효한 모바일 싱

크로 인정한다. 

6-9. 이제 모바일 싱크 은 인증이 완료된 센서노

드들을 상으로 쿼리 세션을 시작한다. 각 번째 쿼

리 패킷에는  , 쿼리 일련번호 , 키체인 값 , 그

리고 쿼리 메시지 가 포함된다. 이를 수신한 각 노드 

는 장된 키체인 값   을 이용하여      

을 만족하는지 검사하여 쿼리 패킷을 인증한다. 인증

이 통과되면 노드 는     를   로 체하

고 과의 세션키 을 이용하여 응답 메시지 를 

암호화한    를 송한다. 쿼리 일련번호 0

은 마지막 쿼리임을 나타내며, 어느 경우든 안정성을 

해 일정한 기간 동안 모바일 싱크로부터 쿼리가 없

는 경우 각 센서노드는 키체인 값을 삭제하고 로토

콜을 자동 종료한다. 

만일 모바일 싱크가 단순한 데이터 사용자가 아닌 

네트워크 리를 한 요한 명령을 내리는 네트워크 

리자의 역할을 하는 경우 조 불가능한 강한 인증

이 필요한데, 이를 해 디지털 서명의 사용이 필수

이다. 이 경우  로토콜에서 i-번째 쿼리 패킷은 

    와 같이 에 한 서명  를 

같이 사용할 수 있다. 이때 키체인 인증은 단지 서비

스거부 공격(Denial-of-Service attack)에 해 

서명을 보호하는 역할을 수행하며 인증기능은 서명에 

의해 수행된다.

III. 안 성  효율성 분석

3.1 안 성 분석

제안 로토콜의 반부(단계 1-5)는 형 인 3 

단계 방인증 로토콜을 1  다 환경으로 확장한 

것으로, 후에 사용할 키체인의 기값 의 분배까지

를 포함하고 있다. 개의 센서노드들에 한 응답을 

1-1 통신 신 로드캐스트한 것은 효율성을 한 

것이지만, 이는 같은 정도의 안 성을 해 1-1 통신

에 비해 MAC값의 길이 를 약간 증가시키는 결과

를 래한다. 1-1 인증의 경우   정도의 보안 벨을 

달성하려면 비트 길이의 MAC 값이면 되지만, 제안 

로토콜에서는 수신 노드가 받은 패킷에 자신의 

MAC값이 존재하는 지, 어느 치에 존재하는 지에 

한 정보가  없다 (효율성을 해 ID 정보를 같

이 보내지 않았기 때문). 따라서 수신 노드는 자신이 

계산한 MAC값의 각 비트 부분을 수신 패킷에 있는 

개의 비트 부분-MAC값 각각과 비교하여 일치하는 

것이 있는지를 확인해야 한다. 이 경우 비트 길이의 

MAC 값이 제공할 수 있는 보안정도는 략 × 정

도이다. 따라서 제안 로토콜에서 비트의 보안을 

해서는 ⌈⌉ 비트 길이의 MAC값을 사용해야 

한다.

제안 로토콜의 후반부(단계 6-9)의 쿼리 인증은 

재 센서노드가 가지고 있는 인증된 키체인 값의 
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상(preimage)를 모바일 싱크가 올바로 제공할 수 있

는 지의 여부를 통해 이루어지며, 그 안 성은 해쉬함

수의 일방향성(one-wayness)에 의해 제공된다. 이

런 메시지 인증기법은 유선 인터넷과 같이 송 인 

메시지를 가로채서 메시지를 변경하거나 새로운 메시

지를 주입시키는 등의 공격이 쉽게 가능한 환경에서는 

 안 성을 제공할 수 없다. 그러나 짧은 통신반경 

내에서 무선매체를 통해  빛의 속도로 송되는 모바

일 쿼리에 한 근 인증의 경우 이러한 공격은 거의 

불가능하다. 단지 통신반경 내의 공격 노드가 통신방

해를 통해 일부 센서노드들이 모바일 싱크가 보낸 패

킷을 받을 수 없게 만든 후, 신 자신의 메시지로 바

꿔치기한 패킷을 이들에게 보내는 형태의 공격은 가능

할 수 있다 ([13]의 3.6  참조). 그러나 제안 로토

콜에서 쿼리 인증은 단계 3-5에서 를 수신한 소수

의 이웃 노드들에게만 용되고, 그 응답은 모바일 싱

크와의 공유키로 암호화되어 송되므로, 이러한 공격

이 가능하다고 하더라도 공격자가 얻을 수 있는 이득

은 거의 없다. 오히려 어렵게 침투시킨 공격노드가 아

무런 이득도 없이 발각되어 제거될 험이 높아지므로 

실성 있는 공격으로 보기 어렵다. 그러나 네트워크 

리를 한 명령 하달 등과 같은 요한 응용에서는 

이런 공격도 치명 일 수 있으므로, 이러한 목 을 

해서는 II장의 마지막 문단에서 언  되었듯이 쿼리 

시에 디지털 서명을 함께 사용하는 것을 권장한다. 이 

경우 키체인은 디지털 서명을 서비스거부 공격으로부

터 보호해 주는 역할을 하며 (키체인 검증이 실패하면 

패킷을 바로 버린다), 명령에 한 인증은 디지털 서

명에 의해 수행되어 안 성을 확보할 수 있다.

마지막으로 다수의 센서노드나 모바일 싱크가 공격

당해 복되었을 때의 피해 정도를 생각해보자. 제안 

로토콜의 가장 큰 특징 의 하나가 이런 경우에 제

공되는 완 한 안 성과 피해정도의 최소화이다. 우선 

아무리 많은 센서노드가 복된다고 하더라도 이것이 

모바일 싱크의 안 성에 미치는 향은 없으며, 한 

모바일 싱크가 복되더라도 노출되는 키는 해당 모바

일 싱크에만 국한되므로 다른 센서노드나 모바일 싱크

의 안 성에는  향을 미치지 않는다. 키 리 측

면에서도 모바일 싱크 의 본질 인 유일한 비 키는 

뿐이므로 이 의 안 성 확보에만 집 할 수 있

다. 한 모바일 싱크와 센서노드간의 공유키는 네트

워크 센터에서 인가한 해당 업무의 수행에 필요한 최

소한의 권한으로 국한되고 일정한 유효기간이 있기 때

문에 모바일 싱크 복시의 피해를 최소화할 수 있다 

(유효기간을 업무처리에 필요한 최소한의 기간으로 한

정할 수 있다). 이와 같이 지정된  권한  수명을 갖

는 완 한 안 성을 제공하는 키 리 기법은 센서 네

트워크의 서비스를 일반에 매할 때에도 유용하게 사

용될 수 있다. 이 경우 모바일 싱크는 한 계약 하

에 가를 지불하고 정해진 기간 동안 네트워크 서비

스를 이용할 수 있는 권한을 획득한 모바일 유 가 될 

것이고, 네트워크 센터는 모바일 유 의 배반이나 모

바일 유 들 간의 공모, 등에 해 걱정할 필요가 없

을 것이다.

3.2 효율성 분석

제안 로토콜은 의사난수함수, 해쉬함수  MAC 

등과 같은 빠른 비 키 연산만을 사용하고, 실제로 이

들은 모두 하나의 알고리즘(해쉬함수 혹은 블록암호)

만으로도 구  가능하므로 계산효율 면에서는 거의 최

에 가깝다고 할 수 있다. 제안 로토콜의 효율성면

에서의 가장 큰 특징은 단계 3-5에서의 인증패킷의 

로트캐스트와 단계 6-9의 일방향 키체인을 이용한 

쿼리 메시지 인증기법이라 할 수 있다. 

제안 로토콜의 로드캐스트기법은 인증패킷의 

개별 인 1-1 송에 비해 두 가지 측면에서 더 큰 효

율성을 제공한다. 첫째, 부분의 리 사용되는 센서

노드(MicaZ, TelosB/Tmote Sky, IRIS 등 [4])

들에 장착된 802.15.4 표 기반의 무선모듈처럼, 최

 패킷길이가 충분히 큰 경우, 짧은 메시지를 모아서 

송하여 송 패킷 수를 임으로써 각 패킷에 수반

되는 오버헤드를 상당히 일 수 있다. 를들어 

802.15.4 패킷의 경우, 최  102바이트의 데이터를 

송하는데 물리계층 오버헤드 6바이트와 MAC계층 

오버헤드 최  25바이트 등 총 31바이트의 오버헤드

가 필요하다 [14]. 만일 단계 3의 응답을 각 센서노드

에게 1-1 통신으로 송한다면, 를들어  인 경

우, 총 20바이트의 데이터 패킷 {  } 16개를 

송해야 한다 (ID: 4바이트, 키체인  MAC 값: 

각 8바이트,   : 각 1바이트,   비트 보안 벨 

가정). 반면 제안 로토콜의 경우,     를 취

하면 되므로 102바이트, 66바이트 패킷 2개만 송하

면 된다. 단순히 오버헤드를 포함한 총 송량을 비교

하면, 자의 경우 ×  바이트  후자

의 경우 × 바이트로 제안기법으로 

3.5배 정도의 통신효율을 얻을 수 있다. 

둘째, 제안 로드캐스트기법에서는 단계 2에서 응
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답한 각 센서노드는 단계 3의 첫 패킷을 바탕으로 인

증이 실패한 경우 세션을 조기 종료(early abort) 할 

수 있어 불필요한 에 지 소모를 막을 수 있다 ( 를

들어 radio를 꺼고 sleep 모드로 진입). 센서노드들

은 단계 2에서 법하게 응답했다고 하더라도 통신장

애나 고의 인 제외 등 다양한 이유로 모바일 싱크의 

선택에서 제외될 수 있다. 이 경우 선택되지 않은 노

드들은 첫 패킷만을 수신하면 자신이 제외된 것을 바

로 확인할 수 있어 세션을 바로 종료할 수 있다.

단계 6-9의 쿼리 메시지의 로컬 로드캐스트 인증

기법은 무선 센서 네트워크에 특화된 것으로 추가 설

명이 필요 없는 아마도 가장 효율 인 인증기법일 것

이다. 쿼리 메시지의 인증은 센서노드들이 악용할 수 

없도록 하기 해 반드시 비 칭 인 기법을 필요로 

하는데 비 키 암호만을 이용한 이보다 더 효율 인 

비 칭 인 인증기법은 생각하기 어렵다. 한 이러한 

키체인 인증기법은 디지털 서명과 함께 사용하면 네트

워크 리자의 역할을 하는 모바일 싱크로까지 자연스

럽게 확장될 수 있다는 장 도 있다.

마지막으로 센서노드  모바일 싱크의 키 리를 

한 메모리 요구량을 살펴보자. 각 센서노드의 경우 

네트워크 센터와의 공유키 하나면 되므로 최 에 가깝

다고 볼 수 있다. 그러나 모바일 싱크의 경우 재 센

서필드에서 동작하고 있는 모든 센서노드 와의 1-1 

공개키  를    의 형태로 장하고 있

어야 하므로 네트워크 크기에 비례하는 장용량을 필

요로 한다. 이는 이론 으로는 매우 바람직하지 않은 

성질이나, 모바일 싱크는 센서노드에 비해 훨씬 고성

능의 장치로 가정하여도 무리가 없으므로 실 으로 

크게 문제가 되지는 않는다. 를들어 4바이트의 ID

길이와 10바이트(80비트)의 공개키 길이에 해 백만 

개의 센서노드를 갖는 거  네트워크를 가정하더라

도 14 메가바이트(MBytes) 정도의 장용량이면 충

분하다. 이 정도의 메모리는 micro SD 카드를 장착

할 수 있는 일반 센서노드( : SHIMMER [2] )에

서도 무리없이 수용할 수 있는 정도의 양이다. 신 

이 정도 메모리의 사용으로 모바일 싱크의 물리 인 

나포에 한 완 한 안 성과 모바일 싱크-센서노드 

간의 공유키 분배가 추가 인 통신 없이 한 번에 가능

한 효율성(non-interactive key establishment) 

등을 동시에 확보할 수 있으므로 모바일 쿼리 환경에

서는 실 으로 최 의 선택에 가깝다고 할 수 있다.

IV. 결  론

본 논문에서는 모바일 싱크의 로컬 로드캐스트쿼

리를 한 안 하면서도 효율 인 키 리  인증 

로토콜을 제안하 다. 제안 로토콜은 규모의 센서 

네트워크에서 에 지 효율을 해 고정된 베이스 스테

이션 신에 모바일 싱크를 이용하여 데이터를 수집할 

때 유용하게 사용될 수 있고, 한  네트워크 리용

의 로토콜로까지 쉽게 확장될 수 있다.
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