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요   약

최근 악성코드 유포는 단순한 개인  피해를 넘어 3·20 사이버테러와 같은 사회 인 심각한 문제 을 야기하고 있

다. 특히 취약한 웹을 통한 유포방법인 드라이  바이 다운로드(Drive-by download) 공격은 가장 심각한 이 

되고 있다. 따라서 드라이  바이 다운로드 공격에 사용되는 악성코드 유포 네트워크(Malware Distribution 

Network, MDN)를 효과 으로 분석하는 것은 악성코드로 인한 피해를 방하기 해 매우 요하다. 악성코드 유

포 네트워크를 효과 으로 분석하기 해서는 웹페이지 내에 포함된 난독화하고 은닉화한 스크립트를 식별해야 하며, 

본 논문에서는 이를 식별하기 해 멀티 벨 에뮬 이션 기법을 제안한다. 이를 통해 다양한 형태로 숨겨져 있는 유포

지로 연결하는 링크를  분석하여 악성코드 유포 네트워크 분석의 기반을 제공하고자 한다. 

ABSTRACT

Recent malware distribution causes severe and nation-wide problems such as 3·20 cyber attack in Korea. In particular, 

Drive-by download attack, which is one of attack types to distribute malware through the web, becomes the most prevalent and 

serious threat. To prevent Drive-by download attacks, it is necessary to analyze MDN(Malware Distribution Networks) of 

Drive-by download attacks. Effective analysis of MDN requires a detection of obfuscated and/or encapsulated JavaScript in a 

web page. In this paper, we propose the scheme called Multi-level emulation to analyze the process of malware distribution. 

The proposed scheme analyzes web links used for malware distribution to support the efficient analysis of  MDN.

Keywords: Drive-by download, Web-based malware, Multi-level emulation, Malware Distribution Network

I. 서  론

웹 기술의 끊임없는 발 과 함께 다양한 역에서 

웹 기반 서비스들이 출시됨으로써 웹은 수많은 사람들

의 일상 활동이 일어나는 공간이 되었다. 이와 더불어 

사용자 활동의 기반이 되는 웹 라우 와 련 러

수일(2013년 9월 16일), 수정일(2013년 10월 10일), 게재

확정일(2013년 11월 13일)

†주 자, csyong95@kaist.ac.kr

‡교신 자, ymkim@chonnam.ac.kr(Corresponding author)

그인 어 리 이션들은 웹에서 가장 많이 사용 하는 

클라이언트 소 트웨어가 되었다. 이러한 컴퓨  환경

의 변화에 따라 악의  공격자의 공격 형태도 달라지

고 있는데, 최근에는 악성 코드를 쉽고 빠르게 퍼뜨릴 

수 있는 웹 클라이언트의 취약 을 이용한 웹 기반의 

악성 코드 유포 방법으로 드라이  바이 다운로드

(Drive-by download) 공격이 가장 리 사용되고 

있다[1-4]. 

유럽네트워크정보보호원(European Network and 

Information Security Agency)의 사이버 공격 동
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Fig.1. Malware Distribution Network(MDN) 

향 보고서에 따르면, 드라이  바이 다운로드 공격이 

최근 웹을 통한 공격 방법 에 가장 높은 비율을 차

지하고 있다[2]. 실제로 최근에는 미 NBC 방송국 홈

페이지와 미 노동부 홈페이지 등 정부 기 이나 유명 

웹 사이트가 해킹 되어 드라이  바이 다운로드 공격

에 의해 방문자들이 악성코드에 규모로 감염 된 사

례가 있다[3,4]. 국내에서도 2011년 SK커뮤니 이

션즈 개인정보 유출사고[5], 2013년 3·20 사이버테

러[6], 6·25 사이버테러[7] 등에 사용된 악성코드도 

드라이  바이 다운로드 공격으로 최  유포된 것이 

확인되었다. 

공격자가 공격에 사용하는 악성코드 유포사이트로 

자동으로 연결되는 웹페이지의 링크를 악성코드 유포 

네트워크(MDN, Malware Distribution Net-

work)이라 한다. 악성코드 유포 네트워크를 효과

으로 탐지하기 해 많은 연구가 이루어지고 있으나 

최근 공격자의 우회를 한 지능  기술에 응하기에

는 일부 한계가 있다. 

본 논문에서는 기존 연구된 탐지를 한 방법의 한

계 을 해결하기 한 분석방법인 멀티 벨 에뮬 이션

(MULEM, Multi-Level Emulation)을 제안한다. 

II. 련연구

본 장에서는 제안하는 멀티 벨 에뮬 이션의 소개

에 앞서 드라이  바이 다운로드 공격을 통한 악성 코

드 유포가 어떻게 이 지는지 알아보고 기존의 탐지방

법  공격자의 스크립트 탐지우회 기법에 따른 기존 

탐지방법의 한계 을 설명한다.

2.1 드라이  바이 다운로드 공격

드라이  바이 다운로드 공격은 궁극 으로 사용자 

컴퓨터의 취약 을 이용하여 악성코드를 유포하는 방

법이다. 공격자는 사용자 PC를 악성코드 유포사이트

로 유도하기 해 취약 을 가진 웹 서버에 SQL인젝

션(SQL injection)과 같은 방법으로 침투한 후 웹 

페이지에 직  악성코드유포지로 연결 되는 코드를 삽

입하거나, 고 배 나 제3의 젯과 연결되어 있는 

링크를 변조하여 공격을 실행한다[1]. 드라이  바이 

다운로드 공격은 Fig.1.과 같이 사용자의 컴퓨터가 

해킹된 웹 사이트인 최  속지에 속하면 공격자가 

삽입해 놓은 유도코드 는 변조한 링크에 의해 수단

계의 경유지를 거쳐 자동으로 악성코드 유포사이트로 

연결된다. 이를 해 공격자는 웹페이지 내 iframe, 

frame 태그(tag)를 사용하거나 HTML 메타 태그의 

http-equiv 라미터의 값을 “refresh”로 설정하고 

content 라미터의 값에 목 지 식별주소(url)을 

추가하는 방법 는 자바스크립트 document.write 

(), document.writeln() 과 같은 함수를 사용한다.

사용자 컴퓨터가 유포사이트로 속되면, 사용자 

컴퓨터의 웹 라우 나 어도비 래시 러그인과 같

은 어 리 이션 취약 이 존재하는 사용자 컴퓨터로 

실행 일이 다운로드 되고 컴퓨터는 악성코드에 감염

된다.

2.2  드라이  바이 다운로드 공격 탐지 기법

드라이  바이 다운로드 공격을 탐지하기 해 기

존 연구는 악성코드 유포지를 분석하는 것을 주로 

하고 있다. 기존 연구는 정 분석과 동  분석 방법으

로 나 어진다. 정 분석은 웹 페이지를 더링하지 

않고 패턴 매칭과 웹 페이지의 메타 정보를 분석하여 

웹 페이지의 악성 여부를 분석하는 기법이며 동  분

석은 웹 페이지를 실제로 더링 하여 악성행 를 분

석하는 방법이다. 동  분석은 크게 웹 페이지와 자바

스크립트 에뮬 이션 환경을 통해 웹 페이지를 방문하

여 악성 코드가 다운로드 될 수 있는 시그니처가 발견

되면 탐지하는 Low-interaction 방식과 가상 머신

을 사용하여 웹 페이지를 직  방문하고 일시스템, 

지스트리, 로세스, 네트워크 상태 등의 변화를 측

정, 악성 코드의 실행 여부를 탐지하는 High-inter-
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Fig.2. Automatically connect to other web page 

using javascript function  

기법 분류

시스템 명

정  분석 동  분석

패턴 매칭 메타 정보 분석

Low-interaction High-interaction

DOM 싱
자바스크립트 

에뮬 이션
가상머신 기반

URL learning[8,9] X O X X X

SafeBrowsing[10] X O X X O

JSAND[11] O X O O X

WebPatrol[12] O X O X X

SpyProxy[13] O X X X O

Landing Page[14] O X O X O

Table 1. The methods for MDN analysis 

action 방식으로 나눠지고, 세부 으로는 돔(DOM, 

Document Object Model) 싱, 자바스크립트 에

뮬 이션, 가상머신 기반 분석으로 분류된다. 

Table.1.과 같이 알려진 부분의 시스템들은 정 과 

동  분석 기법을 함께 사용한다.

Ma et al.[8,9]은 URL과 DNS, WHOIS 등 호

스트 련 메타 정보에서 특징을 추출하여 패턴 매칭

을 하거나 웹 페이지와 연결된 링크, 내용을 구성하는 

태그와 자바스크립트 코드, 호스트 정보 등에서 특징

을 추출하여 기계 학습 기법으로 학습시킨 후 새롭게 

수집한 웹 페이지의 악성 여부를 단한다.

Safebrowsing[10]은 웹 페이지에 한 국가별 

호스  정보, URL을 방문했을 때의 감염경로, 바이

러스 백신의 탐지결과, 서버 스크립트의 버  등을 통

계 분석한 후 가상머신을 이용하여 검증한다.

JSAND[11]는 악성 스크립트를 포함하는 웹 페이

지의 특징을 추출하여 기계 학습과 변칙 탐지 기법을 

에뮬 이션 함께 활용하여 공격을 수행하는 웹 페이지 

 스크립트를 탐지한다. JSAND는 자바스크립트와 

PDF를 상으로 해당 주어진 웹 페이지의 악성 여부

를 단한다. JSAND의 경우 주어진 검사 페이지 외

에 에뮬 이션을 통해 검사 페이지에 포함된 링크정보

를 같이 분석한다.

Web Patrol[12]은 웹 기반의 악성 코드에 감염 

되는 시나리오를 트리 형태의 그래 로 정의하고, 탐

지 되는 시나리오를 수집, 캐싱 하여 추후 분석 과정

에서 재  할 수 있는 시스템을 제안 하 다. 

SpyProxy[13]는 가상머신 기반의 웹 페이지 탐

지를 할 수 있는 웹 록시 구조를 제안 하 다. 클라

이언트로부터 발생하는 HTTP 요청을 웹 록시 서

버가 간단히 정  분석을 한다. 그 결과가 안 하지 

않다고 단되면 록시의 가상 머신에서 동  분석을 

하고 클라이언트로의 응답 페이지를 결정한다. 

Wang et al.[14]은 악성코드 유포 네트워크에서 

최  방문지를 탐지 하는 방법을 제안 하 다. 이미 

탐지 된 최  방문지의 특징을 추출하여 분류기와 클

러스터링 모듈로 학습시키고, 새로운 페이지가 수집 

되었을 때, 기존의 악성 코드 유포 네트워크의 일부가 

될 수 있는지 단한다. 

2.3  한계   개선방안

공격자는 공격에 사용 되는 악성코드 유포지로 유

도하는 유도코드가 쉽게 탐지 되지 않도록 숨긴다. 

Fig.2.와 같이 document.write() 함수의 라미터

로 iframe과 같은 태그를 사용하는 방법이나, 함수를 

사용하지 않고 웹 페이지 내에 iframe 태그를 삽입하

고 태그가 포함된 코드 자체를 난독화 하는 것과 같은 

단순 방식은 분석  탐지하기가 용이하다. 

탐지를 우회하기 해 공격자가 사용하는 코드 우

회의 방법  하나는 Fig.3.과 같이 웹 페이지 는 

자바스크립트 내에 iframe과 같은 태그를 docu-

ment.write() 함수의 라미터로 삽입한 다음 그 자

체를 난독화 하는, 보다 복잡한 방법을 사용한다. 

는 이미지 일 내에 링크를 삽입하는 것과 같이 비정

상 일을 사용한다. Fig.4.는 이미지 일이지만 실

제 악성코드유포지로 향하는 링크가 포함된 일의 

시이다. 
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<HTML>

<HEAD>

<TITLE>onload test</TITLE>

</HEAD>

<BODY>

    <iframe id="fr2" border=0 height=0 width=0></i

frame>

    <iframe id="fr1" src="http://ikseon.kr" onload=

"fr2.location.href='success.html' "></iframe>

</BODY>

</HTML>

Table 2. Example of dynamic code-behind

Fig.4. Image file embedded malicious links 

Fig.3. Obfuscated script 

공격유도 코드를 숨기는 보다 지능 인 방법은 유

포지로 연결되는 공격코드를 도우 객체 이벤트 속성

으로 숨기는 동 코드이다. Table.2.는 지능  기법

의 표 인 이다. 공격자는 “fr1”과 “fr2” 두 개의 

임을 만든다. “fr2” 임은 가로와 세로를 “0”으

로 주어 숨김 임으로 만든다. Table.2.에서 “fr2”

임의 src속성은 “NULL”이다. 다음 라인에서 

“fr1”이 라우 에 읽 질 때 온로드(onload) 이벤

트로 인해 “fr2” 임의 src가 “success.html”로 

바 다. 이와 같은 형태는 document.write()함수

와 같이 HTML문서의 돔 구조를 동 으로 갱신 하는 

돔 쓰기 행 이다.

악성코드 유포지는 공격자가 제작해 놓은 웹 사이

트이며, 공격자는 지속 인 유포를 해 유포지 정보

를 정기 으로 변경한다. 따라서 악성코드로 인한 감

염을 방하기 해서는 유포지뿐만 아니라 유포지로 

자동으로 연결되는 최 속지  경유지 등 악성코드 

유포 네트워크 자체를 탐지하여 속을 차단하는 것이 

요하며, 이를 해서는 먼  탐지우회 기법이 용

된 지능화된 자동연결 태그  자바스크립트를 정확하

게 분석할 수 있어야 한다.

하지만 기존의 연구 결과는 주어진 페이지가 악성 

페이지인지를 확인하는데 을 두기 때문에 다운로

드 행 가 발생되지 않는 최 속지  경유지가 입

력되었을 경우 악성코드 유포 네트워크의 부분으로 분

석하지 않는다. 이는 유포지로 연결되는 체 네트워

크를 분석할 수 없는 한계 이 있다. 한, Table.2.

와 같은 지능  기법이 용된 동 코드 분석하는데 

한계가 있다(분석에 한 세부결과는 시험결과 참조). 

이와 같이 지능  기법이 용된 태그와 스크립트에 

해 기존 연구  가상머신을 사용하는 분석방법은 

실제 웹 페이지를 실행하고 시스템 상에 나타나는 

일, 지스트법을 사용하기 때문에 탐지할 수 있는 가

능성이 있다. 하지만 악성행 는 실제 취약  존재하

는 컴퓨터에서 일어나므로 다양한 취약환경의 가상머

신을 구축하여 검증하여야 한다.

이와 같은 한계 을 해결하기 해서는 돔 갱신과 같

은 방법을 사용하여 수 개의 웹 사이트로 연결된 악성코

드 유포 네트워크의 링크정보를 반복 으로 추 하고, 

다양한 형태로 용된 회피방법을 분석하여야 한다.

본 논문에서 제안하는 멀티 벨 에뮬 이션은 악성

코드 유포 네트워크의 구성요소  최 속지와 경유

지 정보까지를 분석하는데 목 이 있으며, 콘텐츠 기

반 정 분석과 low-interaction 방법인 스크립트 에

뮬 이션을 사용하여 웹 사이트사이 비정상 링크의 반

복추 을 가능하게 하고 다양한 형태로 숨겨져 있는 

악성코드유포지로 유도시키는 링크를 분석하여 악성

코드 유포 네트워크 분석의 기반을 제공한다. 

III. 멀티 벨 에뮬 이션

이번 장에서는 본 논문에서 제안하는 웹 페이지 순

회 구조인 멀티 벨 에뮬 이션 기법을 소개한다. 제

안하는 기법은 스크립트를 분석하기 한 에뮬 이터

와 복합기법이 용된 웹 페이지 내 스크립트  태그

를 추 하기 한 순환구조로써 웹 페이지 내 포함된 

스크립트를 반복검사하여 최 속지로부터 악성코드

유포지에 이르는 체 경로를 추 한다.

3.1 멀티 벨 에뮬 이션 구조

Fig.5.의 로차트는 멀티 벨 에뮬 이션 동작의 

기본 인 과정을 나타낸다. 검사할 상이 존재하면 
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Fig.5. The procedure of MULEM

구분 단 (속성) 속성값

스타일  

태그속성의 

넓이와 높이

em 0.5 보다 작음

ex 1 보다 작음

px 2 보다 작음

% 1 보다 작음

pt 2 보다 작음

스타일 속성 
display none

visibility hidden

Table 3. Critical value for detection of anomaly TAG 

해당 웹 페이지를 다운로드 하고 그 페이지가 이미 분

석 되었는지 확인한다. 이 과정을 통해 불필요한 탐색 

과정을 축소한다. 이 에 분석하지 않은 페이지는 웹 

페이지 내에 숨김 iframe과 같은 비정상 태그의 존재 

여부를 확인하여 데이터베이스에 장한다. 비정상 태

그의 단 기 은 Table 3.과 같다. 이후 최  속

지의 웹 페이지는 HTML 페이지라고 단하고 분석

되는 웹 페이지는 해당 페이지로 향하는 링크가 어떤 

태그로부터 추출 되었는지를 통해 페이지 유형을 단

하게 된다. 유형에 따라 에뮬 이션이 어떻게 진행될 

지 결정한다. 만약 페이지가 HTML 코드로만 혹은 

자바스크립트와 혼재되어 있을 경우에는 돔 트리를 생

성한다. 돔 트리는 웹 페이지 내에 포함된 모든 태그

의 이름과 속성을 표시해 주는 구조이며, 1차 돔 순회

는 생성한 돔 트리를 순회하며 Table 3.에 명시된 것

과 같이 속성이 숨김인 iframe 과 같은 비정상 태그

와 redirection, script 태그 등을 추출한다. script 

태그를 발견하면 src 속성의 유무를 확인하고 src 속

성이 존재 한다면 연결된 자바 스크립트를 다운로드 

할 수 있도록 스 링 한다. 만약 src 속성 없이 내

장코드가 존재 한다면 스크립트 에뮬 이션 과정을 진

행한다. 

스크립트 에뮬 이  모듈은 오  소스 자바스크립

트 엔진인 SpiderMonkey[15]를 기반으로 구 하

다. 스크립트 에뮬 이터는 엔진 기화→스크립트 

로딩→엔진 실행→결과 분석  반환의 과정을 수행한

다. 엔진 기화 과정에서는 인터넷 익스 로러 모듈, 

돔 리 모듈, 쿠키(Cookie) 모듈 등을 기화 한다. 

한 자바스크립트에 의해 실행 될 함수를 등록한다. 

기화 과정이 끝나면 입력한 스크립트를 로드 하고 

엔진에 넘긴다. 엔진은 입력한 스크립트를 에뮬 이션

하고 그 결과 돔 객체 내에서 쓰기 행 가 감지되면 

돔 객체를 갱신 한다. 갱신한 돔 트리를 이 과 같은 

방식으로 순회를 하게 되고, 이 과정은 스크립트 태그

가 더 이상 발견 되지 않을 때 까지 반복된다(1차 돔 

순회).

스크립트 태그가 존재하지 않을 경우 2차 돔 순회

를 수행하고, 그 결과를 비정상 객체 탐지 모듈로 넘

겨 다. 비정상 객체 탐지 과정에서는 돔 트리 순회 

과정에서 발견한 object나 applet 태그를 검사한다. 

Table 3.과 같이 스타일  태그 속성이 숨김이거나 

매우 작게 설정된 비정상 으로 삽입된 객체의 존재 

여부를 단하여 데이터베이스에 장한다. 비정상 객

체 탐지를 마치면 한 페이지에 한 검사가 끝나게 되

고 더 검사할 상이 있는지 여부에 따라 추후 진행 

과정이 결정된다.

멀티 벨 에뮬 이션의 주요 기능을 간단히 요약하

면 첫째, 웹 페이지에 포함된 다양한 콘텐츠  타 사

이트로 연결이 가능한 객체를 찾아내어 분석한다. 둘 

째, 분석 상 페이지( 일)의 내용을 기반으로 분석한

다. 셋 째, 돔 트리를 지속 으로 갱신하고 갱신한 돔 

트리 내 포함된 비정상 링크 확인을 해 복검사를 

수행한다. 이를 바탕으로 본 논문에서 제안하는 멀티

벨 에뮬 이션 기법과 기존 연구와의 차이 은 

Table 4.와 같다.

3.2 멀티 벨 에뮬 이션 

웹 페이지의 주소를 입력하면 멀티 벨 에뮬 이션

에서는 먼  페이지에 한 돔 트리를 Fig.6.과 같이 

생성한다. 돔 트리는 웹 페이지의 구조를 태그와 속성 

형태로 나타내 다. 돔 트리를 싱한 결과 스크립트

가 포함되어 있는 것이 확인되며, 난독화 되어 있는 

스크립트가 포함되어 있다. 난독화된 스크립트는 에뮬

이터로 송되고 에뮬 이  결과 document. 
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기존 연구 분석방법 주요 특징(장단 )

URL learning[8,9] 메타정보분석 기 트 이닝 셋 필요, 더링 이후 실행되는 공격 분석 한계

SafeBrowsing[10]
메타정보분석, 가상머신

기반 검증

유포지 탐지가 목 이며 최종 검증에 가상머신 사용, 다양한 취약 에 

취약한 환경 필요

JSAND[11]
패턴매칭, DOM구조 

에뮬 이션

유포지 탐지가 목 이며, 10가지의 특성인자와 라우  에뮬 이터 

활용

WebPatrol[12] 패턴매칭, DOM구조  분석
악성코드 유포 네트워크 수집  분석을 한 재생(행 )이 주목 , 

은닉된 태그 분석 한계

SpyProxy[13] 패턴매칭, 가상머신 기반 검증
웹 락시를 이용하여 사용자와 웹서버간의 통신을 통제, 

라우  환경차이에 의해 분석되지 않을 수 있음.

Landing Page[14]
패턴매칭, DOM구조 분석, 

가상머신

기 페이지 탐지가 목 , 

기 통계분석 후 의심되는 URL에 해 가상머신에서 재검증

MULEM(제안기법)
패턴매칭, DOM구조, 

에뮬 이션

유포 네트워크 체 분석( 기페이지, 경유지, 유포페이지)

페이지 콘텐츠 분석  에뮬 이션을 사용하여 더링 이후 변경되는 

웹 페이지까지 추 가능, 최종 악성코드 자동다운로드 한계

Table 4. Difference of  the existing method and multi-level emulation

Fig.7. Update the DOM tree

write() 함수의 라미터로 iframe이 포함된 것이 

확인된다.

멀티 벨 에뮬 이션은 iframe을 추 하기 해 

돔 트리를 갱신 한다. 돔 트리 갱신은 기존 “tag_ptr: 

147343912”인 스크립트를 삭제하고 Fig.7.과 같이 

그 자리에 iframe 에 한 돔 구조를 삽입하는 형태

로 이루어진다.

다음으로 돔 순회를 통해 iframe의 src 속성에 해

당하는 웹 페이지를 다운로드하고 돔 트리를 갱신하는 

과정이 스크립트가 더 이상 존재하지 않을 때까지 지

속 으로 반복된다.

Fig.6. DOM traversal and obfuscated script

IV. 실험  분석

4.1 실험 방법

실험은 멀티 벨 에뮬 이션의 분석성능과 분석속

도 두 가지 측면에서 실시하 다. 분석성능을 실험하

기 해 웹 페이지사이 자동이동이 가능한 6가지 방법

을 정의하고 이에 해 정확한 분석이 가능한지 여부

를 제안한 기법과 유사하게 패턴매칭과 에뮬 이션을 

방법을 사용하는 JSAND와 비교검증 하 고, 분석속

도는 비정상 링크  정상링크가 혼합된 실제 환경에

서 1,040개의 사이트에 포함된 70,139개의 웹 페이

지에 해 멀티 벨 에뮬 이션의 분석 속도를 측정하

다.

4.2 실험 결과

분석성능 실험결과는 Table 5.와 같다. 6가지 실

험조건에 해 제안하는 멀티 벨 에뮬 이션은 모두 

분석이 가능하지만 JSAND는 동 태그에 해 정확

한 분석에 한계가 있다. Fig.8.과 같이 동 코드가 포

함된 페이지의 소스를 보면 페이지 내 임이 3개가 

존재하고, 3개의 임에는 각각 다른 페이지가 링크
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Fig.8. Test page of dynamic code

Fig.9. Result of JSAND

Fig.10. Result of MULEM

No 웹 페이지 연결방법 MULEM JSAND

1 단순 태그 분석가능 분석가능

2 자바스크립트 분석가능 분석가능

3 난독화 분석가능 분석가능

4 자바스크립트 함수 분석가능 분석가능

5 비정상 일 분석가능 분석가능

6 동  태그 분석가능 분석불가

Table 5. Results of the analysis of MULEM and JSAND

된다. 3개의 임은 온로드 이벤트에 의해 임이 

읽  질 때 동일 페이지 내 다른 임의 src 속성을 

변경한다. 

JSAND는 Fig.9.와 같이 “fr2” 임에 해당하는 

“success-frame1.html”을 추출하지 못하고, “fr1”

에 해서는 실제 “success-frame2.html” 페이지가 

링크되지만 이를 분석하지 못한다. 제안하는 멀티 벨 

에뮬 이션에서는 Fig.10.과 같이 3개의 링크를 추출

하고 분석을 수행한다. 실험결과 멀티 벨 에뮬 이션

은 웹 페이지에 포함된 자동으로 이동이 가능한 방법

을 JSAND에 비해 보다 세부 으로 분석할 수 있다

는 것이 검증되었다. 

두 번째로 일반 인 태그와 비정상 태그, 스크립트 

등이 혼재되어 있는 실제 1,040개 웹사이트 70,139

개 웹페이지에 한 분석속도를 측정한 결과 Table 

6.과 같이 페이지당 분석시간은 1.29 , 사이트당 분

석시간은 87.5 로 확인되어 상당히 빠른 속도로 분

석하고 있다. 시험을 해 사용된 웹 페이지의 연결구

조는 iframe으로 연결된 페이지 6,228개, 자바스크

립트로 연결된 페이지 29,351개, 이외 A href 등 기

타 링크형태 34,560개 등이 혼합되어 있는 형태이며, 

멀티 벨 에뮬 이션은 이와 같은 링크에 해 정확히 

분석하고 있다. 1,040개 웹 사이트  난독화된 페이

지로의 연결이 포함된 사이트는 701개 사이트이며 총 

분석 상 70,139개  난독화 스크립트가 포함된 페

이지는 15,015개로 확인된다. 

추가 으로 분석 상 웹 페이지  실제 악성코드

를 유포하는 페이지는 12개로 확인되었으며 이는 추

출된 링크정보를 분석하는 과정에서 부가 으로 확인

된 정보로 멀티 벨 에뮬 이션의 분석결과를 활용하

여 악성코드 유포 네트워크를 탐지하기 한 기  자

료로 활용 가치가 있음을 보여 다. 분석속도 측정결

과에서 특이할 은 악성코드 유포 페이지의 경우 분

석시간이 14.8 로 일반 페이지 분석 시간 1.29  보

다 10배 이상 오래 걸리고 있다. 이는 유포페이지의 

경우 사용자 컴퓨터에 존재하는 취약 을 악용하는 스

크립트가 다수 포함되어 있어 이에 한 분석시간이 

상 으로 오래 걸리는 것으로 분석된다. 

구분 수(개) 분석시간( )

체 웹 사이트 1,040 87.50

체 웹 페이지 70,139 1.29

난독화 포함 사이트 701 24.20

난독화 포함 페이지 15,015 1.13

악성코드 유포 페이지 12 14.80

Table 6. Analysis time of MULEM

V. 결  론

본 논문에서는 복잡한 탐지우회 기법이 용된 웹 

페이지 내의 링크를 분석하여 드라이  바이 다운로드 

공격에 사용되는 악성코드 유포 네트워크를 효과 으

로 분석할 수 있는 기반이 되는 멀티 벨 에뮬 이션 

방법을 제안하 다. 실험 결과 제안기법은 페이지 내

에 포함된 비정상 인 형태의 링크를 반복 인 검사를 

통해 효과 으로 추 하 으며, 특히 탐지를 우회하기 

해 사용되는 지능  회피기법이 용된 스크립트에 

해 기존 제안된 시스템 비 효과 으로 분석할 수 

있음을 보여주었다. 

이를 기반으로 웹 페이지들의 링크인 악성코드 유

포 네트워크를 상세하게 작성할 수 있으며, 악성코드 

유포 네트워크를 분석하기 한 기반이 될 수 있을 것

으로 상된다. 한 멀티 벨 에뮬 이션은 페이지 
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하나를 분석하는 데 걸리는 시간이 1.29 로 상당히 

빠른 속도로 분석할 수 있어 량 홈페이지를 실시간

으로 모니터링 하는 용도로 사용할 수 있을 것으로 기

된다.

향후 본 논문에서 제안한 멀티 벨 에뮬 이션의 결

과 추출되는 링크 리스트의 특징을 추출하고 분석하는 

기법에 해서 보다 깊이 있는 연구가 필요할 것이다.
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