
1049

Journal of The Korea Institute of Information Security & Cryptology
VOL.23, NO.6, Dec. 2013

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

http://dx.doi.org/10.13089/JKIISC.2013.23.6.1049

안드로이드 스마트폰 암호 사용 앱 보안 분석  응*

박 상 호,
1† 김  진,

2
  권 태 경

3‡

1세종 학교, 2ETRI 부설연구소, 3연세 학교

On Security of Android Smartphone Apps Employing Cryptography*

Sang-ho Park,
1†

 Hyeonjin Kim,
2
 and Taekyoung Kwon

3‡

1Sejong University, 2Attached Instituteof ETRI, 3Yonsei University

요   약

스마트폰은 사용자가 필요한 응용 로그램(이하 앱)을 선택하여 설치할 수 있어서 그 활용도가 차 확 되고 있

다. 앱에 따라서 계정정보, 융정보 등 민감한 정보가 장되며, 반드시 안 하게 암호화되어야 한다. 안드로이드는 

리 스 커  기반으로 메모리와 스토리지에 한 보안을 수행하지만 루  공격으로 인하여 보안이 무력화될 수 있다. 

본 논문에서는 안드로이드에 사용되는 보안 기법을 분석하여 문제 을 지 하 다. 문제 을 바탕으로 상용 앱 분석

을 통해 취약 을 보인 후, 응 방안을 제시한다.

ABSTRACT

Smartphones are rapidly growing because of easy installation of the apps (application software) that users actually want. 

There are increasingly many apps that require cryptographic suites to be installed, for instance, for protecting account and 

financial data. Android platform provides protection mechanisms for memory and storage based on Linux kernel, but they are 

vulnerable to rooting attacks. In this paper, we analyze security mechanisms of Android platform and point out security 

problems. We show the security vulnerabilities of several commercial apps and suggest appropriate countermeasures.
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I. 서  론

스마트폰 시장의 성장은 멈출  모르며, 2013년 

2/4분기 기 ,  세계에 약 435백만 의 스마트폰이 

매되었고 이  약 80%가 안드로이드 랫폼을 탑

재하고 있다[1]. 안드로이드 랫폼은 2008년 10월 

첫 단말기를 출시한 이후, 개방성을 무기로 빠르게 성
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장하여 2011년 3/4분기에는 체 스마트폰 OS 시장

의 반 이상을 차지하 다[2]. 우리나라는 특히 안드

로이드 유율이 높아서 약 90%에 이르는 것으로 조

사된다[3]. 높아진 유율만큼 다양한 앱이 출시되고 

있으며, 이  일부는 요한 정보들을 장한다. 많

은 앱이 온라인 서비스에 속하기 한 계정 정보를 

장하며, 계좌  신용카드 등 융 정보를 장하기

도 한다. 개인 정보 보호를 하여 앱에서 암호화를 

용하고 안드로이드가 보안 기능을 제공하나, 실제로 

안 한지는 알 수 없다. 안드로이드 보 률이 높은 만

큼, 앱과 데이터의 안 성을 악하고 취약 을 분석

하여 책을 마련해야 한다.

본 논문은 다음과 같이 구성된다. 2장에서는 련

연구에 해 소개하고, 3장에서 안드로이드 보안 요소 
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Fig.1. BlackBerry Balance Architecture

Fig.2. Samsung KNOX Layer

 문제 을 지 한다. 4장에서 상용 앱에 한 분석

을 수행하고 5장에서 응 방안을 제시한다.

II. 련 연구

스마트폰 보 으로 BYOD(Bring Your Own 

Devices)가 확산되면서 보안 문제는 더욱 두되었

다[4]. 사용자 정보와 회사 정보가 서로에게 유출될 

수 있으며, 일부 기 은 스마트폰 사용을 통제하고 있

다[5]. 기 에서 제작한 보안 앱을 설치하도록 하고, 

그러지 못한 경우 사용을 지한다.

일부 스마트폰 제조사들은 기업환경을 목표로 자체

으로 보안 솔루션을 도입하 다. BlackBerry는 

자사의 스마트폰에 Balance technology를 도입하

다[6]. BlackBerry Balance를 활성하기 해서

는 기업에서 BlackBerry Enterprise Server를 

갖추어야 한다. BlackBerry 단말의 앱과 장공간

은 업무용과 사용자용으로 나뉘어 독립된다. Black-

Berry 제공 앱들과 일부 공용 기능 앱은 양쪽 모두에 

근 가능하나, 인스턴스 분리 등을 통하여 데이터가 

오가는 것을 방지한다. Fig. 1.은 BlackBerry 

Balance의 간략한 구조도이다[7]. BlackBerry 

Enterprise Server와의 데이터 송수신은 모두 암호

화된다.

삼성은 안드로이드 랫폼에 기반한 KNOX를 발

표하 다[8]. 이는 미국 국가안보국(National Se-

curity Agency)에서 안드로이드 랫폼을 해 제

시한 Security Enhanced Android[9][10]에 기

반하며, 그 에 하드웨어에 따라 수정 가능한 

Secure Boot와 TrustZone-based Integrity 

Measurement Architecture(TIMA)가 존재한

다. TrustZone은 ARM CPU에서 제공되는 기술

로, 보안모드와 일반모드를 분리하여 안 한 지불결제 

환경 등을 제공한다. 삼성은 KNOX 기술로 미국 국

방부(Department of Defense)의 보안인증을 통과

했다[11]. Fig. 2.는 KNOX의 계층 개요이다.

사용자 환경의 보안으로써, LG는 게스트 모드를 

제공한다[12]. 게스트 모드에서는 미리 설정한 앱에

만 근할 수 있도록 하여 사용자 정보를 보호한다. 

사용자 주의를 한 안내 역시 여러 곳에서 발표되고 

있다. 안철수연구소는 스마트폰 보안 수칙 10계명

[13], 한국인터넷진흥원은 스마트폰 이용자 10  안

 수칙[14], 융감독원은 스마트폰 융거래 10계

명을 발표하 다[15]. 내용은 동소이하다. 신뢰할 

수 있는 앱마켓 이용하기, 백신 설치하기, 개인/ 융 

정보 장하지 않기, 임의개조 하지 않기 등이 있다.

III. 배경  문제

3.1 연구 배경

안드로이드 사용자가 늘어남에 따라, 공격 역시 증

가하고 있다. 에서 소개한 자체 기술은 ① 제조사, 

단말 등에 따라 지원 여부가 다르고, ② 보안 솔루션 

API가 용되지 않고 개인 역에 설치된 앱에 해

서는 여 히 공격이 가능하다. 따라서 앱과 앱 데이터 

보안은 여 히 필요한 과제이다. 안드로이드는 보안 

기법을 제공하고 있으나 무력화 될 수 있다. 안드로이

드 보안 기법과 공격법을 소개한다.
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3.2 안드로이드 보안 요소

안드로이드는 비인가된 근으로부터 메모리와 스

토리지를 보호하는 기법을 기본으로 제공하고 있다

[16]. 앱에서 시스템의 요한 기능을 사용하기 해

서는 사용을 명시해야 하며, 앱 설치시 이를 사용자에

게 알림으로써 사용자가 앱의 험성을 단할 수 있

게 한다. 본 연구에서는 사용자 리의 측면이 아닌, 

시스템 측면을 분석한다.

1) 앱 샌드박스: 안드로이드는 리 스 커  에서 

동작하는 랫폼이다. 사용자가 새로운 앱을 설치하

면, 안드로이드는 해당 앱에 한 유일한 리 스 사용

자 ID(UID)를 발 한다. 해당 앱은 패키지명과 동일

한 이름의 디 토리에 설치되며, 이 디 토리 한 해

당 UID만이 읽기/쓰기 권한을 갖도록 설정된다. 앱

에서 생성한 일은 기본 으로 이 디 토리 안에 생

성된다. 앱의 실행 일, 생성 일 등 자원에 다른 앱

이 근할 수 없도록 보호받으며, 반 로 다른 앱의 

자원에 근할 수 없다. 앱 런타임은 앱에 할당된 유

일한 UID 계정으로 실행되므로 앱 로세스는 리

스 커 에 의해 다른 앱 로세스의 메모리 등 자원에 

근할 수 없다. 

2) Secure Element: 스마트폰에서 자 결제 

서비스 요구가 높아짐에 따라 NFC(Near Field 

Communication)기능이 기본 탑재되는 단말기가 

증가하고 있다. NFC는 자체 CPU와 SE(Secure 

Element)를 갖추고, 카드 정보 등과 같은 요한 정

보를 SE에 안 하게 장한다. NFC 통신을 한 안

테나는 단말기에 치하며, CPU와 SE는 단말기에 

내장될 수도 있고, USIM(Universal Subscriber 

Identity Module)에 내장될 수도 있다[17]. 자체 

CPU를 가지고 있다는 것은, 안드로이드 랫폼과 분

리되어 있음을 의미한다. SE로의 근은 운 체제 차

원에서 엄격하게 제어된다.

3.3 보안 요소의 문제

안드로이드가 와 같은 여러 보안 기법을 제공함

에도 불구하고, 요한 보안 문제를 안고 있다. 이 문

제 은 앱에서 장한 요 정보를 노출시킬 수 있으

므로 앱 개발시 반드시 고려되어야 한다.

1) 루 : 앱 샌드박스는 리 스 커 의 권한 제어

에 기반하므로, 사용자가 루트 계정을 획득할 경우 무

력화될 수 있다. 사용자에게 배포되는 펌웨어에는 로

그인 계정 변경할 수 있는 su 명령어가 존재하지 않으

므로 사용자가 루트 권한을 획득하기란 불가능하다. 

시스템의 버그를 이용하거나, su가 포함된 펌웨어를 

설치하는 방법으로 su 명령어를 단말기에 설치할 수 

있으며, 이를 루 (rooting)이라고 한다[18]. 루

된 단말기, 즉 su명령어가 설치된 단말기에서는 루트 

권한을 획득할 수 있으므로 앱 샌드박스와 무 하게 

다른 앱의 자원에 근할 수 있다.

2) SE 사용 제약: SE는 NFC 하드웨어 모듈이 

탑재된 안드로이드 단말기에서만 사용 가능하다. 

한, 안드로이드에서 SE에 데이터를 입력하기 한 

API는 공개되어 있지 않다. 앱 개발자가 SE에 데이

터를 넣기 한 함수를 구 했다 하더라도, SE가 

USIM에 내장된 경우에는 통신사의 승인을, 단말에 

내장된 경우 단말 제조사의 승인을 받은 경우에만 사

용 가능하다. 따라서, 임의의 앱에서 데이터를 SE에 

장하기란 사실상 불가능하다.

3) 암호화 장 기법 부재: 앱에서 장한 데이터

는 앱 샌드박스에 의해 보호되므로, 안드로이드 API

에는 안 한 데이터 장을 한 별도의 기법을 제공

하지 않는다. 그러나 에서 지 한 바와 같이 루 이 

된 단말기인 경우 장된 데이터가 보호되지 않으므

로, 암호화되지 않은 데이터는 노출될 수 있다.

4) 역공학: 안드로이드 앱은 자바로 쓰여진다. 자

바는 다른 로그래  언어에 비하여 역공학이 용이하

다. 단말기에 설치된 앱을, 컴퓨터 등으로 추출하기 

한 방법 역시 용이하다. 암호화 키가 앱 내에 고정

되어 있는 경우, 역공학을 통해 암호키가 노출될 수 

있다.

IV. 상용 암호 소 트웨어 분석

본 장에서는 역공학 과정과 필요 도구를 간단히 소

개한 후, 구  이에 등록된 앱  카드 정보 등 개

인정보를 다루거나 암호 기능을 제공하는 앱을 역공학

하여 분석한다.
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Fig.3. Decrypting user’s password

4.1 역공학 과정  도구

안드로이드 앱 역공학 과정은 다음과 같다. apk

일 획득은 구  이에서 쉽게 설치할 수 있는 무료 

탐색기 앱으로 가능하다. 나머지 과정 PC 환경에서 

이루어지며, 련 도구는 무료로 구할 수 있다.

① apk 일 획득

② 압축 해제

③ dex 일 변환 – dex2jar[19] 이용

④ jar 일 압축 해제

⑤ class 일 디컴 일 – jad[20] 등 이용

4.2 상용 앱 분석 결과

구  이, 즉 안드로이드 앱 마켓에서 개인 정보

를 사용하거나 암호 기능을 제공하는 상용 앱을 설치

한 후, 이를 분석하 다. dex2jar 0.0.9.13, jad 

1.5.8g 버 을 사용하 다. 데이터 일에 근하기 

하여 루 된 단말을 사용하 다.

1) CJ One card (2.7.0): 제품, 컨텐츠 등을 

구매할 때 포인트를 립하고, 쿠폰 등을 발행하는 앱

이다. 이 앱은 자동 로그인 기능을 지원하므로, 계정 

정보가 단말기에 장된다.

AES 클래스 디컴 일 결과, AES 알고리즘을 사

용하며, 암호키가 “cjonemobilecard1”로 고정되어 

있음을 확인하 다. SetCardPW 클래스에서 사용자

로부터 입력받은 패스워드를  AES 클래스의 메쏘

드를 호출하여 암호화함을 확인하 다. 앱이 설치된 

디 토리의 shared_prefs/CjOneCarePref. xml

에서 autoLoginUserPass 항목 값이 2230e31f-

942970fb463b3168b9734f84임을 확인했다. 해당 

일은 루 된 단말에서만 근이 가능하다. 이 값을 

복호하여 Fig. 3.과 같은 값을 얻어냈다. 이는 로그인 

패스워드와 동일하다.

2) Gallery Lock Lite (4.6): 갤러리로부터 사

진  동 상을 숨겨주는 앱이다. 앱 실행시 패스워드

를 입력해야 하며, 앱에서 미디어 일을 선택하면, 

다른 갤러리 앱에서 해당 미디어 일이 보이지 않는

다. shared_prefs/com.morrison.gallery lock-

lite_preferences. xml 일에 앱 실행 비 번호가 

암호화되지 않고 그 로 장되어 있었다. 하지만 앱

은 난독화되어 있어 쉽게 분석되지 않았다. 주 패키지

의 util/ia 클래스에서 “DESede” 문자열은 난독화되

지 않아 3-DES를 사용함을 알 수 있었다. 암호키는 

자바 API를 통해 랜덤하게 생성했으나, 장 방법을 

찾지 못했다. 앱을 난독화하여 분석이 어려웠으나, 앱

에 암호 기능은 구 되어 있지만 실제로 일이 암호

화되지 않았다. 확장자가 변경되고 숨김 폴더로 이동

되어 드러나지 않을 뿐이었다.

3) Encrypt File Free (1.0.6): 사용자가 선

택한 일을 암호화하는 앱이다. 앱 구동 시 비 번호

를 물어보며, 암복호 시에는 비 번호를 묻지 않는다. 

앱 구동 비 번호는 Login 클래스에서 MD5되어 

databases/optionscrypt 일과 암호화된 일의 

첫 부분에 기록된다. Fig. 4.는 앱 구동 비 번호가 

“mypassword1”일 때 장된 모습이다.

암호화 방식으로는 공개 알고리즘을 사용하지 않고 

내부에서 독자 인 알고리즘을 사용하고 있다. Main 

클래스와 Crypt 클래스를 분석하여 복호 알고리즘을 

완성하 다. 디컴 일된 소스를 활용하여 복호 로그

램을 제작한 후, 암호화한 일에 수행하여 원본을 획

득할 수 있었다.

Fig.4. Stored password using MD5

4) Secret Space Encryptor (1.4.7): 문자열, 

일 등을 암호화하는 앱이다. 암호시 패스워드는 사

용자로부터 입력받는다. 난독화는 되어 있지 않으나, 

다양한 알고리즘이 포함되어 있고 복호 패스워드를 

장하지 않고 사용자에게 물어보는 방식으로서 정  분

석만으로는 일을 복호할 수 없었다.
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Fig.5. Data Protection Framework

V. 응 방안

와 같은 공격을 막기 한 응 방안을 제시하고 

이를 한 개발 로세스를 제안한다.

5.1 단  보안 기능

1) 데이터 암호화는 반드시 용해야 할 기술이다. 

암호화 키 역시 안 하게 리되어야 한다. 소스 코드

에 고정되어 있거나 일 등에 기록한 경우 키가 노출

될 수 있다. <사용자 입력값>  <기기의 고유 하드웨

어 정보>를 조합  변형하여 사용한다면, 해당 키는 

정  분석만으로는 알기 어려워지는 동시에 기기에 종

속된다. 다른 기기에서 동일한 사용자 입력 값을 입력

해도 복호되지 않는다.

2) C/C++로 작성된 JNI 코드는 자바 바이트 코

드보다 역공학이 어렵다. 민감한 데이터는 JNI 내부

에서 처리하고, 자바 실행 코드에서 필요한 데이터만 

가져와서 사용하도록 하면 역공학에 보다 강인해질 수 

있다. 암호 라이 러리를 직  구 할 수도 있고, 

OpenSSL과 같은 기존 C/C++ 라이 러리를 빌드

하여 사용할 수도 있다.

3) 역공학에 응하기 하여 난독화를 용할 수 

있다. 난독화는 소스 혹은 머신 코드를 사람이 이해하

기 어렵게 만드는 기법이다[21]. 변수와 연산을 추가

하고 제어 흐름을 바꾸어 알고리즘을 알아보기 어렵게 

만드나, 최종 으로 동일한 결과가 출력되도록 한다. 

자바는 주로 소스 코드가 아닌 바이트 코드, 즉 class 

일에서 난독화가 이루어진다. 안드로이드는 class 

일을 직  실행시키는 것이 아니라 dex 일을 실

행시키므로 일반 인 난독화 도구는 사용할 수 없다. 

안드로이드를 지원하는 난독화 도구를 사용해야 하며, 

안드로이드 SDK에 ProGuard 난독화 도구가 포함

되어 있다[22]. 개발 환경에서 ProGuard를 활성화

하면, 설치 일 생성 단계에서 자동으로 난독화를 수

행한다. 난독화는 역공학을 불가능하게 만드는 것이 

아니라, 분석에 소요되는 시간을 증가시켜 공격자로 

하여  단하게 만든다. 난독화를 해제  공격하는 

기법 한 존재하므로, 난독화만으로는 공격에 비할 

수 없다[23].

5.2 데이터 보호 임워크

에서 제시한 3개의 기법은 동시에 용되어야 한

다. 이들을 유기 으로 결합하여 앱에 용해야 한다. 

앱 설계 과정에서 체계 으로 보호 기법을 용할 수 

있도록 데이터 보호 임워크를 제안한다. Fig. 5.

는 데이터 보호 임워크의 계층도이다.

1) 데이터 사용 계층: 앱에서 사용할 데이터 , 암

호화가 필요 없는 일반 데이터와 암호화가 필요한 민

감한 데이터로 나 다. 민감한 데이터를 장, 송해

야 하는 경우에는 반드시 하부 계층을 통하여 보안을 

용해야 한다.

2) 자바 코드 계층: 안드로이드 SDK로 구 되는 

계층이다. 키 생성에 활용할 <사용자 입력값>과 <기기

의 고유 정보>는 이 계층에서 획득한다. 데이터 리 

모듈은 자바 코드 계층에서 보안에 가장 민감한 부분

이다. 평문, 암호문을 하  계층으로 달하고 암호, 

복호, 해쉬 결과를 받아 UI, 네트워크 등으로 달한

다. 보안 연산을 단  기능으로 분리하여 하 로 호출

하는 경우, 간 값을 자바 코드 계층에서 임시로 가

지고 있어야 한다. 정  분석만으로는 이를 알아낼 수 

없지만 동  분석에서는 일부 정보가 노출될 수 있다. 

그러므로 앱에서 수행하고자 하는 큰 기능 단 로 하

 계층에 요청하도록 한다. 기능을 나 어서 호출할 

경우에는, 간에 더미 값을 포함시켜 분석으로부터 

강인하도록 설계한다. 자바 코드 계층은 앱 배포 에 

반드시 난독화를 용해야 한다.

기능 설계 시, 가령 AES와 SHA1연산을 수행해야 

하는 경우, 하  계층의 aes()와 sha1()을 각각 호

출하는 것이 아니라, getData()와 같은 하나의 함수

만을 호출하도록 한다. getData()내에서 내부의 
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aes()와 sha1()을 호출함으로서 자바 코드 계층을 

분석하는 것만으로는 내부를 알기 어렵도록 한다.

3) 함수 이름 사상: 자바 계층을 난독화하여 JNI 

호출 함수 이름이 변경될 경우, 정상 으로 JNI 함수

를 호출할 수 없다. JNI 함수 명이 encrypt()과 같

이 쉽게 내용을 추측 가능한 경우는 보안에 취약할 수 

있다. 따라서 JNI 함수 이름을 aa, bb 와 같이 의미

를 알 수 없거나 getProcess() 등과 같이 다른 의미

의 이름으로 사상하여 구 한다.

4) 네이티  코드 계층: 암복호, 해쉬, 키 유도, 

일입출력 등 보안 기능을 구 한다. 자바 코드 계층에

서 요구하는 기능을 수행하고 결과를 반환한다. 유도

된 키는 자바 코드 역으로 송하지 말고, 내부에서

만 사용해야 한다.

Fig. 6.은 데이터 보호 임워크 구  차이다. 

데이터의 분류를 시작으로 키 유도, 필요한 암호 기능

을 정의한다. 이에 따라 JNI로 구 하고 함수 이름을 

사상한다. 데이터 리 모듈에서는 사상된 JNI를 통

하여 데이터를 리하도록 한다.

Fig.6. Implementation Method

VI. 결  론

스마트폰의 다양한 기능에 따라, 더 많은 개인 정보

가 단말기에 장되고 있고 이는 보안 으로 다가

오고 있다. 본 연구에서는 이러한 이 실제함을 보

다. 앱의 알고리즘은 역공학을 통해 드러날 수 있

고, 장한 데이터 역시 루 에 의해 노출될 수 있다. 

개인 데스크탑에서 리자 권한이 일반 이듯, 스마트

폰에서도 루 을 고려한 응을 해야 한다. 사용자에

게 루 의 험성을 알리고 주의를 당부하는 일 역시 

요하지만, 앱을 제작할 때에는 본 연구에서 제시하

는 데이터 보호 임워크에 따라 앱의 알고리즘  

데이터를 안 하게 보호해야 한다. 
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