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요   약

스마트폰의 사용이 증가하고 사용처가 다양해지면서 뱅킹, 결제, 인증을 한 보안 어 리 이션이 스마트폰에 구

동되고 있다. 보안 서비스를 제공하기 해 RSA, AES, ECC 등의 암호 알고리즘을 스마트폰 CPU로 연산하고 있

지만 스마트폰 CPU는 자기 분석 공격과 같은 부채 분석 공격에 한 안 도를 고려하지 않고 있다. G. 

Kenworthy는 2012년 DesignCon에서 스마트폰에서 동작하는 암호 알고리즘의 자기 분석 공격에 한 취약성

을 발표하 다. 본 논문에서는 G. Kenworthy의 자기 분석 실험 환경을 개선하여 안드로이드 기반 스마트폰 상

에서 동작하는 상용 보안 어 리 이션의 자기 분석 공격에 한 취약성 분석 실험을 수행하 다. 실험 결과 상용 

보안 어 리 이션 내에서 동작하는 암호 알고리즘의 자기 분석 공격에 한 취약 을 확인하 다. 실험 장비 설

정값에 따라 Google의 Play 스토어 동작 에 방사되는 자기  신호에서 w-NAF 스칼라곱셈 연산 구간 구분이 

가능하 으며, w-NAF 스칼라곱셈의 스칼라값이 ‘0’인지 ‘0’이 아닌지도 구분 가능하 다.

ABSTRACT

With the growing use of smartphones, many secure applications are performed on smartphones such as banking, payment, 

authentication. To provide security services, cryptographic algorithms are performed on smartphones’ CPU. However, 

smartphone’s CPU has no considerations against side-channel attacks including Electromagnetic Analysis (EMA). In DesignCon 

2012, G. Kenworthy introduced the risk of cryptographic algorithms operated on smartphone against EMA. In this paper, using 

improved experimental setups, we performed EMA experiments on androin smartphones’ commercial secure applications. As a 

result, we show that the weakness of real application. According to the experimental setups, we picked up the operation of 

w-NAF scalar multiplication from the operation of Google’s Play Store application using radiated EM signal. Also, we 

distinguished scalar values (0 or not) of w-NAF scalar multiplication.
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I. 서  론

스마트카드, RFID, USB 토큰 등의  력 장치

에서 암호 알고리즘이 동작하는 경우에는 부채 분석 

공격에 취약할 수 있다[1,2,3]. 따라서 부채 분석 공
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Fig.2. EM Trace of RSA Algorithm

Fig.1. Block Diagram of Electromagnetic Analysis

격이 소개된 이후 많은 응방안들이 개발되어 사용되

고 있다. 최근 스마트폰의 사용이 증가하고 사용처가 

다양해지면서 뱅킹, 결제, 인증을 한 보안 어 리

이션이 스마트폰에 구동되고 있다. 보안 서비스를 제

공하기 해 RSA, AES, ECC 등의 암호 알고리즘

을 스마트폰 CPU로 연산하고 있지만 스마트폰 CPU

는 스마트카드 EMV 인증과 같이 부채 분석에 한 

안 도 평가를 수행하지 않고 있다. DesignCon 

2012에서 G. Kenworthy는 스마트폰에서 동작하는 

암호 알고리즘의 자기 분석 공격에 한 취약성을 

발표하 다[4]. [4]에서 그는 스마트폰과 PDA에 

2048-bit RSA와 8-bit ECC를 구 하여 반복 동작

시킨 후 자기 를 측정하여 RSA의 멱승값과 ECC

의 스칼라값을 추출하 다. 본 논문에서는 스마트폰에

서 동작하는 상용 어 리 이션의 취약성을 분석하기 

해 G. Kenworthy의 실험 환경을 스팩트럼분석기

와 오실로스코 를 이용하여 개선하 다. 그 결과 상

용 보안 어 리 이션 내에서 동작하는 암호 알고리즘

에 한 자기 분석 공격 용 가능성을 확인하

다. Android 스마트폰 사용자의 필수 어 리 이션

인 Google의 Play 스토어 어 리 이션은 사용자 인

증과 암호 통신을 해 SSL 통신을 사용하며, 

SSL(Secure Socket Layer) 통신을 한 키 설정 

과정에서 스마트폰은 w-NAF 스칼라곱셈을 연산한

다. 자기 분석 실험 결과 SSL 통신 설정 과정  

연산되는 w-NAF 스칼라곱셈을 구분할 수 있었으며, 

w-NAF 스칼라곱셈의 스칼라값이 ‘0’인지 ‘0’이 아닌

지도 구분 가능하 다. 

본 논문의 구성은 다음과 같다. 2장에서 자기

분석 공격과 SSL 통신에 해 설명한 후 3장에서 

자기 분석 실험 환경에 해 설명한다. 4장에서 

Google의 Play 스토어 어 리 이션에 한 자기

분석 실험 결과를 설명하고 5장에서 결론을 맺는다.

II. 배경 연구

2.1 자기 분석 공격

자기 분석 공격(Electromagnetic analysis, 

EMA)은 공격 상 장치에서 암호 알고리즘이 동작

할 때 방사되는 자기 를 측정하여 암호 알고리즘의 

비 키 정보를 알아내는 공격 방법으로 부채 분석 공

격의 한 종류로 분류된다[5,6,7]. 특히 암호 모듈에 

한 직 인 변경이나 침입을 하지 않고 공격을 

용할 수 있어서 매우 이다. DesignCon 2012

에서 G. Kenworthy는 스마트폰에 자기 분석 공

격을 용하여 스마트폰 CPU에서 연산되는 암호 알

고리즘의 취약성을 실험으로 확인하 다[4]. 스마트

폰 자기 분석 공격 실험을 해 IC-R7000 RF 리

시버, EM 로 , USRP N200 ADC, GNU 

radio 로그램을 이용하여 Fig.1.과 같이 실험 환경

을 구성하 다[8,9,10].

EM 로 로 측정된 자기  신호는 RF 리시버

의 역통과필터를 거쳐 PC로 달되고 달된 신호

는 PC의 GNU 로그램을 통해 AM 복조 된다. G. 

Kenworthy는 실험을 해 RSA 알고리즘을 스마트

폰 어 리 이션으로 직  구  하 으며, 부채 분석 

응 방안을 고려하지 않은 일반 인 이진 멱승 알고

리즘을 사용하 다. Fig.2.는 스마트폰에서 RSA 알

고리즘이 동작될 때 측정한 자기  신호이다.  

Fig.2.에서 ‘S’는 제곱연산, ‘M’은 곱셈연산을 나타

낸다. Fig.2.의 자기  신호에서 공격자는 ‘SM’과 

‘S’ 신호 형태를 구분할 수 있다. 따라서 공격자는 이

진 멱승 알고리즘의 동작 방식으로부터 ‘SM’과 ‘S’의 

신호 패턴을 유도하는 RSA 비  키 비트값(‘1’ 는 

‘0’)을 알아낼 수 있다. 

2.2 SSL(Secure Socket Layer) 통신 

SSL은 TCP/IP 통신에서 기 성, 무결성, 상호 

인증 서비스를 제공하기 해 Netscape사가 제안한 

통신 방식이다[11]. 재는 TLS(Transport Layer 

Security)로 개명되어 사용되고 있다. 최근에는 스마
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Oscilloscope

Spectrum Analyzer

Smartphone

Fig.4. Experimental Environment
Fig.3. SSL Handshake Protocol

트폰을 이용한 보안 어 리 이션의 사용이 증가함에 

따라 보안이 취약한 무선 환경에서 데이터 보호를 

해 SSL 통신을 사용하기도 한다. Fig.3.은 SSL 

handshake 로토콜을 보여주고 있다.

SSL handshake 로토콜에서는 상호 인증과 암

호화 통신을 한 키(PreMasterKey)를 생성한다. 

PreMasterKey 생성을 해 Server와 Client는 

구  방식에 따라 RSA,  DH(Diffie-Hellman), 

ECDH(Elliptic Curve Diffie-Hellman) 키 교

환 로토콜을 수행한다.

III. 스마트폰에 한 자기 분석 공격 실험

본 논문에서는 G. Kenworthy의 실험 환경을 개

선한 후, 실제 상용 어 리 이션에 한 자기 분

석 용 결과를 3장과 4장에서 설명한다.

3.1 실험 환경

자기  신호의 보다 정교한 분석을 해 애질런

트 사의 E4440A 스팩트럼분석기와 델 다인르크로

이 사의 804Zi-A 오실로스코 를 활용하여 스마트폰 

자기 분석 공격 실험 환경을 구성하 다[12,13]. 

스팩트럼분석기를 이용하여 AM 복조 효과를 만들어 

내기 해 zero span 모드를 활용하 다. Zero 

span 모드는 심 주 수의 일정 역 신호를 시간

역에 나타내는 기능이다. 한 RBW(Resolution 

BandWidth, 분해능 역폭)를 조 하여 역통과필

터의 역폭을 조 할 수 있었고, VBW(Video 

BandWidth, 비디오 역폭)를 조 하여 출력 신호

의 잡음 수 을 조 할 수 있었다. Fig.4.는 논문의 

실험을 해 구성된 자기 분석 공격 실험 환경을 

보여주고 있다. 

스팩트럼분석기의 AM 복조 결과는 오실로스코  

화면을 통해 찰한다. 이 때 오실로스코 의 Time/ 

Div와 Voltage/Div를 조 하면서 복조된 스마트폰 

자기  신호를 세 하게 분석할 수 있다. G. 

Kenworthy 실험 환경의 RF 수신기는 AM과 FM 

통신에 사용되는 수신 신호 역폭만을 제공하기 때문

에 수신 신호의 역폭 조 에 제한이 있다. 하지만, 

스팩트럼분석기와 오실로스코 로 구성한 자기 분

석 공격 실험 환경에서는 수신 신호의 역폭(RBW, 

1Hz~8MHz) 조 이 용이하다. 한 VBW를 조

하여 수신 신호의 잡음을 제거할 수 있어서 보다 정교

한 신호에 한 분석에 활용 가능하다. 

3.2 스마트폰에 한 자기 분석 실험

구성된 실험 환경을 검증하기 해 4종의 실험 

상 스마트폰에 2048-bit RSA 멱승 알고리즘을 반복

하여 동작시킨 후, 스팩트럼분석기의 심주 수, 

RBW, VBW를 변화시켜가면서 RSA 멱승 알고리즘

의 멱승값이 구분 가능한 설정값을 탐색하 다. 

Table 1.은 실험에 사용된 스마트폰의 사용과 스팩트

럼분석기의 설정값을 보여주고 있다.

Fig.5.는 RSA 멱승 알고리즘이 동작되는 동안 측

정된 자기  신호이다.

실험 결과 4종의 실험 상 스마트폰 모두에 자
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(a) (b)

(d)(c)

Fig.5. EM traces of RSA Algorithm from Four 

Types of Smartphones 

Type CPU
OS 

ver.

Spectrum analyzer 

settings

(a)
Single 

582MHz
2.2

- 심주 수 : 12.96MHz

RBW : 360KHz

VBW : 51KHz

(b)
Dual

720MHz
2.3

- 심주 수 : 34.96MHz

RBW : 8MHz

VBW : 30KHz

(c)
Single

1.2GHz
4.0

- 심주 수 : 19.81MHz

RBW : 8MHz

VBW : 30KHz

(d)
Dual

1.5GHz
4.0

- 심주 수 : 15.83MHz

RBW : 300KHz

VBW : 4.3KHz

Table 1. Specifications of Target Smartphones & 

Experimental Settings

변수 변수값


FFFFFFFF000000010000000000000
00000000000FFFFFFFFFFFFFFFF
FFFFFFFF

Secret 

key

(binary 

form)

7EF44D1F6D09807B102CD054B073
A2638972A95DD28AA8FAED4E6E6
99F36DA51

Secret 

key

(4-NAF 

form)

70000(-1)0000005000005000700000
(-1)0007000(-3)0001000(-7)000(-7)0
0010007000(-5)000010000000100007
000300000500000(-3)0003000007000
3000050001000(-5)0000100003000(-1)
000500000(-3)000(-3)000(-5)000(-1)
0007000100000500050001000(-1)000
0(-5)000(-1)000070000(-7)00000700
007000(-5)000(-3)000(-3)00000000(-7)
00005000(-5)000003001

Table 2. Parameters of 4-NAF Scalar Multiplica-

tion Algorithm

기 분석 공격이 용 가능함을 확인하 다. 스팩트럼

분석기의 설정값은 스마트폰 CPU의 사양에 따라 달

랐으며, Table 1.에 나타난 설정값 외에도 Fig.5.와 

같이 멱승 알고리즘의 비트값을 확인할 수 있는 심

주 수가 검색 구간(10MHz~2GHz) 내에 몇 군데 

더 존재하 다.

IV. 스마트폰 상용 어 리 이션에 한 자

기 분석 공격 실험

본 장에서는 개선된 실험 환경을 이용하여 상용 어

리 이션에 한 자기 분석 공격 용 가능성 실

험 결과를 설명한다.

4.1 Play 스토어 어 리 이션 자기 분석을 한 

실험 장비 설정

Google의 Play 스토어 어 리 이션은 android 

사용자라면 필요한 어 리 이션을 설치하기 해 이

용하는 필수 어 리 이션이다. 실험에서는 Play 스

토어 어 리 이션이 사용자 인증과 암호 통신을 해 

SSL protocol을 수행하는 에 연산되는 암호 알고

리즘에 해 자기 분석 공격을 용한다. 스마트폰

은 SSL 통신을 해 Google 서버와 SSL hand-

shake protocol을 수행하며, 키 설정을 해 

android 버 에 따라 OpenSSL 라이 러리를 활용

하여 DH나 ECDH를 수행한다[14]. 실험에서는 

OS 버 , 생산년도, 자기  신호 품질 등을 고려하

여 Table 1.의 (c) 모델을 이용하여 실험을 수행하

다. (c) 스마트폰에서 동작하는 Play 스토어 어 리

이션을 분석한 결과 (c) 스마트폰은 키 설정을 해 

(:256-bit)상에서 ECDH를 수행하고, 스칼라곱

셈의 연산 효율을 높이기 해  4-NAF 스칼라곱셈 

알고리즘을 사용하는 것으로 확인되었다. 

실험 장비를 4-NAF 스칼라곱셈 분석에 합하도

록 설정하기 해 OpenSSL 라이 러리를 이용하여 

4-NAF 스칼라곱셈 알고리즘을 반복 수행시키는 

로그램을 구 하 다. 구 된 로그램을 (c) 스마트

폰에 설치하여 동작시킨 후, 스팩트럼분석기의 심주

수, RBW, VBW를 변화시켜가면서 한 설정값

을 검색하 다. Table 2.는 실험을 해 스마트폰에 

구 한 4-NAF 스칼라곱셈 알고리즘의 변수값을 보

여주고 있다.

Fig.6.은 4-NAF 스카라곱셈의 자기  신호를 

보여주고 있다. 
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Fig.7. Captured Packets of SSL Handshake Protocol

(a)

(b)

Fig.6. EM Trace of 4-NAF Scalar Multiplication 

Algorithm (Center freg.:1.19GHz, RBW:8MHz, 

VBW:10kHz) 

(a) EM Trace of Play Store

(b) EM Trace of ECDH (zoom) 

Fig.8. EMA Results of Play Store Application

Fig.6. (a)는 4-NAF 스칼라곱셈 알고리즘 체

의 자기  신호이고, Fig.6. (b)는 일부 구간을 확

하여 보여주고 있다. 스팩트럼분석기의 설정값이 올

바르게 셋 이 되면 4-NAF 스칼라곱셈 연산 구간을 

구분할 수 있으며, Fig.6. (b)에서와 같이 측정된 

자기  신호에서 ‘X’에 해당하는 자기  신호와 ‘0’

에 해당하는 자기  신호를 구분할 수 있다. 여기서 

X는 4-NAF 값에서 ±1, ±3, ±5, ±7을 통칭하고 있

다. w-NAF 값에서 ‘0’과 ‘X’가 구분되면 비 키의 비

트 길이에 기인하는 안 도를 온 히 제공하지 못한

다. 즉, 다음 수식과 같은 안 도만를 제공할 수 있게 

된다. 

 ×의개수         (1)

실험에 사용한 256-bit 비 키의 경우 안 도가 

(3*54)-bit 안 도로 감소하는 것을 확인할 수 있었

다. 

4.2 Play 스토어 어 리 이션에 한 자기 분석 

실험

4-NAF 스칼라곱셈 연산을 구분할 수 있도록 설정

된 스팩트럼분석기를 이용하여 실제 Play 스토어 동

작  스칼라곱셈 연산을 구별하고 4-NAF 값에서 ‘0’

과 ‘X’가 구분 가능한지를 확인하 다. 추가 으로 

Play 스토어 속 시 SSL 통신을 한 SSL 

handshake protocol이 정상 으로 동작하고 

ECDH 연산이 수행되는 지를 확인하기 해 wire 

shark 로그램을 이용하여 무선통신 데이터 패킷을 

찰하 다. Fig.7.은 wire shark 로그램으로 수

집된 무선 데이터 패킷을 보여주고 있다. 

‘Client Key Exchange’ 과정이 항상 수행되지 

않기 때문에 실험에서는 wire shark를 이용하여 

‘Client Key Exchange’ 과정의 수행이 확인되었을 

때 측정된 자기  신호를 분석하 다. 즉, 키 설정

을 해 스마트폰 CPU에서 4-NAF 스칼라곱셈이 

수행될 때 측정된 자기  신호를 분석한다. 

Fig.8. (a)의 자기  신호는 사용자가 Play 스

토어 어 리 이션을 터치하는 순간부터 수 간 측정

된 신호이다. Fig.8. (b)는 Fig.8. (a)에서 Fig.6.

과 같은 자기  신호가 나타나는 구간을 검색하여 

확 한 그림이다. Fig.6.과 마찬가지로 Fig.8. (b)의 

자가  신호에서도 ‘X’에 해당하는 자기  신호와 

‘0’에 해당하는 자기  신호를 구분할 수 있다. 즉 

Play 스토어의 SSL 통신 설정 과정  ECDH 키 

교환 로토콜에 사용되는 256-bit 비 키의 안 도

가 수식 (1)의 안 도로 감소한다. 

이와 같은 결과는 공격 상 알고리즘에 한 사  

비를 통해 한 설정값이 세 된 실험 장비를 이

용하면 로토콜이나 체 어 리 이션 수행  연산 

시 에 상 없이 단 한 번의 알고리즘 수행으로도 

자기 분석 공격을 용할 수 있다는 것을 의미한다. 
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실험의 로 보인 256-bit 4-NAF 스칼라곱셈 알고

리즘의 경우에는 자기 분석 공격 용만으로 비

키 직  추출하기는 어렵지만, 이에 한 응방안을 

고려하지 않은 암호 알고리즘이 스마트폰 CPU에서 

연산되는 경우에는 비 키 노출의 험이 존재한다. 

따라서 스마트폰 CPU나 스마트폰 어 리 이션 개발 

시 융IC카드에 용되는 물리  공격에 한 안

도 검증을 비롯한 여러 가지 응 방안에 한 고려가 

필요할 것이다.

V. 결  론

본 논문에서는 G. Kenworthy의 실험 환경을 스

팩트럼분석기와 오실로스코 를 이용하여 개선한 후 

상용 어 리 이션의 자기 분석 공격에 한 취약

을 분석하 다. Play 스토어 어 리 이션에 한 

실험 결과 단 한 번의 Play 스토어 실행으로도 SSL 

통신 설정 과정  연산되는 w-NAF 연산 구간을 구

분할 수 있었으며, w-NAF 스칼라곱셈의 스칼라값이 

‘0’인지 ‘0’이 아닌지도 구분할 수 있었다. 이러한 결과

는 상용 어 리 이션 구  방식에 따라 매우 큰 

이 될 수 있다. 한 안드로이드 기반의 스마트폰뿐만 

아니라 iOS 기반 스마트폰에도 유사한 방식으로 용 

가능할 것이다. 향 후 공격 상 스마트폰과 어 리

이션에 한 설정값의 효과 인 검색 방법에 한 

연구와 측정된 자기  신호 분석의 오류 정 보정 

방법에 한 연구는 자기 분석 공격을 보다 실제

이고 인 공격으로 만들 수 있을 것이다.

이와 같은 취약 을 보완하기 해 스마트폰 CPU

와 스마트폰 어 리 이션 개발 시 융IC카드에 

용되는 물리  공격에 한 안 도 검증이 필요할 것

이다. 한 물리  공격 응방안, 어 리 이션 역분

석 방지 방안 등에 한 추가 인 고려가 반드시 필요

하다. 
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