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As Cyber threats are rising, the scope of information Security (IS) is extending from technical protection of a single 

information system to organizational comprehensive IS capability. The ministry of National Defense (MND) has 

established the IS evaluation for defense organization in ‘the Directive for Defense Informatization Affairs.' However, 

no information about an evaluation method, process and organization is provided. 

We surveyed information security management system (ISMS) and related best practices in public sector and other 

countries, and analysed the military information security affairs. Thus, this paper recommends the IS evaluation method 

and process. The trial IS evaluation is in progress this year and the MND will expand this IS evaluation to the entire 

organization.
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1. 서  론

정보화 추진 고도화에 따라 발생한 다양한 정보

보호 문제 을 해결하고, 나날이 지능화․악성화 

되는 사이버 에 체계 으로 응하기 해 조

직의 종합 인 정보보호 리 능력의 요성이  

증 하고 있다. 이에 따라 정부, 민간  미국을 

비롯한 선진국에서는 정보보호 리체계(ISMS : 

Information Security Management System) 인증 

제도 도입  국제표  ISO 27000 시리즈 제정 

등을 통해 조직의 반 인 정보보호 리 업무

를 체계화하기 한 노력을 강화하고 있다[5, 8, 

9, 10, 12, 14]. 국방부는 국방 정보보호 발 을 

하여 지속 으로 노력하 으나, 주로 정보시스템

의 보호  기술  보호수단을 구축하는 것을 

으로 추진하여서 조직 반의 체계 이고, 종

합 인 정보보호 리 능력의 발 은 미흡한 실

정이다. 평가 측면에서도 보호 책의 검토, 취약

 분석  평가, 보안감사 등 다양한 정보보호 

평가업무를 수행 이지만, 부분 정보시스템을 

심으로 검, 평가하는 것으로 조직의 정보보

호 리 업무를 한 제반 요소들을 포 하지는 

않는다[4]. 

재 국방부는 국방 조직의 정보보호 리 업무

의 실태를 검, 평가하기 해 국방정보화 업무

훈령에 ‘국방 정보보호 기 평가’ 업무를 규정하고 

있다[2]. 하지만, 구체 인 평가 업무 차, 평가기

 등은 명확히 정립되지 않아서 정상 으로 시행

되지 못하고 있다. 

이에 본 연구에서는 국방 조직의 정보보호 수

을 체계 으로 평가하기 한 국방 정보보호 기

평가 방법론을 제시한다. 본 논문의 구성은 다음

과 같다. 제 2장에서는 연구배경과 련 연구에 

하여 설명하고, 제 3장에서는 국방부에서 수행하

고 있는 정보보호 리 황에 하여 기술한다. 

제 4장에서는 국방 정보보호 기 평가 방법과 

차에 하여 설명하고, 제 5장에서 결론에 하여 

살펴보고 마무리를 짓는다.

2. 련 연구

2.1 자정부 정보보호 리체계(G-ISMS)

행정안 부는 증하는 사이버 침해사고를 효과

으로 응하기 하여 기존의 단순 일회성, 단

편  보호 책 심에서 리 ․기술  보호 책

을 종합한 정보보호 리체계의 요성을 인식하

게 되었다. 행정안 부는 2009년 12월 ISO 27001 

국제표 과 민간 정보보호 리체계인증 제도(K- 

ISMS)를 기반으로 자정부 서비스에 최 화된 

자정부 정보보호 리체계(G-ISMS：Govern-

ment Information Security Management Sys-

tem, 이하 G-ISMS) 인증 제도를 마련하 다[6, 

11, 13].

G-ISMS 인증 제도는 조직의 정보보호 리체

계 구축/운 과 이의 평가를 한 기 , 요구사항

이 하게 연 되어 있다. G-ISMS 인증심사기

은 이러한 목 에 모두 활용되는데, G-ISMS 인

증을 받고자 하는 신청기 은 인증심사기 에 부

합하는 조직의 정보보호 리체계를 구축/운 하고, 

인증기 은 인증심사기 에 따라 신청기 에 구축/ 

운 되는 정보보호 리체계를 평가한다.

G-ISMS 인증심사기 은 행정안 부 훈령 제

178호에 제시되어 있는데, 크게 정보보호 리체계 

수명주기(정보보호 리과정), 문서화 요구사항, 정

보보호 책 통제사항으로 구성되며 각각의 내용은 

<표 1>과 같다.

구 분 내용

정보보호 
리과정

(ISMS life 
cycle)

∙ISMS 구축, 운 을 한 표  업무/ 차
  ※ 조직 경 리 모델인 PDCA 개념 

용
∙ 험기반 리를 ISMS의 핵심 업무로 정의

문서화 
요구사항

∙ISMS 구축, 운  련 문서화
∙문서, 기록의 리/통제

정보보호
책 

통제사항

∙ISMS 구축 시 용되는 세부 통제사항
∙12개 통제분야, 44개 통제목 , 149개 통제
항목

<표 1> G-ISMS 인증심사기
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2.2 미연방정부 정보보호 리법(FISMA)

FISMA(Federal Information Security Manage-

ment Act)는 2002년에 미국에서 제정된 법령인 ‘E- 

Government Act, Title Ⅲ’의 별칭으로 일반 으

로 미국의 정보보호 련 제도로 인식된다. 미 정

부기 은 FISMA에 따라 조직의 정보  정보시

스템을 보호하기 한 사  정보보호 로그램

을 개발, 구 한다.

한, 이와 련한 핵심 정보들을 문서화하여 

작성, 리해야 한다. FISMA 제도의 시행을 해 

미 표 기술국(NIST)은 미 정부기 /조직에서 

사  정보보호 로그램을 개발, 구 하고 리하

는 데 필요한 표 , 기 , 방법론 등을 개발, 지원

한다[17]. 

FISMA는 ISO/IEC 27000 시리즈, G-ISMS과 

같이 조직의 정보보호 리체계(정보보호 로그

램)에 한 평가와 직 으로 연계한 제도는 아

니다. 하지만 법 시행의 측면에서 미 정부기 /조

직의 FISMA 요구사항 이행 성과  결과를 

검, 평가하는 업무를 규정하고 있다[15, 16].

FISMA 이행 검/평가 체계는 미 정부기 /조

직의 자체 성과 보고서와 독립 인 감사 기 /조

직의 FISMA 감사보고서로 구분되며, 백악 의 

산 리국(OMB : Office of Management and 

Budget)이 이를 종합하여 평가한다.

미 정부기 /조직의 자체 성과 보고서는 ‘FISMA 

reporting Metric’을 기반으로 하는데, 미 국토안보

부에서 운 하는 자동화 도구인 ‘CyberScope tool’

을 이용하여 FISMA 요구사항의 이행 성과  결과 

정보를 입력한다. FISMA 감사보고서도 ‘FISMA 

reporting Metric’을 심으로 상 조직의 주요 

정보보호 로그램 구축, 운  성과를 검한다.

FISMA 이행 검/평가의 기반이 되는 ‘FISMA 

reporting Metric’은 국토안보부가 매년 발표하는

데, 평가 상, 항목/지표는 FISMA의 정보보호 

로그램 구축, 운  요구사항 반이 아니라 FISMA 

시행  국가 차원의 정보보호 능력 발 과 련한 

핵심 인 정책 추진 목표  성과 역을 심으로 

구성된다. 따라서 평가 상, 항목/지표는 ISO/IEC 

27000 시리즈, G-ISMS 등과 비교하여 간단한데 

’12년도 ‘FISMA Reporting Metrics’에 정의된 평

가 상/항목은 다음과 같다[17].

∙시스템 목록(2)
∙자산 리(6)
∙보안 설정/구성 리(3)
∙취약  리(3)
∙식별  근 리(10)
∙데이터 보호(4)
∙경계의 보호(14)
∙침해사고 리(3)
∙교육  훈련(3)
∙원격 속(1)
∙네트워크 보안 로토롤(2)

2.3 국가정보원의 정보보안 리실태 평가

정보보안 리실태 평가는 국가 보안정책의 이

행실태 확인을 해 국가․공공기 을 상으로 

국가정보원이 시행하는 평가 제도이다[1, 7]. 정보

보안 리실태 평가는 국가 정보보안지침 등에 규

정된 주요 보안 요구사항의 이행 여부, 수 을 평

가하는 데 을 둔다. 이러한 측면에서 이 평가 

업무는 군의 보안감사 업무와 유사한 특성이 있다. 

정보보안 리실태 평가는 “기 별 자체평가”, “

장실사”, “결과분석  수산출”, “평가결과심의”, 

“최종 평가 결과통보” 단계로 수행된다. 기 별 자

체평가와 장실사는 평가 목 으로 매년 갱신되

는 평가 매뉴얼을 기반으로 수행되는데, 최종 평

가 결과에는 매뉴얼 기반의 수와 함께 사이버

 응과 련한 조직의 실질 인 활동 결과를 

추가 으로 고려한다. 평가 매뉴얼은 주로 ‘국가정

보보안지침’의 요구사항을 기반으로 평가분야, 지

표, 평가항목을 정의하고 있는데, 조직의 정보보호 

리를 해 필요한 부분의 분야/지표들은 포함

하고 있지만, 평가항목은 국가․공공기 에서 공

통 으로 수행하여야 하는 기본 인 검요소를 

심으로 구성되어 있다. 
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구 분 평가항목/기 평가 방법/결과

G-ISMS
∙평가항목은 모든 정보보호 리 업무 요소를 포
∙군 용성 측면에서 평가기 의 구체성은 미흡

∙방법 : 장실사(인증심사기  기반)
∙결과 : 인증(‘Pass’ or ‘Non-Pass’)

FISMA
∙평가항목 : 요 요소 심
∙이행 성과/결과 검

∙방법 : 자체 검/보고 + 독립 감사
∙결과 : 등

정보보안
리실태
평가

∙평가항목 : 요 요소 평가
∙평가기  : 3～4단계 선택기  제시
∙군 용성 측면에서 평가기 의 구체성은 미흡

∙방법 : 장실사(매뉴얼 기반) + 활동 수
∙결과 : 수

<표 2> G-ISMS, FISMA, 정보보안 리실태 평가 비교

2.4 정보보호 리체계 비교

이들 평가 모델  방법론은 모두 조직의 정보

보호 리체계를 구축하고, 운   평가를 수행

하는데 용 가능하지만 근방법은 다소 차이가 

있다. 평가 항목 측면에서 G-ISMS는 조직 차원의 

정보보호 리 업무와 련한 제반 요소들을 모두 

포함하는 반면, FISMA, 정보보안 리실태 평가

는 요 정보보호 리 요소를 심으로 검, 평

가한다. 이는 G-ISMS의 평가가 조직의 정보보호 

리체계를 공 으로 증명하는 인증 제도와 연계

되었기 때문으로 분석된다.

평가기  측면에서 먼 , G-ISMS와 정보보안 

리실태 평가의 평가기 은 모두 군 용성 측면

에서 구체성은 미흡하다. 이는 각 모델/방법론이 

다양한 환경, 특성의 조직들에 공통 으로 용되

기 때문으로 특정 조직의 구체  정보보호 기 , 

요구사항을 반 하기 어렵기 때문이다. 

FISMA의 경우 평가기 은 주요 정보보호 리 

요소의 이행 성과  결과를 거하는 데 을 

두고 있어 조직의 정보보호 리체계 평가 측면에

서는 활용이 제한된다.

정보보안 리실태 평가의 경우, 평가항목에 

해 3∼4개의 평가기 을 제시하여 실 인 평가 

수검  시행의 편의성을 제고할 수 있는 유용한 

근방법을 용하고 있다.

평가방법 측면에서 G-ISMS와 정보보안 리

실태 평가는 평가자의 장실사를 주요한 방법으

로 용하고 있으며, FISMA는 자체  감사 방

식의 독립 인 검을 사용한다. 평가 결과는 크

게 인증과 등 / 수로 구분된다. 이상과 같은 내

용을 정리하면 <표 2>와 같다.

국방 정보보호 기 평가의 평가항목/기  개발 

측면에서 3개 정보보호 리체계 사례들은 모두 

직 으로 용하는 것은 제한이 되지만 부분

으로 벤치마킹할 필요가 있다. 첫째, 조직 차원의 

정보보호 평가를 처음 시행하는 측면에서 국방 정

보보호 기 평가의 평가항목은 모든 정보보호 

리 업무 요소들을 종합 으로 고려할 필요가 있다. 

하지만 실질 인 평가 수행의 효율성, 복잡성을 

이기 해 평가항목  평가요소들을 요 요소를 

심으로 구성하는 것이 합할 것으로 단된다. 

이러한 측면에서 G-ISMS와 정보보안 리실태 

평가의 평가항목들은 기 평가 평가항목 개발의 

기반으로 활용할 필요가 있다. 

둘째, 평가항목에 한 평가기  개발에 있어 정

보보안 리실태 평가의 근방법은 국방 정보보

호 기 평가의 경우에도 유용할 것으로 분석된다. 

다만 평가기 의 내용 측면에서는 국방 정보보

호 정책/제도  특성에 부합하도록 반 으로 

신규 작성  구체화가 필요하며, 군 업무 특성  

기 평가의 목 상 평가 결과는 인증보다 수/등

 방식이 합할 것으로 분석된다.

3. 국방 정보보호 리 황

국방 정보보호는 국방 정보통신망에 한 자  

침해행 의 거부, 방, 검, 역추   쇄 등 
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군의 작 능력을 높이기 한 모든 활동을 말한다. 

국방부는 국방 정보자원을 보호하기 하여 국방 정

보시스템 보호 책 수립  리, 취약  분석  

평가, 주요기반체계 보호계획 수립, 개인 정보보호 

등 다양한 정보보호 활동을 수행하고 있다[2-4]. 

정보시스템은 보호요구수 을 정의하여 보호요

구수 에 따른 보호기   보호통제항목이 만족

되도록 보호통제 수단을 강구해야 한다. 정보시스

템의 보호요구수 은 기 성을 고려한 정보의 

요도와 정보시스템의 무결성․가용성을 고려한 시

스템의 요도에 따라 결정된다. 국방 정보시스템 

보호 책은 보호요구수 에 따라 국방 정보시스템

의  수명주기 단계에서 지속 으로 용․ 리

되어야할 보호통제수단을 포함한다. 

취약  분석  평가는 정보시스템의 안 성․

보안성을 약화 는 훼손시키거나 자  침해행

에 악용될 수 있는 정보시스템 구성요소(네트워

크, 시스템 등)의 허 을 분석하고 평가하는 업무

를 말한다. 취약  분석  평가는  분석/평

가, 취약성 분석/평가, 험 분석/평가로 구분되는 

련 정보체계 보호 업무를 포 한다.

주요 기반체계(정보시스템과 네트워크)는 침해

사고 발생 시 미치는 향도, 군사작   국방운

에 한 의존도 등을 고려하여 지정한다. 국방

부는 주요 기반체계에 하여 취약  분석  평가

를 실시하고, 그 결과를 반 한 보호 책을 종합

하여 보호계획을 수립한다. 개인 정보보호는 2011

년 9월 개인 정보보호법 시행에 따라 개인정보 노

출진단체계  개인정보 암호화체계 구축하여 개

인정보의 보호를 강화하는 것이다.

원칙 으로 보호 책, 취약  분석  평가, 개

인정보보호 등의 정보보호 업무는 단일 정보시스

템 단 로 수립하여 리한다. 한 정보보호 

책을 종합한 정보 보호 계획을 수립하지만, 이는 

조직의 체 정보시스템을 포 으로 포함하는 

것이 아니라 주요 기반체계로 한정되고 있다. 그

러나 국방 업무를 효율 으로 수행하기 해서 국

방 정보시스템 간 상호운용성 요구가 증 됨에 따

라, 이제는 개별 정보시스템을 심으로 수행되었

던 정보보호 업무는 조직 차원에서 리해야 하는 

필요성이 두되었다. 

4. 국방 정보보호 기 평가 방법

4.1 기 평가 수행 모델

국방 정보보호 기 평가는 조직 측면에서의 정

보보호 평가 업무로, 각 군  기 의 정보보호 

리 업무와 활동을 수행함에 있어서 성과 충분

성에 한 평가를 통해 조직의 정보보호 리 능

력  수 을 강화하고 향상시키는 것에 그 목

이 있다.

국방 정보보호 기 평가 요소는 평가 과 평

가방식에 따라 ‘정보보호 리수  평가’와 ‘사이

버  응 활동 평가’로 구분한다.

정보보호 리수  평가는 일반 인 정보보호 

리체계 모델/ 임워크에 응하는 업무로 각 

군  기 에서 수행하는 기본 ․공통 인 정보

보호 리 업무/활동에 해 검, 평가한다. 평가 

상 업무/활동에는 정보보호 제도/규정, 조직 등 

기반 환경과 함께 조직 차원의 검, 평가가 필요

한 공통․핵심 보호통제항목들의 구   운  여

부 등이 포함된다. 정보보호 리 수  평가는 평

가 매뉴얼을 기반으로 수행한다.

사이버  응 활동 평가는 사이버 ․공격

에 한 조직의 방어, 응 능력을 평가한다. 정보

보호 리 수  평가가 조직의 정보시스템 보호, 

방어를 한 일상 인 정보보호 리 업무/활동에 

을 둔다면 사이버  응 활동 평가는 정보

시스템에 한 사이버 ․공격이 발생하 을 때 

이에 한 실질 인 방어 능력에 을 둔다. 기

평가는 사이버  응 활동 평가를 해 별도

의 업무/활동을 수행하지 않으며, 국방 사이버안  

기 리체계에 따른 각 군  기 의 사이버침해

사고 탐지/차단/ 응 활동 정보, 사이버  련 훈

련  모의침투시험(penetration test) 결과 등을 
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[그림 2] 기 평가 수행 차도

활용한다. 이상과 같은 내용을 정리한 국방 정보

보호 기 평가 수행 모델은 [그림 1]과 같다. 

[그림 1] 국방 정보보호 기 평가 수행 모델

4.2 기 평가 업무  차

국방 정보보호 기 평가 업무/ 차는 통제기 , 

수행기 , 상기 의 구분에 따라서 매년 주기로 

계획의 수립, 기 평가 수행  최종 수 산정의 

순기를 가지며 수행되는데 세부 인 차는 [그림 

2]와 같다.

4.2.1 기 평가계획 수립

통제기 은 국방정보화기본계획 등 국방 기획문

서, 정보화환경 변화를 반 하여 ‘국방 정보보호 

기 평가계획’(이하 ‘기 평가계획’) 지침을 수행기

에 시달한다. ‘기 평가계획’ 지침은 다음의 사

항을 포함한다.



국방조직의 정보보호 평가 방법론 개발    83

• 년도 기 평가 종합분석 결과

•기 평가 사항

•기 평가 상기

•기 평가 계획 작성 시 고려사항

•기 평가 일정

수행기 은 ‘기 평가계획’ 지침에 따라 당해 연

도 기 평가 계획  기 (안)을 작성하고 통제기

에 보고한다. 통제기 은 기 평가 계획  기

을 검토하고 국방 정보화책임  실무 의회의 의

결을 거처 매년 에 수행기 과 상기 에 시달

한다.

4.2.2 기 평가 비  수행

상기 은 ‘기 평가기 ’, ‘세부기 평가 계획’

에 따라 기 의 기 평가를 수검하기 해 필요한 

정보자산을 식별한다. 한 상기 은 ‘기 평가

기 ’에 따라 평가항목별 련근거  증빙자료를 

포함한 자료를 비하고 장평가 시 제출하도록 

한다. 

수행기 은 ‘기 평가 계획’의 일정에 따라 

상기 에 한 기 평가를 수행하며, 기 평가 

기 에 명시된 항목의 요구수 을 만족하는지 

여부에 해 평가한다. 수행기 은 상기 에서 

제출한 련근거와 증빙자료를 바탕으로 먼  

서면평가를 실시하고 장평가가 필요한 항목을 

식별하고 장평가가 식별된 항목에 해서 

한 샘 링을 통해서 기  합성을 장에서 

검증한다.

4.2.3 기 평가 결과분석  산출

수행기 은 기 평가가 종료됨과 동시에 기 별 

서면평가와 장평가 결과를 기 로 결과를 분석

하고 결과보고서를 작성한다. 기 평가 수 산출

은 다음의 사항에 따른다.

•수행기 은 ‘기 평가 기 ’을 바탕으로 분석․ 

평가 결과를 작성한다.

•기 평가 수는 정보보호 리 실태와 사이

버 방호태세로 구분하여 산출한다.

4.2.4 기 평가 결과 심의

통제기 은 수행기 이 결과보고서를 기 로 평

가내용의 성과 결과 수의 합성을 확인하며 

당해 연도 기 평가 종합결과와 기 의 사이버 방

호태세 수를 일정비율로 합산하여 최종 평가

수를 산정한다. 상기 의 사이버 방호태세 수

는 다음 사항을 포함하며, 기 평가 상  연도 

10월부터 상 연도 10월까지로 한정한다.

•사이버침해사고  응 건수

•사이버 훈련 평가 수

• 산보안 사고  정보보호 우수사례

4.2.5 기 평가 최종결과 통보  조치

통제기 은 기 별 정보보호 리실태 최종 평

가 결과를 수행기 과 상기 에 통보하며, 상

기 은 통보받은 평가 결과를 자체 정보보호 책 

등에 반 , 미흡 을 개선/보완하여 정보보안 수

을 제고한다. 통제기 은 평가 결과 공통 으로 드

러난 보안 취약요소에 해 국방 정보보호 정책에 

반 하는 한편, 다음 년도 정보보호 기 평가 계획 

수립에 반 하고 평가 시 이를 집  검하도록 

한다.

4.3 평가항목  기

실질 인 국방 조직의 정보보호 리 업무 검, 

평가를 해서는 국방 정책  기 , 요구사항에 

기반을 둔 평가항목  기 이 필요하다. 이러한 

측면에서 기 평가 평가항목은 재 국방 정보시

스템 구축, 운 에 공통 으로 용되는 기 인 

국방 정보보호통제항목을 국내외 모범사례를 반

하여 보완하고, 이에 응하는 평가항목을 추출, 

조정하는 방식으로 수행하 다. 국방 정보보호 기

평가의 평가항목  기  개발을 한 차는 

[그림 3]과 같다.
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[그림 3] 평가항목  기  개발 차

기 평가 평가항목 분류

1. 정보보호 
정책/ 리

1.1  정보보호 규정/계획

1.2  정보시스템 보호 책

1.3  정보보호 조직/인력

1.4  험 리

2. 정보시스템 
보호

2.1  네트워크 보호

2.2  식별/인증

2.3  근통제

2.4  로그  백업

2.5  기반 S/W  S/W 보호 리

2.6  응용체계 보호

3. 공통/기반  
지원

3.1  사이버  응

3.2  암호기술

3.3  개발  유지보수 보안

3.4  형상 리

3.5  물리 / 리  보호

3.6  인  보호

3.7  개인정보 보호

<표 3> 국방 정보보호 기 평가 평가항목 분류

기존의 국방 정보보호 련 규정/제도들은 국

내외 정보보호 리체계 모범사례들에서 제시하

는 부분의 정보보호 책 통제사항들을 포함하

고 있다. 하지만, 국방 정보보호 정책/제도들의 

기 과 요구사항들을 구조화, 체계화하여 정리

한  국방 정보시스템 보호통제항목들은 조직 

차원의 종합 인 정보보호 리를 한 내용이 

미흡하다. 기 평가를 한 평가항목  기 들

은 국방정보시스템 보호통제항목들과 독립 으

로 작성될 수 있지만, 업무 요구사항과 평가와

의 연계  국방 조직의 정보보호 업무 체계화

를 해 제반 정보보호 리 업무 요소들을 포

한 국방 정보시스템 보호통제 항목의 개선, 보

완이 필요하다. 

이와 같은 측면에서 조직 차원의 정보보호 

리 업무와 좀 더 하게 련되는 요소들을 

‘정보보호 정책  리’, ‘공통/기반  지원’ 분

야로 추가하여 국방 정보보호 통제항목을 보완

하 으며, 이를 기반으로 조직 차원의 정보보호 

리 업무 검, 평가 목 에 부합하는 평가 요

소들을 추출하고 평가 요소들의 구성  내용을 

조정하는 방식으로 작성하 다. 최종 개발된 평

가항목은 <표 3>과 같다.

<표 3>의 국방 정보보호 기 평가 평가항목 

분류와 함께 세부 평가항목, 평가기   평가항

목별 가 치는 연구 간 결과를 기반으로 각 군 

 기 의 정보보호 문가들의 검토  자문을 

기반으로 개발되었다. 

평가항목의 구성  내용, 평가기 의 성, 

용 타당성 등을 검토하기 하여 국방부, 합

참, 육․해․공군, 국방 산정보원, 국군지휘통

신사령부, 기타 정보보호 련 국직부  등과 2

차례의 공식 회의와 수시 검토/자문을 통해 검

토하 다. 그리고 AHP 방법론을 활용한 평가항

목별 가 치 산정은 2012년 00월 00일에 국방부, 

합참, 육․해․공군, 국군지휘통신사령부 등 

련기 의 정보보호 업무 실무자 8명을 상으로 

실시하 다. 이상과 같은 과정을 통해 개발된 

국방 정보보호 기 평가 평가항목  평가항목

별 가 치의 일부를 <표 4>에 보인다.



국방조직의 정보보호 평가 방법론 개발    85

분야(분야별 가 치) 평가항목 가 치

1. 정보보호
정책/ 리(40)

1.1 정보보호 
규정/계획(15)

1.1.1  정보보호 규정 수립, 리 30

1.1.2  정보보호계획 수립, 시행 30

1.1.3  정보시스템 비상계획 수립 20

1.1.4  정보시스템 비상계획 교육/훈련 시행 20

1.2 정보시스템
보호 책(35)

1.2.1  정보시스템 보호 책서 수립, 리 60

1.2.2  정보시스템 보호 책 이행 검 40

1.3 정보보호 
조직/인력(25)

1.3.1  정보보호 책임자/담당자 지정 10

1.3.2  정보시스템 운 리/정보보호 부서 임무분장 15

1.3.3  정보보호 인력의 문성 45

1.3.4  정보보호 동향 악 15

1.3.5  정보보호․사이버  정보의 공지 15

1.4. 험 리(25)

1.4.1  정보시스템 황 정보 리 30

1.4.2  H/W 정보자원 식별, 리 15

1.4.3  S/W 정보자원 식별, 리 25

1.4.4  정보보호 험 리 30

<표 4> 정보보호 기 평가 평가항목과 가 치 일부

각 평가항목에 한 평가기 은 <표 5>의 시

와 같은 구성으로 작성된다. 시의 ‘평가항목’은 

기 평가 평가항목에 한 구체 인 질의와 함께 

평가 결과를 단하는 기 을 포함하며, 수 /등  

개념의 기 평가 수행을 해 해당 정보보호 리 

업무가 조직 차원에서 시행되는 수 을 4단계로 

구분하여 정의한다. 

‘증빙 자료’와 ‘ 련 규정’은 기 평가 비  

시행의 편의성을 해 해당 평가항목의 검  

평가와 련한 주요 정보들을 포함한다.

‘평가 기   해설’은 평가 수행을 한 추가

인 정보로 ‘평가항목’에 포함된 4단계 구분을 심

으로 조직의 정보보호 업무가 각 단계를 충족하는 

기 을 보다 구체 으로 기술한다. 

4.4 기 평가 수 산정

기 평가 수는 ‘정보보호 리수  평가’ 결과

와 ‘사이버  응활동 평가’ 결과를 일정 비율

로 합산한다. 

‘정보보호 리수  평가’ 수는 기 평가 평가

항목  기 에 따른 각 항목별 평가 수(1 ～4

)를 기반으로 각 항목  분야별 가 치를 반 하

여 수를 산정한다. ‘정보보호 리수  평가’를 한 

기 평가 평가항목의 수  구분은 <표 6>과 같다.

분류 1.2.1 정보시스템 보호 책서 수립, 리

평가항목

정보시스템 보호 책서를 수립, 리하는가?
①보호 책서를 주기 으로 검토, 갱신
②모든 정보시스템에 해 보호 책서 수립, 

리
③일부 정보시스템에 해 보호 책서 수립, 

리
④수립, 리되지 않음

증빙자료

∘정보시스템 목록  정보시스템 보호 책서
∘정보시스템 형상변경 이력자료(수정/변경, 
성능개량 등)

∘정보시스템 취약  분석․평가 실시 결과
(이  2년)

∘보호 책서 검토 련 입증자료(메일, 공문, 
회의기록 등)

련 규정

∘국방 정보화업무훈령 제261조(정보시스템 
수명주기 보호 책 수립  리)～제268조
(운   유지보수 단계)

∘군사보안업무훈령 제94조(정보통신보안 
련규정)

평가기  
 해설

생략

<표 5> 정보보호 기 평가 평가기  구성  내용 시
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수  1 수  2 수  3

1. 정보보호 
정책/ 리

1.1  정보보호 규정/계획 4개 항목

1.2  정보시스템 보호 책 2개 항목

1.3.  정보보호 조직/인력 5개 항목

1.4.  자산 리/ 험 리 4개 항목 

2. 정보시스템 
보호

2.1  네트워크 보호 7개 항목

2.2  식별/인증 2개 항목

2.3  근통제 4개 항목 

2.4  로그  백업 5개 항목

2.5  기반 S/W 보호 4개 항목

2.6  응용체계 보호 6개 항목

3. 공통/기반 
 지원

3.1  사이버  응 3개 항목

3.2  암호기술 2개 항목

3.3  개발  유지보수 3개 항목

3.4  형상 리 2개 항목

3.5  물리 / 리  보호 3개 항목

3.6  인  보호 2개 항목

3.7  개인정보 보호 4개 항목 

<표 6> 기 평가 평가항목의 수  구분

기 평가 항목  수  3에 한 수 산정은 

다음 수식과 같다.

  = 
  



 ×

∙ : 수  3 분야 수

∙ : 수  3 항목별 평가 수

∙ : 수  3 항목별 가 치

기 평가 항목  수  2에 한 수 산정은 

아래의 수식과 같다.

  = 
  



 ×

∙ : 수  2 수

∙ : 수  3 분야 수

∙ : 수  2 분야별 가 치

기 평가 항목  수  1에 한 수 산정은 

다음 수식과 같다.

  = 
  



 ×

∙ : 수  1 수

∙ : 수  2 분야 수

∙ : 수  1 분야별 가 치

‘정보보호 리수  평가’ 수는 모든 항목의 

최 수에 한 상기 의 평가 수를 백분율로 

산정하며, 그 수식은 다음과 같다.

 











 
 



 × × ×











 
 



 × × ×
×   

∙ : 정보보호 리수  평가 결과

∙ : 수  3 항목 최  수

사이버  응활동 평가 수는 사이버 침해

응(IR)과 사이버 침해사고 응 훈련 수(CE)

를 일정 비율로 합산하여 산정한다.

사이버 침해 응(IR) 수는 상기 의 총 침해

사고 건수에 한 응 건수를 백분율로 산정한다. 

상기 의 총 침해사고 건수는 ‘정보작 방호태

세규정’ 제10조에 따라 국방 사이버지휘통제 센터

에 보고하는 ‘정보체계 /손상 보고(제3호 서식)’ 

건수를 기 으로 하며[3], 침해 응 건수는 국방 

사이버지휘통제센터에서   손상을 분석하여 

사이버사령부에서 상기 이 하게 조치를 취

했다고 단한 건수를 기 으로 하며 수 산정은 

아래의 수식과 같다.

 

×

∙ : 사이버 침해 응 수

∙ : 상기  총 침해사고 건수

∙ : 자체 침해탐지  응 건수

사이버 침해사고 응 훈련 수(CE)는 기 평

가 해당 연도(격년 평가 상 기 의 경우 년도 
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포함)에 상기 에 한 군 차원의 사이버  

응 훈련 결과를 반 하여 수를 산정한다.

사이버  응활동 평가 수의 산정은 의 

계산식에 따라서 산정된 사이버 침해 응 수와 

사이버 침해사고 응 훈련 수를 일정 비율의 

가 치를 곱하여 산정하며 세부 인 수식은 아래

와 같다.

  ×가중치×가중치  

∙ : 방호태세 최종평가 수

∙ : 사이버 침해 응 수

∙ : 사이버 훈련 수

기 평가 최종 수는 정보보호 리수  평가 

수와 사이버  응활동 평가 수를 가 치

를 고려하여 산정하는데, 기 평가의 우선 인 목

이 각 군  기 의 정보보호 리수  제고에 

있다는 측면에서 단기 으로 정보보호 리수  

평가와 사이버  응활동 평가의 가 치를 9 : 1 

수 으로 시행하는 것이 하다고 단된다. 기

평가 최종 수 산정을 한 산식은 다음과 같다.

최종 수 = ××

         = ( 리실태 최종 수×0.9)+

(사이버방호태세 최종  수×0.1)

상기 의 기 평가 최종 결과는 기 평가 최

종 수를 기반으로 <표 7>에 보이는 기 에 따라 

등 을 정한다.

기 평가 결과 기 평가 최종 수

최우수 90  이상

우수 80 ～89

보통 70 ～79

미흡 60 ～69

조 60  미만

<표 7> 국방 정보보호 기 평가 수  등

최우수 등 은 조직에서 정보보호 평가항목에 

한 활동이 수행되며 주기 으로 리되는 수

을 나타낸다. 우수 등 은 정보보호 평가항목에 

한 활동들이 수행은 되지만 주기 인 검은 이

루어지지 않는 수 이다. 보통 등 은 정보보호 

평가 항목에 한 활동들이 부분 으로 수행되거

나, 리되는 수 이다. 미흡 등 은 정보보호 평

가항목에 한 활동들이 정의는 되어 있으나, 수

행되지 않는 수 이다. 마지막으로 조 등 은 

정보보호 평가항목에 한 활동들이 정의되어 있

지 않는 수 을 의미한다. 

4.5 기 평가 결과 활용

국방 정보보호 기 평가의 체계 인 시행  

리를 해서는 국방정보화 평가 업무와의 연계  

결과 활용 방안의 다양화가 필요하다.

국방정보화 평가 임워크는 [그림 4]에 보이

는바와 같이 국방정보화 정책평가, 수 평가, 사업

평가로 구분되는데, 국방정보보호 기 평가는 국방

정보화 정책평가, 수 평가와 직․간 으로 연

된다.

국방정보화 정책평가는 국방정보화 정책에 한 

기 별 정책 이행 여부를 평가하는 개념인데, 국

방정보화 정책에 포함되는 정보보호 정책의 이행 

평가를 해 국방 정보보호 기 평가 결과를 활용

할 수 있다. 한, 국방정보화 정책평가의 목 에 

따라 기 평가 평가항목을 수정, 보완하는 방식으

로 연계를 고려할 수도 있다.

[그림 4] 국방정보화 통합 평가 임워크
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국방정보화 수 평가는 국방 조직을 상으로 

정보화 수 을 평가하는 업무로 국방 정보보호 기

평가의 목   결과와 직 으로 응된다. 

따라서 국방정보화 수 평가 요소에 정보보호 분

야가 포함될 경우, 이를 국방 정보보호 기 평가 

결과로 체하거나 활용하는 방식으로의 연계가 

가능하다. 

국방 정보보호 기 평가 업무가 국방 정보보호 

능력 발 에 체계 으로 연계되기 해서는 각 군 

 기 의 정보보호 계획 수립 시 기 평가 결과

가 직 으로 연계될 수 있도록 업무/ 차의 개

선이 필요하다.

5. 결  론

사이버 의 증 에 따라 오늘날 정보보호는 

정보시스템에 한 기술  보호, 방어 수단의 확

충과 함께 조직의 종합 인 정보보호 리 능력의 

확보가 요해지고 있으며 이를 검, 평가하는 

노력도 확 되고 있다. 이와 련하여  국방정

보화업무훈령에는 국방 조직의 정보보호 리 업

무 실태 검  평가를 한 목 으로 ‘국방 정보

보호 기 평가’ 업무를 규정하고 있지만, 구체 인 

수행 체계, 평가 방법론 등은 정립되지 않은 실정

이다.

이에 본 논문에서는 조직 차원의 정보보호 평가

와 련된 국내․외 모범사례와 군 정보보호 리 

업무 황에 한 분석을 기반으로 국방 정보보호 

기 평가 방법과 차를 제시하 다.

국방 정보보호 기 평가 방법은 기 평가의 목  

 범 , 업무/ 차, 평가항목/기  등을 포함한다. 

기 평가는 각 군  기 의 정보보호 수  제고

를 목 으로 조직의 주요 정보보호 리 업무와 

핵심 이고 공통 인 정보시스템 보호 요소를 심

으로 평가한다. 업무/ 차에서는 평가 계획 수립에

서 결과 조치까지 일련의 업무/ 차를 정의하 다. 

평가항목/기 은  국방 정보보호 련 기   

요구사항을 기반으로 국내․외 모범사례와 군 정

보보호 업무 개선방향을 고려하여 구체성 있게 작

성하 다. 

국방부는 본 연구에서 제안하고 있는 국방 정보

보호 기 평가 방법에 따라 국방 조직에 시범 

용하여 문제 을 사 에 식별하기 한 ‘국방 정

보보호 기 평가 시범 용 계획’을 수립하여 추진

하고 있으며, 시범 용 결과를 반 하여 2014년에

는 군차원의 국방 정보보호 기 평가를 추진할 

계획이다. 

향후에는 국방 정보보호 기 평가를 지속 으로 

수행하여 평가모델과 평가항목을 개선하고, 다년

간 축 된 평가결과를 바탕으로 국방 정보보호 수

을 향상시키는 작업이 필요하다.
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