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위성 통신 환경에 적합한                     

분산 망관리시스템을 위한 DDS의 성능 분석

송 예 진  

Performance Analysis of DDS for Distribution Network 

Management System Suitable for Satellite Communication

Ye-jin Song

요   약

차기 위성의 통신망은 단말의 수가 증가하고 네트워크의 구조가 분산화 및 대형화되고 있는 추세이며, 위성 통

신을 이용하는 트래픽이 증가하고 빈번하게 발생하고 있다. 위성 통신과 같이 다양한 통신 장비들이 동적으로 도

메인을 형성하고 데이터를 빈번하게 주고받는 통신 환경에서는 서버/클라이언트 방식의 데이터 교환보다는 데이터 

중심 발간/구독 방식의 데이터 교환이 더욱 효과적이다. 따라서 본 논문에서는 한정된 위성 자원을 효율적으로 관

리하기 위한 분산 망관리시스템에 데이터 중심 발간/구독 통신 기술인 DDS 표준을 적용하기 위하여 DDS의 성능

을 분석하였으며, 기존의 서버/클라이언트 방식으로 데이터를 교환하는 SNMP와 비교 연구하였다. 비교 연구를 위

해 OPNET을 사용하였으며 네트워크 계층 관점의 성능 중심으로 수행하였다.
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ABSTRACT

Trend of next generation satellite communication network is distribution and enlargement of network structure 

with increased network terminals, and traffic which use satellite communication is increasing and frequently 

occurring. Under specific satellite communication environment that various communication device dynamically 

forms a network domain and frequently exchanges the data, data-centric publish/subscribe data exchange is more 

suitable than server/client data exchange. So, this paper analyze DDS performance for application of DDS 

standard to distribution network management system which aims to efficiently manage limited satellite resource, 

and also this paper covers comparative study on DDS and SNMP(server/client data exchange). Study compares 

DDS and SNMP using OPNET, and result of study is analyzed from a network layer performance perspective.
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Ⅰ. 서  론

현재 위성 통신은 군사 및 상용망으로 널리 사용

되고 있는 주요 통신 수단 중 하나이다. 또한, 최근 

위성 통신을 이용하는 네트워크의 단말 수가 증가하

고 위성 통신 네트워크의 구조가 분산화 및 대형화 

되고 있는 추세이며, 데이터의 고속 전송 및 멀티미

디어 전송으로 인해 많은 데이터 트래픽과 네트워크 

관리 트래픽이 빈번하게 발생하고 있다. 이에 따라 

한정된 위성 자원을 효율적으로 관리하기 위한 망관

리시스템이 네트워크 상에 분산적으로 존재한다. 

위성 통신과 같이 다양한 통신 장비들이 동적으
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로 도메인을 형성하고 데이터를 빈번하게 주고받는 

통신 환경에서는 데이터 중심 발간/구독 방식의 데

이터 교환이 적합하다. 또한, 위성 통신은 통신에 참

여하는 단말의 수가 많고 동적으로 등록/해제가 이

루어지기 때문에 데이터를 교환할 상대를 찾고 연결

을 맺는 서버/클라이언트 방식의 데이터 교환보다는 

상대에 대한 인지 없이 원하는 데이터를 발간/구독

하는 데이터 교환 방식이 더 효과적이다. 이러한 통

신 환경에 적합한 통신 미들웨어 표준으로 

DDS(Data Distribution Service)가 있으며, 응용 프

로그램 및 하부 통신 네트워크 기능과의 인터페이스

를 정의하고 통신 프로토콜을 제공한다.

본 논문에서는 이러한 위성 통신 환경에서 분산 

망관리시스템에 DDS 표준을 적용하기 위하여 DDS

의 성능을 시뮬레이션을 통해 분석하였다. 시뮬레이

션 환경 구성을 위해 OPNET 시뮬레이터를 이용하

여 실 위성 통신 링크와 유사하도록  SITL(System 

in the Loop)망을 구성하였으며, DDS의 성능을 입

증하기 위하여 서버/클라이언트 방식으로 데이터를 

교환하는 SNMP(Simple Network Management 

Protocol)와 동일한 환경 조건으로 네트워크 계층 관

점에서 성능을 비교 분석하였다. 또한, 위성 통신을 

위한 DDS의 적합성을 분석하기 위하여 위성 통신 

링크의 특성을 반영한 모의 환경에서 DDS의 성능

을 측정하였으며 DDS의 양방향 전송을 시뮬레이션

하여 분석하였다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논

문의 관련 연구에 대하여 기술하며, 3장에서는 시뮬

레이션 환경 구성에 대하여 기술한다. 4장에서는 시

뮬레이션 결과 및 분석 내용에 대하여 다루며, 5장

에서는 결론에 대하여 기술하고 마무리한다. 

Ⅱ. 관련 연구

본 장에서는 DDS 및 SNMP의 특성과 구조에 대

하여 상세히 기술한다. 

2.1. DDS 

DDS는 디바이스의 자유로운 참여/탈퇴가 가능한 

환경에서 동적으로 네트워크 도메인을 형성하고 분

산 응용 프로그램 간의 데이터 중심 발간/구독

(Publish/Subscribe) 방식으로 실시간 데이터 분배를 

제공하는 통신 미들웨어 API(Application 

Programming Interface)이며, OMG(Object 

Management Group)에서 표준을 제안하였다
[1,2]

. 

현재 DDS 표준은 RTI(Real-Time Innovation), 

Prism Tech, OCI(Object Computing Inc.)가 기술을 

선도하고 있다. RTI는 상용 제품인 COTS 형태의 

NDDS 제품을 개발하여 상용화하고 있으며, Prism 

Tech는 OMG DDS의 스펙을 준수하는 오픈 소스 

형태의 OpenSplice DDS 제품을 개발하였다. 또한, 

OCI는 C++ 기반의 DDS 제품으로 TAO 기반 오픈 

소스 형태의 OpenDDS 제품을 개발하였으나, RTI와 

Prism Tech의 제품들보다 지원 기능이 떨어지는 단

점이 있다
[3,4]

.

DDS는 데이터 공유 영역인 도메인(Domain)과 

도메인 참여자(Participant)로 구성되며, 참여자는 데

이터를 생성하여 배포하는 발간자(Publisher)와 데이

터를 수신하는 구독자(Subscriber)로 구성된다. 발간

자는 도메인 내 특정 토픽(Topic)에 대한 데이터를 

발간하기 위하여 데이터 송신자(DataWriter)를 이용

하며, 구독자는 특정 토픽에 대한 데이터를 도메인

으로부터 수신하기 위하여 데이터 수신자

(DataReader)를 이용한다. 송신자와 수신자는 데이터

에 의해 논리적인 링크가 성립되며, 토픽이라는 정

보를 통해 송수신할 데이터를 구분한다. DDS의 데

이터 전송 방식은 데이터의 정확한 전송을 보장하는 

신뢰형(Reliable) 전송 방식과 수신자 측의 수신 여

부를 미확인하는 최선형(Best-effort) 전송 방식이 있

다[5].

DDS는 DCPS(Data-Centric Publish-Subscribe)와 

RTPS(Real-Time Publish-Subscribe) 계층으로 구성

된다. DCPS는 DDS 응용 프로그램에 통신 인터페

이스를 제공하고, QoS(Quality of Service) 설정 기

능을 수행한다. 또한, RTPS는 DDS Interoperability 

Wire Protocol 이라고도 하며, 참여자, 단말 및 토픽 

정보를 디스커버리하고 단말 간 통신을 수행한다
[6]

.

그림 1. DDS 관리 구조
Fig. 1. Management architecture of DDS
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2.1.1. QoS

QoS 정책(Policy)은 DDS 참여자들 간의 통신 품

질 및 보안, 효율성 등의 측면에서 최대한의 효과를 

발휘하기 위하여 사용되는 정책으로, 데이터를 개시

하는 발간자와 이를 수신하는 구독자 간의 호환이 

이루어져야 한다. DDS 엔티티 별로 개별적인 QoS

를 설정할 수 있으며, 여러 QoS 정보를 통해 컴퓨

팅 자원 및 네트워크를 최대한 활용한다.

DDS 표준에는 20개 이상의 QoS 정책이 정의되

어 있으며, 대표적인 QoS 정책으로는 DEADLINE, 

DURABILITY, OWNERSHIP, PRESENTATION, 

PARTITION, RELIABILITY 등이 있다
[4]

.

2.2. SNMP  

SNMP는 IETF(Internet Engineering Task Force)

에 의해 표준화된 UDP/IP(User Datagram 

Protocol/Internet Protocol) 상에서 동작하는 대표적

인 네트워크 관리 프로토콜이다. 

SNMP는 Manager와 Agent 간의 관리정보 수집 

목적의 메시지를 송수신하기 위해 사용되며, 비동기

식 서버/클라이언트 방식을 통하여 이루어진다. 

SNMP는 네트워크 자원을 객체로 정의하고 유지하

기 위해 정의한 MIB(Management Information 

Base)이 Agent의 관리 대상인 NE(Network 

Element)에 탑재되어 관리 정보를 수집하며, 

Manager는 네트워크 관리자가 장비를 관리할 수 있

도록 Agent로부터 관리 정보를 수집하고 처리하는 

기능을 수행한다
[7]

. 

Manager가 Agent의 관리 정보를 수집하는 방법

은 폴링(Polling)과 트랩(Trap)의 두 가지 방법이 있

다. 폴링은 Manager가 Agent에게 GetRequest, 

SetRequest, GetNextRequest 등의 PDU를 보내면 

Agent가 이를 받아서 이와 연관된 관리 정보를 

GetResponse PDU를 이용해 Manager에게 전송하여 

MIB 정보를 수집하는 방법이다. 또한, 트랩은 

Manager의 요청 없이 발생된 이벤트에 대하여 

Agent가 장애나 오류 등의 정보를 Manager에게 통

보하는 방법이다
[8,9]

.

SNMP는 기능과 특성이 개선되면서 첫 버전인 

SNMP v1에서 SNMP v2와 SNMP v3로 확장되었

다. SNMP v1은 요청(Request)과 응답(Response)으

로 동작하며, SNMP Agent에 존재하는 많은 객체의 

값을 테이블 형태로 읽으려면 GetNextRequest을 반

복해야 하는 문제점이 있다. 이를 극복하기 위하여 

SNMP v2에서는 GetBulkRequest 기능이 추가되었

으며, SNMP Manager는 GetBulkRequest 

PDU(Protocol Data Unit)를 이용하여 동시에 여러 

MIB 정보를 요청하여 Agent로부터 결과를 수집할 

수 있다. 또한, 기존 SNMP의 보안 문제를 개선하기 

위하여 SNMP v3가 도입되었다
[10,11]

.

  

그림 2. SNMP 관리 구조
Fig. 2. Management architecture of SNMP

Ⅲ. 시뮬레이션 환경

3.1. 방법

3.1.1. 망구성 

OPNET은 대표적인 통신 시뮬레이터 중 하나이

며, OPNET에서는 실체계와 시뮬레이터 간의 연동

을 위하여 SITL라고 하는 모듈을 제공한다
[12]

.

본 논문의 시험 환경을 위해 OPNET 시뮬레이터

를 이용하여 위성 통신 링크를 모의하는 가상 SITL

망을 구성하였으며, OPNET Modeler 17.5 PL3 버

전을 사용하여 시뮬레이션을 수행하였다.

DDS는 RTI사의 DDS를 사용하였고, SITL 

Gateway와 위성 링크 간에 해당 BER 값을 설정하

였다. 또한, DDS의 QoS 정책은 RELIABILITY를 

사용하였으며, 데이터 통신의 신뢰성 레벨(재전송 여

부)의 속성 값은 DataWriter의 History에 있는 모든 

데이터가 DataReader에 정확히 전달되는 것을 보장

할 수 있도록 RELIABLE 값으로 설정하였다. 다른 

종류의 QoS 정책을 사용할 경우 아래의 시뮬레이션 

결과와 상이할 수 있다.

SNMP는 OPNET의 Packet Generator와 위성 링

크 간에 해당 BER 값을 설정하였다. 

그림 3과 그림 4는 본 논문의 시뮬레이션을 위해 

구성한 네트워크 및 트래픽 모델링의 구조이다.
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그림 4. 트래픽 모델링
Fig. 4. Traffic modeling

그림 3. 네트워크 모델링
Fig. 3. Network modeling

3.1.2. 시나리오 

(1) DDS 트래픽 

DDS의 송수신 트래픽 생성은 별도의 DDS 

Generator Application이 동작하는 실제 외부 노트북

과 SITL Gateway 2대를 경유하여 위성과 연동하여 

발생시켰다. 

DDS 송수신 트래픽의 흐름은 아래의 그림 5와 

같다. 본 시험에서는 SNMP와 동일한 비교를 하기 

위하여 DDS의 Submessage는 Publisher에서 DATA

만 전송하는 것으로 가정하였다. 또한, 위성 통신을 

위한 DDS의 적합성을 분석하기 위하여 위성 통신 

링크의 특성을 반영한 모의 환경에서 DDS의 성능

을 측정하였고, DDS의 Publisher와 Subscriber의 양

방향 전송을 추가적으로 시뮬레이션 하였다. 

(2) SNMP 트래픽

SNMP의 송수신 트래픽 생성은 OPNET Model

에서 제공하는 IP Traffic Generation 기능을 사용하

였으며, DDS의 네트워크에서 실제 발생하는 양과 

동일한 양의 데이터를 가상 SNMP에서 발생시켰다.

SNMP 송수신 트래픽의 흐름은 아래의 그림 6과 

같다. 본 시험에서는 DDS와 동일한 비교를 하기 위

하여 SNMP Manager의 GET-REQUEST 요청 없이, 

Agent에서 주기적으로 GET-RESPONSE(DATA)만 

전송하는 것으로 가정하였다. 

그림 5. DDS 트래픽 흐름
Fig. 5. DDS Traffic flow

그림 6. SNMP 트래픽 흐름
Fig. 6. SNMP Traffic flow

3.2. 비교 분석

3.2.1. 트래픽 구조 및 패킷 사이즈 비교 

DDS와 SNMP의 특성에 따른 구조와 패킷 사이

즈는 아래의 표 1, 표 2와 같다. 표 3은 DDS와 

SNMP의 패킷 사이즈를 비교해 놓은 것이며, 이를 

통해 SNMP의 전체 패킷 사이즈가 DDS의 패킷 사

이즈 보다 대략 5배 가량 큰 것을 확인할 수 있다.

본 논문에서는 동일한 조건의 비교를 위하여 

DDS의 Data Size가 224Byte, SNMP의 Data Size

가 4Byte인 점을 감안하여, DDS 및 SNMP에서 동

일한 양의 데이터를 전송하기 위하여 SNMP의 

Variable Binding Information의 Count를 56개로 설

정하여 DDS와 동일한 데이터 양인 224Byte(4Byte

＊56)가 전송되도록 하였다.
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표 1. DDS 구조 및 크기
Table 1. Architecture and Size of DDS

표 2. SNMP 구조 및 크기
Table 2. Architecture and Size of SNMP

표 3. 패킷 사이즈 비교
Table 3. Comparison of packet size

Ⅳ. 시뮬레이션 결과

4.1. DDS vs SNMP 비교 분석

시뮬레이션은 DDS와 SNMP의 비교를 위하여 동

일한 네트워크 품질 조건으로 수행하였다. DDS의 

Publisher에서 DATA를 전송하고, SNMP의 Agent

에서 GET-RESPONSE를 전송하는 것으로 가정하였

으며, 양측 모두 동일한 양의 데이터를 전송하여 네

트워크 계층에서 통계 수집하여 비교하였다.

4.1.1. DDS 트래픽 성능 분석

파란색 점은 Publisher에서의 DATA 송신량이며, 

붉은색 점은 Subscriber에서의 DATA 수신량이다.

RELIABILITY QoS 정책 사용 시, BER 값이 증

가함에 따라 재전송 알고리즘이 동작하여 송신량이 

일시적으로 증가하는 것으로 보이나 수신량은 점차 

감소한다. BER 10
-3 

구간에서는 송수신이 거의 불가

능하기 때문에 BER 10
-4 

이하까지 전송 성공률을 

측정하였다. BER 10
-6

 이하의 구간에서는 100%에 

가까운 전송률을 보였으며, BER 10
-4
의 구간에서는 

64%의 전송률을 보였다. 

그림 7. DDS 트래픽 성능 분석
Fig. 7. Performance analysis of DDS traffic

그림 8. DDS 트래픽 전송 성공률
Fig 8. Success ratio of DDS traffic

4.1.2. SNMP 트래픽 성능 분석

파란색 점은 Agent에서의 DATA 송신량이며, 붉

은색 점은 Manager에서의 DATA 수신량이다.

SNMP는 재전송 알고리즘이 없는 관계로 BER 

값이 증가해도 Agent에서의 송신량은 일정하게 유지

되며, 수신량은 점차 감소하게 된다. BER 10
-6

 이하

의 구간까지는 DDS의 전송 성공률과 유사하나, 

BER 10
-5

 이상의 구간에서는 DDS에 비하여 전송 

성공률이 월등히 떨어지는 것을 확인하였다. 
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그림 9. SNMP 트래픽 성능 분석
Fig. 9. Performance analysis of SNMP 
traffic

4.2. DDS 성능 분석

위성 통신을 위한 DDS의 적합성을 분석하기 위

하여 위성 통신 링크의 특성을 반영한 모의 환경에

서 DDS의 성능을 측정하였고, DDS의 Publisher와 

Subscriber의 양방향 전송을 시뮬레이션 하였다. 

4.2.1. 위성 통신 환경의 DDS 패킷 통계

그림 10은 위성 통신을 위한 DDS의 적합성을 분

석하기 위하여 위성 통신 링크의 특성을 반영한 모

의 환경에서 DDS의 양방향 송수신량을 3분간 시뮬

레이션하여 수집한 결과이다. 위성 통신 링크를 모

의하기 위하여 설정한 파라미터의 값은 아래의 표 4

와 같다. 저급한 전송 품질을 모의하기 위하여 BER 

값을 높게 설정하였으며, BER 10
-3
의 경우 1000bit

마다 1bit의 에러가 발생하여 패킷 송수신이 어렵기 

때문에 50%의 확률로 에러 복구가 수행되도록 하였

다. 또한, 전파지연 값은 정지궤도 위성을 기준으로 

250ms로 설정하였고, 전송지연 값은 100K를 기준으

로 하였다. 파란색 실선은 Publisher에서 Subscriber

로 전송하는 순방향 트래픽(DATA)에 해당하며, 붉

은색 실선은 Subscriber에서 Publisher로 전송하는 

역방향 트래픽(ACK/NACK)에 해당한다. 시뮬레이션 

결과를 통해 모의한 위성 통신 환경에서 분산 망관

리시스템의 DDS 적용 가능성을 확인하였다. 

표 4. 위성 통신 링크 모의
Table 4. Simulation for satellite communication link

그림 10. DDS 패킷 통계
Fig. 10. Statistics result of DDS packets

4.2.2. BER에 따른 DDS 성능 분석

BER에 따른 DDS의 양방향 트래픽 패킷 통계는 

각 BER 별로 5회씩 시뮬레이션 하였다.

그림 11. DDS 트래픽 성능 분석
Fig. 11. Performance analysis of DDS traffic

(1) 순방향 트래픽

파란색 점은 Publisher에서 Subscriber로 전송하는 

순방향 트래픽(DATA)의 송신량이다. BER 값이 증

가함에 따라 DDS Publisher에서 전달되는 패킷의 

유실 발생률이 증가하게 된다. 그러나 DDS의 

RELIABILITY QoS의 사용으로 인해 수신되지 못

한 데이터의 재전송 알고리즘이 동작하여 BER 10-4 

구간에서는 일시적으로 트래픽 전송량이 증가한다. 

BER 값이 10-3 이상인 경우에는 DDS의 순방향 트

래픽 송신이 매우 열악해짐을 확인하였다.

(2) 역방향 트래픽

붉은색 점은 Subscriber에서 Publisher로 전송하는 

역방향 트래픽(ACK/NACK)의 송신량이다. DDS 

Publisher에서 전달하는 순방향 트래픽의 유실 발생

률이 증가함에 따라 역방향 트래픽인 응답 패킷도 
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감소하게 된다. 또한, BER 10-3 이상인 경우 역방

향 트래픽의 전송도 매우 열악해짐을 확인하였다.

Ⅴ. 결  론

본 논문에서는 위성 통신 환경에서 한정된 위성 

자원을 효율적으로 관리하기 위한 분산 망관리시스

템에 DDS 표준을 적용하기 위하여 DDS의 성능을 

시뮬레이션을 통해 분석하였다. 시뮬레이션 환경 구

성을 위해 OPNET 시뮬레이터를 이용하여 실 위성 

통신 링크와 유사하도록 SITL망을 구성하였으며, 

DDS의 성능을 입증하기 위하여 서버/클라이언트 방

식으로 데이터를 교환하는 SNMP와 동일한 환경 조

건으로 네트워크 계층 관점에서 성능을 비교 분석하

였다. 또한, 위성 통신을 위한 DDS 적합성을 분석

하기 위하여 위성 통신 링크의 특성을 반영한 모의

환경에서 DDS의 성능을 측정하였고, DDS의 양방향 

전송을 시뮬레이션 하여 분석하였다. 본 논문에서 

분석한 시뮬레이션 결과를 통해 동일한 네트워크 환

경인 경우 DDS의 트래픽 전송 성능이 SNMP 보다 

우수하며, 위성 통신 링크의 환경에서 분산 망관리

시스템의 DDS 적용 가능성을 확인하였다.
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