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요  약

본 논문에서는 기존에 연구된 AMI망 환경에서 동적 ID기반 인증 프로토콜 KL기법의 취약점을 분석하였고, 
기존 연구의 보안요구사항을 만족하면서도 추가적으로 전방 보안성을 가지도록 하는 기법 두 가지를 제안한다.
첫번째 기법에서는 전력사 내의 상위 시스템인 MDMS를 시간동기화 서버로 사용하여 댁내의 스마트그리드 기

기와 시간동기화 하여, 매 세션마다 OTP함수로 만들어지는 새로운 비밀값으로 인증을 진행한다. 두 번째 기법

에서는 비공개 값의 해시체인을 사용하여 인증을 진행함으로써, 매 세션마다 새로운 비밀값을 사용한다. 제안

하는 두 가지 기법은 지역 및 통신 환경에 따른 장·단점이 있을 것으로 보이며 이를 통해 AMI망 환경에 따라

제안기법을 효율적으로 선택하여 적용할 수 있을 것으로 예상한다.
Abstract

In this paper, we analyse the vulnerabilities of KL scheme which is an ID-based authentication scheme for 
AMI network, and propose two kinds of authentication schemes which satisfy forward secrecy as well as 
security requirements introduced in the previous works. In the first scheme, we use MDMS which is the 
supervising system located in an electrical company for a time-synchronizing server, in order to synchronize 
smart grid devices in home, and we process device authentication with a new secret value generated by OTP 
function every session. In the second scheme, we use a secret hash-chain mechanism for authentication process, 
so we can use a new secret value every session. The proposed two schemes have strong points and weak 
points respectively and those depend on the services area and its environment, so we can select one of them 
efficiently considering real aspects of AMI environment.
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I. 서  론 스마트그리드란 기존 전력망에 정보기술(IT)을 융
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합하여 발전소에서 생산된 전력을 핵심 인프라인 첨

단 검침 인프라 AMI (Advanced Meter Infrastructure)
를 통해 사용자에게 양방향으로 실시간 전력정보를

주고받음으로 양방향으로 교환 및 활용함으로써 에

너지 효율성을 증진시키기 위한 융합 기술이다 [1].
소비자들은 AMI를 통해 실시간으로 전력 사용량

정보를 모니터링 하여 가정 및 기업의 에너지 비용을

절감할 수 있으며, 적정량의 에너지 생산으로 생산

비용을 줄이고 에너지 공급의 신뢰도를 높여 보다 안

정적으로 전력을 공급할 수 있다. 또한, 신재생 에너

지의 이용 비율을 높여 지구 환경 문제 극복에 일조

한다 [2],[3]. 이와 같은 스마트그리드 환경으로 인해

스마트그리드의 보안 또한 중요해졌다 [4].
기존 전력망은 폐쇄망으로 운영되어 악의적인 공

격자가 접근하기 어려운 환경이었으나 스마트그리드

는 소비자 영역에 스마트그리드 기기를 두어 악의적

인 공격자가 온-오프라인으로 전력망에 쉽게 접근이

가능해졌다는 점이다 [3]. 악의적인 공격자는 스마트

그리드 기기를 통해 전력망 상위 시스템에 침투하거

나, 사용자 영역의 디바이스를 탈취하여 허위 정보를

보내거나, 사용자의 전력소비패턴을 통해 개인정보

침해 등의 다양한 공격이 가능하게 된다 [5].
악의적인 공격자의 공격을 막기 위해 사용자 영역

에 설치되는 기기와 전력공급자 내에 있는 시스템과

의 안전한 통신을 위해 사용자 영역의 기기와 전력공

급자 내에 있는 시스템과의 인증을 통해 적법한 사용

자일 경우 데이터 전송을 허락하도록 하는 기법의 연

구가 필요하다 [6],[7],[8].
 본 논문은 [9]의 암호화 프로토콜 KL기법을 개선

하여 전방 보안성을 가지도록 하는 기법을 제안한다. 
먼저, 기존연구에 대해 알아보고, 기존연구의 취약점

인 전방 보안성 (Forward Secrecy)을 해결할 수 있는

기법을 제안한다. 전방 보안성을 해결하기 위해 비공

개 값이 변화되도록 시간동기화 OTP 기법과 해시체

인 기법을 사용하여 두 가지 기법을 제안한다. 제안

하는 기법들은 KL기법의 보안요구사항을 모두 만족

하며 전방 보안성을 위한 해시연산 및 통신횟수가 추

가된다. 시간동기화 OTP 기법의 경우 MDMS (Meter 
Data Management System)에 시간동기화 서버로서의

기능을 추가하여 시간동기화 서버를 두어야 하는 문

제를 해결하였으나 시간동기화를 위한 통신이 1회
추가되어 총 4회의 통신이 이루어진다. 해시체인 기

법은 통신횟수의 변화가 없으며 연산량 또한 해시체

인 형성을 위한 연산을 각 기기마다 1회씩 추가하여

KL기법과 큰 차이가 없도록 설계하였다. 제안하는

시간동기화 OTP 기법과 해시체인을 사용하는 기법

을 분석하여 어느 환경에서 사용하면 효율적인지에

대해서도 제시하였다.
본 논문의 구성은 다음과 같다. 2, 3장에서 기존연

구에 대한 분석 및 문제점에 대하여 고찰하고, 4장에

서 기존연구의 문제점을 개선하는 프로토콜에 대해

제안하고, 5장에서는 기존연구 및 제안연구를 분석

하고, 마지막으로 6장에서 결론을 맺는다. 특히 5장
에서 제안된 기법 중 시간동기화 OTP 기법에 대한

선행연구는 논문[10]에 게재된 내용을 보완정리해서

설명한다.`

Ⅱ. 기존연구

본 장에서는 기존연구의 AMI 구성요소에 대해 알

아보고, 기존연구의 인증기술에 대하여 분석한다.

2-1 AMI 구성요소

그림 1. AMI 구조[9]

Fig. 1. AMI Structure
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그림 2. KL기법 등록 및 인증단계

Fig. 2. Initial Setup and Authentication of KL Scheme

AMI 구성요소는 그림 1과 같이 MDMS를 중심으

로 전력사 내의 상위 시스템, 전력사와 수용가의 스

마트미터 간의 연결시켜주는 통신 시스템, 스마트미

터 (Smart Meter), 가정용 디바이스 (Device) 등으로

구분된다. 디바이스와 스마트미터 간 인증기법에는

HAN (Home Area Network)를 통해 전력선 통신인

PLC (Power Line Communication)와 ZigBee를 사용하

고 있고, 스마트미터와 MDMS간 통신에서는 NAN 
(Neighborhood Area Network)를 사용하여 데이터를

전송하고 있다 [9],[11].

2-2 KL 기법 [9]

2011년 발표된 김홍기 등의 KL기법[9]은 디바이스

에서 생성한 비공개 값인 을 암호화하여 디바이스

와 스마트미터에 저장하여 값의 안전성을 바탕으

로 인증에 필요한 정보를 생성하여 인증을 수행하고

확인할 수 있도록 하는 방식이다. 디바이스는 스마트

미터로 인증을 진행할 때 등록단계에서 전송한 비공

개 값인 값에 포함된 난수 값을 유추할 수 있도

록 인증키를 생성하여 스마트미터로 전송하여 인증

을 진행하며 식별자 를 통해 디바이스를 식별한

다. 통신상에 값을 노출하지 않아 값을 유추하기

어렵게 하였으며 상호인증을 위해 디바이스로부터

받은 데이터와 이전 정보들을 조합하여 스마트미터

에서 생성한  ′을 이용하여  ′값을 생성하여 상호

인증을 수행하도록 고안되었다.
스마트미터와 MDMS 간 인증 및 데이터 전송은

스마트미터의 와 해시 연산된 개인키를

이용하여 자신이 등록하고자 하는 MDMS에게만 개

인키를 전송하여 데이터를 암호화하므로 부인방지

(Non-Repudiation)가 가능하며, 전송받은 MDMS는 자

신의 를 스마트미터에게 전송하여 전력량을 전송

할 때 MDMS의 를 식별하여 올바른 MDMS로 전

력정보를 전송하도록 한다.
KL기법의 디바이스, 스마트미터, MDMS 간 등록

및 인증단계는 그림 2와 같다.
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Ⅲ. KL기법의 취약점 분석

KL기법은 스마트그리드 AMI망 환경에서의 외부

디바이스가 사용자 스마트미터에 접근하여 전력 사

용량을 증가시키거나, 과금을 높이는 문제점들을 해

결하기 위해 디바이스와 스마트미터, MDMS 간의 인

증 및 데이터 전송을 다루고 있다. 또한, 스마트미터

와 MDMS 간 주기적인 통신을 수행하므로 다수의

스마트미터에서 MDMS로의 일괄적인 데이터가 전송

될 경우에 빠른 데이터 처리를 위한 적은 연산량과

통신횟수를 통해 안전하게 스마트미터를 인증하고

데이터를 전송하는 기법을 제안하였다. 그러나 디바

이스와 스마트미터 간 인증 및 데이터 전송을 위해

사용하는 비공개 값인 이 고정되어 세션마다 수행

되기 때문에 공개키 혹은 값이 유추될 경우 세션

을 수행하여 전송이 완료된 이미 사용된 값들을 악의

적인 공격자가 확인할 수 있게 되는 전방 보안성에

취약점을 갖게 된다.
전방 보안성은 악의적인 공격자가 어떠한 순간에

공격이 성공하여 현재 통신상의 정보를 알게 되었을

때 공격이 성공한 시점의 현재 통신상의 정보만으로

과거의 정보를 추적하지 못하는 것을 말한다.
KL기법의 비공개 값인 은 등록단계에서 디바이

스와 스마트미터가 교환하여 안전성을 확보하였으나

악의적인 공격자가 어느 시점에서 값이나 대칭키

를 알게 될 경우, 인증단계 통신상의 공격에 성공하

여 통신상의 정보들을 알게 될 경우에 비공개 값인

을 유추할 수 있게 되며 과거 정보에 대한 이력들

을 악의적인 공격자가 손쉽게 확인할 수 있게 되는

취약점을 갖고 있다.

Ⅳ. 전방 보안성이 강화된 ID기반 인증기법

본 장에서는 KL기법에서 보여준 ID기반 인증 기

법을 이용하되 기본 설계 프로토콜이 전방 보안성을

보장하지 못하는 점을 개선한 보안 기법 두 가지를

제안한다.
제안기법1은 시간동기화를 통해 동기화 된 시간을

기준으로 하는 현재시간과 비공개 값을 OTP 함수로

연산하여 비공개 값이 변화되도록 암호화하는 방식

이다.
제안기법2는 디바이스가 스마트미터로 등록을 진

행할 때 전송하는 비공개 값이 매 세션마다 바뀌어

해시체인을 형성하도록 하여 인증을 진행하는 방식

이다. 제안하는 ID기반 인증 기법은 KL기법에서 제

시하는 필수보안요건을 모두 보장하면서도 전방 보

안성 또한 지킬 수 있도록 하는 향상된 기법이다.

4-1 용어 정의

앞으로 프로토콜에 사용될 기호와 용어에 대한 정

의이다.

  : 전력량데이터

  :각각의 개체 간 공유된 세션 키

  : 스마트미터의 MAC Address

  : *의 이름

  : *의 전송시간 값

  : *에서 생성한 난수

  : 동기화 시 *에서 입력한 비밀번호

    : *의 키를 이용한 암호화

 : 단방향 해시함수

 : 단방향 해시함수, 스마트미터와의 비밀값

동기화를 위해 사용

 : OTP 함수

  : MDMS의 글로벌시간동기화 값

  : 스마트미터의 시간동기화 값

  : 스마트미터의 개인키

  : 비트결합

4-2 제안기법 1 : 시간동기화 OTP 기법[10]

KL기법의 구성요소 중 MDMS를 글로벌시간동기

화 서버로 활용하여 시간 동기화 OTP 기법을 통한

전방 보안성 문제를 해결하기 위한 제안기법이다. 본
제안기법은 스마트미터 등록단계에서 시간동기화 서

버인 MDMS로 시간동기화 값인 를 요청하

여 스마트미터의 시간동기화를 진행한다. 동기화가
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그림 3. 시간동기화 OTP기법의 스마트미터 등록 및 시간동기화 단계

Fig. 3. Registration and Synchronization between SmartMeter & MDMS in Time 

Synchronized OTP Scheme

완료된 스마트미터는 디바이스의 등록요청이 들어올

경우 스마트미터와의 시간동기화를 위한 를

디바이스로 전송하여 스마트미터와 디바이스의 시간

동기화를 진행한다. 스마트미터와 디바이스의 시간

동기화가 완료되면 디바이스는 동기화 된 시간의 현

재 시간 과 비공개 값 를 OTP 함수로

연산하여 암호화하는 방식이다. 시간동기화 OTP 기
법의 수행절차는 다음 단계와 같다.

단계 1. 스마트미터 등록 및 시간동기화 단계

등록 및 시간동기화 단계에 사용되는 MDMS는 글
로벌시간동기화 서버의 역할을 한다. 스마트미터는

등록을 진행할 때 MDMS로 시간동기화 값 요청

를 보낸다. MDMS는 스마트미터로

부터 요청이 들어온 시점의 글로벌시간을 

으로 생성하여 스마트미터로 전송한다. 스마트미터

는 로 시간동기화 하여 스마트미터와

MDMS간 시간동기화를 마친다. 스마트미터 등록 및

시간동기화 절차는 다음 그림 3과 같다.

① 스마트미터 A는 자신의 개인키 의 해시

연산된 값  를 스마트미터의 와

연산하여 를 생성한다. 생성된 값과

을 비트결합한 후에 MDMS의 공개

키를 이용하여 암호화 하고 시간동기화를 위한 요청

를 포함한 정보를 MDMS로 전송

한다.

    ⊕ 
→  

    

   
(1)

② MDMS는 에 대한 시간동기

화 값인 를 생성하고, MDMS의 공개키로 암

호화되어 전송된 데이터를 개인키를 이용하여 복호

화한다. 복호화 된 값 와 을 이용하여

스마트미터의 해시연산 된 개인키  를 추

출한다. 인증단계에서 식별자 를 이용하

여  를 찾을 수 있도록 와

 를 MDMS에 저장한다.

 
       
   ⊕
   

 
 (2)

  

③ MDMS는 스마트미터의 개인키를 저장한 후

MDMS의 ID인 와 스마트미터로부터 전송받

은 와 시간동기화 값인 를

비트결합한 후, 추출된 스마트미터의 해시연산 된 개

인키  를 이용하여 암호화한 후 스마트미

터로 전송한다.
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그림 4. 시간동기화 OTP기법의 디바이스 등록 및 시간동기화 단계

Fig. 4. Device Registration & Time Synchronization between Device and SmartMeter in 

Time Synchronized OTP Scheme

→ 
      

  

    
(3)

④ 스마트미터는 전송받은 값을 해시연산 된 개인

키  를 이용하여 복호화하고 시간동기화

값인 을 통해서 시간동기화를 진행한다. 시

간동기화가 완료된 후 MDMS의 ID인 를 스마

트미터에 저장하여 스마트미터와 MDMS간 등록단계

를 마친다.

 
           

으로 시간동기화
 

 
(4)

단계 2. 디바이스 등록 및 시간동기화 단계

디바이스는 스마트미터와의 등록단계에서 비공개

값을 대칭키로 암호화하여 전송하며 동시에 시간동

기화 값을 요청한다. 스마트미터는 대칭키를 사용하

여 비공개 값을 복호화하고 비공개 값과 디바이스를

식별하기 위한 디바이스의 ID를 저장한다. 스마트미

터는 시간동기화 값 을 생성하여 디바이스로

부터 전송받아 저장하고 있는 비공개 값 와 디

바이스의 식별자 을 통해서 를 생성한다. 

생성된 를 대칭키로 암호화하여 디바이스로 전

송해준다. 디바이스는 전송받은 값을 복호화해

서 값을 추출하여 저장하고 시간동기화 및 등

록단계를 마친다. 등록 및 시간동기화 절차는 그림 4
와 같다.

① 디바이스는 비공개 값 를 생성하기 위해

디바이스 초기 구동시 입력하는 패스워드 와

디바이스의 ID인 를 해시연산한 후 디바이스에

서 생성한 난수 값과 연산하여 값을 생성

한다.

  ⊕⊕        (5)

② 디바이스는 스마트미터로 비공개 값을 안전하

게 보내기 위해 상호공유하고 있는 대칭키를 이용하

여 을 암호화한다. 암호화 된 값에 디바이스

식별자 와 비트결합하여 시간동기화 값 요청과

함께 스마트미터로 전송한다.

→         (6)

③ 스마트미터는전송받은 값에서 값을 추출하

고 암호화 된 비공개 값인 를 대칭키를 통해 복

호화하여 스마트미터에 와 값을 저장한다.
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그림 5. 시간동기화 OTP기법의 인증단계

Fig. 5. Authentication in Time Synchronized OTP Scheme

     
    

         (7)

④ 스마트미터는 시간동기화 값을 디바이스가 복

호화 할 수 있도록 디바이스의 ID인 와 

를 이용하여 해시연산 한 후시간동기화 값인 

와 연산하여 를 생성한다. 생성된 값을 공

유된 대칭키로 암호화하여 스마트미터에서 디바이스

로 전송한다.

    ⊕⊕ 
→     

  (8)

⑤ 디바이스는 전송받은 값을 대칭키를 이용하여

복호화하고 값에서 시간동기화 값인 값

을 추출하여 스마트미터와 디바이스 간의 시간 동기

화를 진행한다. 이때 시간동기화 값인 을 기준

으로 하여 일정한 주기로 생성되는 현재 시간 값은

이다.

     
  ⊕ ⊕ 
  으로 시간 동기화

     
(9)

단계 3. 인증단계

디바이스 등록 및 시간동기화 단계에서 비공개 값

전송 및 시간동기화가 완료된 디바이스와 스마트미

터는 비공개 값인 와 디바이스를 식별할 수 있

는 를 저장하고 있다. 디바이스와 스마트미터는

으로 시간동기화 되어 일정한 주기를 갖는 현

재 시간 값인 을 생성하여

함수를 통해서 값을 생

성한다.
생성된 값을 이용하여 디바이스는

  값을 생성하고 와   값을

스마트미터에게 전송하게 된다. 스마트미터는 전송

받은 값과 마찬가지로 값을 이용하여 통신상

에 전송되지 않은 값을 생성하여 인증을 진행하고, 
인증이 성공할 경우  ′값을 통하여  ′값을 생성한

다. 디바이스와 스마트미터 간 상호인증은 통신상에

값을 주고받지 않도록 하여 안전성을 유지한다.
만일   값이 유추된다 하더라도 매 세션마다

값이 변하므로 생성되는 의 값은 매 세

션마다 달라져 전방 보안성을 만족한다. 인증단계는

다음 그림 5와 같다.

① 디바이스는 매 세션마다 를 통해 동기화

된 디바이스의 현재 시간 값 과 값을

함수로 연산하여 값을 생성하고, 등록
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단계에서 생성한 난수  , 비공개 값  , 디바

이스의 ID 값  , 매 세션마다 값이 고정되지 않도

록 하는 타임스탬프 값 를 이용하여   

값을 생성한다.

  

    ⊕⊕⊕ 
  ⊕ 
  ⊕⊕⊕ 

  
(10)

② 디바이스는 생성한 값 중에 값을 제외한

 ,  ,  , 를 스마트미터로 전송한다. 스마

트미터는 디바이스와 마찬가지로 값을 생성한

다.

→     
  생성

        (11)

③ 스마트미터는 전송받은 값 중에 와 스마

트미터에서 생성한 값을 해시연산하여  ′을
생성하고, 값을 이용하여 난수 를 추출하여

인증에 필요한 값인  ′값을 연산한다.

    ⊕⊕⊕ 
 ′  ⊕ 
 ′  ⊕ ′⊕⊕ 

  
(12)

④ 스마트미터에서 전송받은 값과 생성한  ′값
을 비교한 후 인증을 완료하며, 인증이 성공할 경우

  ′값과 스마트미터의 타임스탬프 값인 

을 통해 상호인증에 사용될 값인  ′ 값을 생성하여

디바이스에게 스마트미터의 타임스탬프 을 포

함하여 전송한다.

   ′  
   ′ ⊕⊕ ′

→   ′ 
  

(13)

⑤ 디바이스는 전송받은 값을 이용하여 값

을 생성하고 전송받은  ′값과 비교하여 상호인증을

수행한다.

   ⊕⊕
    ′

      (14)

4-3 제안기법 2 : 단방향 해시체인 기법

KL기법의 ID기반 디바이스와 스마트미터의 인증

및 데이터 전송 기법에 해시체인 기법을 적용하여 전

방 보안성 문제를 해결하기 위한 제안기법이다. 본
제안기법은 등록단계에서 디바이스가 생성하는 

값을 활용하여 매 세션마다 단방향 해시함수를 통한

       값이 생성되도록 하는 방

식이다. 생성된 해시값은 세션마다 진행되며 해시체

인 ⋯   을 형성한다. 해시의 연산에

필요한 정보는 등록단계에서 전송되며 이후 해시연

산은 각각의 디바이스와 스마트미터에서 진행한다. 
단방향 해시체인 기법의 수행절차는 다음 단계와 같

다.

단계 1. 등록단계

등록단계에서는 디바이스에서 생성한 난수 값

과 디바이스  , 스마트미터와 동기화 시 사용자

가 입력한 패스워드를 이용하여 값을 생성한다. 

이를 스마트미터에 디바이스 와 의 값을 저

장한다. 저장한 값은 후에 디바이스의 최초 인증

시 사용하고 는 의 값을 확인하기 위한 식별

자로 사용한다. 등록단계는 그림 6과 같은 단계로 진

행된다.

① 디바이스는 해시체인을 형성할 최초 비공개 값

인  을 생성하기 위해 디바이스 초기 구동 시 입력

하는 와 디바이스의 ID인 를 해시연산한

후, 디바이스에서 생성한 난수 값을 연산하여

값을 생성한다.

    ⊕⊕     15)
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그림 6. 단방향 해시체인기법 등록단계

Fig. 6. Registration between Device and SmartMeter in One-way 

hash chain-base Scheme

② 디바이스는 스마트미터로 비공개 값을 안전하

게 전송하기 위해 상호공유하고 있는 대칭키를 이용

하여 을 암호화한다. 암호화 된 값에 디바이스의

ID값인 를 비트결합하여 스마트미터로 전송한

다.

→               (16)

③ 스마트미터는 전송받은 값에서 값을 추출

하고 암호화 된 비공개 값 을 대칭키를 통해 복호

화하여 스마트미터에 디바이스의 식별자로 사용할

와 함께 값을 저장한다.

     
  

           (17)

단계 2. 인증단계

등록단계를 수행하면 스마트미터는 디바이스의

아이디와 값을 저장하고 있다. 저장한 값을 이용

하여 디바이스는   값을 생성하고 와

  값을 스마트미터에게 전송하게 된다. 

값이 노출되지 않고, 스마트미터에게 전송하고

있는 값 중 의 값이 노출되지 않고 있기 때문에

값을 추측하기 어려우며, 이를 통해 안전성을 보

장한다.
만일  값이 유추되더라도 최초의 값이 단방

향 해시함수를 통해 매 세션마다 바뀌기 때문에 수행

된  값을 유추하기 어려워 전방 보안성을 만족하

며, 통신상에  값을 교환하지 않고 등록단계에서

교환한 값을 이용해  값을 디바이스와 스마트

미터에서 단방향 해시연산하여 생성하기 때문에 디

바이스와 스마트미터는 물리적으로 공격하기 전에는

비공개 값인  값을 유추하기 어렵다. 또한 스마트

미터에서 인증 후 생성한  ′값을 이용하여  ′값을

생성하고 디바이스에서 이를 확인하여 상호인증을

수행한다. 디바이스와 스마트미터의 통신세션이 끊

기는 등의 문제로 동기화 실패로 인한 인증에 실패할

경우 인증에 실패한 기기는최근 성공한 인증 이후의

해시체인 값을 차례대로 연산하여 비교함으로써 에

러제어를 수행하도록 한다. 만일 에러제어에 실패할

경우에는 디바이스 재등록과정을 수행하여 인증단계

를 진행한다. 인증단계는 그림 7과 같은 단계로 진행

된다.

① 디바이스는 번째 세션마다   값을 이용하

여 새로운  를 해시연산하여 해시체인이 형성되도

록 비공개 값  을 생성하고, 등록단계에서 생성한

난수  , 비공개 값인  , 디바이스의 ID인  , 

매 세션마다 값이 고정되지 않도록 하는 타임스탬프

값 를 이용하여   값을 생성한다.  값

생성에 대한 점화식은 다음과 같다.
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그림 7. 단방향 해시체인기법 인증단계

Fig. 7. Authentication between Device and SmartMeter in One-way hash 

chain-base Scheme

      
      

         (18)

   ⊕ ⊕⊕ 
  ⊕ 
 ⊕⊕⊕ 

  (19)

② 디바이스는 생성한 값 중에 값을 제외한

  를 스마트미터로 전송한다. 스마

트미터는 디바이스와 마찬가지로  값을 연산한다.

→     
   생성
    

      

       
(20)

③ 스마트미터는 전송받은 값 중에 와  를

이용하여  ′값을 생성하고, 값을 이용하여 난

수 값을 추출하여 인증에 필요한 값인  ′값을

만든다.

    ⊕⊕⊕ 
 ′  ⊕ 
 ′  ⊕ ′⊕⊕ 

       
(21)

④ 전송받은 값과 스마트미터에서 생성한  ′값
을 비교하여 인증을 진행하며, 인증이 성공할 경우

  ′값과 스마트미터의 타임스탬프 값인 

를 통해 상호인증에 필요한 값인  ′을 생성하고, 
 ′생성에 사용된 스마트미터의 타임스탬프 값

과 함께 디바이스로 전송한다.

   ′   
   ′  ⊕⊕ ′

→   ′ 
    

(22)

⑤ 디바이스는 전송받은 값을 이용하여 값

을 생성하고 전송받은  ′값과 비교하여 상호인증을

한다.

   ⊕⊕ 
    ′

    (23)
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표 1. 성능 비교

Table 1. Performance Comparison

구분 KL기법
제안기법1
(OTP사용)

제안기법2
(해시체인사용)

기밀성 ○ ○ ○
무결성 ○ ○ ○
상호인증 ○ ○ ○

전방

보안성

통신내용만

disclosure되는 공격에 대해
× ○ ○

디바이스까지

disclosure되는 공격에 대해
× × ○

연산량

디바이스

인증

등록단계 1H+2E 3H+4E 1H+2E
인증단계 8H 10H 10H

스마트미터

인증

등록단계 2H+2E+2U 2H+2E+2U 2H+2E+2U
인증단계 2H+4E 2H+4E 2H+4E

통신

횟수

디바이스
등록단계 1 2 1
인증단계 2 2 2

스마트미터
등록단계 2 2 2
인증단계 1 1 1

동기화 문제 - 간단함 어려울 수 있음

○ : 제공, × : 제공안함, H:해시연산, E:대칭키 연산, U:공개키 연산

단계 3. 동기화 실패 처리

인증단계 수행 중 디바이스와 스마트미터의 통신

세션이 끊기는 등의 문제로 인해  값의 동기화가

실패하여 인증을 실패하는 경우가 발생할 수 있다. 
이러한 경우, 인증에 실패한 기기는 최근 성공한 인

증 이후의 해시체인 값을 차례대로 연산하여 비교함

으로써 에러제어를 수행하도록 한다. 번
의 해시체인 값의 연산을 통하여 에러제어를 수행하

며, 만일 번 이후에도 동기화 실패가 일

어나는 경우에는 디바이스 재등록과정을 수행하여

인증단계를 진행하도록 한다. 는 시스템

에서 상황에 따라 설정할 수 있도록 한다.

Ⅴ. 효율성 및 안전성 비교

KL기법과 제안기법 1, 2의 효율성 및 안전성 비교

는 다음과 같다.

KL기법의 디바이스 인증방식은 등록단계에서 암

호화처리를 통해 값을 공유하고 값의 안전성을

기반으로 인증을 수행하고 있다. 주요 정보인 을

통신 중간에 공유하지 않아 기밀성이 보장되며, 비밀

키 를 해시연산하여 무결성을 보장하고 있다. 또

한 생성되는   값에 타임스탬프를 추가하

여 매 세션마다 변화되도록 하여 재사용공격에 대비

하였으며 디바이스와 스마트미터는 서로 통신하는

기기가 맞는지 확인하는 상호인증이 포함되어 있다

[9]. 그러나 비공개 값을 암호화하는 대칭키 혹은 비

공개 값 이 유추될 경우 현재의 정보뿐만 아니라

이전에 사용된 정보들까지 유추할 수 있는 전방 보안

성의 취약점이 존재한다. 또한, 연산량 계산에서 누

락된 부분이 있어 해시연산의 연산량을 다시 계산하

였으며, 암호화에 대한 복호화 과정을 연산량에 포함

하지 않아 이 부분을 다시 계산하여 표 1에 제시하였

다.
제안기법 1, 2는 비공개 값이 유추될 경우를 상정

하여 전방 보안성을 위협하는 요인인 값이 고정되
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지 않도록 생성해주어 인증을 수행하도록 한다. 주요

정보인 값은 등록 시 암호화되어 스마트미터

로 전송되어지며 최초의 값이 유추된다 하더

라도 이후인증에 사용된  값을 유추하기 어렵도록

설계하여 전방 보안성을 해결하도록 설계하였다 [9].
제안기법 1은 MDMS를 시간동기화서버로 이용하

여 최초의 스마트미터 등록단계에서 시간동기화 값

을 MDMS로부터 수신하여 스마트미터의 동기화를

수행한다. 시간동기화가 완료된 스마트미터는 디바

이스가 스마트미터로 등록을 요청할 때에 전송하는

비공개 값과 디바이스의 ID를 이용하여 스마트미터

의 시간동기화 값을 암호화해 디바이스에게 전송해

준다. 디바이스는 시간동기화 값을 복호화하여 시간

동기화를 수행한다. 디바이스는 동기화 된 시간을 기

준으로 하는 현재 시간 값과 비공개 값인

값을 OTP 함수에 넣어 를 생성하여 인

증에 사용한다. 만일 값이 유출된다 하더라도

디바이스-스마트미터 인증에 사용되는 값인 

값과 동기화 된 시간을 기준으로 한 현재시간인

을 알고 있어야 최초 인증 정보를 확인할 수

있으며 인증에 사용되는 값은 매 세션마다 변

화하는 값으로 인해 유추하기 어려워 인증에

대한 정보를 확인하기 어려우며 값 또한 시간

동기화 값인 를 통신상에 주고받지 않아 인증

정보를 확인하기 어렵도록 설계하였다.
제안기법 2의 디바이스 인증방식은 등록단계에서

해시체인을 형성할 주요 정보인 값을 암호화하여

스마트미터로 전송하여 매 세션마다  값을 해시연

산하여 인증을 수행한다. 만일  값이 유추된다 하

더라도 값을 통해 형성된 해시체인의 값을 유추

하기 어려울 뿐만 아니라 매 세션마다 다른  값을

통하여 인증 및 데이터 교환하여 전방 보안성을 지킬

수 있으며 인증을 위한 값을 생성하기 위해 디바이스

와 스마트미터에 각 1회의 해시연산을 추가하므로

KL기법과 연산속도가 큰 차이가 없도록 설계하였다.

Ⅵ. 결과 및 검토

제안기법1은 시간동기화가 비교적 간편하나 디바

이스 및 스마트미터를 물리적으로 공격할 경우 최초

의 비공개 값이 변화하지 않고 동기화 된 시간을 기

준으로 하여 주기를 갖는 시간값이 인증에 사용되기

때문에 비공개 값의 유추가 비교적 쉽게 이루어질 수

있어 폐쇄된 구조 등의물리적 공격에 비교적 안전한

구조에서 일괄적으로 디바이스 또는 스마트미터의

동기화 및 관리해야 하는 환경에서 효율적일 것으로

보인다.
제안기법2는 해시체인을 사용하여 등록 시 주고받

는 비공개 값이 매 세션마다 해시함수를 통해 변화하

도록 설계되어 제안기법1의 문제점인 물리적 공격에

대한 대비도 이루어진 방식이다. 또한 인증단계 수행

중 디바이스와 스마트미터의 통신세션이 끊기는 등

의 문제로 동기화 실패로 인해 인증에 실패하는 경우

가 발생하게될 경우에는 실패한 기기에서최근 성공

한 인증 이후의 해시체인 값을 차례대로 연산하여 비

교함으로써 에러제어를 수행하도록 하여 동기화 문

제가 발생할 경우를 해결하도록 설계하였다. 또한 기

기를 물리적으로 공격할 경우에 대한 안전성을 갖도

록 설계하였으므로 사용자 댁내의 디바이스 및 스마

트미터에 사용할 경우 효율적일 것으로 보인다.

Ⅶ. 결  론

기존의 연구된 AMI망 환경을 보호하는 기법은 디

바이스와 스마트미터 간의최초등록 시 전송되는 비

공개 값을 이용하여 상호인증을 지원하고 연산속도

를 향상시키는 기법을 제안하였다. 그러나 이 기법은

비공개 값이 어느 시점에서 유추될경우 악의적인 공

격자가 모아둔 데이터와 비공개 값을 이용하여 유추

된 시점 이전의 데이터를 확인할 수 있는 전방 보안

성에 문제가 발생한다. 따라서 본 논문에서는 전방

보안성 문제를 해결하기 위해 MDMS를 시간동기화

서버로 활용하여 스마트미터가 최초 등록 시 MDMS
로부터 시간동기화 값을 받아와 디바이스의 등록단

계에서 시간동기화 값을 주고받아 디바이스와 스마

트미터에 있는 시간동기화 값을 기준으로 하는 현재

시간 값과 비공개 값을 OTP 함수에서 연산하여 동기
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화를 진행하는 방식1과 해시체인을 사용하여 디바이

스와 스마트미터 간에 등록단계에서 주고받은 비밀

값을 이용하여 해시함수로 하여 최초의 비밀값을 유

추할 수 없도록 인증에 사용하는 비공개 값이 계속

바뀌도록 하는 방식 두 가지를 제안하였다.
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