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1. 서론
인터넷에는 많은 개인정보가 노출되어 있다. 게시판, 

카페, 블로그 등에 자신의 신상정보와 관심분야, 정치성

향, 동태정보가 포함된 글을 올리는 이용자가 많다. SNS 

이용이 활성화되면서 더욱 많은 이용자들이 더욱 빈번히 

자신의 정보를 페이스북이나 트위터같은 SNS에 게시하

고 있다. 그런데 이용자들은 자신의 정보가 공개되는 범

위를 잘 알지 못하는 경우가 많다. SNS의 경우 친구들

만 볼 수 있다고 생각하고 공개한 정보가 전체 이용자들

에게 노출되는 경우를 들 수 있다. 

주민번호, 계좌번호, 전화번호 등과 같이 그 자체로 개

인 식별에 사용될 수 있는 식별정보를 공개할 경우에는 

당연히 개인을 식별할 수 있다. 그런데, 이러한 식별 정

보 외에도 이름, 거주지, 나이, 직업, 직장, 학교 등의 비

식별 정보도 개별적으로 혹은 여러 개의 정보를 조합하

면 개인을 특정하고 식별할 수 있는 경우가 많다. 이용자

들은 이러한 추가적인 식별 가능성을 잘 알지 못한다. 기

존에 어떤 정보를 공개했는지 기억하지 못하기 때문에, 

지금 공개하는 정보가 기존에 공개한 정보와 조합이 되

어 자신이 식별될 수도 있다는 생각을 하지 못한다.   

본 논문에서는 많이 사용되는 SNS인 트위터와 페이스

북의 계정들을 조사하여 노출된 개인정보의 종류와 개수

를 파악하였고, 노출된 정보를 통한 위험을 분석하였다. 

2장에서 조사 방법을 제시하고, 3장에서는 조사 결과를 

제시하며 4장에서는 노출된 개인정보로 인해 생기는 문

제점 및 대응 방안에 대해 기술한 뒤, 5장에서 결론을 맺

는다.

2. 컨텐츠 수집 및 가공
2.1 컨텐츠 수집
개인정보 노출을 분석하기 위해 한국인 이용자의 페이

스북과 트위터 계정의 공개 정보를 크롤링하였다. 페이

스북은 657만 개, 트위터는 277만 개의 한국인 이용자 

계정이 파악되었다(이 계정들이 한국인 이용자 계정의 

전부는 아니다). 계정 목록을 획득하는 방법은 페이스북

의 경우, 연구자의 친구 중 한국인 추정 이용자 목록을 

획득하여 이를 최초 목록으로 하고 획득된 이들의 친구 

관계들 중 한국인을 목록에 추가하고, 다시 이들의 친구 

중 한국인을 추가하는 식으로 계정 목록을 확장했다. 트

위터는 연구자의 팔로어 들을 최초 이용자 목록으로 하

여 이들과 RT와 멘션을 주고 받은 이용자 중 한국인으

로 추정되는 이용자를 획득하고, 다시 이들과 RT/멘션

을 주고 받은 사람으로 목록을 확대하는 방식으로 이용

자 계정 목록을 획득했다. 이용자가 한국인인지 추정하

는 방법은 이름 필드가 한글로 되어 있거나, 영문이름이

지만 한글 성을 갖는 경우로 한정했다. 

이용자 계정에서 컨텐츠를 획득하는 방법으로, 페이스

북은 http://facebook.com/userid로 표시되는 타이틀 

페이지를 스크랩한다. 이때 타이틀 페이지에 노출된 정

보는 이용자가 페이스북 이용자들에게 공개한 정보이다. 

트위터는 이용자가 공개한 프로파일 정보와 위치 정보

를 획득한다. 프로파일 정보는 프리텍스트로 구성되어 

있으며, 위치정보는 이용자가 게시한 트윗에 포함된 위

치정보 중 최종 위치를 사용한다. 
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2.2 데이터 추출 및 가공
페이스북에서 수집된 컨텐츠인 타이틀 페이지에는 여

러 가지 개인정보가 필드화되어 포함되어 있다. 필드화

된 정보들은 필드 별로 추출하여 획득할 수 있지만, 이렇

게 추출된 정보라도 바로 사용할 수는 없다. 이유는 이용

자가 자유롭게 입력한 정보이므로, 같은 정보도 다양한 

형태로 나타나기 때문이다. 또한 하나의 필드에 여러 가

지 데이터가 포함된 경우가 있다. 이러한 점을 고려한 전

처리가 필요하다. 특히, 어떤 정보를 공개함으로서 개인

이 특정될 수 있는지 알기 위해서는 해당 정보 값을 갖는 

개인의 숫자가 중요한데, 이를 위해서는 정보 값이 정규

화되어야만 한다. 이름의 경우를 예로 들면, ‘김길동’, ‘김 

길동’, ‘Kil-dong Kim’, ‘Gildong Kim’을 모두 ‘김길동’

으로 정규화해야만 정확한 산정이 가능하다. 영어 이름

의 경우는 영어-한글 이름 변환기[6]를 사용하여 한글로 

변환하였고, 다른 필드의 경우, 별도의 목록을 구축하고 

이 목록으로 정규화 하였다. 

트위터의 경우는 프로파일 정보가 프리텍스트로 되어 

있어 여러 가지 정보가 포함되어 있다. 그 중에서 이름, 

나이, 학교, 직업, 직위, 이메일, 전화번호 정보를 추출하

였다. 이메일, 전화번호 같은 정형 정보는 정규식[1]을 

사용해서 추출이 가능하다. 기존의 개인정보 스캐닝/필

터링 제품[2][3]들도, 주민번호와 계좌번호를 포함한 이

러한 정형 개인정보를 탐지할 수 있으나 이름, 나이, 학

교, 직업, 직위, 등의 비정형 개인정보는 추출이나 탐지가 

불가능하다. 본 연구에서는 나이, 학교는 패턴 규칙을 사

용해서 추출하였고, 이름, 직업, 직위는 ETRI에서 개발

한 개체명 인식기[4]를 사용하여 추출하였다. 개체명 인

식기의 경우 미인식과 오인식이 있으므로 이를 이용해 

추출한 개인정보에는 오류가 포함될 수 있으며, 모든 노

출 정보가 포함되지 않을 수 있다. 트위터 프로파일에는 

상기 정보 이외에도 다양한 개인정보가 포함되어 있으나 

추출한 정보는 상기 정보에 한정하였다.  

3. 개인정보 노출 현황
페이스북 타이틀 페이지에서 필드화된 정보를 추출하

여 가공한 결과로 [표 1]은 페이스북 계정에 추출된 개인

정보 현황을 보여준다. 이름은 모든 계정에서 필수 공개

로 되어 있는 항목이다.  

개인정보 노출계정수 비율

이름 6,575,571 100.0%

성별 6,059,339 92.1%

고등학교 3,139,450 47.7%

혈액형 2,686,130 40.9%

대학교 2,335,233 35.5%

직장/직업 1,624,908 24.7%

관심사 1,299,364 19.8%

음악 933,056 14.2%

TV프로그램 574,500 8.7%

영화 558,446 8.5%

책 467,490 7.1%

게임 457,165 7.0%

스포츠 선수 447,492 6.8%

스포츠 365,782 5.6%

스포츠 팀 359,812 5.5%

활동 357,078 5.4%

인용구 294,686 4.5%

직책/직위 256,027 3.9%

대학원 199,508 3.0%

웹사이트 117,819 1.8%

구사 언어 52,938 0.8%

종교관 43,635 0.7%

전화번호 41,900 0.6%

이메일 24,469 0.4%

대화명 22,296 0.3%

정치관 17,548 0.3%

주소 12,834 0.2%

표 1. 페이스북 개인정보 노출 현황

전체의 92%의 계정이 성별을 노출하고, 이어 학교, 혈

액형, 직장/직업 등의 신상 정보가 노출된 비율이 높았

다. 관심사, 좋아하는 음악 등이 노출된 비율은 10% 이

상이었다. 이러한 정보를 공개한 것은 이용자의 선택인

데, 모든 이용자가 자신의 정보가 모든 페이스북 이용자

에게 노출된다는 사실을 알고 공개한 것이라고 보기는 

어렵다. 예를 들어 관심사를 공개한 129만 명 모두가 자

신의 관심사를 모든 페이스북 이용자에게 의도적으로 공

개했다고 할 수는 없을 것이다. 그 외의 TV, 영화, 게임, 

스포츠 등이 노출된 비율은 10% 미만이었다. 직책/직위

를 공개한 비율은 직장/직업을 공개한 비율보다 많이 낮

았다. 

종교관, 정치관 등이 공개된 비율은 1% 미만이었다. 

이메일, 전화번호, 주소 같이 종래에 개인정보로 생각되

던 식별 정보를 노출한 계정의 비율은 0.5% 미만 이었

다. 식별정보가 적게 노출되어 있으므로 SNS의 개인정

보 노출은 심각하지 않은 것으로 볼 수도 있으나, 식별정

보가 아닌 비식별정보로도 개인을 특정할 수 있음을 다

음 장에서 밝힌다.

트위터에서 수집된 정보에서 추출한 개인정보 현황은 

[표 2]와 같다.
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개인정보 노출 계정 수 비율

이름 1,929,407 69.4%

지역 1,252,289 45.2%

직업 933,056 33.7%

학교 558,446 20.2%

직위 457,165 16.5%

나이 92,291 3.3%

전화번호 5,960 0.2%

이메일 2,376 0.1%

표 2. 트위터 개인정보 노출 현황

트위터에서 이름이 노출된 계정은 69% 이고, 지역(위

치)가 노출된 경우는 45%이었다. 직업이 노출된 경우는 

33%, 학교 정보는 20%의 계정에서 노출되었다. 트위터

에서도 전화번호, 이메일 같은 식별정보가 노출된 경우

는 1% 미만이었다. 프로파일 프리텍스트 분석은 미인식

된 경우가 많이 있기 때문에 분석기술이 고도화되면 더

욱 많은 정보 노출을 확인할 수 있을 것으로 예상된다.

4. 노출된 개인정보 위험 분석
SNS에 노출된 정보에는 전화번호, 이메일 등 직접 식

별에 사용될 수 있는 정보도 있다. 이러한 정보들은 종래

에도 개인정보로 분류되어 보호 대상으로 하고 있다. 한

편, 이러한 식별 가능 정보 이외에도 어떤 개인정보 값은 

조사 대상 계정들 가운데서 그 값을 갖는 계정이 한 개만 

존재하는 경우가 있다. 예를 들어 페이스북 이용자 중에

서 이름의 ‘김길동’인 계정이 1개만 존재하는 경우다. 이

것은 k-anonymity[5]에서 k=1인 경우를 의미한다. 이

를 통해 이용자를 특정할 수 있다. 즉 이름이 모두 식별

정보는 아니지만, 특정한 이름의 경우는 이름을 통해 식

별이 되는 경우가 있는 것이다. 이렇게 어떤 값을 갖는 

계정 수가 몇 개인지 정확히 알기 위해서는 각 필드 값을 

정규화해야 한다. 본 연구에서는 2장에 기술한대로 페이

스북의 필드값을 정규화하였다. 이렇게 개인정보마다 유

일 값을 통해 특정할 수 있는 사람 수가 [표 3]에 나타나 

있다.

개인정보
노출
계정 수

유일 값
개수

유일 값
비율

특정
비율

이름 6,575,571 207,027 3.1% 3.1%

전화번호 41,900 41,821 99% 0.6%

이메일 24,469 24,469 100% 0.4%

주소 12,834 8,499 66% 0.1%

별명 22,296 21,469 96% 0.3%

직책/직위 256,027 0 0.0% 0.0%

성별 6,059,339 0 0.0% 0.0%

혈액형 2,686,130 0 0.0% 0.0%

대학교 2,335,233 0 0.0% 0.0%

고등학교 3,139,450 36 0.0% 0.0%

표 3. 페이스북에 공개된 개인정보로 특정되는 사람 수 

 

이름의 경우는 207,027개의 유일 값을 가지며, 전체 노

출된 이름 중 3.1%가 유일하다. 모든 계정이 이름을 포

함하고 있으므로, 이름으로 특정되는 계정의 비율 또한 

3.1% 이다. 전화번호와 이메일은 종래에도 식별정보로 

분류되어 온 것처럼 유일한 값의 비율이 100%에 육박한

다. 하지만 노출된 계정의 수가 적으므로 이를 통해 특정

되는 계정의 비율은 1% 미만이다. 직책/직위, 성별, 혈액

형은 유일 값을 갖는 경우가 전혀 없었다. 직책명, 성별, 

혈액형 등을 유일하게 갖는 사람은 없을 것이기에 이 결

과는 당연한 것이다. 한편, 대학교의 경우 국내의 350개

의 대학만을 인식하였다. 이때 유일한 값을 갖는 계정은 

없었다. 이는 350개의 대학교 중 이를 명시한 이용자가 

1명뿐인 학교는 없었다는 의미이다. 고등학교의 경우 36 

개 학교는 해당 학교를 명시한 이용자가 1명뿐인 경우가 

있었다. 이를 통해 36명을 특정할 수 있다는 의미이다. 

트위터의 경우 이름을 통해 특정되는 이용자를 조사하였

는데 145,040명이 특정되었다. 이름 하나의 필드 값만으

로 두 SNS 서비스에서 특정할 수 있는 개인이 35만 명

에 달한다.  

두 개 이상의 필드를 조합한 값의 경우는 그 값의 조합

이 유일한 경우가 훨씬 많다. 이름과 대학교, 고등학교를 

조합하여 특정할 수 있는 사람의 수를 조사한 결과가 [표 

4]에 표시되어 있다.

개인정보 조합 유일 값 수 특정 비율

이름-고등학교 2,262,410 34.4%

이름-대학교 1,169,170 17.7%

이름-고등학교-대학교 2,975,399 45.2%

고등학교-대학교 109,397 1.6%

고등학교-대학교-혈액형 194,860 2.9%

표 4. 페이스북에 공개된 개인정보의 조합으로 특정되는 사람 수

이름-고등학교 정보 조합을 이용해 특정할 수 있는 사

람의 수는 226만 명이었으며 이는 전체 이용자중 34.4%

에 달한다. 이름-대학교 조합은 고등학교 보다 특정성이 

떨어지는데 이는 특정 대학교를 명시한 동명이인의 수가 

특정 고등학교를 명시한 동명이인의 수보다 적다는 걸 

의미한다. 이름-고등학교-대학교 조합의 경우 297만 명

을 특정할 수 있어 매우 높은 특정성을 보였다.  이름을 

제외하고, 고등학교와 대학교만을 가지고 특정할 수 있

는 사람은 10만명 수준이다. 대학교 만으로는 0명, 고등

학교 단독으로 36명인데 비해 조합을 통한 특정 가능성

이 크게 증가함을 확인할 수 있다. 여기에 혈액형을 추가
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하면 특정할 수 있는 사람 수는 2배 가까운 19만명으로 

증가한다. 혈액형은 4가지 값 중 하나로 그 자체로는 특

정할 수 있는 사람이 전혀 없으나, 다른 정보와의 조합으

로 특정 확률을 높일 수 있다

5. 결론
본 논문에서는 페이스북 657만 개와 트위터 277만 개

의 한국인 이용자 계정의 개인정보 노출 현황을 조사하

기 위해 각 서비스의 데이터를 수집하여 분석하였다. 곧 

바로 식별에 이용될 수 있는 식별정보는 1% 미만이 노

출되어 있으나, 기존에 비식별 정보라고 생각되던 정보

로 개인을 특정할 수 있는 경우가 3% 이상이고 다른 정

보와 조합을 통해 개인을 특정할 수 있는 경우가 최대 

45%에 달하였다. 이로서 페이스북과 트위터에 공개된 

개인정보의 현황과 정보를 공개한 이용자는 알지 못했던 

조합을 통한 특정 가능성과 그 정도를 확인할 수 있었다.  
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