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요  약  본 논문에서는 스마트카드를 이용한 모델에서 제안한 방법의 문제점을 해결하기 위해 사용자의 최소한 정
보를 이용한 인증과 멀티미디어 콘텐츠에 대한 암호화, DRM(Digital Right Management), 접근제어 등의 기술을 이용
하여 사용자의 정보를 보호하고, 저작권자와 배포권자, 사용자의 권리를 보호하는 콘텐츠 유통 모델을 제안하였다. 

제안한 시스템은 기존 방식의 단점을 해결하였을 뿐만 아니라 네 가지 유형의 위험, 즉 타 휴대기기에서 다운로드한 
콘텐츠의 사용 여부와 복호화 키에 대한 공격, 콘텐츠 유출 공격, 불법 복제 등 내부자 공격 등을 모두 방어할 수 
있다는 점에서 가장 안전한 방법으로 평가되었다.

주제어 : 디지털 콘텐츠, DRM, WCDRM, 인증, 보안, 스마트폰

Abstract  This paper tries to solve the problems which previous methods have the model using smart card for 
protecting digital contents. This study provides a contents distribution model to protect the rights of author, 
distributor, and user as well as user’s information by using technologies such as cryptography, DRM(Digital 
Right Management), access control, etc. The proposed system is evaluated as the most safety model compared 
with previous methods because it not only solves the problems which the previous methods have, but also 
protects four type of risks such as use of contents which other mobile devices download, the attack on the key 
to decode the message, the attack on leaking the contents, and the internal attack such as an illegal 
reproduction.
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1. 서론

스마트폰 시장이 확대되고 스마트폰의 수요가 급증하

고 있지만 스마트폰 디바이스의 가치보다는 스마트폰으

로 이용이 가능한 멀티미디어 콘텐츠에 대한 가치가 더

욱 더 상승중이다. 이에 따라 스마트폰 어플 개발이 많은 

발전을 이룬 상태이며, 스마트폰 어플 시장은 포화상태

이다. 하지만 기존의 개발된 프로그램들은 많은 보안문

제를 지닌 체 출시되었고 그에 따라 사용자 정보 및 데이
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터 유출이 큰 문제로 대두되었다[1]. 

스마트폰 시장의 확대와 수요가 급증하고 있으며  스

마트폰 어플 개발이 많은 발전을 이룬 상태이다. 하지만 

스마트폰 어플로 개발된 프로그램들은 많은 보안문제를 

지닌 체 출시되었고 그에 따라 사용자정보 및 데이터 유

출이 큰 문제로 대두되었다. 

따라서 스마트폰을 이용한 디지털 콘텐츠의 안전한 

분배를 위해서는 전송되는 디지털 콘텐츠의 보안 기술이 

필요하다. 일반적으로 멀티미디어 고품질 콘텐츠는 품질

의 손상 없이 불법 복제가 가능하다. 또한 인터넷에서 불

법 복제된 콘텐츠의 배포는 디지털 콘텐츠 제공자들에게 

커다란 경제적 손실을 주고 있다. 초창기 디지털 콘텐츠

의 안전하고 효율적인 분배를 위해 Spectral Lines[2]이  

디지털 콘텐츠 분배 시스템을 제안하였다. 이 분배 시스

템은 네트워크에 중점을 두었다. 

인터넷이 유선에서 무선으로 급속하게 발전함으로 

Jiaming He[3] 등은 디지털 콘텐츠의 저작권을 보호하고 

디지털 콘텐츠의 불법유통 및 복제를 방지함으로써 저작

자의 이익과 권리를 보호할 수 있는 방법으로 디지털 콘

텐츠의 암호화와 워터마크를 사용하여 콘텐츠를 보호하

는 WCDRM(Watermark & Cryptography DRM) 모델을 

제안하였다. 그리고 박종용 등[4]은 Jiaming He 등이 제

안한 WCDRM 모델을 기본 구조로 사용하나 스마트카드

를 사용한 인증과정을 도입한다. WCDRM 모델에서 불

명확하게 추상적으로 정의된 콘텐츠의 인증 과정을 구체

적으로 정의하였다.  

스마트카드를 사용하여 리모트 사용자를 인증하는 방

법과 이와 유사한 결과들이 이전에 많이 연구되었다

[5-11]. 그러나, Kocher 등[12]과 Messerges 등[13]은 모

든 스마트카드 안에 저장된 비밀 정보를 전력 소비를 모

니터링 함으로써 추출할 수 있음을 지적하였다. 따라서 

카드를 분실하면 카드안의 모든 정보는 노출된다. 

본 논문에서는 스마트폰에서 사용자의 정보를 최소한

으로 이용하여 사용자를 인증할 수 있는 인증 프로토콜

과 멀티미디어 콘텐츠를 이용하는 사용자뿐만 아니라 배

포권자와 저작권자의 권리를 보호할 수 있는 시스템을 

설계하고 구현한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존연구에 

대하여 알아보고, 3장에서는 스마트폰 기반의 멀티미디

어 콘텐츠 유통과 스마트 폰을 이용한 사용자 인증 시스

템을 구현하고 분석한다. 4장에서 결론을 맺는다.

2. 관련연구

2.1 디지털 콘텐츠 분배 모델

Spectral Lines[2]이 제안한 디지털 콘텐츠 분배 시스

템은 DCP(Digital Contents Provider)에서 DC(Digital 

Contents)를 제공받는 DCUG (Digital Contents User 

Group)에 속한 인가된 사용자에게 안전하고 효율적으로 

DC를 분배하는 목적으로 하고 있다. 

SPSM(Secure Proxy Server Manager)은 DCUG의 

프록시 서버를 관리하는 관리자이다. 프록시 서버는 필

터링, 액세스 권한, 보안 기능 등이 있다.

2.2 WCDRM 모델

WCDRM 모델은 2008년에 Jiaming He등에 의해 제안

되었으며 그 구성요소는 콘텐츠의 암호화 및 라이선스 

발급을 담당하는 CA와 콘텐츠의 저작자(Author), 그리

고 저작자로부터 판권을 구입하여 암호화된 콘텐츠를 

CA로부터 사용자에게 전송하는 배포권자(Contents 

Publisher)가 있다. 마지막으로 배포권자에게 콘텐츠를 

요청하여 암호화된 콘텐츠를 다운로드하고, CA에 인증

을 시도하여 라이선스를 다운로드한 뒤 복호화하여 콘텐

츠를 재생하는 사용자(Customer)가 있다.

2.3 스마트카드 인증 기반 모델

Jiaming He등에 의해 제안된 모델을 바탕으로 스마트

카드를 사용한 새로운 DRM 시스템을 박종용 등은 제안

하였다. 박종용 등이 제안한 모델은 Jiaming He 등이 제

안한 방법을 근간으로 하나 다음과 같은 차이점을 갖는

다. 첫째, 사용자의 고유정보를 보안기능이 강화된 스마

트카드에 저장함으로서 공격자가 고유정보를 알 수 없도

록 하여 복제방지를 강화한다. 둘째, 저작자, 배포권자, 

인증기관, 사용자 간의 프로토콜을 명확하게 하여 콘텐

츠 암호화에 대한 서버의 부담을 줄인다. 셋째, 오프라인

환경에서도 동작하며 스마트카드에 사용자의 고유정보

를 저장하여 핵심적인 정보가 노출되는 것을 최소화한다. 

또한 등록과정에서 해시 알고리즘을 적용하여 휴대용기

기내의 재생프로그램이 복제방지 여부를 판단하도록 함
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으로써 저작자의 권리를 보장한다. 이러한 방법을 통하

여 시스템이 공격받더라도 스마트카드 내의 정보를 보호

하여 보다 신뢰성을 갖는 콘텐츠 관리기법을 제시한다.

2.4 스마트폰 악성코드 및 보안 위협 

2012년 2월 기준 국내 스마트폰 이용자 2,600만 명 중 

안드로이드 폰 및 아이폰을 이용하는 90%의 스마트폰 

이용자 중 탈옥( Jailbreak) 또는 루팅(Rooting)(이하 탈

옥) 같은 자가 해킹을 시도한 이용자는 아이폰 이용자가 

안드로이드폰 이용자보다 많고, 사용기간일 길수록(13개

월 이상, 약 25%) 탈옥 경험 비율이 높은 것으로 나타났

다. 스마트폰에서 탈옥을 시도하는 이유는 유료 어플의 

무료 다운로드, 스마트폰의 다양한 기능 향상 등 이용자 

본인의 취향대로 스마트폰을 사용하고 싶은 강한 욕구에 

의함을 엿볼 수 있다. iOS 운영체제의 경우 새로운 버전

이 업데이트 되는 경우, Android 운영체제에 비해 상대적

으로 빠르게 버전을 업데이트 하는 것을 관찰 할 수 있다. 

그 이유는 iOS 운영체제의 경우 하나의 단말제조사

(Apple)에서 모든 것을 관리하는 반면, Android 운영 체

제의 경우 각 단말제조사에서 해당 스마트폰에 적용 가

능하도록 다시 운영체제를 수정하고 이를 재배포 하기 

때문이다.

스마트폰에서 발견된 악성코드는 주로 이용자의 정보

(SMS, GPS, 위치 정보 등) 수집, 정보유출, 불법 과금, 부

정사용 등에 이용된다. 스마트폰에서 발견된 악성코드는 

주로 해외 스마트폰 뱅킹이나 기타 서비스를 대상으로 

하는 정교한 해킹기술이 사용되고 있다. 그러나, 국내 서

비스를 대상으로 한 악성코드는 현재까지 발견되지 않고 

있다. 국내에서는 정교한 해킹기술보다 금융사 피싱

(Phishing) 사이트 유도를 목적으로 하는 악성코드가 많

이 유포되고 있다.

스마트폰은 일반 핸드폰과는 다르게 무선 인터넷 및 

외부 인터페이스를 개방하여 제공하고 있다. 이는 사용

자에게 편리함을 제공해주는 반면 악성코드의 전파경로

가 다양해지고 악의적인 개발자에 의해 악성코드가 내재

된 애플리케이션이 등장하면서 보안적인 측면에서는 취

약점으로 작용하기도 한다. 또한 스마트폰은 휴대할 수 

있기 때문에 숄더 서핑 및 레코딩 공격의 대상이 될 수 

있으며, 분실의 위험이 따르기도 한다. 숄더 서핑 공격의 

경우 공공장소에서 그 위험이 더 크며, 스마트폰 같은 휴

대기기는 언제, 어디서, 누가 자신의 정보를 가로채 가는

지 알 수 없기 때문에 더욱 조심해야 한다. 일반 핸드폰

은 분실했을 시 전호번호, 메모, 사진 등의 정보 유출이 

전부였지만, 스마트폰은 각종 개인정보, 신용카드, 인증

서 및 기업의 정보 등을 저장하고 있어 프라이버시 침해, 

기업 정보 유출, 금전적 피해 등을 입을 수 있다.

2.5 스마트폰 사용자 인증

스마트폰 사용자 인증 기법은 크게 지식 기반  인증, 

소유 기반 인증 및 이 둘을 동시에 이용하는 공개키 기반 

인증 기법으로 분류 될 수 있다. 지식 기반 인증의 텍스

트 기반으로는 PIN, 패스워드를 사용하는 인증 기법이 

있으며, 그래픽 기반으로는 패스페이스와 같은 이미지 

선택 방식과 패턴 락과 같은 이미지 선택 방식과 패턴 락

과 같은 이미지 입력 방식이 있다. 소유 기반 인증 기법

으로는 OTP를 사용하는 기법과 공인 인증서와 같이 공

개키 암호와 전자서명을 이용하는 인증 기법이 있다. 스

마트폰을 이용한 인증은 텍스트 기반 인증 기법의 PIN 

이나 텍스트 패스워드가 가장 널리 사용되고 있다. 다음

은 스마트폰 사용자 인증 분류이다.

3. 스마트폰 사용자의 인증 기반 모델

본 장에서는 사용자의 최소한의 정보로 인증이 가능

한 스마트폰 사용자 인증 모델을 제시하고, 이를 통해 사

용자의 인증을 강화하며, 저작자와 배포권자, 사용자의 

권리를 보호한다. 

3.1 사용자 인증 모델   

최근 디지털콘텐츠 시장의 성장과 함께 모바일 환경

에서 콘텐츠 이용자들이 빈번히 발생하고 있으며, 스마

트폰상의 다양한 서비스가가 급증하고 있어, 모바일 환

경에서의 보안관련 문제들이 이슈화 되고 있다. 이에 따

라서 스마트폰 사용자 인증이 중요하다.  스마트폰 인증

은 스마트폰 자체 인증과 스마트폰을 이용한 서버 인증

으로 나눌 수 있다. 스마트폰 인증은 스마트폰 혹은 애플

리케이션을 이용하기 위해 사용자를 인증하는 것이다. 

스마트폰을 이용한 서버 인증은 스마트폰을 이용해서 웹 

사이트 및 인터넷 뱅킹 등의 서버 인증을 받는 것이다.
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다음은 스마트폰 기반의 멀티미디어 콘텐츠 유통에 

관한 시퀀스이다.  

① 저작권자 등록 : 저작권자는 자신을 인증하기 위하

여 ID 및 PW, 고유정보를 서버에 등록한다.

② 콘텐츠 전송 : 저작권자는 저작권을 갖는 멀티미디

어 콘텐츠를 서버에 전송한다.

③ 배포권자 등록 : 배포권자는 자신의 ID, PW와 고

유정보를 서버에 등록한다.

④ 저작권료 지불 :　배포권자는 서버에서 콘텐츠를 

검색한 후 콘텐츠에 대한 저작권을 갖는 저작권자

에게 저작권료를 지불한다.

⑤ 지불완료 메시지 전송 : 저작권자는 배포권자에게

서 자신이 저작권을 갖는 콘텐츠에 대한 비용을 지

불 받고 지불완료를 알리는 메시지를 서버에게 전

송한다.

⑥ 콘텐츠 요약정보 전송 : 콘텐츠 요약정보는 콘텐츠

의 이름, 등록시간 등의 메타데이터이며 서버로부

터 전송받은 요약정보를 게시함으로써 사용자에게 

콘텐츠 정보를 제공하게 된다.

⑦ 사용자 등록 및 인증 : 사용자는 자신의 ID, PW와 

단말기정보를 서버에 등록하고, 자신이 등록한 정

보와 함께 사용자의 단말기 정보를 이용하여 서버

에 인증을 받는다. 이후 서버에 저장된 사용자의 

단말기 정보를 식별하여 본인의 단말기에서만 콘

텐츠에 접근이 가능하도록 한다.

⑧ 콘텐츠 요청 및 사용료 지불 : 사용자는 배포권자

가 게시한 콘텐츠들의 요약정보를 보고 배포권자

에게 자신이 원하는 콘텐츠를 요청한다. 사용자가 

콘텐츠를 요청할 때에는 자신의 정보도 함께 전송

한다. 전송받은 사용자 정보는 배포권자가 요청받

은 콘텐츠 정보와 함께 서버에 알릴 때 사용한다. 

그리고 사용자는 배포권자에게 콘텐츠에 대한 요

금을 지불하게 된다.

⑨ 요청된 콘텐츠 정보 : 배포권자는 사용자가 요청한 

콘텐츠의 정보를 서버에게 전송하게 된다.

󰊉󰊒 콘텐츠 암호화 : 서버는 배포권자로부터 전송받은 
콘텐츠 정보를 통하여 사용자가 원하는 콘텐츠를 

알 수 있고, 콘텐츠를 불러와 콘텐츠 암호화키를 

생성하여 콘텐츠를 암호화한다. 콘텐츠 암호화키

는 임의의 난수를 사용한다.         

󰊉󰊓 라이선스 생성 : 서버는 콘텐츠를 요청한 사용자의 
정보를 불러와서 콘텐츠에 대한 라이선스를 생성

한다. 라이선스는 사용자의 정보로 생성한 난수로 

콘텐츠 암호화키를 암호화하여 생성한다.

󰊉󰊔 암호화된 콘텐츠 전송 : 서버는 암호화된 콘텐츠를 
사용자에게 전송한다. 암호화된 콘텐츠는 중간에 

공격자가 획득하더라도 콘텐츠의 암호화키를 알 

수 없기에 사용이 불가능하다.

󰊉󰊕 라이선스 전송 : 서버는 배포권자에게 사용자가 요
청한 콘텐츠의 라이선스를 전송한다. 이때 전송한 

라이선스를 배포권자가 가지더라도 콘텐츠의 대한 

모든 것은 서버가 관리를 하기에 배포권자는 콘텐

츠를 이용할 수 없다.

󰊉󰊖 라이선스 요청 : 사용자는 배포권자에게 라이선스
를 요청한다. 사용자는 서버로부터 전송받은 콘텐

츠를 재생하기위해서 라이선스가 필요하다. 서버

로부터 전송받은 콘텐츠는 암호화된 상태이기 때

문에, 라이선스가 없이는 재생이 불가능하다.  

󰊉󰊗 라이선스 전송 : 배포권자는 사용자의 라이선스 요
청에 따라 자신이 서버로부터 전송 받은 라이선스

를 사용자에게 전송한다. 사용자는 전송받은 라이

선스에서 콘텐츠 암호화키를 추출할 수 있고, 암호

화된 콘텐츠를 복호화하여 재생이 가능하다.

3.2 시스템 구성도

[그림 1]은 본 모델의 구성도이다. 서버의 구성은 인증

서버(Authentication Server)와 콘텐츠 암호기(Contents 

Encryptor), 라이선스 생성기(License Generator ), 워터

마크 서버(Watermark Server), 콘텐츠 데이터베이스

(Contents DB), 메타데이터 데이터베이스(Meta-data 

DB)로 구성된다. 

[Fig. 1] Configuration of Systems
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[그림 1]의 시스템 구성도에서 보는 바와 같이 사용자

는 자신의 스마트폰에서 서버로 접속을 하게 되며, 인증

서버의 인증을 거치게 된다. 인증과정에서 사용자의 정

보가 서버에 저장되며, 라이선스 생성기와 콘텐츠 워터

마크 서버에서 필요한 정보를 사용하게 된다. 콘텐츠 데

이터베이스에는 콘텐츠 데이터가 저장되고, 메타데이터 

데이터베이스에는 콘텐츠의 요약정보가 저장된다. 워터

마크 서버에서 콘텐츠에 저작권자, 배포권자, 사용자의 

워터마크를 마킹하며, 워터마크 된 콘텐츠는 콘텐츠 암

호기를 통해 암호화 된다. 인증과정에서 얻은 사용자의 

정보를 이용하여 라이선스 생성기는 콘텐츠의 암호화키

를 숨겨 라이선스를 생성하며, 생성된 라이선스는 배포

권자에게 전송된다. 

3.3 구현 및 분석

스마트폰 사용자 인증 모델은 WCDRM 모델을 기본 

구조로 사용하지만 스마트폰에서의 고유 정보값을 사용

한 인증과정을 특징적으로 보여준다. 구체적으로 저작권

자는 서버에 등록 및 인증 콘텐츠 전송 등의 과정을 거치

고, 배포권자는 서버에 등록 및 인증 라이선스 요청 등의 

과정을 거친다. 사용자는 서버에 등록 및 인증 콘텐츠 전

송 및 라이선스를 전송 받게 된다. 프로토콜은 회원등록, 

로그인, 세션키 생성, 콘텐츠 등록 및 요약정보 전송, 콘

텐츠의 암호화 및 라이선스 생성과정, 콘텐츠 전송 및 사

용자의 콘텐츠 재생과정으로 구성된다. 

본 장에서는 스마트폰에서 안전한 콘텐츠 보안 모델

을 구현한다. 스마트폰 사용자를 대상으로 하며 스마트

폰 단말기 1대와 서버로 사용할 컴퓨터 1대를 이용하여 

모델을 구현한다.

3.3.1 구현 환경

사용자가 서비스를 받고 서버에 접속이 가능한 ‘스마

트폰 어플리케이션’과 콘텐츠의 암호화 그리고 라이선스 

생성 등의 기능을 가진 서버를 구현하고자 한다. 구현 환

경은 [표 1]과 같다.

Android phone Server

O/S Android OS 2.5 
Windows 7 Home 

premium K

Process
Qualcomm 1.5GHz 

Dual Core

Intel(R) Core(TM)2 

Duo

CPU Adreno 220 1.83GHz

HDD 20GB(SD card) 300GB

RAM 1GB RAM 3GB RAM

<Table 1> Configuration of implement

3.3.2 구현  

스마트폰에 어플리케이션을 설치 후 실행을 한다. 그

리고 로그인 과정을 통하여 먼저 사용자를 인증한 후, 사

용자의 정보를 이용하여 서버에 저장되어 있는 정보 값

들로 세션키를 생성한다. 세션키를 생성할 때 사용되어

지는 정보 중에 디바이스 정보도 있기 때문에 회원 가입

할 때의 디바이스가 아니면 인증에 실패하게 되는 것이

다. 인증과정을 완료한 뒤, 서버에 있는 콘텐츠들의 목록

을 불러오게 되며, 이러한 목록을 선택한 뒤 재생을 하는 

과정이다. 

로그인 단계에서는 사용자의 디바이스에서 서버에게 

사용자의 로그인 정보가 전송된다. 여기서 사용자가 입

력하는 정보는 사용자의 아이디와 패스워드뿐이지만  실

제로 전송되는 정보는 디바이스 정보까지 같이 연산되어 

전송된다. 로그인 단계는 [그림 2]와 같다. 

[Fig. 2] Information of Login 

사용자는 어플리케이션을 실행한 후, 로그인을 하기 

위하여 자신의 아이디와 패스워드를 입력한다. 그리고 
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서버에게 입력된 정보들과 사용자의 스마트폰의 디바이

스 정보들로부터 로그인 정보를 연산하여 서버에게 전송

한다. 서버는 사용자의 아이디와 암호화된 내용이 사용

자의 정확한 정보인지를 확인한다. 

이와 같이 서버에서는 사용자의 로그인 정보를 전송

받고, 전송받은 사용자 정보를 확인할 수 있다. 그리고 사

용자가 로그인을 완료 후, 입력받은 사용자의 로그인 정

보로부터 서버에 저장되어 있는 정보와 연산하여 세션키

를 발급한다. 

사용자는 서버가 전송해준 콘텐츠의 목록에서 콘텐츠

를 선택하고, 콘텐츠를 요청하게 된다. 서버가 가지고 있

는 콘텐츠의 목록을 사용자에게 전송하여 사용자가 선택

할 수 있도록 하고 있다. 서버는 사용자로부터 요청받은 

콘텐츠를 키를 생성하여 암호화한다. 이러한 과정을 통

하여 얻은 암호화 된 콘텐츠는 [그림 3]과 같다.  

[Fig. 3] Encrypted Contents 

서버는 콘텐츠의 암호화가 완료되면 콘텐츠를 라이선

스와 같이 사용자에게 전송한다. 사용자는 수신된 라이

선스를 자신의 정보와 함께 연산하여 콘텐츠 암호화키를 

추출하게 된다. 이때 다른 장치에서 암호화된 콘텐츠를 

재생하려고 하면, 복호화 되지 않기 때문에 재생이 불가

능하다. 다른 장치에서 라이선스를 획득하여 소유하고 

있더라도 디바이스 정보 등의 사용자 정보가 다르기 때

문에 라이선스에서 콘텐츠 암호화키를 추출하기가 불가

능하기 때문이다. [그림 4]는 라이선스를 통하여 복화화

된 콘텐츠와 다른 장치에서 복호화된 콘텐츠를 비교한 

것이다.

[Fig. 4] Contents Comparison

 

3.3.3 분석

스마트폰 사용자의 인증 기반 모델에서 각 단계별로 

분석한다. 먼저, 회원가입 단계에서  비밀번호 정보 는 

사용자 패스워드의 해시값 와 서버가 생성한 

사용자 난수( )를 XOR 연산한다. 이전의 인증과정

에서 SMS로 전송받은 와 을 사용한다. 

그리고 전송되는 과정에서 공격자가 을 알아냈다고 

하더라도 을 알 수 없기에 사용자의 는 알

아낼 수 없다.

  ⊕

로그인 단계에서 사용자는 서비스를 제공받기 위해 

서버에 접속하여야 하고, 접속을 위해서 서버에 로그인

을 해야 한다. 사용자는 로그인을 위해 메시지를 생성하

여 전송함으로써 서버에 접속을 시도한다. 하지만 공격

자가 로그인을 위한 메시지 전체를 가지고 있다면 재전

송 공격으로 인하여 로그인이 쉽게 가능해짐으로 시간 

값인 (Time-stamp)를 이용하여 재전송 공격을 차단할 

수 있다. 

• 내부자 공격(Insider attack)

만약, 서버 관리자는 내부 데이터베이스에서 악의적인 

의도를 가지고 있다면 사용자의 주민번호, 집 주소, 전화

번호 등과 같은 개인 정보를 모두 알 수 있다. 하지만 제

안된 프로토콜은 인증에 필요한 최소한의 사용자 정보만 

이용하여 서버로 전달하고, 사용자의 패스워드는 해시 

값을 전달하기 때문에 안전하다. 즉, 암호학적 해시 함수

의 일방향성 때문에 서버 관리자라 하여도 사용자의 패

스워드나 사용자의 개인정보를 추측하거나 알 수 없기 
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때문에 내부자 공격에 안전하다. 

• 재전송 공격(Replay attack)

제안한 모델에서는 타임스탬프()를 이용하여 메시

지의 유효성을 검증하고 있다. 만약 공격자가 사용자의 

메시지를 중간에서 가로채 저장하고 재전송 할 경우, 그 

메시지는 처음 단계인 타임스탬프(), 로그인 요청메시

지인

  ⊕   

에 대한 검증을 통과 할 수 없다. 또한 공격자가 다른 

정보는 변경하지 않고 만 변경 할 경우, 두 번째 단계

인 무결성 검증 ≅′ 을 통과 할 수 없다. 그
러므로 공격자의 재전송 공격에 안전하다. 

• 중간자 공격(Man in the middle attack)

Alice와 Bob이 통신할 경우 공격자는 Alice와 Bob의 

메시지를 중간에서 가로챌 수 있다. 공격자가 메시지 

  

을 가로챈다 하더라도 메시지의 

   ⊕ 

에서 사용자 정보를 추출할 수 없고, 세션키 생성을 통

하여 안전하게 서비스 받을 수 있다. 여기서, 는 단

말기 정보이다.

• 전방향 안전성(Forward secrecy)

제안한 모델에서는 이전에 사용한 세션키의 정보를 

저장하지 않고, 한 세션 마다 세션키를 생성하고, 난수를 

분배하기 때문에 안전하다. 또한, 생성하는 난수는 BBS

알고리즘을 이용한 강력한 난수를 제공한다. 그러므로 

현재의 세션키로 이전의 세션키를 계산한다는 것은 불가

능하다.

4. 결론

기존의 모델인 WCDRM 모델과 스마트카드를 이용한 

모델에서 보안 측면의 단점을 보완하기 위해 사용자의 

최소한의 정보를 이용한 인증과 멀티미디어 콘텐츠에 대

한 암호화, DRM, 접근제어 등의 기술을 이용하여 사용

자의 정보를 보호하고 저작권자, 배포권자와 사용자의 

권리를 보호하는 콘텐츠 유통 모델을 제안하였다. 제안

한 모델은 콘텐츠 저작자의 저작권을 보호하고, 배포권

자와 사용자들이 안드로이드 폰을 이용하여 편리하게 사

용할 수 있는 멀티미디어 보안 유통 구조를 제시하였다. 

이러한 멀티미디어 보안 유통 모델이 게임, 음악, 동영상 

등 디지털 콘텐츠를 유통하는 다양한 분야에서 활용될 

수 있다 생각된다.
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