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요  약  IT 기술과 의료기술이 융합되면서 환자의 체내에 의료장비를 부착한 환자의 수가 증가하고 있다. 그러나 환
자의 생체정보를 제 3자가 악의적으로 도청 및 변경하는 문제점이 발생하고 있다. 본 논문에서는 환자와 병원관계자 
사이에서 환자의 생체정보를 제3자가 도청하거나 변조없이 키를 공유하도록 양자 암호 기반의 키 분배 모델을 제안
한다. 제안 모델의 양자 정보는 메시지 직접전달보다는 임의의 비트들을 전달하여 키를 공유하는 one-time pad 키를 
사용한다. 또한, 제안 모델은 체내삽입장치의 생체정보가 제3자에게 불필요하게 노출되지 않아 환자의 익명성을 보장
받는다. 

주제어 : 유헬스케어, 양자 암호, 인증

Abstract  As fusing IT and medical technique, the number of patients who adhere medical equipment inside of 
them is increasing. However there is a problem of for the third person to tap or modulate the patient's 
biometric data viciously. This paper suggests quantum encryption-based key distribution model to share key for 
the third person not to tap or modulate the patient's biometric data between patient and hospital staff. The 
proposed model uses one-time pad key that shares key sending random bits not direct sending message of 
quantum data. Also, it guarantees patient's anonymity because the biometric data of injected-device in the body 
doesn't be exposed unnecessarily. 
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1. 서론

최근 유헬스케어 서비스를 위해 사용되는 체내삽입장

치는 다양한 종류의 소형, 휴대 가능한 장치로 사용되기 

때문에 병원관계자(의사, 간호사, 약사 등)가 환자의 건

강상태를 모니터링하고 개인화된 건강관리 서비스가 수

행되고 있다.[1,2]

환자의 체내에 삽입되는 체내삽입장치는 심장질환이
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나 당뇨병과 같은 만성질환을 가지고 있는 환자에게 사

용되며 무선 통신 수행능력을 가지는 기능이 있다. 체내

삽입장치는 무선 구간에서 환자의 생체정보가 송․수신

되기 때문에 환자의 정보유출 사고 발생시 국가적인 혼

란과 사회적 이슈가 야기될 수 있는 문제점이 있

다.[3,4,5,6].

제3자는 체내삽입장치를 부착한 환자의 생체 정보를 

환자에게 근접하지 않고 의료장비의 기능을 모니터링하

고 변경함으로써 쉽게 체내삽입 장치의 도청 공격할 뿐

만 아니라 체내삽입장치의 리더 기능을 가지는 이동전화

를 통하여 환자의 개인 정보를 손쉽게 얻을 수 있다[7,8].

현재까지 연구된 전통적인 체내삽입장치에 대한 보안

기법은 다음과 같은 문제점이 있다. 첫째, 체내삽입 장치

의 여러 자원 제약(에너지 공급, 프로세싱, 저장)에 의해

서 체내삽입장치에 직접적으로 적용할 수 없다. 둘째, 체

내삽입 장치의 배터리를 수시로 교체할 수 없어 체내삽

입 장치의 자원을 효율적으로 관리할 수 없다. 셋째, 생체

정보 신호를 보호하기 위해 사용되는 키가 게이트웨이 

역할을 하는 중재자가 공유하기 때문에 제3자에 의한 도

청이 가능하다.

본 논문에서는 유헬스케어 서비스를 제공받는 환자와 

서비스를 제공하는 병원관계자 사이에 어떤 비밀 정보도 

갖고 있지 않도록 함으로써 제3자의 도청이나 변조가 없

이 키를 공유하는 키 분배 모델을 제안한다. 제안한 모델

은 양자암호체계의 불확정성의 원리와 편광 등의 특성을 

통하여 체내삽입장치의 생체 신호가 제3자에 의해 도청

되거나 변조되었는지를 확인함으로써 기존 암호체계보

다 안전성을 높이면서 키를 분배한다. 특히, 제안 모델은 

충분한 임의의 비트를 전달하여 키를 공유하는데 양자 

정보를 사용함으로써 one-time pad의 공유키를 사용한

다. 또한, 체내삽입장치의 생체정보가 제3자에게 불필요

하게 노출되지 않도록 양자 상태를 사용하여 병원관계자

에게 안전하게 생체정보를 전달할 수 있어 환자의 익명

성을 보장받도록 하고 있다.  

이 논문의 구성은 다음과 같다. 2장에서는 체내삽입장

치를 가지는 유헬스케어 시스템과 양자 역학 기반의 키 

분배 프로토콜에 대해서 알아본다. 3장에서는 양자 암호

를 이용한 키 분배 모델을 제안하고, 4장에서는 제안 모

델의 보안평가와 성능평가를 분석하고 마지막으로 5장에

서 결론을 맺는다.  

2. 관련연구

2.1 유헬스케어 시스템과 체내삽입장치

유헬스케어 시스템은 IT 기술에 의료서비스를 접목함

으로써 환자의 건강 관련 정보를 병원관계자(의사, 약사, 

간호사 등)이 언제, 어디서나 수집, 처리, 전달, 관리할 수 

있게 함으로써 환자가 질병을 예방하고 관리하는 새로운 

형태의 건강관리 및 의료 서비스이다[1].

[Fig. 1] Service Concept of U-healthcare with 
Implantable Device

유헬스케어 시스템에서는 다양한 종류의 소형, 휴대 

가능한 장치들이 인체내부에 삽입되어 유헬스케어 시스

템과 연동되면서 환자의 건강상태를 모니터링하고 환자

의 건강관리 서비스를 제공하고 있다[2]. 체내삽입장치는 

환자의 생체정보를 수집하기 위해서 환자 몸에 부착함으

로써, 심장질환이나 당뇨병과 같은 만성질환에 폭넓게 

사용된다. 그리고 많은 체내삽입장치들이 무선 통신 수

행능력을 가지고 있기 때문에 외부 프로그래머/리더와 

무선 통신이 가능하다[3]. 

그림 1은 환자 신체에 체내삽입장치를 삽입하여 병원

관계자로부터 의료서비스를 제공받는 개념도를 보여주

고 있다. 그림 1처럼 유헬스케어 시스템에서 사용되는 체

내삽입장치는 환자의 생체정보를 병원관계자가 수집‧처

리할 수 있도록 전송하면 병원관계자는 데이터베이스에 

저장된 환자 진료기록을 이용하여 환자 상태를 진단한다. 

병원관계자는 환자 정보를 전달받은 후 판독 및 진찰하

는 역할을 수행한다. 체내삽입장치를 부착한 환자는 응

급상황이 발생할 경우 타병원으로 진찰을 요청하거나 외

부 장치를 통해 환자의 상태를 본인의 상태를 확인할 수 

있다.
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2.2 양자 역학 기반의 키 분배 프로토콜

양자 역학에서 파동과 입자 개념은 물체를 나타내는

데 사용되며, 동일한 물체라 할지라도 상황에 따라 파동

의 측면을 드러낼 수 도 있고 입자의 측면을 드러낼 수 

있다. 

양자컴퓨터에서는 정보의 최소 단위인 양자 비트 또

는 큐빗을 사용한다. 큐빗은 불연속적인 두 양자 역학계

를 |0>, |1>로 나타내어 직교기저(orthogonal basis), 인

지 아니면  정규직교기저(orthonormal basis)로 하는 2차

원 Hilbert 공간에서의 임의 상태를 표현한다. 

큐빗의 일반적인 상태는 a|0> + b|1>로 표현한다. 여

기서 a와 b는 |a|
+|b|=1인 복소수의 관계를 의미하며 

|a|와 |b|의 값이 각각 0과 1로 측정될 확률로 나타낸

다. 양자 역학을 이용한 양자 키 분배 프로토콜은 1984년 

Bennet와 Brassard에 의해서 처음 제시된 프로토콜

(BS84 프로토콜)로써 불확정성 원리를 기반으로 하고 있

다. 이 프로토콜은 키를 분배하는 프로토콜이다.

D. Bruss는 BS84 프로토콜을 six-state 프로토콜로 

일반화하였고, A. Ekert는 양자역학의 양자 얽힘을 기반

으로 한 E91 프로토콜을 개발하였다[9]. 이 프로토콜은 

양자 얽힘이 비국소성을 가지는 것이 특징이다. C. 

Bennett. et. al 등은 양자 얽힘 기반의 프로토콜로 전환

될 수 있음을 증명하였다. 양자 키 분배 프로토콜과 고전

의 키 분배 프로토콜의 차이점은 상태 분배 과정에서 양

자 상태에 0과 1의 값을 대응시키는 점이다. 

3. 양자 암호를 이용한 키 분배 모델 설계

유헬스케어 환경에서는 환자의 생체정보를 악의적으

로 수집하여 환자의 동의 없이 사용하는 보안 문제점이 

있다. 이 장에서는 환자와 병원관계자간 사전에 어떤 정

보도 갖고 있지 않은 상태에서 제3자의 도청이나 변조가 

없이 키를 공유하여 환자의 개인 정보를 보호하는 모델

을 제안한다.

 

3.1 개요

병원관계자은 환자의 체내삽입장치 안에 생체정보를 

수집 및 검사하기 위해서는 환자의 생체신호를 무선구간

에서 시그널 신호로 전달받아야 한다. 이때, 무선구간에

서 발생되는 환자의 생체정보 신호를 제3자가 불법적으

로 도청하거나 변조할 수 있다. 제안 모델에서는 이 구간

에서 발생되는 환자의 생체정보를 도청하거나 변조 없이 

병원관계자에게 전달하기 위해서 양자 암호를 이용하고 

있다. 제안 모델에서 양자 암호를 이용하는 이유는 양자 

역학 측정이 양자 상태의 붕괴를 수반하여 원래 정보의 

상태를 변형시키기 때문에 도청 시도의 여부를 거의 완

벽하게 판단할 수 있기 때문이다. 

[Fig. 2] Proposed Model for Privacy Security of 
Patient

그림 2은 환자의 개인 정보를 보장하기 위한 제안 모

델을 보여주고 있으며, 그림 2은 체내삽입장치, 게이트웨

이 역할을 수행하는 관리자 또는 위장자(Cloaker), 병원

관계자, 인증서버 등으로 구성된다.

체내삽입장치는 태그와 같은 센서로 구성되고 신뢰성

이 있다거나 악의적으로 사용할 수 있다는 가정을 만들

지 않으며 서비스 전에 공유키를 부여 받아 환자의 생체

정보를 수집한다. 관리자는 체내삽입장치와 병원관계자 

사이에서 중재자와 같은 게이트웨이 역할을 수행한다. 

병원 관계자는 환자의 생체정보를 관리자로부터 전달받

아 데이터를 판독 및 진료하는 역할을 수행한다. 인증서

버는 환자의 체내삽입장치나 의료관계자 정보(권한 및 

레벨 등)을 저장 및 관리하는 역할을 수행한다.

3.2 용어

[표 1]은 제안 모델에서 사용되는 용어를 정의하고 

있다.
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Notaion Definition

 Patient

 Manager

 Hospital

  Bio. information of 
GHZ Greenberger-Home-Zeilinger

 |> GHZ State Value

<Table 1> Definition of Notation

3.3 GHZ 상태 정보를 이용한 키 분배

이 절에서는 양자 암호의 GHZ (Greenberger- 

Home-Zeilinger)를 이용하여 환자의 생체정보 신호를 제

3자가 불법적으로 도청하거나 변조하는 것을 예방하기 

위한 모델을 제안한다. 제안 모델에서 관리자는 키 분배

에 관여하지만 분배된 키에 대해서는 어떠한 정보도 알 

수 없도록 한다.

3.3.1 초기화 과정

초기화 과정은 환자와 병원관계자의 신원을 보증하기 

위한 단계로써, 신원보증은 관리자가 GHZ 

(Greenberger-Home-Zeilinger) 입자를 키 분배 이전에 

환자와 병원관계자에게 전달한다. 초기화 과정은 두 단

계로 이루어진다.

․ 1단계 : 

병원관계자가 환자의 생체정보를 수집하기 위해서 관

리자에게 환자의 생체정보 수집 요청 메시지를 전달하면, 

관리자는 병원관계자의 요청 메시지를 해당 환자에게 전

달한다.

․ 2단계 : 

환자는 임의의 비트 수열(0과 1로 구성된 수열)을 식 

(1)처럼 개 생성하여 관리자에게 전달한다. 전달된 임

의의 비트 수열을 식 (2)처럼 GHZ 상태 |>로 생성한

다. 이때, 관리자는 생성된 GHZ 상태 |>를 편광시킬 

편광판(십자형 혹은 대각형)을 무작위로 선택한다.

   ≅  {}→ {}            (1)

|>=


(|>+| > )                (2)

여기서, 은 환자, 은 관리자, 는 병원관계자를 

의미한다. (은 무슨 의미인지?)

3.3.2 키 분배 과정

키 분배 과정은 관리자가 각각의 비트를 편광판으로 

편광시켜  |>의 첨자가 인 것은 환자에게 는 병원

관계자에게 인 것은 관리자가 보관하도록 평광된 |

> 정보를 환자와 병원관계자에게 전달한다. 

․ 1단계 : 

환자의 생체정보에 해당하는 편광정보  |>를 관리

자가 환자와 병원관계자에게 각각 전달하면, 환자와 병

원관계자는 각각의 비트를 편광판으로 편광시킬 때, 비

트가 0인 경우 십자형 편광판에서는 식 (3)처럼 |>을 

−로 편광시키고, 대각형 편광판에서는 식 (4)처럼 |>

을 ∕로 편광시킨다. 

|0> = 


(|45>  - |135> )          (3)

|45> = 


(-|0>  + |90> )        (4)

만약 비트가 1인 경우 십자형 평광판에서는 식 (5)처

럼 |>을 |로 편광시키고, 대각형 편광판에서는 식 (6)처

럼 |>을 ∖로 편광시킨다.

|90> = 


(|45>  + |135> )          (5)

|135> = 


(-|0>  - |90> )         (6)

․ 2단계 : 

환자와 병원관계자는 관리자가 전송한 환자의 생체정

보를 이용하여 GHZ 상태 |>을 생성한다. 관리자는 무

작위로 생성한 GHZ 상태 |>의 각 비트를 환자와 병원
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관계자에게 전송한다. 환자와 병원관계자는 GHZ 상태 |

>의 각 비트들을 측정하기 위해서 십자형 편광판과 대

각형 편광판을 임의로 바꿔가며 측정한다. 

․ 3단계 : 

환자와 병원관계자는 같은 비트를 공유하기 위해서 

그렇지 못한 비트들을 제거하는 작업을 수행한다. 병원

관계자는 측정에 사용된 편광판의 순서를 환자에게 알려

준다. 동일한 방법으로 환자 또한  편광판 중에서 환자가 

사용한 편광판만을 병원관계자에게 알려준다. 

․ 4단계 : 

환자와 병원관계자는 동일한 편광판으로 사용한 정보

만을 수집하여 비트의 수열을 생성한다. 이 때, 생성된 수

열은 환자와 병원관계자의 공유키로 사용한다.

3.3.3 검증 과정

이 단계는 환자와 병원관계자가 같은 비트의 수열을 

공유하는 것을 검증하는 단계이다. 환자와 병원관계자가 

동일한 편광판을 사용하여 정보를 수집하는 과정 중에 

도청이 없었다면 비트 수열을 그대로 키로 사용해도 무

방하다. 제안 모델에서는 도청이 발생할 수 있는 상황을 

대비하기 위해서 다음과 같은 과정을 수행한다.

․ 1단계 : 

병원관계자는 병원관계자가 편광판을 통해 생성한 비

트 정보가 정상적인 정보인지를 검증하기 위해서 수집된 

비트 수열 중에서 일부를 환자에게 공개한다. 

․ 2단계 : 

환자는 병원관계자가 공개한 비트 수열 정보를 확인

한다. 

․ 3단계 : 

환자는 병원관계자가 공개한 비트 수열 값이 이전에 

병원관계자에게 전송한 비트 수열과 일치하는지 검증한

다. 만약 정보가 일치하지 않는다면 도청이 있었던 것이

므로 교환된 비트 수열을 전부 버리고 그렇지 않다면 도

청이 없었다는 것을 의미하므로 비트 수열을 공유키로 

사용한다.

4. 평가

4.1 보안평가

제안 모델은 환자와 병원관계자 사이에서 교환되는 

생체정보를 암호화하기 위해서 GHZ 상태 정보를 이용한 

키를 이용하여 기밀성을 제공하고 있다. 특히, 제안 모델

에서 제3자가 도청한다고 가정할 때,  환자의 큐빗에 대

한 측정치를 알 수 없기 때문에 분배되는 키가 무엇인지 

알 수 없다. 환자가 병원관계자에게 송신하는 생체신호

의 무결성을 보장하기 위해서 제안 모델에서는 큐빗의 

GHZ 상태 정보를 전달할 때 제3자는 병원관계자의 큐빗 

측정치를 알지 못하기 때문에 환자의 생체신호의 무결성

을 보장받는다. 모든 체내삽입장치들은  GHZ  상태를 이

용하여 인증을 수행하기 때문에 환자와 병원관리자 사이

에 공유된 키는 관리자에게 노출되지 않으면서 안전하게 

사용되어 안전성과 신뢰성이 보장받는다.

4.2 성능평가

제안 기법에서는 유헬스케어 환경에서 환자와 병원관

계자 사이의 통신 오버헤드를 평가하기 위해서 OPNET 

시뮬레이터를 이용하여 GKMP[10], LKH[11]과 비교 평

가하였다.  그림 3처럼 제안 기법은 기존 기법과 달리 양

자 키 분배를 이용하기 때문에 추가적인 정보 없이 환자

의 생체정보를 전달하기 때문에 환자와 병원관계자 사이

의 무선구간에서 발생하는 통신 오버헤드가 다른 기법에 

비해 6.8% 낮게 나타났다. 이 같은 결과는 환자가 부착한 

체내삽입장치의 센서들의 수에 따라 2.7% 차이가 났지만 

전체 처리량에 비해 큰 차이를 보이지 않았다.
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[Fig. 3] Communication Overhead between 
         Patient and Hospital Manager
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그림 4는 환자와 병원관계자 사이의 서비스 지연을 

GKMP, LKH, SGKMP기법과 비교한 결과이다. 비교 평

가 결과 시간대별 서비스 지연은 200ms 차이를 보이고 

있지만 평균 서비스 지연 시간은 평균 40ms로 큰 차이가 

나지 않는 결과를 보였다.   
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[Fig. 4] Service Delay between Patient and 
         Hospital Manager

5. 결론  

유헬스케어 환경에서 체내삽입장치를 사용하는 환자

가 증가하고 있지만 환자의 생체정보를 악의적으로 이용

하는 보안 문제도 증가하고 있는 추세이다. 본 논문에서

는 GHZ 상태 정보를 이용하여 환자와 병원관계자 사이

에서 환자의 생체 정보를 병원관계자에게 전달하는 관리

자는 환자와 병원관계자 사이의 키 분배 내용을 알지 못

하게 함으로써 제3자의 도청 및 신호 변경을 예방하여 환

자와 병원관계자간 쌍방 인증을 안전하게 수행하기 때문

에 신뢰도도 높게 나타났다. 향후 연구에서는 병원관계

자(의사, 약사, 직원)와 체내삽입장치 사이에 안전한 ID

를 통합관리하기 위한 모델을 설계 할 예정이다.
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