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요  약  정보보안은 여전히 많은 조직에서 해결해야할 중요한 문제 중 하나이다. 특히 어떻게 조직 구성원들의 보안 
행위를 유도할 것이며, 내부인력에 의한 사고를 줄일 수 있는지는 여전히 정보보안 분야에서 탐색되어야할 문제로 남
아있다. 본 연구는 선행연구에서 제시한 정보보안 대책이 상황에 따라 다른 결과를 나타나는 이유를 설명하고자 한
다. 이를 위해 위험보상 이론을 기반으로 연구모형을 수립하고 실증적으로 분석하였다. 분석 결과 정보보안 대책과 
조직 구성원들의 보안정책준수의도 간의 관계는 시스템의 취약성에 의해 조절되는 것으로 나타났다. 본 결과는 위험
보상이론의 기본 가정과 반대된다. 반면 시스템 품질의 조절효과는 없는 것으로 나타났다.

주제어 : 정보보안, 보안정책, 위험보상이론, 조절효과

Abstract  Information security has been a major concern in organizations. The longstanding question of how to 
improve employees security behaviors and reduce human errors remains unanswered and requires further 
exploration in the information security domain. To do this, we propose a risk compensation theory-based model 
and examine the model. Research results shows that the relationships between information security 
countermeasures and information security compliance intention of employees are moderated by system 
vulnerability. However, the finding is contrary to the previously held risk compensation assumption and deserve 
further study. In addition, system quality does not play a moderator role in the relationship. Conclusions and 
implications are discussed.
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1. 서론

2013년 시장조사기관 Ponemon Institute가 세계 6개

국(한국, 미국, 영국, 프랑스, 브라질, 중국) 직원 3,317명

을 대상으로 진행한 연구결과에 따르면 퇴사한 직원 두 

명 중 한 명은 전 직장의 회사 기밀을 보유하고 있으며, 
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이 가운데 40%는 구직 시 활용할 계획을 갖고 있는 것으

로 나타났다. 또 직원 10명 중 4.1명은 자신의 스마트폰으

로 회사 자료를 내려 받는 것으로 조사됐다[33].

또한 Ponemon Institute(2013)가 9개국 16개 산업에 

속한 277기업을 대상으로 조사한 정보보안 관련 조사에 

따르면, 정보유출 사고 원인의 37%가 외부 공격

(malicious or criminal attack), 35%가 내부인에 의한 유

출(human factor), 29%가 시스템 결함(system glitch)이

라고 밝혔다. 즉 여전히 조직 내부 인력에 의한 유출사고

가 보안사고의 중요한 원인 중 하나라는 것을 알 수 있다. 

중요한 점은 자사의 이미지 때문에 조사 과정에서 응답

을 거부거나 고의적으로 응답을 왜곡한 기업도 적지 않

다는 것이다. 결국, 외부 해킹에 대한 우려와 논의가 이루

어지는 가운데, 기업의 기밀 정보들이 내부자에 의해 유

출되는 사례가 빈번히 발생하고 있는 것이다.

내부자의 정보보안 사고를 해결하기 위한 여러 가지 

방법이 있다. 물론 여기에는 기술적인 대책도 포함된다. 

하지만 기술적인 접근법의 경우 항상 약점이 존재하기 

때문에 이 사실을 알고 있는 악의적인 의도를 가지고 있

는 내부자라면 쉽게 이를 악용할 가능성이 있다. 예를 들

어 한국증권거래소의 기업공시 담당자는 공시문안과 증

빙서류를 검토하는 업무를 수행하였다. 그는 공시 전 10

분 동안 공시자료를 확인 할 수 있는 권한이 있었는데 그

는 여기서 확보된 자료를 이메일로 지인에게 발송하였고 

이 정보를 확보한 지인은 선별적 투자를 통해 시세 차익

을 얻을 수 있었다. 한국증권거래소에서 이러한 사고가 

사전에 발각되지 않은 것은 공시 정보를 사전 열람하기 

위한 로그인 기록을 주기적으로 확인하지 않고 있었기 

때문이다.

물론 기술적 접근이 필요하지 않은 것은 아니다. 기술

적 접근법도 충분히 정보보안을 위한 필요조건이다. 하

지만 충분조건이 되기에는 부족하다. 선행연구자들은 더 

견고한 정보보안을 위해서는 기술적, 조직적, 인적 요인

에 대한 복합적인 접근이 필요하다고 주장하였다

[3][7][13]. 하지만 이 세 가지 관점을 종합적으로 적용한 

연구는 드물다. 선행 연구의 경우 인적 요인이나, 조직적 

요인에 초점을 맞추고 진행한 연구는 많은 반면 기술적 

요인을 함께 고려한 연구는 부족하다. 따라서 본 연구는 

복합적인 관점에서 정보보안 사고를 줄일 수 있는 방법

에 대해 알아보고자 한다.

특히 선행연구에서 제시한 정보보안 대책

(countermeasures)이 연구마다 다른 결과를 나타내는 이

유를 세 가지 관점을 적용하여 실증분석해 보고자 한다. 

본 연구에서 적용된 세 가지 관점은 첫째, 인적 요인으로 

정보보안정책 준수의도를 살펴보았다. 둘째, 조직적 요인

으로 그 동안 선행연구에서 조직 구성원들의 정보보안 

정책 준수 의도에 영향을 미치는 요인으로 규명된 요인

들을 보안정책 준수 의도를 유발하는 원인변수로 제시하

였다. 마지막으로 기술적 요인으로 조직 구성원들이 기

업 내에서 사용하는 정보 시스템의 품질과 취약성을 인

적 요인과 조직적 요인 간의 관계를 조절하는 요인으로 

구성하였다. Armerding(2013)은 믿을만한 외부회사에 

의뢰하여 기업에서 자사에 대한 피싱 공격이 이루어져야 

해당 조직의 구성원들의 보안의식이 높아질 것이라고 주

장하였다. 즉 내부 구성원들이 위험을 인식할 경우 이들

은 보안의 중요성을 인식하고, 정보보안 준수 행위를 취

하게 될 가능성이 높다는 것이다. 이는 위험보상이론으

로 이해될 수 있는데 이 이론에 따르면 개인은 안전과 위

험을 선택할 수 있는 선택권이 주어지는데 이들의 선택

에 가장 큰 영향을 미치는 요인이 인지된 위험이라고 제

시하고 있다. 즉 인지된 위험이 높을 경우 안전한 행위를 

추구할 가능성이 높고, 인지된 위험이 낮을 경우 위험한 

행위를 추구할 가능성이 높다는 것이다. 따라서 본 연구

에서는 시스템의 취약성(위험), 시스템의 품질(안전)이라

는 요인을 조직원들이 인식하였을 때 보안대책과 정보보

안 정책 준수행위 간의 관계가 어떠한 변화를 나타내는

지 살펴보고자 한다.

따라서 본 연구의 목적은 정보보안 대책의 효과가 상

황에 따라 다르게 나타나는 것이 조직 구성원들의 위험 

인지 수준에 따른 것인지 알아보는 것이다.

2. 문헌연구

2.1 위험보상이론

Wilde(1982)에 의해 소개된 위험 항상성 이론(Risk 

Homeostasis Theory)은 사고(accidents)가 인지된 위험

(perceived risk)과 수용가능한 목표 위험수준(accepted 

target level of risk)간의 균형을 맞추기 위한 시도에서 

발생한 행위의 결과라고 주장한다[39]. 즉, 추구하는 위험 
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수준보다 인지된 주관적 위험 수준이 높거나 낮다면, 개

인은 위험 수준간의 불일치를 제거하기 위해 어떠한 행

동을 취한다고 주장한다[39]. 즉 어떠한 행위로 인해 인

지된 위험이 자신이 예상했던 위험 수준보다 낮다면, 여

기서 발생하는 위험 수준의 차이로 인해 또 다른 위험한 

행위를 취하게 된다는 것이다. 본 이론은 소개됨과 동시

에 많은 논란을 유발하였다. 비록 몇몇 실험연구를 통해 

본 이론의 가설이 증명되기는 하였으나 많은 학자들은 

여전히 본 이론이 측정하기 불가능하고, 기존의 위험 관

련 이론이 추구하는 방향과 상충되기 때문에 수용될 수 

없다고 믿는다[39]. 

위험 보상 이론(Risk Compensation Theory)은 위험 

항상성 이론에서 한 단계 진화한 이론으로, 개인이 인지

된 위험과 목표 위험 수준 간에 균형을 맞추려 하는 이유

는 완벽한 항상성(complete homeostasis)으로 발생하는 

것이 아니라 부분적 보상(partial compensation)에 의한 

것이라고 주장한다[39]. 예를 들어, 개인이 보험에 가입할 

경우 보험사가 자신에게 재무적으로 보상해 줄 것을 알

고 있기 때문에(보상) 보험에 가입하지 않을 때 보다 위

험한 행위를 추구할 가능성이 높다(위험 추구). 

[Fig. 1] Risk-Taking Model[39]

실증적으로 증명된 사례를 들어 보면, 영국에서는 자

동차 운전자가 법적으로 안전벨트를 착용하도록 의무화

하였다. 하지만 안전벨트 의무화를 시행하고 난 이후 자

동차 관련 사망자는 줄어든 반면 자동차로 인한 보행자 

사망자는 오히려 증가하였다[1]. 또 다른 예로 스카이 다

이버의 자동낙하산이 있다. 스카이 다이버의 사망 원인 

중 하나인 낙하산이 펼쳐지지 않는 사고를 예방하기 위

해 위험할 경우 자동으로 낙하산이 펼쳐지는 안전장비가 

개발되었다. 하지만 매년 사망자수는 여전히 동일한 수

준으로 유지되고 있다. 그 원인을 살펴보면 낙하산 관련 

안전장비가 보급되고 난 후 스카이 다이버들은 이전보다 

더 위험한 점프 동작을 시도하였고 이 과정에서 사망자

가 증가한 것으로 나타났다[32]. 다른 연구에서는 택시의 

ABS(Anti-lock Brakes) 적용 전과 적용 후의 사고 발생 

비율을 조사하였는데[11], 조사결과 ABS가 장착된 택시

가 보급된 이후 사고발생률이 감소하는 것이 아니라 이

전과 유사한 사고 발생률을 보였다. 그 원인은 ABS가 장

착된 이후 앞차와의 거리가 이전보다 좁아져 충돌사고가 

여전히 줄지 않았던 것으로 밝혀졌다. 즉, 안전 장비라는 

보상 혹은 위험감소 요인을 활용하는 개인은 또 다른 위

험한 행위에 몰입할 가능성이 있는 것이다[23][25]

Stewart(2004)는 정보보안 관점에서, 만약 어떤 기업

이 보안 사고를 겪게 되면, 조직은 정보보안의 위험을 줄

이기 위해 노력할 것이라고 주장하였다. 즉 어떠한 위험

이 인지될 경우 안전한 행위를 추구하게 된다는 것이다.

2.2 연구모형 및 가설설정

위험 보상 이론에 따르면, 인지된 위험(perceived risk)

이 적을수록 사람들은 더 위험한 행위를 선택하게 된다

[38]. 즉 사람들은 자신의 안전하게 보호받고 있다고 느

낄 경우 부주의한 행동을 취할 가능성이 높다[42]. 예를 

들어, 도로 교통 상황에서 운전자가 더 견고한 안전모나, 

ABS(Anti-lock Braking Systems) 등 다양한 안전 장비

를 사용하게 된다면 자신이 이전보다 더 안전하다고 느

끼게 되어 과속과 같은 위험한 행위를 취하게 될 가능성

이 높다[42]. 정보보안 상황에서도 컴퓨터 사용자가 방화

벽 프로그램이나(firewall) 안티 바이러스 프로그램을 자

신의 컴퓨터에 설치하였다면 이들은 인증되지 않은 더 

많은 웹사이트에 접속하려 하거나 혹은 온라인을 이전보

다 더 많이 사용할 가능성이 높다[37]. 따라서 자신의 조

직에서 사용하는 시스템이 취약하다고 느낄 경우 높은 

위험을 인지하여 더 안전한 행위를 선택할 수 있다. 또한 

정보보안 시스템을 포함한 전체적인 시스템의 품질이 높

을 경우 더 위험한 행위를 취할 수 있다. 여기서 전반적

인 시스템 품질을 제시한 이유는 일반적으로 정보기술 

전문가가 아닌 경우 정보보안시스템과 일반 시스템간의 

경계를 명확히 이해하기 어렵기 때문이다. 따라서 다음

의 연구 가설과 모형(그림 2)을 제시할 수 있다.

H1. 정보보안을 위한 대책(countermeasures)이 보안 

정책 준수 의도에 미치는 영향은 시스템의 취약
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[Fig. 2] Research Model

성 수준에 의해 차이가 있을 것이다.

H2. 정보보안을 위한 대책(countermeasures)이 보안 

정책 준수 의도에 미치는 영향은 시스템의 품질 

수준에 의해 차이가 있을 것이다.

3. 분석

본 연구에서는 응답자 특성 분석 및 탐색적 요인 분석

을 위해 IBM SPSS Statistics version 19를 사용하였으

며, 구조모형 분석을 위해서 SmartPLS 2.0 M3[29]를 사

용하였다.

3.1 측정 도구 개발

본 연구에서는 제안 모형을 검정하기 위해 필요한 데

이터를 수집하기 위해 설문지 기법을 사용하였다. 각 문

항은 7점 척도 법(7-point response format)을 사용하였

으며 1점은 전혀 동의하지 않음을, 7점은 전적으로 동의

함을 의미한다. 사용된 측정항목은 기존문헌 검토를 본 

연구에 적합한 항목들을 차용하였다. 세부적인 측정항목

의 출처는 다음과 같다.

시스템 취약성(System Vulnerability)은 자사에서 사

용하고 있는 정보시스템에 대해 조직 구성원이 인지하고 

있는 취약성 정도를 말하며, Workman et al.(2008)에서 

사용된 5개의 측정항목을 사용하였다.

시스템의 품질(System Quality)은 자사에서 사용하고 

있는 정보시스템에 대해 개인이 인지하고 있는 시스템의 

주관적 성과를 말하며, Iivari(2005)가 사용한 6개의 항목

을 사용하였다.

보안 인지 프로그램(Security Awareness Program)은 

기업에서 정보 보안과 관련된 적절한 교육 훈련을 제공

하고 있다고 인식하는 정도를 의미하며, D’Arcy et 

al.(2009)이 제시한 7개의 항목을 사용하였다.

보안 정책(Security Policy)의 명확성(Clarity)과 간결

성(Brevity)은 기업이 보유한 정보보안 정책의 내용 품질

의 두 가지 속성으로 명확성은 보안 정책 내용이 읽기 쉽

고 이해하기 쉬운 정보를 말한다. 간결성은 보안 정책 내

용의 중복/반복성을 의미한다. 본 개념을 측정하기 위해 

Goel and Chengalur-Smith(2010)가 제시한 5개의 명확

성 항목과 4개의 간결성 항목을 사용하였다.

최고경영진의 보안 관심(Top Management Attention)

은 경영진의 정보보안 정책을 중요하게 생각하는 정도를 

말한다. 보안 강조(Security Enforcement)는 경영진이 정

보보안의 중요성을 인식하고 정보보안 행위를 솔선수범

하는 정도를 말한다. 최고경영진의 보안 관심에 대한 측

정은 자체 개발한 항목 4개와 Chan et al.(2005)이 제시한 

3개 항목을 사용하였으며, 보안 강조는 Chan et al.(2005)

이 제시한 3개 항목을 사용하였다.
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3.2 데이터 수집 및 응답자 특성

제안 모형을 검정하기 위해 필요한 데이터를 수집하

기 위해서 잡코리아에 등록된 매출액 100대 기업을 대상

으로 본 연구의 취지와 목적을 설명하는 이메일을 보냈

다. 이메일에 응답한 기업들 중 본 연구에 참여의사를 밝

힌 기업들을 대상으로 우편으로 설문지를 보내고 필요에 

따라서는 이메일을 이용하여 설문파일을 보냈다. 총 700

부를 전달하였으며, 이중 629부를 회수하였다(응답률 약 

89.9%). 이중 일부 문항에 응답하지 않거나, 5개 문항 이

상을 같은 값으로 응답하여 충실한 응답이라 볼 수 없는 

설문 79부를 제외하고 총 550부를 최종 분석에 사용하였

다. 응답자에 대한 인구통계학적 분석 결과는 아래의 표 

1과 같다.

<Table 1> Profile of Respondents

Criteria Frequency Ratio(%)

Gender
Male 429 78

Female 121 22

Age

18 to 24 3 0.5

25 to 34 234 42.5

35 to 44 210 38.2

45 to 54 90 16.4

55 and over 13 2.4

Education 

Level

High School 21 3.8

College 31 5.6

University 366 66.5

Master 123 22.4

Ph.D. 9 1.6

Current

Position

Senior manager 20 3.6

Middle manager 135 24.5

Technical 90 16.4

Administrative/clerical 248 45.1

Professional Staff 46 8.4

Other 11 2.0

Industry

Finance 90 16.4

IT 207 37.6

Manufacturing 91 16.5

Consulting 2 0.4

Transportation 16 2.9

Government 88 16

Medical 5 0.9

Education 18 3.3

Construction 33 6.0

Work Experience(average) 9.073 years

Total 550 100%

3.3 탐색적 요인분석

본 연구는 탐색적 요인분석을 수행하기에 앞서 수집

된 데이터가 요인분석에 적합한지를 평가하였다. 평가는 

정량적 평가와 정성적 평가를 병행하였다. 첫째, 정량적 

평가를 표본 수가 요인분석에 적합한지 살펴보는 것이다. 

요인 분석을 위해 필요한 표본 수로 50은 매우 미약한 수

준, 100은 미약한 수준, 200은 평범한 수준, 300은 좋은 수

준, 500은 매우 좋은 수준, 1,000은 매우 훌륭한 수준으로 

본다[20][22]. 본 연구에서는 550개의 표본이 최종 분석에 

사용되었기 때문에 요인 분석을 위한 매우 좋은 수준의 

표본 양이라 볼 수 있다. 하지만 모든 측정항목의 공통성

(communality, h
2)이 0.6이상이고, 각각의 요인(factor)에 

대한 측정항목이 많다면(보통 4개 이상) 요인 분석을 위

한 표본 크기가 문제되지 않을 수 있다[24]. 반대로 공통

성이 보통일 경우나 낮을 경우에는 더 많은 표본이 필요

하다. Kahn(2006)에 따르면 공통성이 0.5이상일 경우 최

소 100에서 200개의 표본이 필요하며, 공통성이 이보다 

낮을 경우 300개 이상이 필요하다고 주장하였다. 둘째, 

정성적 평가를 수행하였다. 정성적 평가는 

KMO(Kaiser-Meyer-Olkin Measure of Sampling 

Adequacy) 표본 적합성과 Bartlett의 구형성 검정 방법

을 사용하였다. 일반적으로 KMO는 0.8이상이면 우수하

다고 판단하는데[14], 표 2에 나타나 있듯이 본 값이 

0.945로 높은 수준의 표본 적합성을 나타내고 있다. 다음

으로 Bartlett의 구형성 검정을 수행하였다. 본 방법은 상

관관계 행렬(correlation matrix)을 평가하는 방법으로

[35] 유의할 경우(sig.<0.05) 적합하다고 본다[14]. 표 2에 

나타나 있듯이 본 값도 유의하게 나타나(p<0.000) 요인

분석을 수행하는데 문제가 없을 것으로 판단된다.

<Table 2> KMO and Bartlett’s Test
Kaiser-Meyer-Olkin Measure of Sampling 

Adequacy.
.945

Bartlett's Test of 

Sphericity

App. Chi-Square 20637.965

df 741

Sig. .000

탐색적 요인 분석(EFA, Exploratory Factor Analysis)

을 위해 주축요인추출(PAF, Principal Axis Factoring) 

기법을 사용하였다[6][20]. 일반적으로 요인 추출을 위해 
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<Table 3> Principal Axis Factoring

 
Factor Communality

(h2)1 2 3 4 5 6 7 8

SV2 -.082 -.018 -.031 -.075 -.057 .066 .811 -.047 .682

SV3 -.056 -.071 -.044 -.108 -.061 .052 .916 -.020 .868

SV4 -.189 -.221 -.136 -.142 -.086 .022 .563 .023 .449

SQ2 .140 .218 .129 .653 .154 .066 -.064 .103 .553

SQ3 .140 .166 .140 .772 .137 .071 -.062 .105 .701

SQ4 .163 .181 .169 .615 .198 .067 -.147 .114 .544

SQ5 .125 .128 .118 .814 .219 .017 -.067 .048 .763

SQ6 .144 .077 .085 .740 .152 .001 -.088 .106 .624

PSC1 .236 .768 .196 .192 .185 .137 -.038 .087 .783

PSC2 .244 .730 .218 .196 .259 .078 -.019 .142 .772

PSC3 .300 .784 .241 .123 .145 .139 -.088 .073 .831

PSC4 .293 .734 .170 .189 .208 .123 -.082 .167 .782

PSC5 .338 .690 .227 .177 .188 .217 -.179 .116 .801

PSC6 .315 .687 .186 .186 .173 .186 -.140 .185 .758

PSC7 .275 .630 .233 .172 .140 .139 -.081 .285 .683

PSC8 .271 .286 .138 .216 .219 .107 -.084 .600 .647

PSC9 .219 .231 .117 .194 .258 .074 -.022 .778 .831

PSC10 .311 .219 .018 .161 .274 .149 .027 .689 .744

SPE1 .177 .262 .143 .306 .740 .025 -.027 .119 .777

SPE2 .216 .204 .146 .285 .769 .023 -.006 .149 .804

SPE3 .301 .254 .208 .272 .635 .172 -.124 .193 .758

SPE4 .306 .190 .141 .202 .685 .097 -.105 .206 .723

SPE5 .255 .187 .139 .166 .713 .043 -.133 .171 .703

SPE9 .144 .192 .069 .071 .085 .761 -.034 .036 .656

SPE10 .189 .166 .068 .042 .108 .820 -.004 .072 .759

SPE11 .051 .073 -.023 .014 -.024 .876 .096 .042 .788

SPE12 .048 .067 -.015 .040 .030 .744 .069 .067 .572

ATP1 .680 .306 .205 .151 .195 .053 -.088 .100 .679

ATP2 .680 .290 .171 .152 .227 .054 -.058 .209 .700

ATP3 .800 .234 .185 .139 .141 .080 -.058 .198 .818

ATP4 .765 .219 .135 .184 .167 .121 -.040 .209 .773

ATP5 .830 .239 .170 .126 .169 .134 -.112 .076 .856

ATP6 .831 .240 .175 .129 .171 .159 -.109 .056 .864

ATP7 .744 .207 .181 .160 .213 .113 -.115 .102 .737

PCI1 .157 .170 .840 .150 .157 .016 -.032 .010 .807

PCI2 .155 .186 .901 .118 .113 .035 -.068 .027 .903

PCI3 .178 .226 .874 .128 .111 .019 -.048 .045 .879

PCI4 .182 .170 .841 .147 .117 .013 -.060 .044 .810

PCI6 .196 .167 .715 .109 .081 .031 -.066 .151 .625

Eigen 16.201 3.215 2.748 2.311 1.970 1.725 1.509 1.168

% of Var 41.542 8.244 7.047 5.926 5.051 4.423 3.869 2.995

Cumul % 41.542 49.785 56.832 62.758 67.809 72.232 76.101 79.096
Extraction Method: Principal Axis Factoring.
Rotation Method: Varimax with Kaiser Normalization.

많이 사용되는 기법은 주성분분석(PCA, Principal 

Component Analysis)과 주축 요인 추출법이 있다. 이 중 

주성분분석은 많은 연구자들이 요인분석이라 보지 않는

다[6][22]. 그 이유는 주성분분석의 초점이 잠재 개념

(e.g., factor)이 아니라 단지 많은 변수들을 몇 개의 성분

(components)으로 요약하는 것이 목적이기 때문이다

[8][20]. 반면 주축요인추출은 명확히 측정항목 간의 공통

분산(common variance)에 초점을 두고 있기 때문에 결

국 잠재요인(latent factor)을 규명하는 것을 목적으로 하

고 있다[8][20]. 잠재요인에 주목해야 하는 이유는 탐색적 
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<Table 4> Cross-loadings
     Clarity Brevity TopMgtAt Reinforce SETA ComplyInt

SPE1 0.8858 0.1939 0.5428 0.5057 0.4811 0.3646

SPE2 0.9008 0.1893 0.5135 0.5225 0.5049 0.365

SPE3 0.8946 0.3615 0.6105 0.5862 0.6003 0.4394

SPE4 0.8838 0.2632 0.5297 0.559 0.5659 0.3597

SPE5 0.8686 0.2122 0.4985 0.5041 0.5122 0.3465

SPE9 0.266 0.9277 0.3824 0.262 0.3126 0.1709

SPE10 0.2891 0.9391 0.3857 0.3008 0.3549 0.1744

SPE11 0.087 0.779 0.2103 0.1569 0.155 0.0216

SPE12 0.1306 0.701 0.2076 0.1796 0.1591 0.0391

PSC1 0.523 0.3438 0.8932 0.4778 0.5581 0.4402

PSC2 0.5842 0.2895 0.8861 0.5296 0.5744 0.4668

PSC3 0.5066 0.348 0.9125 0.4727 0.6073 0.4849

PSC4 0.5652 0.3434 0.9 0.5501 0.6064 0.4292

PSC5 0.5669 0.4229 0.9001 0.5233 0.6505 0.4819

PSC6 0.5492 0.3898 0.8869 0.5551 0.6231 0.4384

PSC7 0.5111 0.3288 0.8459 0.5884 0.5795 0.4589

PSC8 0.5391 0.2758 0.5666 0.9034 0.5273 0.3364

PSC9 0.555 0.2338 0.5217 0.9232 0.4885 0.304

PSC10 0.5498 0.2922 0.5082 0.8754 0.5311 0.2211

ATP1 0.5323 0.2816 0.6166 0.4687 0.8591 0.4353

ATP2 0.5687 0.2695 0.6175 0.5527 0.8636 0.4102

ATP3 0.5211 0.2864 0.5994 0.543 0.9134 0.4228

ATP4 0.534 0.3206 0.5842 0.557 0.8881 0.3792

ATP5 0.5325 0.3271 0.6078 0.4812 0.9217 0.4137

ATP6 0.5332 0.3489 0.6112 0.4759 0.9226 0.4192

ATP7 0.5492 0.2954 0.5757 0.4851 0.8762 0.4143

PCI1 0.4086 0.148 0.4562 0.2721 0.4108 0.9161

PCI2 0.3871 0.1621 0.4781 0.2814 0.4179 0.9484

PCI3 0.4007 0.1617 0.51 0.3091 0.4444 0.9434

PCI4 0.3943 0.1436 0.4643 0.2922 0.4297 0.9217

PCI6 0.3563 0.1535 0.4446 0.3441 0.4208 0.8409

<Table 5> Discriminant Validity and Reliability
          Clarity Brevity TopMgtAt Reinforce SETA ComplyInt

Clarity 0.8868

Brevity 0.2806 0.8427

TopMgtAt 0.6112 0.3963 0.8895

Reinforce 0.6061 0.2936 0.5932 0.9009

SETA 0.6038 0.3407 0.6749 0.5697 0.8925

ComplyInt 0.4259 0.1681 0.5151 0.327 0.4643 0.9149

Cronbach's 

Alphas
0.9322 0.891 0.9559 0.8859 0.9573 0.9509

AVE 0.7864 0.7102 0.7912 0.8116 0.7965 0.8371

CR 0.9485 0.9062 0.9636 0.9282 0.9647 0.9625

* AVE: Average Variance Extracted, CR: Composite (Factor) Reliability

* Squared correlations are reported on the off-diagonals and AVE squared roots are reported on the diagonal. 
* The numbers on the diagonal should be greater than twice those off diagonal.

요인 분석의 목적이 관측변수(measured variables)들의 

집합 간의 공변(covariation)을 설명해주는 잠재요인

(latent factors)을 식별하는 것이기 때문이다[22]. 따라서 

본 연구에서는 탐색적 요인분석 기법으로 주축요인추출

법을 사용하였다.

요인을 추출하기 위해 다음의 네 가지 기준을 활용하

였다. 첫째, 몇 개의 요인을 추출할지에 대한 결정을 하기 

위해 사용되는 기준은 고유값(eigenvalue)>1, 스크리 테
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스트(scree test), 최소 평균 편상관(minimum average 

partial correlation), Bartlett의 카이제곱 테스트

(Bartlett’s Chi-Square Test), 병렬 분석(parallel 

analysis) 등이 있으며 이중 가장 많이 차용되는 기준은 

고유값(eigenvalue)>1이다[6][20]. 따라서 본 연구는 이 

기준을 적용하여 고유값이 1이상인 8개의 요인을 추출하

였다. 회전 방법은 카이저 표준화를 사용하는 Varimax 

기법을 사용하였다1)(Varimax with Kaiser 

Normalization)[6]. 회전(rotation)의 목적은 데이터 구조

를 단순하고 명확하게 하기 위함이다[6]. 둘째, 요인 적재

값(Factor Loading)은 다양한 용어로 사용되는데 요인 

패턴 계수(Factor Pattern Coefficients), 요인 구조 계수

(Factor Structure Coefficients) 등이 있다[20]. 본 값에 

대해 연구자들이 많이 사용하는 기준은 0.4이상의 값을 

갖는 적재 요인을 유지하는 것이다[22]. 하지만 더욱더 

‘순수한’ 요인을 유지하기 위해서 0.5이상의 기준이 적절

하다[6][22]. 따라서 본 연구는 0.5이상의 값을 갖는 구조 

계수를 유지하였다. 본 기준에 따라 SV1, SV5, SPE6, 

SPE7, SPE8, PCI 5를 제거하였다. 셋째, 마지막으로 유

지된 구조 계수와 다른 구조 계수간의 차이를 살펴보았

다. 만약 교차요인(cross-loading)이 0.4이상이면 해당 요

인을 유지 하는 것이 문제가 있다고 판단한다[14]. 표 3에 

나타나 있듯이 0.4를 넘는 교차 요인 계수가 없는 것으로 

나타났다. 마지막으로 탐색적 요인 분석에서 총 설명분

산의 권장 기준은 낮게는 60%이상[14], 높게는 75%이상

[20]이다. 본 연구의 경우 총 설명분산이 79.096으로 약 

79%의 설명력을 가지는 것으로 나타났다. 네 가지 기준

에 의해 추출된 요인은 표 3과 같다.

3.4 측정도구의 신뢰성 및 타당성

측정지표의 신뢰성 분석은 지표 신뢰성(indicator 

reliability), 내적 일관성(internal consistency)으로 평가

하였으며, 타당성은 개념 타당성(construct validity)을 구

성하는 집중타당성(convergent validity)과 판별타당성

(discriminant validity)으로 평가하였다. 

신뢰성 분석은 내적 일관성을 통해 평가하였으며, 두 

1) Henson and Robrerts(2006)는 Kaiser 기법이 몇 개의 요인을 
유지할지 결정할 때 가장 적합하다고 주장한 반면 
Kahn(2006)은 PAF 사용 시 Kaiser 기법은 적절하지 않으며 
가장 효과적인 기법은 병렬 분석이라고 주장하였다.

가지 기법을 사용하였다. 첫째는 Cronbach’s Alpha 값을 

평가하였다. 일반적 기준에 의하면 0.7 이상일 경우 내적 

일관성이 확보되었다고 본다[14]. 또한 본 값이 0.6이하일 

경우 신뢰성이 결여되었다고 본다[18]. 표 5에 나타나 있

듯이 가장 낮은 Cronbach’s Alpha값이 0.8859로 본 기준

을 만족하고 있다. 둘째로 내적 일관성을 평가하는 또 다

른 방법인 복합신뢰성(Composite Reliability)을 평가하

였다. 본 값도 0.7이상일 경우 신뢰성이 있다고 본다

[10][15]. 표 5에 나타나 있듯이 최소값이 0.9062로 본 기

준도 만족하고 있다. 따라서 신뢰성에 문제가 없다고 볼 

수 있다.

판별타당성 평가는 두 가지 방법을 통해 수행하였다. 

첫째는 AVE의 제곱근 값과 잠재변수간의 상관관계 계

수를 비교하여 평가하였다[10]. 이는 하나의 잠재변수가 

다른 잠재변수보다 해당 변수에 할당된 측정변수와 더 

많은 분산을 공유하고 있음을 의미한다[18]. 표 5에 나타

나 있듯이, 모든 AVE의 제곱근 값(대각선에 제시된 값)

이 다른 잠재변수보다 높게 나타나 본 기준을 만족하고 

있다. 둘째, 교차요인 분석을 통해 평가하였다[18]. 만약 

측정변수의 요인 적재값이 해당 잠재변수보다 다른 변수

에 더 높게 적재되어 있다고 해당 항목은 삭제되어야 한

다. 즉 관측변수는 다른 잠재변수보다 해당 잠재변수에 

높은 적재값을 가져야 하며 일반적으로 0.7이상 되어야 

한다[16][18]. 표 4에 교차요인 분석을 살펴보면 모든 요

인 적재값이 0.7이상의 값을 가지는 것으로 나타났으며 

탐색적 요인분석에서 도출된 요인에 높은 값으로 적재되

어 있기 때문에 본 기준을 만족하고 있다. 또한 요인 적

재값(표준화된 지표 적재값)이 0.7이상일 경우 항목 신뢰

성이 확보되었다고 본다[15].

집중타당성에 대한 평가는 AVE(Average Variance 

Extracted)로 하며, 본 값은 0.5이상 되어야 한다[10]. 

AVE는 잠재변수가 평균적으로 측정항목의 분산의 절반

이상에 의해 설명된다는 것을 의미이다[18]. 표 5에서 볼 

수 있듯이 AVE의 최소값이 0.7102로 본 기준을 만족하

고 있다. 따라서 집중타당성에 문제가 없다고 볼 수 있다.

4. 분석

본 연구는 제안 모형을 검정하기 위해 이론 개발이나 
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GoF(Global of Fit)= 0.4904

[Fig. 3] Research Results with Whole Data

System Vulnerability(High, N=289), System Vulnerability(Low, N=261)

[Fig. 4] Research Results (System Vulnerability)

System Quality(High, N=266), System Quality(Low, N=284)

[Fig. 5] Research Results (System Quality)

예측 모형에 적합한 PLS(Partial least Squares) 기법을 

사용하였다[5]. Gefen et al.(2000)에 따르면, 공분산 기반

(covariance-based structural equation model) 분석 기법

인 AMOS, EQS, LISREL 등은 탐색적 연구(exploratory 

analyses) 보다는 강력한 근거 이론을 기반으로 하는 확

증적 연구(confirmatory analyses)에 적합하다. 따라서 공

분산 기반 분석은 예측 모형보다는 인과 모형과 이론 검

정에 적합하다[5]. 본 연구는 위험보상이론이 정보보안이

라는 상황에 적합한지를 탐색해보는 연구이기 때문에 공

분산기반 분석기법보다는 PLS가 적합하다고 볼 수 있다.

모형 분석을 위해 필요한 표본 수는 가장 많은 관측변

수를 가지고 있는 잠재변수에 의해 결정되는데, 일반적

으로 해당 관측변수의 개수의 10배가 최소 기준이다[16]. 

본 연구의 경우 최대 관측변수를 보유한 잠재변수는 

Security Awareness Program과 Top Management 

Attention으로 모두 7개의 관측변수를 가지고 있다. 따라
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<Table 6> Research Results
Original Sample Standard Error T Statistics p value

Clarity → ComplyInt 0.149 0.0555 2.6868** 0.0073 

Brevity → ComplyInt -0.0615 0.0374 1.6421 0.1009 

TopMgtAt→ComplyInt 0.3593 0.0633 5.6716*** 0.0000 

Reinforce→ComplyInt -0.0672 0.0474 1.418 0.1565 

SETA → ComplyInt 0.1911 0.0612 3.1215** 0.0019 

System Vulnerability(High)

Clarity →  ComplyInt 0.0716 0.0782 0.9147 0.3606 

Brevity → ComplyInt 0.0385 0.0672 0.5725 0.5671 

TopMgtAt→ComplyInt 0.3947 0.0817 4.8304*** 0.0000 

Reinforce→ComplyInt 0.0217 0.0754 0.2871 0.7741 

SETA → ComplyInt 0.0091 0.0916 0.0997 0.9206 

System Vulnerability(Low)

Clarity  → ComplyInt 0.2092 0.0738 2.8347** 0.0047 

Brevity → ComplyInt -0.0757 0.0801 0.945 0.3449 

TopMgtAt→ComplyInt 0.2623 0.0766 3.4243*** 0.0006 

Reinforce→ComplyInt -0.1295 0.059 2.1953* 0.0284 

SETA → ComplyInt 0.3027 0.0716 4.2243*** 0.0000 

System Quality(High)

Clarity →  ComplyInt 0.1213 0.0681 1.7817 0.0751 

Brevity → ComplyInt -0.1494 0.0706 2.115* 0.0347 

TopMgtAt→ComplyInt 0.3703 0.0695 5.3259*** 0.0000 

Reinforce→ComplyInt -0.0722 0.0619 1.166 0.2439 

SETA → ComplyInt 0.1841 0.0684 2.6928** 0.0072 

System Quality(Low)

Clarity →  ComplyInt 0.1001 0.081 1.2348 0.2172 

Brevity → ComplyInt -0.0073 0.0659 0.1104 0.9121 

TopMgtAt→ComplyInt 0.2917 0.0863 3.3818*** 0.0007 

Reinforce→ComplyInt -0.0691 0.0691 1.0001 0.3175 

SETA → ComplyInt 0.1588 0.081 1.96* 0.0503 

*t1.960(95%), **t2.576(99%), ***t3.291(99.9%)

서 70개의 표본의 최소표본 수이다. 본 연구에 사용된 총 

표본 수는 550개로 본 기준을 만족하고 있다.

4.1 구조모형분석

모형을 분석하기에 앞서 구조모형과 수집된 데이터 

간의 적합성을 평가하였다. 최근에 PLS에서도 모형의 적

합성을 평가할 수 있는 지표가 개발되었는데[34], R2값과 

Communality를 가지고 평가한다. 기준에 따르면 본 값

(GoF, Global of Fit2))이 0.1은 낮은 수준, 0.25는 중간수

준, 0.36이상일 경우 매우 높은 적합성을 나타낸다고 본

2) Henseler and Sarstedt(2013)의 시뮬레이션 분석 결과에 따르
면 GoF가 타당한 모델뿐만 아니라 타당하지 않은 모델일 경
우에도 높게 나타나 본 지표의 적용에 문제가 있음을 주장
하였다. 이들은 또한 Vinzi and Amato(2010)가 개발한 표준
화된 GoF인 상대 GoF(Relative GoF)도 같은 문제를 가지고 
있다고 주장하였다.

다. 그림 2에 나타나 있듯이 본 값이 0.4904로 나타나 높

은 수준의 적합성을 나타낸다고 볼 수 있다.

PLS를 통한 구조모형 분석 시 표준오차를 산출하기 

위해 1,000개의 재표집 표본을 사용한 bootstrapping 기

법을 활용하였다. 

구조모형 분석에 앞서 모형의 예측 타당성을 평가하

였다. 종속변수에 대한 R2값은 최소 10%가 되어야 한다

[9]. 10%이상이 될 경우 예측 타당성(predictive validity)

이 존재한다고 본다[31]. 구조모형 분석 결과 R
2값이 

0.3049로 독립변수에 의한 종속변수의 설명력이 30%이

상인 것을 알 수 있다.

구조모형 분석 결과, 정보보안 정책 준수에 유의한 영

향을 미치는 요인은 보안정책의 명확성(β=0.149, 

p<0.01), 정보보안 인식 교육 프로그램(β=0.1911, 

p<0.01), 최고 경영진의 보안 관심(β=0.3593, p<0.001)으
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<Table 7> Moderating Effects Analysis
System Vulnerability: High(n=289)

System Quality: High(n=266)

System Vulnerability: Low(n=261)

System Quality: Low(n=284)
Moderating Effects

Path
Path 

Coefficient

Standard 

Error

T 

Statistics

Path 

Coefficient

Standard 

Error
T Statistics tspooled

p

value

System Vulnerability

Clarity →  ComplyInt 0.0716 0.0782 0.9147 0.2092 0.0738 2.8347** -1.275 0.203

Brevity → ComplyInt 0.0385 0.0672 0.5725 -0.0757 0.0801 0.945 1.101 0.271 

TopMgtAt→ComplyInt 0.3947 0.0817 4.8304*** 0.2623 0.0766 3.4243*** 1.177 0.240 

Reinforce→ComplyInt 0.0217 0.0754 0.2871 -0.1295 0.059 2.1953* 1.559 0.120 

SETA → ComplyInt 0.0091 0.0916 0.0997 0.3027 0.0716 4.2243*** -2.493* 0.013

System Quality

Clarity →  ComplyInt 0.1213 0.0681 1.7817 0.1001 0.081 1.2348 0.199 0.842 

Brevity → ComplyInt -0.1494 0.0706 -2.115* -0.0073 0.0659 -0.1104 -1.476 0.141

TopMgtAt→ComplyInt 0.3703 0.0695 5.3259*** 0.2917 0.0863 3.3818*** 0.705 0.481 

Reinforce→ComplyInt -0.0722 0.0619 1.166 -0.0691 0.0691 1.0001 -0.033 0.973

SETA → ComplyInt 0.1841 0.0684 2.6928** 0.1588 0.081 1.96* 0.238 0.812 

*t1.960(95%), **t2.576(99%), ***t3.291(99.9%)

로 나타났다. 반면, 정보보안 정책의 간결성(β=-0.0615)

과 보안 강조(β=-0.0672)는 유의하지 않은 것으로 나타

났다.

4.2 조절효과 분석

다음으로 조절효과를 분석하였다. 조절효과를 분석하

기에 앞서 표본을 시스템 취약성과 시스템 품질에 따라 

높은 집단과 낮은 집단으로 구분하였다. 조절효과를 분

석하기 위해 원표본(whole sample)은 하위 표본

(subsamples)으로 나누는 방법은 곱에 의한 조절효과 분

석(product analysis)보다 효과적이다[31].

표본에 대한 분리(split)는 중앙값(median)을 기준으

로 하였다[31]. 또한 표준오차를 구하기 위해 500개의 재

표집 표본을 가지고 bootstrapping 기법을 활용하였다

[4].

조절효과에 대한 분석 결과를 정리하면 다음과 같다. 

시스템의 취약성의 높고 낮음에 따른 조절효과를 살펴보

면 정보보안 정책의 명확성(High: β=0.0716, Low: β

=0.2092, p<0.01), 정보보안 인식 교육 프로그램(High: β

=0.0091, Low: β=0.3027, p<0.001), 그리고 보안 강조

(High: β=0.0217, Low: β=-0.1295, p<0.05)에서 차이가 

있는 것으로 나타났다. 반면 보안 정책의 간결성(High: β

=0.0385, Low: β=-0.0757)과 최고 경영진의 보안 관심

(High: β=0.3947, p<0.001, Low: β=0.2623, p<0.001)은 차

이가 없었다.

다음으로 시스템 품질의 높고 낮음에 따른 조절효과 

분석에서는 정보보안 정책의 명확성(High: β=-0.1494, 

p<0.05, Low: β=-0.0073)만 차이가 있는 것으로 나타났

으며, 정보보안 정책의 간결성(High: β=0.1213, Low: β

=0.1001), 정보보안인식 교육 프로그램(High: β=0.1814, 

p<0.01 Low: β=0.1558, p<0.05), 최고경영진의 보안 관심

(High: β=0.3703, p<0.001, Low: β=0.2917, p<0.001), 보

안 강조(High: β=-0.0722, Low: β=-0.0691)에서는 차이

가 없는 것으로 나타났다. 

다음으로 경로 계수의 영향 수준을 비교하기 위해 t검

정을 수행하였다(unpaired t test). 본 검정을 위해 다음

의 공식을 사용하였다.

[Fig. 5] Formula for Calculating the Moderating 
Effect[27]

PC는 각각의 표본의 경로계수(path coefficients)를 의

미한다. N1은 경로 1의 표본 수(sample size)를 N2는 경로 

2의 표본 수를 의미한다. SE는 각각의 집단의 표준오차

(standard error)를 의미한다. 본 공식을 통해 도출된 결
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과를 정리하면 표 7과 같다. 

분석결과 시스템의 취약성에 따른 차이 중 보안 인식 

교육 프로그램과 보안정책 준수 태도 간의 관계만 유의

하게 나타났으며, 다른 관계는 유의하지 않게 나타났다. 

뿐만 아니라 시스템의 품질에 따른 차이도 통계적으로 

유의한 차이를 나타내는 관계는 발견되지 않았다. 

하지만 본 공식을 적용한 결과를 그대로 받아들이기

에는 문제가 있다. 본 공식은 정규분포를 가정하고 있다. 

하지만 PLS는 정규 분포를 기본 조건으로 요구하지 않

기 때문에 본 공식을 통해 해석된 결과가 반드시 맞다고 

주장하는데 어려움이 있다[18][28][30]. 

Henseler and Fassott(2010)은 집단 비교 시 조절효과

를 결정하는 방법을 제시하였는데. 이들은 원집단

(observations)을 여러 개의 집단으로 나누었을 때 각각

의 집단에 대한 직접효과를 추정하고 추정 후 두 집단 사

이에서 발견된 모델 추정모수(model parameter, e.g., 

path coefficients)의 차이로 조절효과를 해석해야 한다고 

주장하였다[17]. 이들이 제시한 방법은 그림 6과 같다. 

[Fig. 6] Detecting a Moderating Effect (d) 
through Group Comparisons[17]

본 방법에서 조절효과의 크기(moderator effect size)

를 나타내는 지표는 추정모수의 차이(parameter 

difference)를 나타내는 d값이다. 따라서 그림 3, 그림 4와 

표 6의 결과로 조절효과를 검정할 수 있다. 본 분석 결과

는 4.2절 시작부분에 언급하였다.

5. 결론 및 함의

5.1 분석결과 정리

위험보상이론의 핵심은 인간은 인지된 위험이 적을수

록 더 위험한 행위를 선택하게 되고, 반대로 인지된 위험

이 높을수록 안전한 행위를 선택하게 된다는 것이다[38]. 

본 연구는 많은 조직에서 정보보안 정책을 준수하도록 

하는 방안들이 개발되어 운영되고 있음에도 불구하고 제

대로 지켜지지 않는 이유를 위험보상이론을 근거로 탐색

해보고자 하였다. 즉, 기업들의 정보보안 준수 방안이 있

더라도 자사의 정보시스템의 취약하다고 느낄 경우(높은 

위험 인지)와 취약하지 않다고 느낄 경우(낮은 위험 인

지)에 따라 차이가 있을 것으로 예상하였다. 또한 시스템 

품질의 측면에서 품질이 낮을 경우(높은 위험 인지), 시

스템 품질이 높은 경우(낮은 위험 인지)에 따라서도 차이

가 존재할 것으로 예상하였다.

구조모형 분석결과, 정보보안 정책에 유의한 영향을 

미치는 요인은 보안 정책의 명확성과, 보안 강조, 보안 인

식 교육 프로그램, 최고 경영진의 보안 강조로 나타났다. 

이는 내부 직원들의 정보보안 정책을 준수하도록 유도하

기 위해서는 우선, 최고경영진이 솔선수범하여 정보보안

의 중요성에 대해 강조함과 동시에 이를 준수하고, 정보

보안 정책이 조직 구성원들이 이해하기 쉽도록 명확해야 

한다는 것과 정보보안 인식 교육을 주기적으로 수행해야 

한다는 것을 의미한다.

조절효과 분석 결과, 시스템 취약성의 높고, 낮음에 따

라 보안정책의 명확성, 보안 인식 교육 프로그램, 보안 강

조에서 차이가 나타났다. 분석 결과, 시스템이 취약성이 

낮은 경우(취약하지 않은 경우)에 보안정책의 명확성, 보

안 인식 교육 프로그램이 정보보안 정책 준수를 유도하

는 것으로 나타났으나, 보안 강조는 보안정책을 준수하

지 않게 하는 요인으로 나타났다. 즉, 시스템 보안이 견고

한 기업의 경우 조직 구성원들이 정보보안 정책에 대해 

명확히 이해하고 있고 보안인식 교육이 활발히 이루어지

고 있다고 볼 수 있다. 그러나 보안을 지나치게 강조할 

경우 역효과가 발생할 수 있다. 

다음으로 시스템의 품질 수준에 따라서 보안정책의 

간결성에 차이가 있는 것으로 나타났다. 즉, 시스템 품질

이 높은 조직의 경우 보안정책이 너무 장황하면 보안 정

책을 준수하려 하지 않을 가능성이 존재함을 의미한다.  

5.2 이론적 함의

본 연구는 조직구성원들이 정보보안 정책을 준수하지 

않는 이유를 설명하기 위해 시작하였다. 이를 위해 기존

의 정보보안 대책들을 중심으로 이들이 보안정책준수에 
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미치는 영향이 인지된 시스템의 취약성과 시스템의 품질

의 정도에 따라 차이가 있을 것으로 판단하였다. 즉 조직 

구성원들이 인지하는 시스템으로 인한 위험 수준에 따라 

정보보안 대책과 정보보안 정책 준수 간의 관계가 조절

될 것으로 판단하였다. 분석결과 조직구성원들이 인지하

는 시스템의 취약성의 수준에 따라 위의 관계를 조절되

는 것으로 나타났다. 이는 조직구성원들이 자사의 시스

템이 취약하지 않다고 느낄 경우 보안 대책이 더 효과를 

발휘하는 것으로, 정보보안에 대한 인지된 위험이 낮을 

경우 보안정책 준수를 유도할 수 있다는 점을 시사한다. 

즉, 위험보상이론에서는 인지된 위험이 낮을 경우 더 위

험한 행동을 취한하다는 점을 강조하였는데, 본 연구에

서는 이와는 반대로 인지된 위험이 적을 경우 안전을 추

구하는 행위를 유발함을 규명하였다. 

5.3 실무적 함의

본 연구의 결과는 실무적으로 다음과 같은 시사점을 

제시할 수 있다. 첫째, 위험보상이론의 기본 가정과 다르

게 정보보안 분야에서는 인지된 위험이 낮을수록 안전한 

행위를 추구하는 것으로 나타났다. 따라서 자사의 정보

시스템이 취약할 경우 조직 내 존재하는 정보보안 대책

들이 효과를 발휘하지 못할 수 있다. 반대로 조직 구성원

들이 자사의 정보시스템의 안전하게 운영되고 있다고 인

지할 경우 조직에서 운영하고 있는 정보보안 대책들이 

효과적일 수 있다. 따라서 기업들은 정보보안 대책의 실

행과 동시에 조직 구성원들이 자사의 시스템이 보안 위

험으로부터 안전하다고 느낄 수 있게 보안 시스템에 대

한 지속적인 관리와 감독을 해야 한다. 또한 보안 시스템

의 지속적인 업데이트를 수행함으로 자사의 보안 시스템

이 안전하게 관리되고 있다는 것을 조직 구성원들이 느

끼게 해야 한다. 

5.4 연구의 한계점

본 연구는 위와 같은 함의에도 불구하고 다음과 같은 

한계점이 있다. 첫째, 본 연구에서 측정한 시스템의 취약

성이라는 잠재변수가 기존 연구를 근간으로 하였으나 더 

구체적인 측정이 되지 않은 한계가 있다. 즉, 기존적인 전

제가 응답자 모두가 시스템의 취약성을 측정할 수 있을 

정도의 인식을 가지고 있다고 보았다. 하지만 

West(2008)의 주장처럼, 사용자가 위험에 노출되어있다

는 것을 인지하지 못하는 경우도 많다. 따라서 기본 가정

으로 시스템의 취약성을 인식하고 있다는 전제가 반드시 

옳다고 볼 수는 없다. 따라서  응답자가 정보보안의 위험

에 대해 어느 정도 인지하고 있는지 인지수준을 사전에 

파악할 필요가 있다. 두 번째로, 조절효과를 검정하는 여

러 가지 방법이 있으나 본 연구에서는 한 가지 방법만을 

적용하였다. 전언한 것처럼 PLS 기법은 정규분포를 가정

하고 있지 못하기 때문에 본 연구에서 적용한 기법으로 

조절효과의 존재가 확실하다고 보긴 어렵다. 따라서 다

른 기법을 적용하여 추가적으로 연구해볼 필요성이 있다. 

5.5 향후 연구 과제

정보보안 측면에서 아직도 풀리지 않은 숙제가 많다. 

첫째는 정보보안 대책에 대한 참색이다. 현재 제시되고 

있는 대책들은 정보보안 정책, 정보보안인식교육, 보안 

분위기, 처벌 등으로 국한되어 있다. 하지만 정보보안은 

기술, 조직, 사람과 관련된 복잡한 연구 분야이다. 따라서 

새로운 정보보안 대책의 탐색이 필요하다. 둘째는 현재 

존재하는 정보보안 대책이 상황에 따라 다른 효과를 나

타내고 있는 이유에 대한 설명이 필요하다. 예를 들어 

D’Arcy et al.(2009)는 정보 보안 인식 프로그램이 상황에 

따라 다른 결과를 나타내고 있다고 주장하였다. 정보보

안 정책도 상황에 따라 다른 결과를 나타내고 있다. 다른 

결과의 원인에 대한 탐색이 있어야 정보보안 대책의 적

용에 당위성이 확보될 것으로 보인다. 셋째, 세부 속성에 

대한 탐색이다. Goel and Chengalur-Smith(2010)에 따르

면 정보보안 정책은 세부적 속성을 가지고 있다고 제시

하였다. 하지만 아직까지 정보보안 정책은 하나의 큰 속

성으로만 접근하였다. 정보보안 인식 교육도 보안 인식, 

보안 기술 등 다양한 컨텐츠가 포함되어 있으나 하나의 

큰 틀에서 보안 인식 교육 존재 여부로만 정보보안 인식 

프로그램을 평가해 왔다. 따라서 세부적인 속성에 대한 

규명 및 접근이 필요하다.
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