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요  약 

차량에서의 무선통신의 발달과 함께 WAVE(Wireless access in vehicular environments) 상에서도 보안에 대한 위

험성이 증가하였다. 이를 위해 IEEE 1609.2로 스누핑, 도청과 같은 공격으로부터 메시지를 보호하기 위한 보안 서비

스를 규정하였다. 이를 보안 라이브러리를 하드웨어 형태로 구현 가능하며 본 논문에서는 이에 적합한 AES-CCM 구
조를 설계하였다. 동일 FPGA에서 비교 논문의 구조와 비교하여 27 % 적은 slice를 사용하였으며 기존 라이브러리모

듈에서 레지스터를 공유하였을 경우를 고려하면 약 45 % 적은 slice를 사용한다. 또한  xc5vlx110t-2ff1136 상에서 

1355 Gbits/s의 처리량을 보인다.

ABSTRACT 

According to developing wireless communications in vehicle, various security threat in the WAVE(Wireless access 
in vehicular environments) is increased. To protect this, IEEE 1609.2 specify services as for prevent message from 
attacks such as spoofing, eavesdropping and replay. It is possible to implement a hardware library for defending these 
attacks. In this paper, we proposed a efficient AES-CCM architecture for the hardware library in the WAVE. We 
compare our architecture to the previous one in the same FPGA. And our design uses less slices than 27 % of it and less 
slices than 45 % of it if we share registers that were used by other modules in the library. We also achieves a throughput 
of 1355 Gbits/s in xc5vlx110t-2ff1136.

키워드 :  AES-CCM, 하드웨어, FPGA, WAVE, IEEE1609.2
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. 서  론

이동 통신 기술이 보급된 이래로 무선 통신 활용은 

급격히 증가하였으며 다양한 무선 통신 기술들이 활용

되고 있다. 특히 이동 중 운송 수단에서의 무선 통신 사

용자의 수 또한 계속적으로 증가하였고 이에 대한 기술

들도 계속적으로 보급되고 있는 상황이다.
이에 따라 ITS(Intelligent Transportation System) 환

경에서 운송 수단들 간의 통신이 가능하도록 WAVE 가 

제안되었다. WAVE [1]에는 차량과 차량(V2V) 뿐만 아

니라 차량과 인프라(V2I)에서의 무선 통신이 가능하도

록 이를 IEEE 1609 표준으로 정의하고 있다. 
또한 통신량이 급격하게 증가하는 것에 따라 도청, 

스누핑, 패킷의 재사용 등과 같은 공격들도 비약적으

로 증가하였다. 이를 위해 IEEE 1609.2에서는 통신상

에서 발생하는 공격에 대해 방어할 수 있는 보안 서비

스들도 포함하고 있으며 IEEE 1609.2에서 사용되는 기

법들을 정리하면 다음과 같다. 공개키 기반 전자 서명

으로 ECDSA, ECIES 등을 사용하며 타원곡선암호

(elliptic curve cryptography)에 기반하고 있기 때문에 

기존에 사용하던 암호화 기법이나 인증 기법보다 좀 

더 보안성이 우수하다. 또한 데이터 암호화 및 복호화

를 수행하기 위해 AES-CCM을 사용하며 이를 사용하

였을 경우 기밀성(Confidentiality)을 유지 할 수 있는 

것뿐만 아니라 MIC 값을 추가적으로 생성하기 때문에 

무결성(Integrity)도 보장되는 장점을 가진다.
이러한 암호 기법들을 하드웨어 라이브러리 형태로 

구현하였을 경우 ECDSA에서 사용되는 224비트와 256
비트 필드상의 타원곡선암호 모듈은 상당한 하드웨어 

면적을 차지한다. 따라서 전자서명 이외의 암호화 모듈

을 추가하기 위해서는 면적을 고려한 효율적인 구조가 

필요하며 본 논문에서는 AES-CCM에 대한 효율적 구

조에 대해 제안한다.
이를 설명하기 위한 논문 구성은 다음과 같다. 장

에서는 IEEE 1609.2 및 제안하는 논문에서 사용하는 기

술인 AES core 및 AES-CCM에 대해서 설명한다.  장

에서는 비교 대상이 되는 논문의 구조를 설명한다. 
장에서는 제안하는 AES-CCM 구조에 대해서 설명하며 

이를 장의 구조와 비교한다. 마지막으로 장에서 결

론을 맺는다.

. 관련 기술

2.1. 차량 통신 암호 - IEEE 1609.2

IEEE 1609.2는 메시지 암호화를 통한 기밀성 보장, 
알려진 사용자에 대한 인증, 익명의 사용자에 대한 브

로드캐스트를 위하여  WAVE 상에서 차량 통신 암호를 

정의한다.[1] 이를 위한 암호화 연산들을 표 1과 같이 

정리하였다.

표 1. WAVE에서 사용되는 암호화 연산

Table. 1 Cryptographic operation in wave

암호화 연산 설명

ECDSA Signature algorithms

ECIES Public key encryption algorithms

AES-CCM Symmetric algorithms

SHA-256 Hash algorithms

ECDSA의 경우 전자 서명 알고리즘으로 NIST SEC2
에 명시된 P-224 및 P-256 타원 곡선을 사용한다. 공개

키를 사용한 암호화 알고리즘으로 ECIES를 사용하며 

P-256를 사용한다. 암호문을 생성하기 위하여 내부에

서 SHA-256을 사용하며, 암호화 결과로 공개키 값, 암
호문, 태그 값을 전달한다. 따라서 단순히 기밀성을 보

장하는 것 뿐 만 아니라 태그 값을 통해서 무결성도 보

장한다. 대칭 암호화 알고리즘으로 AES-CCM을 사용

하며 NIST에서 정의한 파라미터 중 일부를 제한하고 

있으며 장에서 이러한 제한 사항에 대해 언급한다. 
또한 제안하는 알고리즘이기 때문에 2.3 절에서 자세하

게 설명한다. 해쉬 알고리즘으로는 SHA-256을 사용하

며 ECIES 및 ECDSA에서 초기 키 쌍을 생성할 때 

Random Number Generator로 사용된다. 또한 인증을 

위해 사용된다.

2.2. AES core

NIST에서는 DES를 대체하기 위한 알고리즘을 공모

하였고 2000년 Rijndael이 AES 알고리즘으로 선정되었

다. 128 비트 키를 사용하여 128 비트 크기의 블록을 암

호화한다. 128비트의 키를 사용할 경우 10 라운드 과정

을 거치게 되며 라운드 과정에는 다음과 같은 부분 연

산을 수행한다.[2]
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ByteSub : S-box에 의한 바이트 단위의 치환.
MixColumn : 행 단위의 matrix 연산 수행.
ShiftRow : 4 offset에 따른 행 단위 shift 연산.
Key addition : 각각의 라운드 과정에서 생성되는 key 

값과의 XOR 연산.

첫 번째 라운드에서는 Key addition 과정만을 수행하

며 마지막 라운드의 경우 key addition을 제외하고 나머

지 과정들만을 수행한다.
다음으로 구현된 AES core와 비교 논문에 대해서 간

략히 요약하면 표 2과 같다.  실제 제안되는 구조의 

AES 모듈이 더 많은 Slice 크기를 차지하지만 구현된 

전체 AES-CCM 구조에서는 더 적은 면적을 차지하도

록 구현하였다.

표 2. xc3s4000-4fg900에서 AES core
Table. 2 AES core in xc3s4000-4fg900

Author Slice Frequency
(MHz)

target Design [2] 633 100.08

Our Design 907 99.162

2.3. AES-CCM

AES-CCM은 NIST에서 제시하는 암호화 모드 중 하

나이며 암호화 및 복호화 뿐 만 아니라 MIC 값을 생성

하는 특징을 가진다[4][5]. 그림 1은 AES-CCM의 기본

적인 구조를 잘 나타내고 있는 그림이다 [6][7]. 

그림 1. AES-CCM 기본 구조

Fig. 1 the basic AES-CCM architecture

그림에서와 같이 CBC 모드와 CTR 모드를 조합하여 

구성된다. 암호화 및 MIC 생성의 경우 실선으로 표현

하였으며, 복호화 및 인증 과정의 경우는 점선으로 표

시한다. CBC 모드에서는 채인 형태로 AES 결과 값과 

  값이 재사용되며 최종 생성된 CBC 모드의 결과 

가 MIC 값을 나타낸다.
구조를 설명하기 위하여 이를 알고리즘으로 정리하

였으며 또한 이는 장 제안하는 구조에서의 알고리즘

과 비교를 위하여 사용된다. 

Algorithm1

steps:

1. set     using  .

2.    .

3. for    to  do.

3.1.      ⊕ .

end.

4. set    .

5. for    to  do.

5.1        .

end.

6.        .

7. return   ⊕  ⊕

Algorithm1의 경우 암호화 및 MIC 생성이며, 
Algorithm2의 경우 복호화 및 인증 과정이다. 초기 

    블록을 생성하기 위하여 Nonce 값을 나타내

는 , Associated data , 평문 이 사용된다. 이 때, 
WAVE 상에서는  값을 사용하지 않는 것이 특징이며 

이외의 제한 사항의 경우는 장에서 설명한다. 또한 

를 구성하기 위해서 이 사용되며 N값 뒤에 카

운터 값을 추가된 형태로   블록이 구성된다. 

Algorithm1과 Algorithm2에서 사용하는 ∙의 

경우 장에서 설명한 AES의 암호화 모듈을 수행하게 

된다.
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Algorithm2

steps:

1. If  ≤  Then return INVALID.

2. set    .

3. for    to  do.

3.1.        .

end.

4.    ⊕       .

5.  ′   ⊕.
6. set     using   .

7.    .

8. for    to  do.

8.1.      ⊕ .

end.

9. If  ≠  ′  
Then return INVALID , else return .

. Target 알고리즘

[3]에서는 CBC 및 Counter 모드 각각에 AES 모듈을 

적용한 형태로 AES-CCM을 구현하였으며 그림 2와 

같은 구조를 가진다. Authentication 모듈에서는 

CBC-MAC을 생성하기 위해 AES 모듈을 포함하며 

Encryption 모듈에서는 Counter 모드 수행을 위한 AES 
모듈이 포함된다. 중앙에 위치한 Control Unit을 통해서 

값을 각각의 모듈을 컨트롤하며 실제 Authentication 및 

Encryption 모듈 내부에 각각의 모듈을 컨트롤하는 

C.U.를 다시 포함하는 구조이다. CBC 및 Counter가 동

시에 수행되며 생성된 값은 아래 MUX를 통해서 출력

되도록 하였다. 그림2에서는 실제 Block을 구성하는 

   을 저장하기 위한 RAM 구조는 포함하고 있

지 않다. 
[3]에서 제안된 구조의 경우 2개의 AES 모듈을 사용

하고 있기 때문에 실제 WAVE 상에서 사용하기 위한 

하드웨어 라이브러리를 구현하기에는 상대적으로 큰 

면적을 차지한다. 따라서 다음 장에서는 1개의 AES 모
듈을 사용하여 AES-CCM 구조를 설명한다.

그림 2. [3]에서 제안하는 AES-CCM 설계 구조

Fig. 2 the AES-CCM hardware architecture by [3]

. 구현 내용

제안하는 AES-CCM 구조에서는 하드웨어 비용을 

최소화하기 위하여 AES 모듈을 하나만 사용하도록 구

현되었다. 또한 RAM에 접근하는 read/write 시간을 줄

이고 중간 값을 저장하기 위한 레지스터 및 MUX 비용

을 최소화 되도록 설계되었다. 본 절에서는 이에 대해 

설명한다. 
WAVE 상에서 기본적으로 NIST에서 정의한 파라미

터에 따라 AES-CCM 구조를 사용하도록 하고 있으며 

일부 파리미터 설정을 아래와 같이 제한한다.

◾ Associated data를 사용하지 않으며,  따라서 를 

구성하는 Adata = 0이 된다.
◾ 따라서    까지 평문으로 구성된다.

◾ 128 비트 MIC 값을 사용.
◾ 96 비트의 Nonce 값(12 octets).

이러한 특징을 적용하여 AES-CCM 하드웨어 구조

를 설계하였고 그림3 와 같다. 초기 설정을 위하여 B0 
레지스터 일부분에 96비트 Nonce 값과 평문의 길이를 

나타내는 Q값을 저장한다. 또한 key 레지스터에 128비
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트 AES를 위한 키 값을 저장하고 RAM에 평문을 저장

한다. 

그림 3. 제안하는 AES-CCM 설계 구조

Fig. 3 our AES-CCM hardware architecture

32비트 폭의 RAM을 사용하였기 때문에 AES 모듈

에 입력으로 사용할 값을 저장하기 위해 4 클럭이 소모

되는데 이 클럭 사이클을 줄이고 중간 값을 저장하기 

위해 128비트 B, Y, T 레지스터를 구성하였다. 
기존 Algorithm1에서는 CBC 모드를 수행하는 Step 

3.1.에서 RAM에서   값을 읽어오며  Step 7에서 암호

문을 생성하기 위해서  값을 RAM에서 읽어오게 된

다. 이때 소모되는 클럭을 줄이기 위하여 Algorithm1의 

암호화 및 MIC 생성 과정을 Algorithm3으로 변경한다. 
Algorithm3에서는 step 2.2에서  값을 RAM에서 읽

어 오며 그 값을 레지스터에 저장하여 이후 step 2.3까
지 사용가능하도록 하였다. 또한 AES 모듈이 수행되는 

12 클럭 동안 RAM read/write가 발생하도록 하여 실제 

AES 암호화 과정이 끝났을 때는 다음  값이나   

값이 AES 입력으로 미리 저장되어 있도록 하여 추가적

인 RAM 접근 시간이 필요하지 않도록 하였다.
이에 따라 제안된 구조에서는 AES 연산 후 중간 값

들을 저장하기 위하여 추가적인 레지스터 및 MUX가 

추가되어야 하며 이를 최소화하기 위하여 Algorithm3
의 steps 2.1.- steps 2.3. 에서와 같이 Counter 모드가 먼

저 수행되도록 하였다. 실제로 초기 설계에서 사용되었

던 MUX 입력을 상당히 줄일 수 있었고 [3]보다 적은 

slice를 사용하여 설계되었다. 또한 Counter 모드가 먼

저 수행됨으로써 Counter 모드가 수행되는 동안 RAM
에서 CBC 모드에서 사용할  값을 읽어 올 수 있는 장

점을 가진다.

Algorithm3

steps:

1. set  and    .

2. for    To  Do.

2.1.    set   and     .

2.2.     ⊕ .

2.3.      ⊕ .

end.

3. set  and    .

4. return         .

Algorithm4

steps:

1. If  ≤  Then return INVALID.

2. set  and    .

3. for    to  do

3.1.    set   and     .

3.2.     ⊕ .

3.3      ⊕ .

end.

4. set  and    .

5.   ⊕

6. If  ≠  ′ Then 

return INVALID , else

return       

Algorithm2 복호화 및 인증 과정도 Algorithm4와 같

이 변경하였다. 동일한 기법을 적용하여 RAM의 read/ 
write에 소모되는 클럭을 AES 모듈 수행시간에 숨기도

록 하였고 이를 위하여 Counter 모드가 먼저 수행 되도

록 하였다.
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. 비교 및 성능 평가

제안된 AES-CCM 구조를 가지고 이를 FPGA 상에

서 합성하였다. 표 3은 그 결과를 나타낸다. spartan3 , 
spartan6, vertex5 등 다양한 FPGA 상에서 시뮬레이션

을 수행하였다. spartan3의 경우 [3]와 비교를 위하여 합

성하였으며 spartan6, vertex7의 경우 WAVE 암호 라이

브러리를 적재하기 적합한 FPGA를 찾기 위한 것이다. 
보드에 따라 사용한 slice가 약간 차이가 나는 것을 확인 

할 수 있고 동작주파수의 경우 vertex5에서 가장 높은 

결과를 얻을 수 있었다.
[3]와 비교하기 위해 동일한 spartan3 종 c3s4000- 

4fg900로 합성하였고 결과를 표 4에 정리 하였다. 제안

하는 구조의 경우 1,587 slice를 사용하였으며 [3]의 

2,154 slice와 비교하여 약 27% slice 감소를 이루었고 

거의 동일한 최대 동작 주파수로 동작한다. 

표 3. Device에 따른 Slice, BRAMs, Frequency 차이

Table. 3 Differences of Slice, BRAMS, and Frequency 
in Devices.

Device Slice BRAMs Frequency
(MHz)

xc3s4000-4fg900 1,587 11 99.162

sc6slx9-2csg324 1,447 12 194.900

xc5vlx110t-2ff1136 1,434 11 258.081

표 4. spartan3 에서 제안된 design과  design [3] 비교

Table. 4 compare our design to [3] in spartan3

Author Slice BRAMs Frequency
(MHz)

target Design [3] 2,154 106 100.08

Our Design 1,587 11 99.162

Ours [-Reg] 1,203 11 N/A

표 4의 Ours [-Reg]의 경우는 ECDSA와 같은 상대적

으로 큰 규모의 암호화 모듈에 AES-CCM 구조를 추가

하였을 경우를 고려한 것이다. 제안하는 구조에서는 이

를 고려하여 설계되었으며 라이브러리 형태로 함께 합

성되는 다른 모듈의 레지스터를 공유하는 형태의 구현

이 가능하다. 이 때 제안된 AES-CCM 구조에서 사용하

는 레지스터를 고려한 비용을 Ours [-Reg]에 계산하였

다. 이는 Our Design에서 레지스터로 사용되는 slice 크

기를 제외시킨 수치이며, 이 때 약 45 % slice 감소를 기

대할 수 있다.
표 5는 합성한 FPGA 보드상에서의 처리량을 계산하

였다. 계산 방법은 [3]에서와 동일한 방법을 사용하였으

며 식(1)과 같다. 1024 bytes 처리하는 것을 기준으로 하

였으며  AES 모듈을 2개 사용하였기 때문에 참고 논문

의 x2 클럭을 소모한다고 가정한다.

 
            (1)

spartan 3에서는 520 Gbits/sec가 나왔지만 spartan6 
나 vertex5의 경우에는 1000 Gbits/sec 이상의 처리량이 

나오는 것을 확인 할 수 있으며 WAVE 암호라이브러리

로 사용하기에 적합해 보이며, 이는 [3]보다 비슷하거나 

높은 처리량이다.

표 5. 제안된 디자인과 [3] 간의 처리량 비교

Table. 5 compare our throughput to [3]

[3] Design 

Device Throughput (Mbps)

xc3s400-4fg900 1067

Our Design

Device Throughput (Mbps)

xc3s400-4fg900 520

sc6slx16-3csg324 1023

xc5vlx110t-2ff1136 1355

. 결  론

본 논문에서는 WAVE 상의 하드웨어 라이브러리를 

구성 할 때의 적합한 AES-CCM 구조를 설계하였다. 
AES-CCM 구조에서 경량화를 고려하여 설계하였으며  

기존 라이브러리를 재사용 측면을 고려하여 설계되었

다. 또한 메모리 read/write를 AES 모듈 동작 시간 내에

서 이루어지도록 설계하였다.
제안하는 구조는 비교되는 논문에 비해  약 27 %의 

slice 감소를 이루었으며, 또한 기존 라이브러리의 레지

스터를 재사용하는 관점에서는 약 45 %의 slice 감소를 

이룬다. vertex5에서 1355 Gbits/sec 처리량을 보인다.
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