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요  약

전력분석공격은 알려진 값과 마스터키로부터 생성된 숨겨진 값을 입력 받아 연산하는 시점에서 이루어진다. 연산 

결과값과 연산 중에 측정된 전력신호의 상관도를 분석하여 숨겨진 값을 찾아내고,  이 찾아낸 값으로 부터 마스터키

를 추정할 수 있다. 그러나 전력분석을 가능하게 하는 조건을 바꾸어, 알려진 값과 연산자를 숨기거나, 숨겨진 값으로

부터 마스터키의 추정이 불가능하게 하거나, 연산 결과 값과 전력신호간의 상관도를 매우 낮게 하면 전력분석공격이 

매우 어렵게 된다. 이와 같은 전력분석공격을 어렵게 하는 조건을 적용한 비밀 중간키를 이용한 소프트웨어적 방어 

대책을 제안한다.

ABSTRACT

Correlation power analysis attack takes place at the point of operating a known value and a hidden value from a 
master key as an input. The hidden value can be found by analyzing a correlation between the result value and the 
measured power signal during the operation, witch makes it possible to estimate the master key from the hidden value. 
However, the correlation power analysis attack can be very difficult by changing the conditions that make the power 
analysis possible, when the known value and the operation is hidden, when it is impossible to estimate the master key 
from the hidden value, or when the correlation  between the result value and the power signal is considerably lowered. 
Therefore this study proposes a software countermeasure using a secrete intermediate key to witch these conditions are 
applied. 

키워드 : 암호시스템, 전력분석공격, AES 공격, 소프트웨어 방어대책, 비밀 중간키
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. 서  론

P. Kocher 등이 제안한 전력 분석[1]은 보안 장치가 

암호알고리듬 실행 시 소모하는 전력신호를 이용하여 

공격하는 방법으로, 전압 변화의 관찰이 가능한 소규모

의 장비로도 공격이 가능하다. 전력신호는 보안장치 내

에서 실행되는 암호알고리듬의 연산 값과 높은 상관도

를 가진다. 가능한 모든 비밀키를 가정하고, 가정된 비

밀 키에 대한 암호알고리듬의 연산 값을 추정하고, 추
정된 연산 값의 해밍 값과 측정된 전력신호의 상관도를 

계산하면, 올바르게 가정된 키에 대해서는 높은 상관도 

값을, 틀리게 가정된 비밀 키에 대해서는 낮은 상관도 

값을 나타내게 된다[2-3].  
암호알고리듬의 연산이 알려져 있고, 알려진 값과 숨

겨진 값을 입력받아 연산을 실행하는 시점에서 전력분

석하여 숨겨진 입력값을 찾아내고, 찾아낸 숨겨진 입력

값으로부터 마스터키를 알아내는 것이 상관도 전력분

석공격이다. 기존의 방어대책은 연산결과값과 전력신

호와의 상관도를 낮게하여 공격이 어렵게하는 방법으

로 사용하고 있다[4-5].  그러나 상관도 전력분석공격이 

가능한 조건을 바꾸어, 암호알고리듬의 연산을 숨기거

나, 연산의 입력값인 숨겨진 비밀 중간키로부터 마스터

키의 추정이 불가능하거나, 전력분석 시점에서 연산의 

알려진 입력값을 숨기면 상관도 전력분석공격에 대한 

방어대책이 될 것이다. 
본 논문에서는 대칭 암호시스템에 대한 상관도 전력

분석방법에 대해서 알아보고,  블록 암호알

고리듬[6]이 탑재된 8비트 연산을 하는 스마트카드에 

대하여 상관도 전력분석 공격을 한다. 그리고 전력분석

공격을 당하더라도 마스터키의 추정을 어렵게 하는 중

간 비밀키를 사용한 대한 소프트웨어적 방어대책을 제

안한다. 연산시점에서 상관도 전력분석공격 방어대책

에 대하여 살핀 후 마스터키의 추정을 어렵게 하는 비

밀 중간키가 적용된 소프트웨어적 방어 대책을 제안하

고 결론을 맺는다. 

. 전력분석 공격

2.1. 대칭 암호시스템

대칭 암호시스템은 그림 1과 같은 구조를 가지고 있

으며, 암호알고리듬(encryption algorithm)은 식 (1)과 

같이 평문(plain text : )과 마스터키(master key : )를 

입력 받아 암호문 (cipher text : )를 생성한다.  

Encryption
Algorithm

f(p,k)

Master key  k

Plain text  p
Decryption
Algorithm
f-1(c,k)

Cipher text  c Plain text  p

Master key  k

TX

Secure device

RX

Secure device

그림 1. 대칭 암호시스템의 구조

Fig. 1 Structure of symmetric crypto system

     (1)

복호알고리듬(decryption algorithm)은 식 (2)와 같이 

암호문()와 마스터키()를 입력으로 하여 평문()을 

복호하게 된다.  

     (2)

여기서 ∙는 암호알고리듬, ∙은 복호알고

리듬이다. 암호시스템에서 암호알고리듬(), 복호알고

리듬 ()과 암호문()은 알려져 있으나, 마스터 키()
가 알려지지 않은 값이므로, 마스터 키()를 모르면 암

호문()를 복호하여 평문()을 알아낼 수 없게 된다. 그
러므로 마스터 키()를 보호하는 것이 매우 중요하고, 
암호시스템에 대한 공격은 이 마스터 키()를 알아내는 

것이다.   
공격자는 암호알고리듬()을 알고 있으므로, 암호알

고리듬에 평문()을 입력하여 암호문()을 얼마든지 얻

을 수 있게 된다. 그러나 마스터키()가 충분히 랜덤한 

성질을 가지고, 평문()과 암호문()사이의 상관도뿐만 

아니라 마스터키()와 암호문()사이의 상관도도 매우 

낮도록 암호알고리듬을 설계하면, 알려진 암호문(), 
평문()와 암호알고리듬()으로 부터 마스터키()를 

찾아내가 매우 어렵다.

2.2. 전력분석공격

전력 분석 공격은 그림 2에서 보는 바와 같이, 암호알

고리듬이 특정시점()에서 식 (3)과 같은 연산을 실행하
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는 중에 공격하는 방법이다.

Master key  k

Secure device

Power signal Tt

pt ◎kt = ct

Ciper text c

ct

ktpt

t

Plain text  p

그림 2. 전력분석공격

Fig. 2 Power analysis attack

  ⊙ (3)

여기서 은 연산자, 는 연산값, 는 알려진 값, 비

밀 중간키()는 마스터키()로부터 추정이 가능한 값

이고, 는 공격 시점이다. 그리고 가 알려지면 마스터 

키()값을 찾아 낼 수 있다. 
와 는 알려져 있으나, 값은 알 수 없으므로, 식 

(3)에서 보면 값을 찾을 수 없다. 그래서 대신 와 

통계적으로 높은 상관도를 가진 식 (3)을 실행할 때 소

모되는 전력신호()를 측정한다. 마스터키()로부터 

확산되어 생성된 비밀 중간키의 일부분()에 대하여 

가능한 가지 수 만큼 가정하고, 식 (3)을 이용하여 가능

한 각각에 대한 를 추정한다. 로부터 소모전력을 

()를 추정한다. 들과 와 상관도 분석하여 상관도

가 가장 높은 를 찾으면, 이 의 추정에 사용된 가 

알고리듬에 사용된 비밀 중간키 값이 된다. 이 비밀 중

간키()를 이용하여 마스터키()를 찾게 된다. 예를 들

어서 8비트 연산시스템이면 와 는 각각 256가지가 

될 것이다. 추정된 256가지의 와 측정된 전력신호

와 통계적으로 비교하여 상관도가 가장 큰 을 선택하

고, 이 를 추정한 를 중간키로 선택하고, 로부터 

마스터 키()를 계산하게 된다.
 상관도 전력신호분석공격은 다음의 4 단계를 거쳐

서 공격하게 된다.

1단계 : 전력신호 측정

암호알고리듬을 분석하여 암호알고리듬 실행 중에 알

려진 값()과 비밀 중간키()가 연산하는 적절한 공격

시점()를 선택하고, 전력신호()를 측정한다. 

2단계 : 연산값 추정 

공격시점()에서 가능한 모든 비밀 중간키()에 대하

여 연산값()를 추정한다. 여기서 8비트 연산 시스템

인 경우 는 256가지 (=0, ...... ,255)이다. 

3단계 : 소모 전력 추정

연산값()을 이용하여 공격 시점에서의 추정 소모전

력()을 계산한다. 

4단계 : 통계적 상관도 분석

1) 와 의 통계적 상관도 분석을 한다.

2) 올바르게 추정된 에 대하여는 높은 상관도 값을 

가지게 되고, 잘못 추정된 에 대하여는 낮은 상관

도 값을 가지게 되므로, 높은 상관도 값을 갖는 를 

찾는다.
3) 2)에서 찾은 로부터 비밀 중간키()를 얻을 수 

있다. 
4) 비밀 중간키()로부터 마스터 키()를 계산한다. 

. AES에 대한 전력분석공격 실험결과

3.1. AES 블록 암호알고리듬

는 128비트의 비트열 입력과 128, 192 또는 256 
비트의 비트열 암호화 키로 구성된 블록 암호알고리듬

이며, 각각의 알고리듬을 , , 
이라 한다. 
는 기본적으로 8비트 비트열인 바이트 단위로 

실행된다. 는  ,  , 
 ,   등의 함수로 구성되어있

으며 블록다이어그램은 그림 3과 같다. 암호화 키 비트

열의 크기가 128, 192, 256 이면 반복되는 라운드 수는 

각각 10, 12, 14 이다. 
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AddRoundKey()

SubBytes()

MixColumn()

AddRoundKey()

End of Round ?N

ShiftRows()

Y

SubBytes()

AddRoundKey()

ShiftRows()

Cipher Text

Plain Text

Key 
Expansion()

Master Key

그림 3. AES 암호알고리듬

Fig. 3 AES encryption algorithm

3.2. AES 블록 암호알고리듬에 대한 공격

첫 번째 함수에서 사용되는 비밀 

중간키 키가 마스터키와 동일하여 첫 번째 라운드의 

함수의 출력 값 생성 시점을 공격한다

[5]. 가정한 비밀 중간키에 대하여 바이트 단위로 

함수의 출력값으로 부터 전력신호를 추정

하고, 추정된 전력신호와 측정된 전력신호간의 상관계

수를 구하여 비밀 중간키를 찾는다[7-12]. 추정된 전력

신호값()과 측정된 전력신호()간의 상관계수

()는 식 (4)와 같다.

 









 







 




 



 
 



              (4)

여기서 는 번째 가정한 비밀 중간키로 추정한 

소모전력 값과 측정한 전력신호의 번째 샘플들과의 

추정 상관계수 값, 는 번째 가정한 비밀 중간키로 

번째 추정한 전력신호, 는 번째 가정한 비밀 중간키

로 추정한 소모전력값들의 평균값이고, 는  번째 전

력신호의 번째 샘플이고, 는 측정한 전력신호의 

번째 샘플들의 평균값이다. 8비트 단위로 공격할 경우 

≤ ≤ 이고, 은 측정된 전력신호의 갯수, 는 

전력신호의 샘플의 위치이다.

3.3. 실험환경 및 공격 결과

실험 장치를 그림 4와 같이 구성하고, 스마트카드에 

 블록 암호알고리듬을 탑재하고, 디지털 오

실로스코프를 사용하여 알고리듬 실행 시 소모되는 전

력을 측정하고, 컴퓨터의 제어프로그램을 통하여 전력

소모파형을 수집하고 저장한다. 수집된 전력신호의 샘

플링 주파수는 50MHz이고 측정 시간은 10msec로, 전
력신호 당 획득된 샘플은 500,000개이다 

그림 4. 전력신호 수집을 위한 장치

Fig. 4 Power signal acquisition devices

 블록 암호알고리듬 실행 중 전력신호를 

측정하고, 추정된 소모전력 값과 측정된 전력신호사이

의 추정 상관계수로 공격하여 사용된 비밀 중간키 중에

서 첫 번째 8비트를 찾았다.  블록 암호알고

리듬의 첫 번째   함수에 사용된 비밀 

중간키를 256 가지( ∼ )로 가정하고, 가정

한 비밀 중간키 각각에 대한 추정된 소모전력 값과 측

정된 전력신호 사이의 상관계수들을 계산하고 그림 5에 

나타내었다. 그림 5에서 보면 소모전력을 추정한 시점

(약 52 )에서 최대의 상관계수 값을 가짐을 볼 수 있다.  
올바르게 가정된 비밀 중간키 값일 때의 상관계수 추정 

값을 그림 6에 나타낸다. 
그림 5와 그림 6을 비교하면 시간적으로 동일한 위치
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에 최대값이 나타남을 관찰할 수 있으며, 이 시각에 

  블록 암호알고리듬의 함수가 첫 번째 

바이트에 대한 연산을 실행하였음을 보여준다. 이러한 

과정을 16번 수행하면 의 비밀 중간키 128
비트(16바이트) 모두를 찾을 수 있다. 

그림 5. 전력신호의 상관계수 추정 값 (최대값=0.4196)
Fig. 5 Estimated Correlation coefficient of power signal 
(Max=0.4196)

그림 6. 올바른 키일 때의 상관계수 (최대값=0.4196)
Fig. 6 Correlation coefficient on correct key (Max=0.4196)

. 비밀 중간키를 이용한 소프트웨어적 방어

대책의 제안

암호알고리듬은 비밀 중간키()로부터 마스터키()

의 추정이 가능하고, 알고리듬의 실행 연산이 식 (3)에
서 보는 바와 같이 , 가 알려져 있으면 상관도 전력

분석으로 비밀 중간키()를 찾아서 마스터키()를 알

아내는 것이 가능하다. 그러므로 상관도 전력분석이 가

능한 조건을 바꾸어 와 를 숨기거나, 를 로부터 

추정이 불가능하게 하면 상관도 전력분석공격에 대한 

방어대책이 될 것이다.  

4.1. 연산자(⊚)를 숨김 

연산자( )를 숨기면 연산값의 추정이 불가능하여 

상관도 전력분석 공격이 어려우므로, 상관도 전력분석

공격에 대한 방어대책으로 암호알고리듬이 비공개 되

어야 한다. 

4.2. 알려진 연산값()을 숨김

이미 알려진 연산( )의 실행 중 알려진 연산값()에 

대한 숨김연산을 적용하여 연산값()를 숨긴다. 그림 7

은 에 숨김연산을 적용한 것이고, 중간값(′ )을 생성 

후 연산( )을 실행하게 된다. 

Operationpt

kt

Hide Operation
p’

c’

Inverse
Hide Operation

ct

그림 7. 알려진 값에 숨김 연산 적용

Fig. 7 Applying hide operation on known value

이 경우 역 숨김연산의 실행이 필요하므로, 역 숨김

연산의 결과 가 생성되는 시점에서 전력분석 공격이 

가능하다. 

4.3. 마스터키()로부터 비밀 중간키()의 추정 불가능

그림 8과 같이 마스터키()로부터 비밀 중간키()

의 추정 불가능 하고, 비밀 중간키()로부터 마스터

키()의 추정 불가능 하도록 알고리듬을 설계하면, 식 

(3)으로부터 연산값()를 얻을 수 없어 상관도 전력분

석공격이 불가능하며, 공격에 의해서 비밀 중간키()

의 일부가 노출되어도 마스터키()를 찾기가 어렵게 

된다. 
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Secrete key k

Secure device

kt

pt

ct

Tt

Cipher text c

Plain text p

그림 8. 비밀 중간키()의 추정 불가

Fig. 8 Impossible estimation of secrete intermediate key 

예로 비밀 중간키 생성 시 마스터키() 만을 입력 받

아 연산하게 되면, 비밀 중간키()가 알려지더라도 마

스터키()의 추정이 어렵게 할 수가 있다. 그림 9와 그

림 10은 블록암호와 스트림 암호알고리듬에 생성된 비

밀 중간키를 적용한 예를 보여준다.   

 

Plain text p

Operation
pt

Master key k

Secrete intermediate key kt

ct

Secure device

cipher text c

Secrete intermediate
key generation

그림 9. 블록암호에 적용된 비밀 중간키

Fig. 9 Secrete intermediate key applied block cipher

그림 9의 블록 암호알고리듬에서는 마스트키() 만
을 이용하여 비밀 중간키()를 생성한다. 비밀 중간키

()와 알려진 값()를 입력으로 한 연산 시점에서 전

력분석 공격을 하면,  비밀 중간키()를 찾을 수 있다. 

그러나 비밀 중간키()는  마스트키() 만을 이용하여 

생성하였으므로, 비밀 중간키( )로부터 마스터키()

를 찾는 것은 매우 어렵다.
그림 10의 스트림 암호알고리듬에서는 비밀 중간키

()를 초기화 과정에서 마스트키() 만을 이용하여 생

성하게 된다. 생성된 비밀 중간키()와 초기벡터()

를 이용하여 스트림 암호알고리듬을 초기화하게 된다. 
스트림 암호시스템의 전력분석공격은 초기화 과정에서 

이루어지게 된다. 초기화 과정에서 전력분석공격을 받

게 되더라도 비밀 중간키()는 마스터키() 만으로 생

성되었으므로 비밀 중간키로부터 마스터키()를 찾기

는 매우 어렵다. 

Initial vector IV
Initialization

Secrete key k

Secrete Intermediate 
key generation

Secrete Intermediate key kt

Stream
Algorithm

Plain text p cipher text c

key stream

그림 10. 스트림암호의 초기화 과정에 적용된 비밀 중간키

Fig. 10 Secrete intermediate key applied initialization of 
stream cipher

. 결  론

상관도 전력분석공격은 암호알고리듬 연산 시 소모

되는 전력이 연산 결과값과  매우 높은 상관도를 갖는 

성질을 이용한 방법이다. 암호알고리듬에 대한 상관도 

전력분석공격은 비밀 중간키()로부터 마스터키()의 

추정이 가능하며, 알고리듬 실행 중에 식 (3)에서 보는 

바와 같이 , 가 알려져 있기 때문에 가능하다. 

 블록 암호알고리듬이 탑재된 8비트 연산장

치인 스마트카드를 상관도 전력분석 공격하여 마스터

키()의 추정이 가능함을 보여 주었다. 
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그러나 상관도 전력분석이 가능한 조건을 변경하여, 
와 를 숨기거나, 를  로부터 추정이 불가능하게 

적용하면 상관도 전력분석 공격에 대한 방어대책이 될 

것이다. 연산자( ) 숨김은 암호알고리듬을 공개하지 

않아야만 상관도 전력분석 공격에 대해서 안전함을 보

여주고, 연산값()에 대한 숨김 연산의 적용은 역 숨김

연산을 부가적으로 실행하여야 하므로, 부가적 역숨김 

연산시 상관도 전력분석공격이 가능하다. 마스터키()
로부터 비밀 중간키()의 추정이 어렵고, 비밀 중간키

()로부터 마스터키()의 추정이 어려운 중간키 생성

알고리듬을 적용하면 비밀 중간키()를 찾게 되더라도 

마스터키()에 대한 추정이 어려워 상관도 전력분석공

격에 대한 대책이 될 것이다.
본 논문에서는 알려진 암호알고리듬에 대해서 이루

어지는 상관도 전력분석공격에 대한 소프트웨어적인 

방어대책으로 비밀 중간키의 적용을 제안 하였다. 제안

된 방어대책은 비밀 중간키를 소프트웨어적으로 생성

하도록 설계하므로, 부가 장치나 하드웨어의 변경 없이 

가능한 장점을 가지고 있다. 
상관도 전력분석공격 시점에서 추정 소모전력값()

과 전력신호()의 상관도가 매우 높기 때문에 상관도 

전력분석 공격이 가능하여, 와 의 상관도를 낮추어 

상관도 전력분석 공격이 어렵게 하는 방법에 대하여는 

논하지 않았다. 와  간의 상관도를 낮게 하는 소프

트웨어 및 하드웨어적 방법에 대한 더 많은 연구가 필

요할 것이다.    
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