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간단한 연산을 사용한 RFID 태그 소유권 이전 프로토콜

이 재 동
†

요 약

RFID 기술은 공급망 관리를 위한 산업에 광범위하게 채택되어 사용되고 있다. 제품이 생산될 때 각 제품에

RFID 태그가 부착되며, 공장, 배급자, 소매상 및 소비자 사이에서의 공급망 관리를 위해 제품의 소유권

이전이 주의 있게 처리되어야 한다. 이와 같이 RFID 기술을 사용하여 각 제품을 식별하고 제품의 공급과정을

효율적으로 처리하기 위해 안전하고 효율적인 RFID 소유권 이전 프로토콜이 중요한 이슈이다. 이미 많은

소유권 이전 프로토콜이 제안되었다. 이들 프로토콜들은 보안 상의 문제를 가지고 있으며, 대부분의 프로토콜

은 암호화 연산 및 해시함수 같은 복잡한 연산을 사용한다. Lo 등은 간단한 연산들(시프트, 덧셈, XOR 연산

및 난수 생성)을 사용한 프로토콜을 제시하였다[1]. 하지만, 이 프로토콜은 태그와 새 소유주가 공유하는

비밀키를 공격자가 획득할 수 있는 문제점과 Fraud 공격에 취약하다[2]. 본 논문에서는 Lo 등이 제시한

프로토콜을 수정하여 간단한 연산들(시프트, 덧셈 연산 및 난수 생성)을 사용하여 보안 공격에 안전한 새로운

프로토콜을 제시한다.
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ABSTRACT

RFID thecnology has been widely adopted by industries for supply chain management. When a product

item is manufactured RFID tag is attached to the product item and supply chain management among

factories, distributors, retailers and customers needs to handle ownership transfer for the product item

carefully. With RFID technology, the secure and efficient ownership transfer protocol is an important

issue for the identification of product items and the overall system efficiency on supply chain. Many

ownership transfer protocols have been proposed now. They have security problems and use complex

operations such as encryption operation and hash function. Lo et al. proposed a protocol using lightweight

operations such as shift, addition, XOR, and random number generation[1]. However, this protocol has

a security problem in which the secret key between the tag and the new owner is disclosed to the

attackers, and it is also weak against the Fraud attack[2]. In this paper, we propose a new ownership

transfer protocol using lightweight operations such as shift, addition, and random number generation.

This protocol is the modified version of Lo et al.‘s protocol and is secure against the security attacks.
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1. 서 론

RFID(Radio Frequency IDentification) 시스템은

유비쿼터스 컴퓨팅의 중요한 기반 기술로 자리 잡고

있다. 이것은 RFID 태그(tag)들을 사용하여 사물(또

는 사람)에 관한 정보를 저장하고 사물과 떨어진 곳

에서 리더(reader)를 사용하여 사물의 정보를 접근할

수 있는 자동 인식 시스템이다. 사물에 부착된 태그

들은 인증 정보를 가지고 있으며, 이것을 사용하여

재고관리, 물품관리, 물류 및 유통, 고용자 관리, 미아

찾기 등 많은 분야에 활용되고 있으며, 미래에는 더

많은 분야에 활용될 것이다. RFID 시스템은 태그, 리

더 그리고 백앤드 서버(backend server)로 구성된다.

RFID 기술은 공급망 관리(supply chain manage-

ment)를 위한 산업에 광범위하게 채택되어 사용되

고 있다[3]. 제품이 생산될 때 각 제품에 RFID 태그

가 부착되며, 공장, 배급자(distributor), 소매상 및 소

비자 사이에서의 공급망 관리를 위해 제품의 소유권

이전이 주의 있게 처리되어야 한다. 이와 같이 RFID

기술을 사용하여 각 제품을 식별하고 제품의 공급과

정을 효율적으로 처리하기 위해 안전하고 효율적인

RFID 소유권 이전 프로토콜이 중요한 이슈이다.

이미 많은 소유권 이전 프로토콜이 제안되었다[4-

11]. 이들 프로토콜들은 2장에서 언급하는 바와 같이

보안 상의 문제를 가지고 있으며, 대부분의 프로토콜

은 암호화 연산 및 해시함수 같은 복잡한 연산 즉,

태그 및 서버에서 수행할 연산의 양이 많아진다. 이

것은 태그의 설계를 복잡하게 하여 게이트(gate) 수

가 증가하므로 태그의 비용이 비싸진다. Lo 등은 간

단한 연산들(시프트, 덧셈, XOR 연산 및 난수 생성)

을 사용한 프로토콜을 제시하였다[1]. 하지만, 이 프

로토콜은 태그와 새 소유주(new owner)가 공유하는

비밀키를 공격자가 획득할 수 있는 문제점과 Fraud

공격에 취약하다[2]. Fraud 공격에 취약하기 때문에

이전 소유주(old owner)는 같은 물건을 여러 사람에

게 이전 할 수 있게 되는 보안 상의 문제점이 발생한

다. 본 논문에서는 Lo 등이 제시한 프로토콜을 수정

하여 간단한 연산들(시프트, 덧셈 연산 및 난수 생성)

을 사용하여 보안 공격에 안전한 새로운 프로토콜을

제시한다. 우리가 제시한 프로토콜은 2장에서 언급

한 보안 요구 조건을 모두 만족하며, Lo 등이 제시한

프로토콜의 문제점들을 모두 해결할 수 있다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는

관련 연구를 기술한다. 관련 연구로 보안 요구 조건,

표기법 및 가정, 기존 알고리즘들의 문제점, Lo 등이

제시한 프로토콜 및 보안 취약점을 기술한다. 3장에

서는 새로운 프로토콜을 제시하고, 4장에서는 제시

한 프로토콜이 보안 공격에 안전함을 보인다. 5장에

서는 결론과 향후연구에 대한 방향을 제시한다.

2. 관련 연구

본 절에서는 보안 요구 조건, 표기법 및 가정, 기존

소유권 이전 프로토콜의 문제점, Lo 등이 제시한 프

로토콜 및 보안 취약점 등을 기술한다.

2.1 보안 요구 조건

제품에 부착된 RFID 태그에는 소유자 정보 및 접

근 제어를 위한 데이터가 저장되어 있으므로 완전한

태그 소유권 이전 프로토콜은 아래의 보안 및 프라이

버시 요구사항을 만족시켜야 한다[1,4-6].

새 소유주 프라이버시(New owner privacy): 태그

의 소유권이 새 소유주에게로 이전 되었을 때, 단지

새 소유주만이 태그를 식별하고 태그 내의 정보를

접근할 수 있다. 이전 소유주는 그 태그에 대해 더

이상 접근할 수 없다.

전 소유주 프라이버시(Old owner privacy): 태그

의 소유권이 새 소유주에게 이전 되었을 때, 새 소유

주는 전 소유주와 태그 사이의 과거 활동을 추적할

수 없다.

권한 복구(Authorization recovery): RFID 태그가

붙은 제품에 대한 애프터 서비스(after-sales serv-

ice)와 같은 상황에서, 현재의 소유주는 전 소유주가

태그 내의 정보를 접근할 권한을 잠시 동안 가지도록

태그의 소유권을 잠시 이전할 필요가 있다.

서비스 거부 공격에 안전(Resistance to Denial of

Service (DoS) attack): DoS 공격 을 막기 위해서

태그와 백앤드 서버가 공유하고 있는 비밀정보에 대

한 동기화 메커니즘이 요구된다.

재생 공격에 안전(Resistance to replay attack):

공격자가 리더와 태그 사이의 통신 메시지를 도청하

여 리더나 태그를 속이기 위해 도청한 메시지를 사용

할 수 없도록 한다.

중간자 공격에 안전(Resistance to man-in-mid-
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표 1. 기호들의 의미

기 호 설 명

TTP 신뢰할 수 있는 서버(The trusted third party server)

OC 현재 소유주

ON 소유권 이전 후의 새 소유주

Tagi RFID 태그 i

TID i 태그 i의 식별자(identity)

OID j 소유주 j의 식별자

TTPID TTP의 식별자

Cj 소유주 j의 소유증명서(credential)

KTi Tagi와 TTP가 공유하는 비밀키

KOi Tagi와 현재 소유주가 공유하는 비밀키

Nun() 그림 1에서 정의한 덧셈과 시프트 연산을 사용한 함수

⊕ XOR 연산

rx 난수

h() 일방향 해시함수(one-way hash function)

string Nun(bit string m, bit string n){

string X = m

int L = bit length of X value

for(int i = 0; i < L; i++){

X = (X >> 1) + (X << 1) + n

}

return X

}

그림 1. Nun 함수의 의사 코드

dle attack): 공격자가 태그와 리더 사이에서 가짜 메

시지 또는 수정한 메시지를 사용하여 원하는 일을

할 수 없도록 한다.

윈도잉 문제의 방지(Prevention of windowing

problem)[7]: 만약 소유권 이전 프로토콜을 잘못 설

계하면 새 소유주와 전 소유주가 같은 공유 비밀 키

를 사용하여 태그를 접근할 수 있는 기간이 있다.

2.2 표기법 및 가정

본 논문에서 사용할 기호들의 의미는 표 1과 같다.

표 1의 기호 중, TTP는 신뢰할 수 있는 제 3의

서버를 의미한다. 즉, TTP로 RFID 시스템의 백앤드

서버를 사용할 수도 있고, 다른 신뢰 할 수 있는 서버

를 사용할 수도 있다. Cj는 소유주 j를 확인하기 위해

사용되며 Cj = h(TTPID | | OID j) 로 구한다. Nun

함수는 일방향 해시함수처럼 전송 시, 공격자가 그

내용을 추출 및 조작을 할 수 없게 간단한 연산으로

만든 함수이다.

대부분의 RFID 시스템처럼 태그와의 통신은 리더

를 통해서 이루어지며, 리더와 백앤드 서버 사이의

통신은 안전한 통신 채널을 사용하고 태그와 리더

사이의 통신은 노출된(안전하지 않는) 것으로 가정

한다. 따라서, OC(또는 ON)와 태그 사이의 통신을 위

해서는 OC(또는 ON)에 있는 리더를 통해 이루어지

며, 이 통신은 노출되어 있다. 반면, OC(또는 ON)와

TTP와의 통신은 안전한 채널로 이루어진다. 그리

고, 태그와 리더 사이의 통신을 위해서는 상호 인증

이 이루어져야 한다. 리더와 태그의 사이의 상호 인

증 문제는 본 논문의 관심사가 아니므로 여기서는

다루지 않으며 상호 인증이 이루어진 후 통신하는

것으로 가정한다.

2.3 기존 소유권 이전 프로토콜

많은 소유권 이전 프로토콜들이 제안되었다. 이들

은 TTP를 사용하는 프로토콜[1, 5-12]과 TTP를 사

용하지 않고 현 소유주와 새 소유주 사이의 통신만으

로 처리하는 프로토콜[4,9,11]로 나눌 수 있다. 또한,

TTP를 사용하는 프로토콜 중에는 TTP와 태그가

직접 통신(당연히, 리더를 통하여 통신함)하는 프로

토콜[6,8,11]과 TTP가 태그와 통신하기 위해서는 반

드시 현 소유주(또는, 새 소유주)를 거쳐야 되는 프로

토콜[1,5-8,10]로 나눌 수 있다.
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기존 프로토콜은 표 2에 나타낸 바와 같이 보안상

의 문제점을 노출하고 있다[1]. 전 소유주 프라이버

시 문제를 가지는 프로토콜[8,9], 서비스 거부 공격에

노출된 프로토콜[4,5,7,9,12], 재생 공격에 노출된 프

로토콜[8], 중간자 공격에 노출된 프로토콜[4,9,10]

그리고 윈도잉 문제를 가지는 프로토콜[4,6,8-10,12]

등이 있다.

기존 프로토콜들에서 태그에서 수행되는 연산들

을 표 3에 제시하였다[1]. 대부분의 프로토콜은 암호

화 연산 및 해시함수 같은 복잡한 연산 즉, 태그 및

서버에서 수행할 연산의 양이 많아진다. 이것은 태그

의 설계를 복잡하게 하여 게이트(gate) 수가 증가하

므로 태그의 비용이 비싸진다.

2.4 Lo 등이 제안한 프로토콜

Lo 등은 간단한 연산들(시프트, 덧셈, XOR 연산

및 난수 생성)을 사용한 보안상 안전한 프로토콜을

제시하였다[1]. 이 프로토콜은 세 단계로 이루어져

있다. 등록 단계(registration phase), 현 소유권 보류

단계(current ownership suspension phase), 그리고

새 소유권 수립 단계(new ownership establish

phase)이다.

2.4.1 등록 단계

모든 태그들은 사용 전 초기화 되고, 모든 소유주

들의 식별자는 TTP에 등록 된다. TTP와 태그 i는

비밀 키 KTi를 공유한다. KTi는 태그 i에 미리 저장

되어 있으며, 이 키는 현 소유주와 새 소유주는 알

수 없다. 각 소유주 j는 소유증명서 Cj = h(TTPID

| | OIDj)를 가지고 있다. 이것은 소유주가 TTP에게

소유권 이전 요청을 할 때, 요구한 소유주가 진짜 소

유주인가를 확인하기 위해 사용 된다.

2.4.2 현 소유권 보류 단계

이 단계는 그림 2와 같이 동작한다. 동작 내용을

간단히 요약하면 아래와 같다.

1) OC 는 난수 r1를 생성하여 (OIDC, OIDN, TIDi,

r1, CC)를 TTP로 보낸다.

2) 메시지를 받은 TTP는 CC' = h(TTPID | |

OIDC)를 계산한다. CC'와 CC가 다르면 세션을

끝낸다. 같으면, TTP는 아래와 같은 작업을 한

다.

∙ Tagi 에 대한 KTi를 찾는다.

∙ 임시 비밀키 Ktemp를 생성한다.

∙ M1 = KTi ⊕ Ktemp ⊕ r1과 V1 = Nun(M1, r1)를

계산한다.

∙ M1과 V1를 Oc로 전송한다.

3) OC가 메시지를 받으면, M2 = M1 ⊕ KOi를 계

산하고 (V1, M2, r1)를 Tagi로 전송하고 태그의

반응시간을 제어하기 위해 타이머를 시작한다.

4) Tagi가 메시지를 받으면, M1' = M2 ⊕ KO i

과 V1' = Nun(M1', r1)를 구한다. V1'과 V1이

같으면 Ktemp(Ktemp = M1 ⊕ KTi ⊕ r1)를 추출

하고, 이것을 비밀키 KO i로 설정한 다음,

ACK1 = Nun(KTi, r1) ⊕ KOi를 응답 메시지로

OC로 전송한다. 그러나, V1'과 V1이 같지 않으

면 난수 r2를 응답 메시지 ACK1로 설정하여

OC로 전송한다.

5) OC가 타임 아웃 이전에 응답 메시지를 받으면,

받은 ACK1을 TTP로 보낸다. 타임 아웃 이후

에 메시지를 받았으면 OC는 KOi를 사용하여

Tagi를 액세스해 본다. 액세스를 할 수 없으면

ACK1를 OIDC 로 하여 ACK1를 TTP로 전송

한다. 액세스가 가능하면 그림 2의 Step3부터

다시 작업을 수행한다.

6) TTP가 받은 메시지 ACK1이 Nun(KTi, r1)⊕

Ktemp 또는 OIDC이면 OC에게 "success" 메시

지를 보내고, ON에게 Ktemp와 TID i를 전송한

다. 그렇지 않으면 TTP는 OC에게 실패 메시지

로 “go to Step3” 메시지를 보내 OC로 하여금

Step3부터 다시 수행토록 한다.

2.4.3 새 소유권 수립 단계

이 단계는 그림 3과 같이 동작한다. 동작 내용을

간단히 요약하면 아래와 같다.

1) ON이 Ktemp를 받으면 아래와 같은 작업을 수행

한다.

∙새로운 비밀키 KOi_new와 난수 r3와 r4를 생성

한다.

∙M3 = KOi_new ⊕ r3 ⊕ KOi와 V2 = Nun(KOi_new,

r4) ⊕ KO i를 계산한다.

∙메시지 (M3, V2, r3, r4)를 Tagi로 보내고 타이머

를 시작시킨다.

2) Tagi가 메시지를 받으면 KOi_new'= M3⊕KOi⊕
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r3 와 V2'= Nun(KO i_new', r4)⊕KOi를 계산한

다. V2'와 V2가 같으면 KOi를 KO i_new로 바꾸

고, ACK3 = Nun(KTi, r4) ⊕ KTi로 설정하여

ON으로 전송한다. 같지 않으면, 하나의 난수를

생성하여 그것을 ACK3로 설정하여 ON으로 전

송한다.

3) ON이 타임 아웃 전에 태그로부터 메시지를 받

으면, 받은 메시지 ACK3을 TTP로 전송한다.

타임 아웃이 발생했으면 ON은 이전 키 KOi를

사용하여 Tagi를 액세스해 본다. 액세스를 할

수 없으면 ACK3을 OIDN으로 하여 ACK3을

TTP로 전송한다. 액세스가 가능하면 그림 3의

Step1부터 다시 작업을 수행한다.

4) TTP가 받은 메시지 ACK3이 Nun(KTi, r4)⊕Ki

또는 OIDN이면 ON에게 "success" 메시지를

보내고, 그렇지 않으면 TTP는 ON에게 실패 메

시지로 “restart” 메시지를 보내 ON로 하여금

Step1부터 다시 수행토록 한다.

5) ON이 성공 메시지를 받으면 KOi를 KOi_new로

설정하고, 그렇지 않으면 ON로 하여금 Step1부

터 다시 수행토록 한다.

2.5 Lo 등이 제안한 프로토콜의 보안 상 문제점

Lo 등이 제시한 프로토콜은 보안 상 3가지 문제점

을 가지고 있다[2]. 태그 키(KTi)의 노출, 태그와 새

소유주 간의 공유 비밀키(KO i)의 노출, 그리고

Fraud 공격에 취약한 점 등이다. 그 이유를 아래에

기술한다.

문제점1: 태그 키(KTi)의 노출

현 소유주 OC가 자기 자신(또는 공모한 다른 사람

ON)에게 소유권을 이전하기 위해 이 프로토콜을 수

행하면 새 소유주 수립 단계에서 TTP는 OC(또는 공

모한 ON)에게 Ktemp를 전달한다. 이 Ktemp와 현 소유

권 보류 단계에서 획득한 M1과 r1을 이용하여 M1⊕

Ktemp⊕r1을 계산하여 KTi를 획득할 수 있다 획득한

KTi를 이용하여 해당 태그를 추적할 수 있을뿐더러

문제점2에서 설명하는 방법으로 태그와 새 소유주

간의 공유 비밀 키를 획득할 수 있다.

문제점2: 태그와 새 소유주 간의 공유 비밀 키

(KO i)의 노출

공격자는 현 소유권 보류 단계에서 (M1, r1)을 도

청하여 문제점1에서 획득한 KTi를 사용하여 Ktemp=

M1⊕KTi⊕r1으로 Ktemp를 구한 다음, 새 소유주 수

립 단계에서 (M3, V2, r3, r4)를 도청하여 KOi_new=M3

⊕r3⊕Ktemp로 새로운 KOi를 얻을 수 있다. 이 새로

운 KOi를 사용하여 태그의 주인으로 행세할 수 있다.

문제점3: Fraud 공격에 취약

이 프로토콜을 이용하여 OC가 ON에게로 소유권

이전이 끝났을 때, ‘ON은 Tagi를 엑세스할 수 없게

하고 OC는 Tagi를 계속 엑세스할 수 있게’ 할 수 있

다. 그래서 OC는 똑같은 태그를 여러 사람에게 이전

할 수 있다. 이것은 아래와 같은 공격으로 가능하다.

(1) OC가 TTP로부터 (M1, r1)메시지를 받았을 때,

OC는 Tagi에게 어떠한 메시지도 보내지 않고

OIDC를 ACK1로 하여 TTP에 보낸다.

(2) TTP가 ACK1을 받았을 때, ACK1이 OIDC이

므로 success 메시지를 OC에 보내고 Ktemp와

TID i를 ON에게 보낸다.

(3) ON이 Ktemp와 TID i를 받으면 Tagi를 엑세스하

기 위한 키 KOi를 Ktemp로 하고, 새로운 키

KOi_new를 생성한 다음, (M3, V2, r3, r4)메시지

를 Tagi에게 보낸다.

(4) OC는 (M3, V2, r3, r4) 메시지를 Tagi가 받지

못하도록 블록(block) 시킨다.

(5) ON은 태그로부터 응답 메시지를 받지 못했기

때문에 타임 아웃이 되어 KO i를 사용하여

Tagi를 엑세스하려고 한다. 하지만 ON은 태그

를 엑세스할 수 없다. 그래서 ACK3=OIDN으

로 하여 (ACK3, r4)를 TTP로 보낸다.

(6) TTP가 이 메시지를 받아 ACK3가 OIDN임을

확인한 후, ON에게 success 메시지를 보낸다.

(7) ON이 success 메시지를 받으면 KO i를

KOi_new로 바꾸어 자신이 Tagi에 대한 소유권

을 성공적으로 받았다고 확신한다.

위에서 설명한 공격에 의해 새 소유주는 소유권

이전이 성공적으로 이루어졌으므로 자신만이 이 태

그(Tagi)를 식별하고 접근 할 수 있으며, 전 소유주는

이 태그를 더 이상 식별 및 접근을 할 수 없다고 확신

한다. 그러나, 이 공격은 전 소유자가 새 소유자를

속여 새 소유자는 태그에 접근할 수 없고, 전 소유자



(TTPID, KTi, TID i) (OIDC, CC, KOi, TID i) (KOi, KTi, TID i)
Generate r1

OIDC, OIDN, TID i, r1, CC

Use OIDC, TTPID to calculate
CC'=h(TTPID||OIDC)
Verify CC'?=CC
If CC'==CC
{find KTi, Generate Ktemp
compute
M1=KTi⊕Ktemp⊕r1
V1=Nun(M1,r1)}

else

terminate session

M1,V1

Step3: Compute M2=M1⊕KOi
Start timer

V1, M2, r1

Compute

M1'=M2⊕KOi
V1'=Nun(M1',r1)

Verify V1'?=V1
If V1'==V1
{get Ktemp=M1⊕KTi⊕r1
update KOi=Ktemp
compute

ACK1=Nun(KTi,r1)⊕KOi}
else

compute ACK1=r2
ACK1

If timeout

if OC cannot access TID i with old key
compute ACK1=OIDC

else

restart Step3

else
forward ACK1 received from Tagi to TTP

ACK1

If ACK1==Nun(KTi, r1)⊕Ktemp
or ACK1==OIDC
{transfer ACK2="success" to OC and
Ktemp, TID i to ON }
else
transfer ACK2="go to Step3" to OC

ACK2

TTP OC Tagi

그림 2. 현 소유권 보류 단계
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(TTPID, KTi, TID i) (OIDN, CN, KO i, TID i) (KOi, KTi, TID i)

Step1: Generate KOi_new, r3, r4
Compute
M3=KOi_new⊕r3⊕KOi
V2=Nun(KOi_new,r4)⊕KOi
start timer

M3, V2, r3, r4

Compute
KOi_new'=M3⊕KOi⊕r3
V2'=Nun(KOi_new',r4)⊕KOi
If V2'==V2
{update KOi=KOi_new
compute ACK3=Nun(KTi,r4)⊕KTi}
else
compute ACK3=r5

ACK3

If timeout
if ON cannot access Tagi
with old key KOi
{compute ACK3=OIDN}

else
restart Step1

else
{ forward ACK3 received from
Tagi to TTP}

ACK3, r4

If ACK3==Nun(KTi,r4)⊕KTi
or ACK3==OIDN
{compute ACK4="success"}
Else
compute ACK4="restart"

ACK4
If ACK4=="success"
KOi=KOi_new

else
restart Step 1

TTP ON Tagi

그림 3. 새 소유권 수립 단계

는 다른 사람에게 다시 이 태그의 소유권을 넘길 수

있음을 보여준다.

3. 간단한 연산을 사용한 안전한 소유권 이전

프로토콜

본 장에서는 Lo 등이 제시한 프로토콜을 수정하여

간단한 연산들(시프트, 덧셈 연산 및 난수 생성)을

사용하여 보안 요구 조건을 만족하며, 2.5절에서 언

급한 기존 프로토콜의 문제점들을 해결한 프로토콜

을 제시한다.

3.1 기본 구조

새 프로토콜은 등록 단계와 소유권 이전 단계
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(registration phase)로 구성되어 있다. 등록 단계는

Lo 등의 프로토콜과 마찬가지로, 모든 태그들은 사

용 전 초기화 되고, 모든 소유주들의 식별자는 TTP

에 등록 된다. TTP와 태그 i는 비밀 키 KTi를 공유한

다. KTi는 태그 i에 미리 저장되어 있으며, 이 키는

현 소유주와 새 소유주는 알 수 없다. 각 소유주 j는

소유증명서 Cj = h(TTPID | | OIDj | | KOi)를 가지

고 있다. 이것은 소유주가 TTP에게 소유권 이전 요

청을 할 때, 요구한 소유주가 진짜 소유주인가를 확

인하기 위해 사용된다. 소유주와 태그는 비밀키

(KO i)를 공유하며, 소유주는 이 비밀키를 사용하여

태그를 엑세스한다. 새 프로토콜에서는 TTP가 KOi

를 저장하고 있는 것으로 가정한다. 이것은 그림 4의

윗부분에 나타나 있다. 즉, TTP는 (TTPID, KTi,

TID i, KOi)을, OC는 (OIDC, CC, KOi, TID i)을, 그리

고 Tagi는 (KOi, KOi
old, KTi, KTi

old
, TID i)을 저장하

고 있다. KOi
old와 KTi

old는 TTP와 Tagi가 공유하는

키 KOi와 KTi의 동기화를 위해 KOi와 KTi의 이전

값을 가진다. 초기값으로 첫 번째 KOi와 KTi의 값으

로 설정되어 있다.

새 프로토콜에서는 [6,8,11]의 프로토콜처럼 TTP

와 태그가 직접 통신(당연히, 리더를 통하여 통신함)

하는 것으로 설계하였으며, 소유권 이전이 성공하면

KTi와 KOi는 새로운 값으로 바뀌게 설계하였다.

KTi는 Nun(KTi, TID i)로, KOi는 Nun(KOi, KTi)로

계산된 새로운 값으로 변경된다. 이 때, TTP는 다른

모든 TTP에게 변경된 KTi와 KOi를 전송하여 키들

의 동기화를 이루도록 설계하였다.

3.2 소유권 이전 프로토콜

새 소유권 이전 프로토콜은 그림 4와 같다. 등록

단계가 수행된 후, 소유권 이전 단계가 수행된다. 소

유권 이전 단계는 아래와 같이 수행된다.

Step1: (OC ⇒ TTP). 현 소유주(OC)가 소유권을

새 소유주(ON)에게 이전하기 위해 소유권 이전 요청

메시지(OIDC, OIDN, TID i, CC)를 TTP에게 전송한

다. TTP는 메시지를 보낸 자가 실제 소유주임을 확

인하기 위해 CC'=h(TTPID| | OIDC| | KO i)를 구하

여 CC와 비교한다. 만약, 같지 않으면 실제 소유주가

아니므로 세션을 끝낸다. 같으면 실제 소유주이므로

소유권 이전 작업을 수행한다. 태그의 식별자 TID i

를 사용하여 KTi와 KO i를 찾은 다음, 소유권 이전

이후에 사용할 새 KOi(Ktemp=Nun(KOi, KTi))와 새

KTi(KTi
new
=Nun(KTi, TID i))를 계산한다. 다음으

로 태그의 반응시간을 제어하기 위해 타이머를 시작

하고, 소유권 이전 작업의 시작을 알림과 동시에

TTP의 진위를 나타내기 위해 난수 r1을 생성하여

V1=Nun(KTi, r1)을 계산하여 메시지(V1, r1)을 태그

(Tagi)로 전송한다.

Step2: (TTP ⇒ Tagi). 메시지(V1, r1)을 수신한

후, 이 메시지가 진짜 TTP에서 보낸 것인지 여부와

이 메시지가 소유권 이전을 요구하는 첫 번째 메시지

인지를 구별하기 위해V1'=Nun(KTi, r1)을 계산하여

V1과 비교한다. 같으면, 올바른 메시지이며 소유권

이전을 위한 첫 시도임을 나타낸다. 소유권 이전을

위해 KTi와 KOi를 변경시키고, DoS 공격이나 전송

에러로 인하여 소유권 이전이 완료되지 않을 경우를

대비하여 KTi
old와 KOi

old 변수에 이전 KTi와 KOi를

저장해 둔다. KTi와 KOi가 모두 변경되었음을 TTP

에 알리기 위해 난수 r2와 V2=Nun(KTi, r2)를 구하여

메시지 (V2, r2)를 TTP로 전송한다.

Step3: (Tagi). Step2에서 V1과 V1'이 같지 않으면,

수신한 메시지가 잘못된 것이거나 소유권 이전을 위

한 이전의 시도가 DoS공격 또는 전송 에러 등의 이

유로 실패하였음을 나타낸다. 이를 확인하기 위해,

V1''=Nun(KTi
old, r1)를 계산하여 V1과 비교한다. 다

르면, 잘못된 메시지이므로 아무 일도 하지 않는다.

같으면, 이전 소유권 이전 시도들이 실패한 것이므로

다시 소유권 이전을 위해 KTi와 KOi를 변경시킨다.

이 때, 기존의 KTi와 KOi값이 KTi
old
와 KOi

old
에 저

장되어 있으므로 이를 사용한다. Step2와 마찬가지

로 KTi와 KOi가 모두 변경되었음을 TTP에 알리기

위해 난수 r2와 V2=Nun(KTi, r2)를 구하여 메시지

(V2, r2)를 TTP로 전송한다.

Step4: (Tagi ⇒ TTP). TTP가 메시지 (V2, r2)를

수신하면 메시지의 진위 여부를 확인하기 위해 V2'=

Nun(KTi
new
, r2)를 구하여 수신한 V2와 V2'이 같은지

확인한다. 같으면 올바른 태그가 보낸 진짜 메시지이

므로 KTi와 KOi를 변경하고 새 소유주를 위한 소유

증명서 CN=h(TTPID||OIDN)을 계산한다. 같지 않

으면, 태그 또는 메시지를 신뢰할 수 없으므로 Step1

의 난수 생성(그림 4의 R)부터 다시 수행한다. 만약

타임아웃이 되면 <start timer>부터 작업을 다시 수

행한다.



(TTPID, KTi, TID i, KOi) (OIDC, CC, KOi, TID i) (KOi, KOi
old, KTi, KTi

old
, TID i)

ownership transfer request

OIDC, OIDN, TID i, CC
Find KTi, KOi
Use OIDC, TTPID, KOi to calculate
CC'=h(TTPID| | OIDC| | KOi)

Verify CC'?=CC
If (CC'==CC)
{generate Ktemp=Nun(KOi, KTi)
KTi

new=Nun(KTi, TID i)
<start timer>

R: generate r1
V1=Nun(KTi, r1) V1, r1

else compute

V1'=Nun(KTi, r1)
terminate session If(V1==V1')

{ Ktemp=Nun(KOi, KTi)
KTi

old=KTi
KTi=Nun(KTi, TID i)
KOi

old=KOi
KOi=Ktemp
generate r2
V2=Nun(KTi, r2) }
else

{ compute

V1''=Nun(KTi
old, r1)

If (V1==V1'')
{Ktemp=Nun(KOi

old, KTi
old)

KTi=Nun(KTi
old, TID i)

KOi=Ktemp
V2, r2 generate r2

V2=Nun(KTi, r2) }
else no operation

}

compute

V2'=Nun(KTi
new, r2)

If (V2==V2')
{ KTi=KTi

new

KOi=Ktemp
CN=h(TTPID||OIDN| | KOi) }

KOi, TID i, CN

(OIDN, CN, KOi, TID i)
success message

else goto R

If (time out) goto <start timer>

TTP OC Tagi

ON

그림 4. 새 소유권 이전 프로토콜
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request new key

CC, OIDC

CC'=h(TTPID| | OIDC| | KOi)

if(CC'==CC)

{ KOi=Nun(KOi, KTi)

KTi=Nun(KTi, TID i)

M=KOi } M

KOi=M

access tag by KOi

else no operation

TTP OC

그림 5. TTP와 OC 간의 키 동기화

Step5: (TTP ⇒ ON). TTP는 새 소유주(ON)에게

태그를 엑세스할 비밀키(KOi), 태그의 식별자(TID i)

그리고 소유증명서(CN)으로 구성된 메시지(KO i,

TID i, CN)를 전송한다. 새 소유주는 비밀키(KOi)를

사용하여 태그를 엑세스할 수 있으며 소유증명서

(CN)을 사용하여 소유권을 주장할 수 있다. 또한,

TTP는 이전 소유주(OC)에게 ‘성공’ 메시지를 보내

소유권 이전이 성공적으로 이루어졌음을 알린다.

Step6: (TTP). 소유권 이전이 성공적으로 이루어

지고 나면 다른 모든 TTP(백앤드 서버 포함)들에게

변경된 태그의 KTi와 KOi를 전송하여 동기화를 이

룬다. 이 부분은 그림 4에는 제시하지 않았다.

4. 보안 요구 조건 분석 및 성능 분석

본 장에서는 3장에서 제안한 소유권 이전 프로토

콜(이후 ‘수정 프로토콜’이라 함)이 2.1절에서 기술한

보안 요구 조건을 만족하는지를 분석하고, 2.5절에

기술한 문제점들을 해결함을 보인다. 또한, 태그와

서버에서 수행되는 연산들을 비교 분석한다.

4.1 보안 요구 조건 분석

새 소유주 프라이버시(New owner privacy): 수정

프로토콜에서는 TTP가 Tagi에게 소유권 이전하도

록 메시지를 보내면 KOi를 변경한다. 변경된 KOi는

KTi를 알고 있어야만 구할 수 있다. 그러나, KTi는

TTP와 Tagi만 알고 있으므로 전 소유주 OC는 알

수 없다. Tagi에서 KOi의 변경이 끝나면 TTP는 같

은 방법으로 변경된 KOi를 안전한 통신으로 새 소유

주 ON에게 전달한다. 따라서 전 소유자는 더 이상

태그를 접근 할 수 없고, 단지 새 소유주만이 접근할

수 있다. 그러므로 새 소유주의 프라이버시가 보호

된다.

전 소유주 프라이버시(Old owner privacy): 새 소

유주 ON는 TTP로부터 변경된 KOi, TID i와 CN만을

받는다. 따라서 ON는 이전 소유자 OC의 프라이버시

를 보호할 수 있고, OC와 Tagi 사이의 트랜잭션들을

추적할 수 없다.

권한 복구(Authorization recovery): 이전 소유주

에게 권한을 복구시키기 위해 다음과 같은 절차로

처리 가능하다. 먼저, 현 소유주가 TTP에게 권한 복

구 요청을 한다. TTP는 이전 소유주에게 태그를 접

근할 수 있는 비밀키(KOi)를 전송한다. 이전 소유주

는 이 비밀키로 태그를 접근할 수 있다. 사용이 끝나

면, 이전 소유주는 TTP에게 사용이 끝났음을 알린

다. TTP는 우리가 제시한 수정 프로토콜을 이용하

여 소유권을 현 소유주에게 넘길 수 있다.

서비스 거부 공격에 안전(Resistance to Denial of

Service (DoS) attack): 수정 프로토콜에서 DoS공격

은 (V1, r1)메시지와 (V2, r2)메시지에서 이루어질 수

있다. 하지만 수정 프로토콜은 소유권 이전이 성공할

때까지 계속 수행되므로 DoS공격에 대해 안전하다.

만약, 수정 프로토콜을 변경하여 타임 아웃이 되면

OC와 ON에게 실패 메시지를 보내고 세션을 종료한

다고 하면 동기화 문제가 발생한다. 첫 번째, (V1, r1)

메시지의 전송이 이루어지지 않도록 공격하는 경우

를 생각해보자. 이 경우는 Tagi의 키들(KOi와 KTi)

이 변화되지 않았으므로 OC가 기존 KOi를 사용하여

태그에 접근할 수 있다. 두 번째, (V1, r1)메시지는 전

송되었으나 (V2, r2)메시지의 전송이 이루어지지 않

도록 공격하는 경우에는 Tagi의 KOi와 KTi가 새로

운 값으로 변경되었다. 이 때, OC가 Tagi를 기존 KOi

로 접근하려고 할 때 키가 달라 접근할 수 없다. 이를

위한 해결책이 필요하다. 그림 5와 같은 간단한 프로

토콜을 추가하여 해결할 수 있다. OC가 KOi를 사용

하여 Tagi를 접근하려고 할 때 접근을 할 수 없으면

OC는 TTP에게 새 키를 요구하는 메시지 (CC, OIDC)

를 전송한다. TTP는 CC를 이용하여 태그의 소유주

임을 확인한 후, KOi와 KTi를 수정 프로토콜에서 구

한 방법과 같이 새로운 값으로 수정한 후, KOi를 OC
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표 2. 각 프로토콜들의 보안 요구 조건 분석

보안요구조건

프로토콜
NP OP RA DoS MA WP

[8] O X X O O X

[4] O O O X X X

[5] O O O X O O

[10] O O O O X X

[6] O O O O O X

[11] O O O O O O

[9] O X O X X X

[7] O O O X O O

[1] X O O O O X

수정 프로토콜 O O O O O O

NP: 새 소유주 프라이버시 OP: 전 소유주 프라이버시 RA: 재생 공격에 안전

DoS: 서비스 거부 공격에 안전 WP: 윈도잉 문제의 방지 MA: 중간자 공격에 안전

O: 성공 X: 실패

에게 전송한다. Oc는 수신한 KOi를 새 KOi로 하여

태그를 엑세스할 수 있다. 따라서, 수정 프로토콜은

서비스 거부 공격에 안전하다.

•재생 공격에 안전(Resistance to replay at-

tack): 수정 프로토콜에서 도청할 수 있는 메시지는

(V1, r1)과 (V2, r2) 2개이다. 먼저, 공격자가 (V1, r1)을

도청하여 이 메시지를 차후에 Tagi에 전송한다고 가

정하자. 이 메시지를 수신했을 때, Tagi의 KOi와 KTi

는 이미 변경되었고, KO i
old
와 KTi

old
는 이전 KOi와

KTi를 가지고 있다. 따라서, 공격자가 보낸 메시지

V1에는 이전 KTi(즉, KTi
old)의 정보만 들어 있다. 이

메시지를 받은 태그는 V1==V1''임을 확인하여 응답

메시지(V2, r2)가 TTP에 전달되지 않은 것으로 판단

하여 KTi와 KOi를 KTi
old
와 KOi

old
를 사용하여 다시

계산한다. 이렇게 새롭게 구해진 값은 이미 저장된

KOi와 KTi와 같다. 따라서 이 공격은 태그에 영향을

주지 않는다. 공격자가 메시지 (V2, r2)를 도청하여

차후에 이 메시지를 TTP에 전송한다고 가정하자.

TTP가 이 메시지를 수신했을 때는 이미 세션이 종

료되었으므로 TTP나 태그에 영향을 주지 않는다.

따라서, 수정 프로토콜은 재생 공격에 안전하다.

•중간자 공격에 안전(Resistance to man-in-

middle attack): 공격자들은 TTP와 태그 사이에 전

송된 메시지를 도청하여 이 메시지를 수정하여 사용

할 수 있다. 수정 프로토콜에서는 메시지가 수정되었

는지를 쉽게 판별하기 위해 간단한 연산을 통해 구현

된 Nun 함수를 사용한다. 공격자들이 도청한 메시지

를 수정하여 TTP나 태그에 보냈을 때 수신자는 쉽

게 이 메시지의 진위를 알 수 있다. 그 이유는 공격자

들이 KTi의 값을 알 수 없을뿐더러 Nun 함수로 계산

된 값에서 KTi의 값을 유추할 수 없기 때문이다. 따

라서, 수정 프로토콜은 중간자 공격에 안전하다.

•윈도잉 문제의 방지(Prevention of windowing

problem): 수정 프로토콜에서는 소유권 이전 시, 태

그를 접근하기 위한 키 KOi를 태그 자체 내에서 새로

운 키로 바꾼다. 이 새로운 키는 TTP가 새 소유주에

게만 전달한다. 따라서 이전 소유주와 새 소유주가

동시에 태그를 접근할 수는 없다.

표 2는 여러 프로토콜들과의 보안 요구 조건을 비

교 분석한 것이다.

4.2 기타 보안 사항

2.5절에 기술한 Lo 등이 제시한 프로토콜의 문제

점들 중 ‘문제점1: 태그 키(KTi)의 노출’은 수정 프로

토콜에서는 발생하지 않는다. 2.5절에서 기술하였듯

이 Lo 등의 프로토콜에서는 XOR로 사용하여 KTi를

구할 수 있었지만, 수정 프로토콜에서는 Nun(KTi,

r1)로 계산된 V1을 메시지로 전송하므로 Nun(KTi,

r1) 값에서 KTi를 구하는 것은 불가능하다[1].
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표 3. 태그에서 수행되는 연산

[8] [4] [5] [10] [6] [11] [9] [1] 수정 프로토콜

XOR 연산 0 1 5 2 9 6 4 7 0

일방향 해시함수 0 0 0 2 6 2 2 0 0

난수 생성 0 0 1 0 2 2 3 2 1

대칭 암호화 연산 1 0 2 0 0 2 0 0 0

시프트 연산 0 0 0 0 4 0 0 0 0

Nun 연산 0 0 0 0 0 0 0 4 4

(숫자는 처리되는 연산의 횟수임)

표 4. 서버(TTP)에서 수행되는 연산

[8] [4] [5] [10] [6] [11] [9] [1] 수정 프로토콜

XOR 연산 0 1 5 2 10 12 4 6 0

일방향 해시함수 0 0 0 3 5 4 0 1 2

난수 생성 0 0 1 0 3 3 4 4 1

대칭 암호화 연산 1 1 2 1 0 5 0 0 0

시프트 연산 0 0 0 0 4 0 0 0 0

Nun 연산 0 0 0 0 0 0 0 2 4

(숫자는 처리되는 연산의 횟수임)

‘문제점2: 태그와 새 소유주 간의 공유 비밀 키

(KO i)의 노출’ 역시 수정 프로토콜에서는 발생하지

않는다. 수정 프로토콜에서는 비밀키(KOi)가 TTP,

OC 그리고 Tagi에 저장되어 있고, 메시지에는 관련

정보가 노출되지 않는다. 따라서, 비밀키(KOi)를 획

득하기 위해서는 TTP, 소유주(OC) 또는 Tagi를 물

리적으로 확보하여야 함으로 이는 불가능하다. 또한,

KOi는 Nun(KOi, KTi)로 변경되므로 KTi를 알아야

변경된 KOi를 알 수 있다. 하지만 위에서 언급한 바

와 같이 KTi는 노출되지 않으므로 변경된 KOi를 알

수 없다.

수정 프로토콜에서는 소유권 이전이 끝났을 때,

소유증명서와 변경된 비밀키를 새 소유주에게 전달

함으로 이전 소유주는 태그를 접근할 비밀키도 없고

소유증명서도 효력이 없다. 따라서, 이전 소유주가

여러 명에게 소유권을 이전할 수 없다. 즉, Lo 등의

프로토콜의 ‘문제점3: Fraud 공격에 취약’을 해결

한다.

4.3 성능 분석

태그와 서버에서 수행되는 컴퓨팅 비용을 비교 분

석 하였다. 표 3은 태그에서 수행되는 연산의 종류와

수행 횟수를 나타내며, 표 4는 서버(TTP)에서 수행

되는 연산의 종류와 수행 횟수를 나타낸다. 일반적으

로 대칭 암호화 연산은 해시함수나 Nun 함수에 비해

많은 컴퓨팅 자원과 시간을 요구한다. 우리가 사용한

Nun 함수는 덧셈과 비트 시프트 연산을 사용한 것으

로 그 기능은 일방향 해시함수와 같은 기능을 수행하

지만 해시함수보다 컴퓨팅 비용은 작다[1].

표 2에서 보안 요구조건을 모두 만족하는 Kapoor

와 Piramuthu가 제시한 프로토콜[11]과 우리가 제시

한 수정 프로토콜을 비교해 보자. 표 3과 표 4에 나타

난 바와 같이 [11]의 프로토콜은 태그와 서버에서 많

은 암호화 연산뿐만 아니라 여러 연산을 많이 수행한

다. 수정 프로토콜에 비해 훨씬 많은 컴퓨팅 비용이

요구된다. [4], [8]과 [9]의 프로토콜은 대체적으로 적

은 컴퓨터 비용이 요구되지만 표 2에서 지적한 것처

럼 보안에 취약하다.

5. 결 론

RFID 기술은 공급망 관리를 위한 산업에 광범위

하게 채택되어 사용되고 있다. 제품이 생산될 때 각

제품에 RFID 태그가 부착되며, 공장, 배급자, 소매상
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및 소비자 사이에서의 공급망 관리를 위해 제품의

소유권 이전이 주의 있게 처리되어야 한다. 이와 같

이 RFID 기술을 사용하여 각 제품을 식별하고 제품

의 공급과정을 효율적으로 처리하기 위해 안전하고

효율적인 RFID 소유권 이전 프로토콜이 중요한 이

슈이다.

이미 많은 소유권 이전 프로토콜이 제안되었다.

이들 프로토콜들은 보안상의 문제를 가지고 있으며,

대부분의 프로토콜은 암호화 연산 및 해시함수 같은

복잡한 연산 즉, 태그 및 서버에서 수행할 연산의 양

이 많아진다. 이것은 태그의 설계를 복잡하게 하여

게이트 수가 증가하므로 태그의 비용이 비싸진다.

Lo 등은 간단한 연산들(시프트, 덧셈, XOR 연산 및

난수 생성)을 사용한 프로토콜을 제시하였다. 하지

만, 이 프로토콜은 태그와 새 소유주가 공유하는 비

밀키를 공격자가 획득할 수 있는 문제점과 Fraud 공

격에 취약하다.

본 논문에서는 Lo 등이 제시한 프로토콜을 수정하

여 간단한 연산들(시프트, 덧셈 연산 및 난수 생성)을

사용하여 보안 공격에 안전한 새로운 프로토콜을 제

시하였다. 우리가 제시한 프로토콜은 보안 요구 조건

을 모두 만족하며, Lo 등이 제시한 프로토콜의 문제

점들을 모두 해결함을 보였다.
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