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요 약

본고에서는 네트워크의 신뢰성에 영향을 미치는 요소들을 살

펴보고, 네트워크 신뢰성을 보장하기 위한 여러 가지 회복기법

들과 다계층 네트워크의 신뢰성을 최대화하기 위한 방법들을 

소개한다. 이를 바탕으로 앞으로 네트워크 신뢰성 연구가 나아

갈 방향에 대하여 고찰한다.

Ⅰ. 서 론 

오늘날의 인터넷 백본망은 10Gbps가 넘는 초고속으로 데이

터를 전달할 수 있도록 설계되었다 [13]. 이에 따라, 잠깐 동안

의 링크실패(link failure)도 엄청난 양의 패킷 손실로 이어질 

수 있기 때문에 네트워크 서비스의 신뢰성을 보장하는 것은 상

당히 까다로운 일이다. 여기서 네트워크 신뢰성이라 함은 네트

워크에서 링크실패 등이 일어났을 경우에도 사용자가 이것을 

느끼지 못하도록 서비스를 계속할 수 있는 능력을 말한다. 즉, 

네트워크 실패에 대한 강인성(Robustness)이라 할 수 있다. 본

고에서는 네트워크 신뢰성에 관련된 여러 가지 기법들을 소개

하고 향후 연구 방향을 토론한다.

네트워크 신뢰성 보장을 위해서는 그림1과 같이 다양한 기술

이 필요하다. 먼저, Failure Monitoring 및 Localization 기법

은 네트워크에 실패가 일어나는지 Lightpath 등을 이용하여 모

니터링하고, 실패가 감지될 경우 네트워크의 어떤 위치에서 실

패가 일어났는지 알아낸다. 본고에서는 실패 모니터링 및 위치

파악 기법은 자세하게 다루지 않는다 (이에 관한 자세한 내용은 

논문 [14] 및 그 안의 참고문헌 참조). 

네트워크의 어느 부분에서 실패가 일어났는지 알게 되면 이후

에는 실패회복(Failure Recovery) 기법을 이용하여 실패가 일

어난 곳을 지나가던 트래픽을 우회하는 방법으로 서비스를 계

속 유지할 수 있도록 한다. 실패회복 기법은 크게 복원기법(이

를 많은 논문들에서 Restoration 이라 칭한다)과 보호기법(이를 

Protection1이라 칭한다)의 두 가지 방식으로 나눌 수 있다. 두 

방식은 네트워크 실패로부터 회복하기 위한 자원을 할당하는 

방식에 차이가 있다. 첫째, 회복기법은 실패가 일어났을 때 실

패회복을 위한 네트워크 자원을 알아내고 그것을 이용하여 트

래픽을 우회하는 방식이다. 따라서 미리 자원을 할당하지 않기 

때문에 자원의 효율적 사용면에서는 좋으나 실패로부터 회복하

는 데 걸리는 시간이 상대적으로 더 오래 걸릴 수 있다 [16]. 반

면에, 보호기법은 실패가 일어났을 경우에 사용될 네트워크 자

원을 미리 예약(Reservation) 해 놓고 실패 시에 이 자원을 이

용하여 트래픽을 우회한다. 따라서, 실패로부터 회복하는 시간

을 단축시킬 수 있고, 최근에는 더 빠른 회복을 위해 네트워크 

계층이 아닌 MPLS([17])를 이용한 방법이 쓰이고 있다 [16]. 정

리하자면, 복원기법은 수십 ms내에 실패로부터 회복해야 하는 

여러 어플리케이션의 특성상 많이 쓰이지는 않는다. 이에 따라, 

본고에서는 주로 보호기법에 대하여 서술할 것이다.

여기서 한 가지 중요한 점은 실패가 일어났을 경우에 네트워

크가 끊어지면, 즉, 어느 한 노드로부터 다른 노드까지의 경로

가 존재하지 않게 되면 복원기법이든 보호기법이든 무용지물이 

된다는 것이다. 따라서, 네트워크의 연결성을 최대화하는 다르

게 말하면 네트워크를 끊기 위해 필요한 실패의 개수를 최대화

하는 네트워크 설계가 매우 중요하다. 특히, 네트워크 프로토

1	 �Restoration과 Protection은 종종 혼용해서 쓰기도 하지만 본문에서 언급
한 바와 같이 엄밀하게는 서로 다른 방식의 회복기법을 칭한다. 용어에 
관한 더 자세한 사항은 RFC 4427 [15] 참조.
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그림 1. 네트워크 신뢰도 보장을 위해 필요한 요소
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콜처럼 네트워크 토폴로지 또한 계층구조로 되어있고 (예를 들

어, IP-over-WDM) 상위계층의 링크들의 하위계층의 하나의 

링크를 공유할 수 있어, 하위계층에서 링크 실패가 일어날 경우 

여러 개의 상위계층 링크가 끊어질 수 있다. 이는 네트워크 연

결성을 최대화 하기 위한 설계문제를 상당히 까다롭게 만드는

데 이를 해결하기 위한 또한 본고에서 다룰 것이다.

본고는 다음의 순서로 진행될 것이다. Ⅱ장에서는 네트워크 

신뢰성 보장을 위한 보호 문제를 정의하고 다양한 보호기법들

을 최근 연구 중심으로 알아본다. Ⅲ장에서는 다계층 네트워크

의 신뢰성 최대화 문제를 정의하고 이를 풀기 위한 디자인 기법

을 소개한다. Ⅳ장에서는 네트워크 신뢰성 관련 향후 연구방향

을 소개하고 마친다.

본고에서는 주로 링크실패를 가정하나, 많은 경우 노트실패 

등 다양한 실패 시나리오로 확장할 수 있다.

Ⅱ. 네트워크 보호기법

서론에서 언급하였듯이 네트워크 보호(Protection)방식에서

는 실패회복을 위한 자원을 미리 예약해 놓는다. 가장 전형적

인 방법은 <그림 2>와 같이 경로보호(Path Protection)로서 주

어진 송신단-수신단에 대해 주경로(Primary Path)와 백업경

로(Backup Path)를 사전에 제공하는 것이다 [32]. 당연히 주경

로와 백업경로는 똑 같은 링크를 사용하지 말아야 한다. 왜냐하

면 그럴 경우 하나의 링크실패에 의해 두 경로가 모두 끊어질 수 

있기 때문이다. 이때 링크를 공유하지 않는 두 경로를 Edge-

Disjoint라 하고 이에 따라 경로보호 문제는 그래프 이론에서 고

전적인 문제인 Edge-Disjoint 경로문제와 밀접한 관련이 있다.

<그림 2>에서처럼 주경로와 백업경로가 Edge-Disjoint 하

기만 하면 어떤 하나의 링크실패가 일어나도 견뎌낼 수 있다. 

하지만 서로 다른 두 링크가 동시에 끊어지면, 단순한 Edge-

Disjoint로는 전송단과 수신단의 연결성을 보장하지 못한다. 이

를 해결하려면 단순히 세 개의 경로를 찾으면 되지만 아래에 기

술될 비용을 최소화하는 그러한 경로의 집합을 찾는 것을 쉽지 

않다 (여러 개의 링크실패로부터 네트워크를 보호하는 문제를 

다루는 논문은 많지 않은데 [20]이 하나의 예라 할 수 있다). 이

러한 이유로 많은 논문에서는 한 번에 하나의 링크만 실패한다

고 가정한다. 이는 문제의 용이성을 위해 단순히 가정하는 것

으로 볼 수 있으나 실제로 유선 네트워크에서 링크실패율은 매

우 낮기 때문에 충분히 정당화 될 수 있는 가정이라 할 수 있다 

[21].

신뢰성 보장을 위해 주경로와 백업경로를 다양하게 활용할 수 

있다. 예를 들어, 똑 같은 데이터를 주경로와 백업경로에 똑같

이 보내게 되면 한쪽 경로에서 링크실패가 일어났다고 하더라

도 다른 쪽 경로의 데이터가 수신단에 도달하므로 어떤 링크 하

나가 실패하더라도 그것을 견뎌낼 수 있다. 이를 “1+1 보호”라 

부른다. 다른 방법으로는 평상시에 주경로에만 데이터를 보내

고 링크실패가 일어날 경우 백업경로에 데이터를 보내 서비스

를 계속하는 것이 있다. 이를 “1:1 보호”라 부른다 (기타 다른 경

로보호 방법은 [15] 참조). 이와 같은 경로보호 방식은 네트워크 

자원을 효율적으로 사용한다는 장점이 있지만, 송신단에서 수

신단까지의 전체경로를 재설정 해야 하기 때문에 회복까지 시

간이 오래 걸린다는 단점이 있다.

이 단점을 극복하기 각각의 주링크(Primary Link) 또는 회복 

도메인(Recovery Domain)2에 대해 백업경로를 따로 설정하는 

Fast Reroute (FRR) 방법이 제안되었다 [18]. FRR은 그림 3에

서와 같이 링크실패가 일어났을 경우 그 링크가 속한 회복 도메

인의 백업경로로 트래픽을 우회시킨다. 따라서, 전송단까지 경

로 재설정이 필요가 없게 되고, 링크실패로부터 회복하기까지 

시간을 상대적으로 단축시킬 수 있다 [7].

위에서 언급한 두 네트워크 보호 방식은 모두 자원(예, 링크용

량)을 미리 예약해 놓기 때문에 이에 따른 비용문제가 생긴다. 

2	 �회복 도메인은 주경로 상에 있는 하나의 링크가 될 수도 있고, 또는 이
웃한 여러 개의 링크들의 집합이 될 수도 있다.

그림 2. 보호기법에서 Edge-Disjoint가 되도록 설정한 주경로와  

백업경로 예

그림 3. Fast Reroute의 예: 하나의 회복 도메인에서 일어난 실패는  

그 회복 도메인 안의 자원만을 이용해 회복한다.
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이에 따라 대부분의 네트워크 보호 문제는 다음과 같은 High-

Level 포뮬레이션으로 기술할 수 있다.

여기서 는 평상시의 트래픽 라우팅과 링크실패가 있을 경

우의 라우팅을 모두 포함하는 변수이고 목적함수(Objective 

Function) 는 해당 라우팅 에 따른 비용(Cost)을 나타낸

다. 예를 들어, 는 라우팅 를 사용했을 경우 평상시에 트

래픽을 서비스하기 위해 필요한 링크용량과 네트워크 보호를 

위해 필요한 잉여용량(Spare Capacity)을 사용하는 데 지불하

는 비용이 될 수 있다. 위의 포뮬레이션에서 는 네트워크 실

패 시에도 전송단과 수신단의 연결성을 보장하는 라우팅의 모

든 집합을 나타낸다. 예를 들어, 경로보호에서 는 Edge-

Disjoint경로 쌍을 모두 모아놓은 집합을 나타낸다. 따라서 위 

문제의 최적해는 네트워크를 실패로부터 보호하면서 최소의 비

용을 지불하는 라우팅이 된다. 

예를 들어, <그림 4,5>의 두 라우팅은 모두 링크실패 하나를 

견뎌낼 수 있다. 즉, 임의의 링크 하나가 끊어지더라도 여전히 

송신단-수신단(s-d)는 살아남게 되는 다른 하나의 경로로 데

이터를 주고받을 수 있다. 하지만, 각 링크에 적혀있는 숫자가 

링크를 사용하는 비용이라고 하면 <그림 4>에 있는 라우팅이 <

그림 5>에 있는 라우팅보다 적은 비용이 들기 때문에 <그림 4>

의 라우팅을 더 선호하게 된다. 이는 위에서도 언급하였듯이 

Edge-Disjoint 경로 문제와 밀접한 관련이 있고 특히 여기서는 

최단 Edge-Disjoint 경로문제가 된다. 이 문제는 대표적으로 

Suurballe의 알고리듬을 이용해서 풀 수 있다 [33].

위에서는 하나의 송신단-수신단 쌍이 있는 경우만을 다뤘는

데, 여러 개의 쌍이 존재하는 경우에도 비슷하게 확장할 수 있

다. 다만, 이 때 중요한 문제는 여러 송신단-수신단 쌍들이 백

업용량을 공유할 수 있어 어떤 쌍들이 어느 링크의 백업용량를 

공유하도록 할 때 비용이 최소가 될 것이냐 이다. 즉, 백업 라우

팅이 상당히 까다롭고 복잡해진다. 본고에서는 이에 대해 자세

히 다루지는 않는다 (포뮬레이션 및 알고리듬은 [5], [22]-[31]

에서 찾을 수 있다).

지금까지는 링크실패가 일어났을 경우 그 링크를 지나가는 

트래픽이 100% 다른 경로로 우회할 수 있도록 보장하는 Full 

Protection 방식에 대해 논하였다. 하지만, 비용 등의 이유로 

인해 사용할 수 있는 링크용량이 제한되는 경우에 100%의 트

래픽을 링크실패로부터 보호하는 것을 보장하지 못하는 상황이 

발생할 수 있다. 이에 따라 최근에는 Partial Protection 즉, 링

크실패에 영향을 받은 트래픽의 100%에 대해 회복을 보장하는 

것이 아닌 일부분만을 보장하는 연구가 주목 받고 있다 [34]-

[43]. 이는 플로우의 QoS 보장과 밀접한 관련이 있다. 즉, 비용

을 더 지불하는 트래픽은 실패가 일어났을 때 높은 비율의 트

래픽이 보호받을 수 있도록 하여 높은 QoS 보장을 만족시킬 수 

있다. 반면에 낮은 QoS 트래픽은 상대적으로 낮은 비율의 트래

픽이 링크실패로부터 보호받을 것이다.

<그림 6-8>은 Full Protection과 Partial Protection을 비

교하고 있다. 먼저, <그림 6>은 s에서 d까지 1만큼의 트래픽

이 흐른다고 했을 때 1+1 Full Protection을 하기 위한 라우

팅이다. 맨 위쪽의 경로에 1만큼의 주트래픽이 흐르고, 가운데

는 1만큼의 용량이 백업으로 존재한다. 이 백업용량을 잉여용

량(Spare Capacity)라고도 부른다. 따라서, 필요한 총 링크용

량은 2이다. 반면에 <그림 7>에서는 1+q Partial Protection 

즉, 주경로에서 링크실패가 일어날 경우 그 경로를 지나던 트

래픽의 q만큼만을 회복시키는 보호방법이다. <그림 7>에서 q

는 2/3이고 따라서 5/3(=1+2/3)만큼의 링크용량이 필요하다. 

Partial Protection은 낮은 양의 트래픽을 보호하기 때문에 

Full Protection에 비해서 낮은 용량이 필요하게 된다는 것을 

볼 수 있다. 특히, 특정 라우팅 하에서는 잉여용량이 필요없는 

경우도 있다. 예를 들어, <그림 6-7>과 같은 시나리오에서 트

래픽을 많은 경로로 나누어 보낼 수 있다고 하자 (이를 Traffic 

Splitting이라 부른다). 이 때, <그림 8>과 같이 트래픽을 1/3씩 

세 경로로 나누어 보내게 되면 잉여용량이 필요하지 않다는 것

을 알 수 있다. 즉, 원래 트래픽을 서비스 하기 위해 최소로 필

요한 용량인 1이 필요한 총 용량이 된다. Partial Protection문

제의 Integer Linear Program 포뮬레이션과 보호받을 트래픽

의 양인 q값에 따른 필요용량을 분석한 결과 및 그에 따른 라우

팅 알고리듬은 [43]에 자세히 나와있다. 

그림 4. 라우팅 1

그림 5. 라우팅 2
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이외에도 링크실패가 확률적으로 일어난다는 가정하에 주경

로와 백업경로가 동시에 끊어질 확률이 최소가 되는 경로의 쌍

을 찾는 연구는 [6], [8]-[12]에서 찾을 수 있다.

Ⅲ. 다계층 네트워크의 신뢰성 

지금까지는 단일 계층 네트워크(Single-Layer Network)에

서 네트워크 보호문제를 살펴보았다. 하지만, 실제 네트워크

는 프로토콜 상에서 뿐만 아니라 토폴로지 상으로도 계층구조

로 이루어져있다. 대표적인 예로는 물리적으로 존재하는 WDM 

(Wavelength Division Multiplexing) 광네트워크 위에 논리적

으로만 존재하는 IP (Internet Protocol) 네트워크를 임베딩시

킨 IP-over-WDM 네트워크가 있다. 이외에도 네트워크 가상

화, VPN (Virtual Private Network) 등도 계층구조를 지닌다. 

이 장에서는 다계층 네트워크에서 신뢰도를 보장하기 위한 여

러 가지 방법들을 다룬다. 

이를 위해 <그림 9>의 다계층 네트워크 모델을 가정한다. 먼

저 논리적 토폴로지 GL은 논리적 노드 집합 VL과 이를 연결하

는 논리적 링크 EL로 이루어져있다. 물리적 토폴로지 GP는 물

리적 노드집합 VP와 물리적 링크집합 EP로 이루어져있다. 논

리적 토폴로지는 물리적 토폴로지에 매핑이 된다. 즉, 각각의 

논리적 링크 (s,t)가 물리적 토폴로지상의 s-t경로를 이용해 실

제로 연결이 된다. 이 매핑을 임베딩(Embedding) 또는 광네트

워크의 용어를 빌려 광경로 라우팅(Lightpath Routing)이라 

부른다. 본고에서는 이 두 용어를 혼용하여 사용할 것이고, 논

리적 링크를 Lightpath와 혼용하여 사용할 것이다.

위의 모델에서 볼 수 있듯이 임베딩 또는 토폴로지상의 한계

에 따라 여러 개의 논리적 링크가 하나의 물리적 링크를 공유할 

수 있다. 따라서 단일계층 네트워크와는 달리 다계층 네트워크

에서는 하나의 링크실패가 상위계층에서 여러 개의 링크실패로 

이어질 수 있다. 예를 들어, <그림 10>과 같이 물리적 토폴로지

와 논리적 토폴로지가 주어져있다고 했을 때, 임베딩 1은 어떤 

물리계층 링크가 하나 끊어진다고 하더라도 여전히 논리적 토

폴로지의 연결성을 유지한다. 반면에, 임베딩 2는 가운데에 있

그림 6. 1+1 Full Protection: 필요용량=2

그림 7. 1+2/3 Partial Protection: 필요용량=5/3

그림 8. 1+2/3 Partial Protection: 필요용량=1

그림 9. 다계층 네트워크 모델: 논리적 토폴로지가 임베딩을 통해 

물리적 토폴로지에 매핑이 된다.

그림 10. 물리적 토폴로지, 논리적 토폴로지와 임베딩 예: 임베딩 1은 하나의 

물리적 링크 실패를 견뎌낼 수 있지만, 임베딩 2는 견뎌내지 못한다.
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는 물리적 링크 세 개 중에 하나가 끊어지면 두 개의 논리적 링

크가 동시에 끊어지기 때문에 논리적 토폴로지의 연결성을 유

지하지 못한다. 이와 같이 똑 같은 토폴로지에 대해 임베딩을 

어떻게 하느냐에 따라 네트워크의 신뢰성이 결정된다고 볼 수 

있다. 논문 [4]에서는 임베딩 1과 같이 하나의 물리적 링크실패

를 견뎌낼 수 있는 것을 생존가능한 광경로 라우팅(Survivable 

Lightpath Routing)이라 정의하고, Survivable 임베딩을 찾는 

알고리듬과 포뮬레이션을 개발하였다. 이 결과를 다중링크실패 

등으로 발전시킨 연구는 [48]-[50]에서 찾을 수 있다.

위와 같이 다계층 네트워크의 연결성 또는 신뢰성은 임베딩

에 의해 결정이 되는데, [1]에서는 [4]의 결과에서 더 나아가 다

계층 네트워크의 연결성을 최대화 하는 임베딩을 연구하였다. 

이를 위해 단일계층 네트워크에서의 MinCut 개념을 다계층 네

트워크로 확장하여 Min-Cross-Layer Cut(MCLC)이라는 개

념을 새로 정의하였다. MinCut은 네트워크를 단절시키기 위해 

필요한 최소의 링크실패의 개수로 예를 들어 그림 10에서 물리

적 토폴로지와 논리적 토폴로지 모두 MinCut이 2이다. 이를 다

계층 네트워크로 확장하여 MCLC는 (물리적 토폴로지, 논리적 

토폴로지와 임베딩이 모두 주어졌다고 했을 때) 논리적 토폴로

지의 연결성을 끊기 위해 필요한 최소의 물리적 링크실패의 개

수로 정의된다. 예를 들어, 그림 10에서 임베딩 1은 MCLC가 2

이고, 임베딩 2는 MCLC가 1이다. 즉, 위에서도 설명하였듯이 

임베딩 1은 물리계층의 링크실패 하나를 견뎌낼 수 있다. 따라

서, MCLC는 네트워크의 신뢰성을 나타내는 좋은 척도라 할 수 

있겠다.

하지만, 불행히도 다계층 네트워크에서는 단일계층 네트워크

에서 성립하던 신뢰성 관련 성질들이 성립하지 않는다. 예를 들

어, 단일계층 네트워크에서 링크용량이 모두 1일 때, MinCut

과 Edge-Disjoint 경로의 수가 같다는 Menger의 정리3가 있다 

[44]. 네트워크 신뢰성 입장에서 이는 매우 중요한 의미를 지

닌다. 왜냐하면 Menger의 정리에 의하면 어떤 노드쌍 (s,t)에 

Edge-Disjoint 경로 K개를 제공하면 K-1개의 링크실패가 있

더라도 여전히 두 노드 사이의 경로가 존재하기 때문에 높은 신

뢰성 보장을 위해서는 단순히 많은 Edge-Disjoint 경로를 제공

하면 된다. 

하지만 이 성질이 다계층 네트워크에서는 성립하지 않는다. 

예를 들어, <그림 11>에서 두 개의 노드 s와 d와 이를 연결하는 

세 개의 평행링크로 이루어진 논리적 토폴로지를 생각하자. 이

것이 만약 단일계층 네트워크 였다면 세 개의 에지 중에 두 개

3	 �Max-Flow Min-Cut 정리가 일반적인 링크용량을 가정한다면 Menger의 
정리는 링크용량이 전부 1인 특이 케이스에서의 Max-Flow Min-Cut 정
리라 할 수 있다.

만 선택하여 제공하면 하나의 링크 실패를 견딜 수 있을 것이

다. 하지만, 그 아래에 있는 임베딩을 생각해보자 (그림과 같은 

임베딩이 가능한 물리적 토폴로지가 존재한다는 것을 수학적으

로 증명할 수 있다 [1]). 이 상황에서는 어떤 하나의 물리적 링

크가 끊어지면 두 개의 논리적 링크가 끊어지게 된다. 따라서, 

논리계층에서 두 개의 경로 (즉, 여기서는 두 개의 에지) 만을 

제공해서는 하나의 물리적 링크 실패를 두 노드가 견뎌낼 수 없

다. 즉, s와 d는 단절된다. 따라서, 다계층 네트워크에서의 신

뢰성 보장 문제는 단일계층에서의 문제와는 근본적으로 다르고 

훨씬 복잡해진다. 일예로, MinCut은 Polynomial Time안에 계

산할 수 있지만, MCLC를 계산하는 것은 NP-Hard문제가 된

다. 또한 MCLC와 MaxFlow가 임의의 값으로 차이가 날 수 있

다는 것도 증명할 수 있다 [1].

이러한 상황에서 [1]에서는 주어진 물리적 토폴로지와 논

리적 토폴로지에 대해 MCLC를 최대화하는 임베딩 알고리

듬을 Integer Linear Program 포뮬레이션과 Randomized 

Rounding 등의 테크닉을 이용하여 개발하였다.

[1]에서는 네트워크가 견뎌낼 수 있는 물리적 링크실패의 개

수라는 신뢰도 지수를 최대화하는 임베딩을 연구하였다면 [2]

와 [3]에서는 물리계층이 확률적인 링크실패를 겪는다고 가정

하고 이 때 네트워크가 여전히 연결성을 유지할 확률을 신뢰도

로 정의하고 이를 최대화 하는 임베딩을 연구하였다. 사실, 확

률적 링크실패 모델 하에서 단일계층 네트워크의 신뢰성에 대

한 연구는 상당히 많이 존재한다 ([45]와 그 안의 참고문헌 참

조). 하지만, 다계층 네트워크의 신뢰성 연구는 [2],[3] 이전에

는 없었고 [2]와 [3]이 최초의 연구라 할 수 있겠다. 

먼저 각각의 물리적 링크가 p의 확률로 실패하고 독립이라 하

자. 이해를 돕기 위해 <그림 12>는 <그림 10>에 있는 두 임베딩 

방법의 신뢰성을 p에 따라 그린 그래프이다. 그림에서 볼 수 있

듯이 링크실패확률 p가 낮은 영역에서는 임베딩 1이 높은 신뢰

성을 지니고, p가 높은 영역에서는 임베딩 2가 더 높은 신뢰성

그림 11. 두 개의 노드와 둘을 연결하는 세 개의 에지로 구성된 논리적 

토폴로지와 임베딩 예 (PL은 물리적 링크를 나타냄): 두 개의 논리적  

경로는 하나의 물리적 링크실패를 견뎌낼 수 없고,  

세 개의 논리적 경로를 모두 사용해야만 한다.
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을 지니는 것을 알 수 있다. 따라서 이 예는 링크실패확률에 따

라 최적의 임베딩이 달라진다는 것을 보여준다. 즉, p에 대하여 

최적인 임베딩이 존재하지 않을 수도 있다는 것을 보여준다.

이를 좀 더 체계적으로 연구하기 위하여 [2,3]에서는 MCLC 

뿐만 아니라 Spanning Tree 또한 다계층 네트워크로 확장하여 

Min Cross-Layer Spanning Tree (MCLST)라는 개념을 도입하

였다. MCLST는 논리적 토폴로지의 연결성을 유지하기 위해 필

요한 최소의 물리적 링크의 집합이다. 예를 들어, 그림 10에서 임

베딩 1의 MCLST는 4이다. 왜냐하면 밖의 4개의 물리적 링크가 

연결되어 있기만 하면 논리적 토폴로지의 연결성이 보장되기 때

문이다. 반면에 임베딩 2의 MCLST는 3이라는 것을 알 수 있다.

[2,3]에서는 링크실패확률이 낮은 영역에서는 MCLC가 큰 임

베딩이 가장 높은 신뢰성을 갖고 링크실패확률이 높은 영역에

서는 MCLST가 작은 임베딩이 가장 높은 신뢰성을 갖는다는 것

을 보여주었다. 이를 위해 단일계층 네트워크에서 정의되었던 

신뢰성 다항식 (Reliability Polynomial) 또한 다계층 네트워크

로 확장하였다. 이 연구결과들은 아직 초기단계로 앞으로 많은 

후속 연구들이 기대되는 바이다.

Ⅳ. 결 론

본고에서는 네트워크의 신뢰성을 보장하기 위한 방법을 다루

었다. 특히, 실패에서 회복하기 위해 필요한 링크용량 자원을 

미리 예약해 놓는 네트워크 보호방식에 대해 이야기 하였고, 부

분보호방식 또한 논하였다. 그리고, 다계층 네트워크 신뢰성을 

최대화하기 위한 여러 가지 연구결과를 소개하였다.

네트워크가 발전을 거듭할수록 네트워크 용량이 커질 것이라

는 점은 자명하다. 따라서, 네트워크의 신뢰도 보장 문제는 더

욱 까다로워 질 것이다. 특히, 현재는 무선네트워크의 용량이 

유선에 비해 그리 높지 않아 무선링크의 실패 (예를 들어, 재밍

공격(Jamming Attack)에 의한 링크실패)가 일어난다 하더라

도 영향을 받는 트래픽의 양은 상대적으로 낮은 상황이다. 하지

만, 앞으로 5G 에서는 데이터 속도가 Gbps단위가 될 수 있기 

때문에 무선에서의 신뢰성 문제 또한 상당한 중요성을 지닐 것

이다. 하지만, 무선네트워크의 신뢰성에 대한 연구는 아직 많이 

이루어지지 않았고 이는 흥미로운 추후 연구주제가 될 수 있을 

것이다 (하나의 예는 [46]이 될 수 있다).

뿐만 아니라, 위에서 언급한 다계층 네트워크 신뢰도 문제는 

대부분 네트워크의 연결성에만 초점을 두고 링크용량에 대해서

는 다루지 않았다. 즉, 링크용량은 충분하여 일단 연결성이 보

장되면 트래픽을 모두 서비스 할 수 있다고 가정한다. 하지만, 

이는 실제 네트워크에서 보장이 되지 않는 가정이다. 따라서 

[47]과 같이 한정된 링크용량 하에서 다계층 네트워크의 신뢰성

을 연구하는 것은 매우 중요한 추후 연구주제가 될 것이다.
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