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Abstract

Information system (IS) security continues to present a challenge for firms. Especially, IT security accident is re-

cently taking place successively in the financial sector. Thus, a comprehensive measure on this is demanded. A large 

part of a research on security relies upon technical design in nature and is restrictive in a consideration of person 

and organizational issue. To achieve a goal of firm security, it is possible with an effort of organizational management 

and supervision for maintaining the technical and procedural status. Based on a theory of accountability, we propose 

that the security countermeasures of organization lead to an increase in accountability and reduction in risk of IT se-

curity in a financial firm and further to firm performance like promotion in firm reliability. In addition, we investigate 

which difference a theoretical model shows by comparison between South Korean and American financial firms. As 

a result of analysis, it found that South Korea and America have significant difference, but that a measure on the 

financing IT security is important for both countries. We aim to enhance interpretability of a research on security by 

comparatively analysis between countries and conducting a study focus on specific firm called financial business. Our 

study suggest new theoretical framework to a research of security and provide guideline on design of security to finan-

cial firm.
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1. 서  론

정보기술(Information Technology：IT) 보안의 

지속적인 문제는 악의적인 내부자의 위협, 사소한 

실수 및 무의식적 행동, 혹은 정보자원 접근 위임에 

있어서의 조직 구성원에 대한 신뢰의 남용으로부터 

비롯된다[37]. 특히, 외부 공격자에 비해 조직 내부

자는 꽤 높은 수준의 지식, 자원, 그리고 접근성을 

보유하고 있는데, 모두가 상당한 조직 위험을 나타

낸다고 할 수 있다[26] 일반적으로 내부자의 위협은 

그들이 조직의 방침에 반하는 방법으로 민감하거나 

중요한 정보에 접근하는 것으로부터 발생된다[39]. 

이러한 보안 사고는 그들 자신에게 심각한 사안일 

뿐 아니라 크게는 피해사례로 인한 민사소송, 규제 

제재조치, 그리고 홍보 손상과 같은 것에 노출된다

[39]. 더욱이 내부 보안 약화는 외부의 침해에도 안

전할 수 없다. 기업의 보안 실패는 외적요인보다 내

적요인에 따른 발생빈도가 높게 나타나고 이는 관

리, 감시의 부족 때문인 것으로 평가되고 있다[35].

특히, 최근 금융 산업의 IT 환경은 인터넷과 모

바일 뱅킹 등의 전자금융거래가 급격하게 증가하면

서 각종 개인정보 유출, 해킹과 같은 보안위협이 끊

이지 않는 등, 보안 문제는 일상적인 일이 되어가고 

있다[36]. 금융기관들이 경쟁우위 확보의 한 방안으

로 IT 사용을 늘려가고 있지만 이로 발생되는 보안 

사고 및 피해의 역기능 또한 증대되고 있는 것이 

현실이다[16]. 이와 같은 금융기관의 보안 목표 달

성을 위해서는 보안통제 영역을 구분하고 금융 IT

의 지속가능한 우수한 보안 솔루션을 만들어 기업

의 보안인식 수준을 향상시킴으로써 가능하다[36].

하나의 기대할 수 있는 수단으로는 다른 시선으

로부터 그들의 신념과 행동을 정당화하기 위한 무

언의 혹은 명시적인 압력인 책임을 통해 조직의 보

안 프로세스 전반을 변경하는 것이다[31]. 책임의 

구조는 심리학 및 조직 행동에서 상당한 주목을 받

고 있다[22]. 이전의 연구는 책임은 사회적으로 받

아들일 수 없는 방식으로의 행동을 감소시킬 가능

성이 있다는 것을 일관되게 발견했다[28]. 따라서 

본 연구는 다음의 연구 질문(Research Question：

RQ)을 제안하였다.

RQ：어떠한 요인에 의해 금융 IT 보안의 책임 

인식 증가와 위험 감소, 그리고 나아가 기업

의 성과를 만들 수 있는가?

이와 같은 연구 질문에 대한 답을 제시하기 위해 

본 연구는 우선 책임과 보안 문헌에 대한 이론적 

배경을 살펴본 후, 책임이론을 소개하고 본 연구에

서 주장하고자 하는 맥락과 일치되는 가설을 제안

하였다. 다음으로 방법론을 설명하고 연구의 분석 

결과를 제시하였다. 그리고 본 연구의 결과, 시사점, 

그리고 한계점에 대해 논하고 미래 연구 방향에 대

해 설명하였다.

2. 연구모형 및 가설개발

본 연구는 보안을 실행하는 최종 단위인 해당 기

업들이 이를 효과적으로 해결할 수 있는 실증적 증

거를 제공하고자 한다. 특히, 최근 금융권의 잇따른 

IT 보안 사고의 발생은 보안의 종합적인 조치를 필

요로 한다. 이와 같은 배경으로부터, 본 연구는 책

임이론을 바탕으로 보안대책이 금융 IT 보안의 책

임증가와 위험감소를 이끌고 나아가 기업의 우수한 

성과에도 영향을 미칠 것이라고 제안한다. 또한, 금

융보안에 대한 조직 전체의 변화를 추구하기 위해 

변혁적 리더십을 조절변수로 제안하여 그 중요성을 

살펴보고자 한다. 뿐만 아니라 전 세계적으로 금융

보안의 심각성이 증가하고 있다는 점에서 나라별로

도 금융보안에 대한 조치가 동일하게 적용되어 질 

수 있는지에 대해 알아보고자 금융기관의 한국과 

미국의 비교분석을 통해 이론적 모델이 어떠한 차

이를 나타내는지에 대해서도 조사하였다. 이러한 

논리에 기초한 본 연구는 [그림 1]의 연구모형을 개

발하였다.
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[그림 1] 연구모형 및 가설

2.1 정보보안 대책 모델

정보보안 대책(information security countermea-

sures)은 정보시스템 위협에 저항하기 위하여 채택

하는 다양한 방법들을 포함한다(예, 물리적 절차, 하

드웨어, 소프트웨어, 인적 수단). 이러한 보안대책 모

델들은 모두 명시적 혹은 암묵적으로 기술과 사람

을 함께 포함하고 있다[38]. 본 연구는 기존 연구의 

의미를 포괄하는 개념의 기술적 수단의 보호와 내

부 절차적 행동에 대한 두 가지 구분되는 보안대책

을 집중적으로 다루었다. 보안 보호에 대한 체계는 

내부 보안 프로세스의 존재와 효과에 대한 조직의 

인식능력이다[38]. 높은 보안대책 하에서, 조직은 그

들이 필요한 자원을 가지고 있고, 요구되는 보안 관

리(예, 책임 인지)가 더 가능하다고 믿는다. 보안책

임의 상승작용을 위해서는 최종적으로 기업은 내부

의 자원(resources)과 기술(skills)을 필요로 한다[35]. 

절차적 대책은 사회법칙과 같은 기본 체계에 의

존적이라고 할 수 있는데, 이는 곧 조직에서 행동을 

허용하는 범위의 지식을 전달하는 것과 같다[17]. 다

시 말하면, 절차적 대책은 조직의 규정으로 이는 조

직의 보안에 대한 의무감을 형성하고 나쁘고 불필

요한 방향성을 제거하는데 효과적이다. 한편, 억제

(deterrence)에 관한 연구에서는 보안에 대한 감시 

활동이 불법적 행동에 대한 제재를 증가시킨다고 

주장하였다[18]. 컴퓨터 모니터링은 비록 그들을 지

켜보고 활동을 기록하는 상대를 볼 수 없어 추상적

이지만[22] 기술적 방법에 의한 상시 경계는 보안에 

대한 책임을 유인할 수 있다. Vance et al.[35]은 책

임 인식 증가를 위해서는 몇 가지 구별되는 하위 

요소들, 식별 가능성(identifiability), 모니터링 인식

(monitoring awareness), 평가 인식(evaluation awa-

reness), 사회적 존재 인식(social presence aware-

ness)이 반드시 관여되어야 하며, 이러한 메커니즘

에 의해 결과물에 대한 구체적인 처리와 접근이 가

능하다고 주장하였다. D’Arcy et al.[10]는 최적의 

보안 상태를 정의하기 위해 보안정책, SETA(se-

curity education, training, and awareness) 프로그

램, 그리고 컴퓨터 모니터링과 같은 행동을 조절할 수 

있는 제약적 접근이 필요하다고 하였다. 본 연구는 

이와 같은 주장을 근거로 다음의 가설을 제안한다.

가설 1：보안대책은 금융 IT 보안 책임증가에 정

(+)의 영향을 미칠 것이다.

가설 2：보안대책은 금융 IT 보안 위험감소에 정

(+)의 영향을 미칠 것이다.

2.2 책임이론

책임(accountability)에 관한 연구의 난제는 그 개

념이 철학, 윤리학, 정치학, 조직 행동을 포함한 다

양한 영역에서 폭넓게 사용된다는 것이다[25]. 또한 

연구자들은 책임에 대한 그들 자신만의 정의를 만

들어내는 경향이 있는데, 이들은 아주 드물게 서로 



98 김근아․김상현․박근재

호환이 가능하다[5]. 결과적으로, 현존하는 문헌에

서는 책임을 단편적인(fragmented), 그리고 모순되

는(inconsistent) 방식으로 다룬다. 책임을 이해하는 

유용한 한 가지 방법은 가장 일반적인 두 가지의 사

용에 대해 구별하는 것이다. (1) 하나의 덕목(virtue)

으로써 그리고 (2) 하나의 메커니즘(mechanism)으

로써 에 대한 것이다[5]. 덕목으로써의 책임은 한 

사람이 책임감을 받아들이는데 기꺼이 그렇게 함을 

나타내는 특성으로 볼 수 있으며, 메커니즘으로써

의 책임은 잠재적 의무(obligation)를 가진 한 사람

이 자신의 행동을 그 행위에 대한 판단을 내리는 권

리를 가진, 그리고 자신의 행위로 인한 잠재적 결과

에 영향을 받을 수 있는 다른 상대에게 설명하는 

하나의 과정(process)이다[35]. 본 연구의 목적을 위

해, 책임은 두 번째 사용에 더 맞추어 논의될 것이

다. 책임은 이를 촉진하는 메커니즘 없이는 존재할 

수 없는 조직적 관리방식의 주요한 형태이다. 이러

한 메커니즘은 직원-경영자 관계의 조직에서 전형

적이며 명백한 모니터링과 평가와 같은 구조적 대

안들을 포함한다[35].

책임관련 문헌의 평가에서, Bovens[5]는 기존 문

헌에 나타나는 대부분의 불명확함이 세밀한 연구가 

없이 책임에 대해 다루고 있는 연구자들 때문이었

다는 것을 발견했다. 주목할 만한 예외가 있었는데, 

조직 내에서의 행동을 설명하기 위해 책임이론을 

개발한 Tetlock과 동료들의 연구이다(예：[33, 34]). 

본 연구는 연구 모델의 기초로 Tetlock의 연구를 활

용하였다. 책임이론은 어떻게 다른 사람에 대한 행

동을 정당화하기 위해 지각된 욕구가 결정과 판단

에 도달하는 그 과정을 고려하고 책임감을 느끼도

록 만드는지를 설명한다[33]. 결정 과정과 결과를 

설명하려는 이러한 욕구는 결국 그들의 절차상의 

행동들을 기계적이거나 추론적 사고(heuristic pro-

cessing)를 사용해서가 아니라, 깊게 그리고 체계적

으로 생각할 가능성을 증가시킨다.

추론적 사고는 결정에 대한 얕은 인지적 사고와 

관련되어 있는데, 이러한 사고는 결정을 내리기 위

해 단순한 규칙을 사용하는 결과를 초래한다[24]. 

이와는 대조적으로, 체계적인 사고(systematic pro-

cessing)는 의사결정을 하기 위한 깊은 인지적 사고

와 면밀하게 생각하는 것이 관련되어 있다[24]. 따

라서 시스템 사용에 대한 결정을 내리기 위해 체계

적으로 생각하는 사람은 자신만이 유일하게 선택할 

수 있는 가장 바람직한 결정을 이끌어내기 위해 더 

많은 투입 요소들을 고려하고 더 주의 깊게 생각할 

것이다. 체계적인 사고에 더 중점을 두는 것은 결과

적으로 그 해당 대상이 책임져야하는 효과적인 결

과를 만들어내는 것에 더 역점을 두게 한다[27].

요약하자면, 책임이론의 이론적 사용에 있어서의 

기본적인 가정은 인지된 책임의 증가가 위험을 감

소시키고 이러한 유익한 영향은 조직 전반에 확대

된다는 것이다. 기업은 그들의 내부 책임이 증가되

었을 때 합리적 의사결정과 목적에 반하지 않는 방

향을 설정할 수 있게 해준다[35]. 즉, 책임증가는 조

직의 잠재적, 전략적 능력을 최대화하고 수동적 존

재로써의 기업을 축소시킨다[32]. 기업 역기능의 대

부분은 강제적 통제에 의존한 것에서 비롯되는데 

이는 경영상의 문제로 다뤄진다. 문제 발생의 이유

는 손실과 이익의 주체라는 역할에 대한 책임인식

의 부족 때문이라고 할 수 있다[35]. 보안에서의 강

력한 책임은 신뢰성을 전제한 경영보고서의 유지와 

각종 규정 준수에 따른 위험감소의 효과를 지속한

다[35]. 위험감소의 평가적 측면은 기업이 목표달성

에 악의적 요소를 제거하는데 집중하고, 결과적으

로 기업의 부실한 경영 상태를 방지하는 것과 같은 

장기적 이익달성 및 객관적 성과 측정을 가능하게 

한다[32]. 이러한 주장은 책임이 만드는 보안의 효

율성을 예상할 수 있다. 이에 본 연구는 다음의 가

설을 제안한다. 

가설 3：금융 IT 보안 책임증가는 금융 IT 보안 위

험감소에 정(+)의 영향을 미칠 것이다.

가설 4：금융 IT 보안 책임증가는 기업성과에 정

(+)의 영향을 미칠 것이다.

가설 5：금융 IT 보안 위험감소는 기업성과에 정

(+)의 영향을 미칠 것이다.
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2.3 변혁적 리더십

변혁적 리더십(transformational leadership)은 일

차적으로 조직 구성원 변화에 초점을 두고 나아가 

개별의 구성원 뿐 아니라 조직 전반의 변화를 목적

으로 한다. 변혁된 결과는 조직의 구성원이 그들의 

리더 혹은 집단, 그리고 조직의 목표 달성을 위해 

개인 희생과 헌신, 즉 이해관계의 상쇄를 강조하여 

뛰어난 성과를 만든다. Bass[4]는 조직원에게 기대 

그 이상의 성과를 이끌어 내도록 그들을 동기부여 

시키는 것이라고 정의하였다. 이러한 방법을 제공

하는 변혁적 리더십 차원에는 이상화된 행동 또는 

카리스마(idealized behavior or charisma), 영감적 

동기부여(inspirational motivation), 지적 자극(in-

tellectual stimulation), 개인화된 배려(individualized 

consideration)를 포함한다[9]. 이상화된 행동 또는 

카리스마, 즉, 변혁적 리더십의 첫 번째 차원은 리

더가 높은 윤리적 행동의 역할 모델이 되고 구성원

이 리더를 모방하고자 함으로써 이에 반응할 때 발

생한다[19]. 

영감적 동기부여, 즉, 변혁적 리더십의 두 번째 

차원은 리더가 구성원에게 호소력이 있고 영감을 

주는 비전을 명확히 표현할 때 발생한다. 이들은 조

직 구성원이 높은 표준을 채택하도록 자극하고, 목

표 등에 대한 낙관주의를 전달한다. 이러한 리더는 

복잡한 개념을 간단하게 명확히 표현한다. 이에 대

한 행동은 구성원이 리더와 함께 확인할 필요 없이 

발생할 수 있다[23]. 지적 자극 행동, 즉, 세 번째 차

원은 리더가 문제 해결에서 새로운 관점을 찾기 위

해 전통적 가정과 믿음에 도전할 때 발생한다. 구성

원의 지식과 합리성, 문제해결 능력의 제고를 위해 

새로운 방식의 사고를 돕는다. 이 과정에서, 리더는 

조직 구성원에 의해 자기 결정성과 자주적 방향 설

정을 할 수 있는 환경을 구성한다[23]. 마지막으로, 

리더가 조직원의 관심사와 필요성을 이해하고 공유

하려고 시도하며 그들에게 개인화된 관심을 제공할 

때, 개인화된 배려가 발생된다. 이는 구성원들이 자신

의 능력 수준에 적합한 역할을 수행하도록 한다[23].

하나의 조직이 급격한 변화에 적응하기 위해서는 

주어진 과제를 해결하는 변혁적 리더십에 의해 구

성원을 개발함으로써 상위단계의 가치를 만들고 장

기적 이익에 부합할 수 있다는 것이다. 특히, 변혁

적 리더십은 전통적 구조의 사회나 조직이 위기상황

에 놓였을 때 새로운 가치관과 구조를 제시하는데 

효과적이라고 할 수 있다[30]. 따라서 본 연구는 이

와 같은 논의를 바탕으로 다음의 가설을 제안한다.

가설 6：변혁적 리더십은 보안대책과 금융 IT 보안 

책임증가 사이의 관계를 더 강화시켜 줄 

것이다.

가설 7：변혁적 리더십은 보안대책과 금융 IT 보안 

위험감소 사이의 관계를 더 강화시켜 줄 

것이다.

2.4 국가비교 연구

본 연구는 금융 IT 보안의 효과와 예측에 국가 

간 비교를 통해 또 다른 관점의 연구 방향을 제안

하고자 한다. 국가 간 비교 분석은 각 나라마다 내

재된 문화적 차이를 이해하고 개발하는 하나의 좋

은 조사 방법이다[13]. 일반적으로 예측할 수 없는 

특정한 상황에 대해 이와 같은 비교 분석으로 좀 

더 나은 이해를 제공할 수 있기 때문에 이러한 연

구는 유사한 영역의 조사에 있어서 상당한 강점과 

설득력을 가질 수 있다[17, 21]. 특히, 동양권과 서

양권의 문화가 크게 다르다는 점에서 한국과 미국

의 비교는 다양한 문화권에서 보여지는 함축적 행

위의 유사성 혹은 차이를 설명해 줄 수 있다[17]. 

동일하거나 혹은 비슷한 기술과 체계들이 조직 내

에 갖추어져 있다 하더라도 하나의 나라가 가지는 신

념, 가치관, 사상, 등은 다른 수준에 머물고 그 나라

에 속한 조직은 그 범위에서 벗어나지 않는 방식을 

추구한다[21]. 다시 말하면, 이러한 문화적 특성에 

따라 동․서양의 조직은 그들 내에서의 제어와 조화

의 문제가 공통적이지 않는 다는 것을 강조한다. 따

라서 국가 수준의 비교 측정은 글로벌 IS 사용에 
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대해 각각의 국가가 어떻게 다르게 설계, 도입, 구

현, 그리고 진행하는가에 초점을 두고 IS 도구의 동

등한 관점에서 보완할 수 있다[11]. 본 연구의 국가

별 비교에 있어서는 국가를 전반적인 문화를 반영한 

하나의 차원으로 이해하고 이론적 모델의 영향관계

가 어떻게 같게 혹은 다르게 나타나는지를 살펴봄

으로써 연구의 해석 능력을 향상시키고자 한다. 이

에 한국과 미국에 대한 다음의 가설을 제안한다.

가설 8：보안대책이 금융 IT 보안 책임증가에 미치

는 영향은 국가 간 차이가 있을 것이다.

가설 9：보안대책이 금융 IT 보안 위험감소에 미치

는 영향은 국가 간 차이가 있을 것이다.

가설 10：금융 IT 보안 책임증가가 금융 IT 보안 

위험감소에 미치는 영향은 국가 간 차이

가 있을 것이다.

가설 11：금융 IT 보안 책임증가가 기업성과에 미

치는 영향은 국가 간 차이가 있을 것이다.

가설 12：금융 IT 보안 위험감소가 기업성과에 미

치는 영향은 국가 간 차이가 있을 것이다.

3. 연구 방법

3.1 자료수집

본 연구에서는 금융기관의 보안이 기업성과에 미

치는 영향을 실증적으로 검정하기 위해 한국과 미

국의 금융기관을 대상으로 연구모형의 각 변수별 

영향력 분석을 위해 기업단위의 조사를 실시하였다. 

분석을 위한 자료는 한국과 미국에서 금융기관을 

대상으로 실시하였다. 한국에서는 인터넷 기반의 금

융 서비스를 제공하는 은행, 보험, 카드회사와 같은 

금융에 포함된 기업을 대상으로 전화, 이메일, 방문

을 통해 자료를 수집하였다. 미국에서는 서부와 남

부에 소재한 글로벌 금융기관(예：BOA, Progre-

ssive 등)을 대상으로 전화, 우편 및 이메일 설문을 

실시하였다. 본 연구의 목적에 적합한 기업으로부

터 자료를 수집하기 위해 금융권 IT 보안에 대한 

기본적인 설명과 연구의 목적을 설문전 충분히 설

명하여 데이터의 타당성을 높이고자 하였다. 또한 

설문에 참여하는 금융기관 응답자의 일반적 사항 

외에도 금융 IT 보안에 대한 일반적 사항을 통해 

응답 기업의 금융 IT에 대한 부분을 조사하였다.

총 2,000부의 설문지(한국 1,000부, 미국 1,000부)

가 배포되어 이 중 179부의 한국 응답과 151부의 

미국 금융기관 응답이 회수 되었다. 하지만 응답이 

불완전한 한국 10부, 미국 19부를 제외한 한국 167

부, 미국 132부를 최종 연구에 사용하였다. 설문에 

참여한 기업의 응답자 일반 사항 및 금융 IT 보안 

일반적 특징은 <표 1>에서 보여주고 있다.

3.2 측정변수

연구모형의 구성요소를 측정하기 위한 측정도구

는 3단계에 걸쳐 최종 개발 하였다. 우선 기존 연구

를 통해 관련 변수의 설문 항목을 본 연구의 내용

에 적합하게 수정 및 보완 하였다. 도출된 설문항목

들은 등간척도의 하나인 (1) 강한 부정에서부터 (7) 

강한 긍정에 걸친 7점 리커트(seven-point Likert 

scale)의 항목으로 개발 되었다. 다음으로 대학 연

구자 및 박사과정 학생을 대상으로 측정항목에 대

한 내용타당성(content validity) 검정을 실시하였

다. 내용타당성 검정을 통해 각 항목에 대한 어법, 

정확성 등의 정교화 과정을 통해 설문항목의 타당

성을 높이고자 시도 하였다. 마지막으로 금융기관

을 대상으로 사전조사를 실시하여 통계적으로 각 

항목의 신뢰성과 타당성에 문제가 없는지를 검정하

여 최종 설문항목을 개발 하였다. 본 연구에서 사용

한 변수의 조작적 정의와 관련연구는 <표 2>에서 

보여주고 있다.

4. 자료 분석

4.1 측정모형의 신뢰성 및 타당성 검정

구조모형 분석에 앞서 측정항목의 신뢰성과 타당
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<표 1> 응답자 특성

분류
빈도 및 비율

(한국)
빈도 및 비율

(미국)

성별
남자 97(57.40%) 85(64.39%)

여자 72(42.60%) 47(35.61%)

연령

29세 이하 7(04.14%) 15(11.36%)

30-39세 58(34.32%) 66(50.00%)

40-49세 73(43.20%) 38(28.79%)

50세 이상 31(18.34%) 13(09.85%)

응답자 직위

이사급 이상 17(10.06%) 24(18.18%)

부장/차장 79(46.75%) 59(44.70%)

과장/대리 54(31.95%) 33(25.00%)

기타 19(11.24%) 16(12.12%)

금융업종

은행 50(29.59%) 53(40.15%)

증권 32(18.93%) 21(15.91%)

보험 54(31.95%) 45(34.09%)

카드 29(17.16%) 10(07.58%)

기타 4(02.37%) 3(02.27%)

금융 IT 환경에서 발생된 
문제의 주요 원인

(복수응답)

전자금용거래 증가 132(78.11%) 89(67.42%)

스마트 기기 사용 증가 99(58.58%) 53(40.15%)

보안에 대한 금융기업의 책임결여 53(31.36%) 71(53.79%)

해킹 기술이 발달 151(89.35%) 62(46.97%)

내부 정보유출 75(44.38%) 38(28.79%)

기타 16(09.47%) 9(06.82%)

금융 IT 보안 강화를 
위한 구체적 사항

(복수응답)

금융기관의 CISO 도입 의무화 92(54.44%) 45(34.09%)

보안 인력 및 예산 모범 규정 107(63.31%) 58(43.94%)

전자금융 보안 강화 프로그램 실행 70(41.42%) 82(62.12%)

IT기반 구조(예：HW/SW, 네트워크 등) 68(40.24%) 36(27.27%)

보안에 대한 구성원 교육 101(59.76%) 44(33.33%)

기타 14(08.28%) 10(07.58%)

합계 169 132

성 검정을 위해 부분최소자승(Partial Least Square 

：PLS) 분석을 실시하였다. 분석 도구로는 Smart 

PLS2.0을 사용하였으며, PLS 접근방법을 통해 본 

연구와 같은 탐색적 성향의 구조방정식 분석 뿐 아

니라 표본에 대한 편리함을 제공 받을 수 있다. 즉, 

PLS에서는 작은 수의 표본으로도 변수 간 관계 검

증이 가능하다. 우선 측정모형의 신뢰성 검증은 PLS 

산출물 중 평균분산추출((Average Variance Extrac-

ted：AVE)값과 복합신뢰도(Composite Reliability 

：CR) 값을 사용하였다. 신뢰성 존재 여부는 조직 

단위 연구에서 AVE 0.5 이상, CR 0.7 이상이 되어

야 된다[14]. 또한 PLS 분석에서 도출 되는 요인값

을 통해 측정모형의 집중타당성(convergent val-

idity)을 AVE 제곱근 값과 연구모형이 구성요소 간 

상관계수값을 통해 판별타당성(discriminant val-

idity) 검정을 실시하였다. 각 측정항목에 대한 요인
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<표 2> 연구변수에 대한 조작적 정의 및 관련연구

연구변수 조작적 정의 관련연구

보안
대책

절차적 
대책

조직 내 보안정책과 보안관련 교육․훈련․인식 프로그램(예, 보안 브리핑 
및 코스)에 대한 의존정도

Hovav and 
D’Arcy[17]

기술적 
대책

조직 내 컴퓨터 활동을 추적하고, 보안 감사를 수행하는 기술적 해결 능력의 
정도

D’Arcy et al.[10]

변혁적 리더십
조직이 IT 보안에 대해 지향하는 목표와 비전을 구성원들에게 전달하고, 
동기 유발 및 자발적 노력을 이끄는 리더십의 정도

Li et al.[23]

금융 IT 보안책임 증가 IT 보안에 대한 조직 행동의 결과 및 판단을 설명할 잠재적 의무 정도 Vance et al.[35]

금융 IT 보안위험 감소 IT 보안에 대한 인식 제고와 긍정적 행동변화 및 보안 위협/사고의 감소 정도 Vance et al.[35]

기업성과
금융사의 금융 IT환경 개선에 따른 기업의 신뢰도 제고 및 IT리스크 감소 등 
기업 경영의 효율성 증가 정도

Tan and Kao[32]
Kotulic and Clark[20]

<표 3> 구성요소의 신뢰성 및 집중타당성 분석결과

잠재변수 항목 표준오류 요인값 t-값

보안대책
(Security Countermeasures)

AVE = 0.579
CR = 0.938

sc1 0.144 0.838 22.310 

sc2 0.081 0.718 6.914 

sc3 0.106 0.797 17.382 

sc4 0.073 0.761 18.639 

sc5 0.132 0.760 12.965 

sc6 0.121 0.576 11.440 

sc7 0.096 0.721 7.729 

sc8 0.182 0.728 12.309 

sc9 0.039 0.793 14.956 

sc10 0.101 0.843 15.592 

sc11 0.128 0.801 12.375 

sc12 0.104 0.443 7.047 

변혁적 리더십
(Transformational Leadership)

AVE = 0.608
CR = 0.925

tl1 0.091 0.731 8.751 

tl2 0.073 0.727 8.406 

tl3 0.112 0.835 12.187 

tl4 0.098 0.823 16.392 

tl5 0.092 0.778 18.159 

tl6 0.098 0.764 16.282 

tl7 0.044 0.769 14.549 

tl8 0.116 0.805 16.874 

금융 IT 보안책임 증가
(Increased Financial IT 

Accountability)

AVE = 0.697
CR = 0.902

acct1 0.128 0.828 13.412 

acct2 0.108 0.872 14.440 

acct3 0.086 0.841 17.752 

acct4 0.130 0.797 14.554 

금융 IT 보안위험 감소
(Reduced Financial IT Risks)

AVE = 0.584
CR = 0.892

ris1 0.123 0.811 14.925 

ris2 0.082 0.810 13.982 

ris3 0.134 0.807 12.497 

ris4 0.105 0.752 12.618 

ris5 0.100 0.541 13.903 

ris6 0.136 0.826 12.024 

기업성과
(Firm’s Performance)

AVE = 0.643
CR = 0.926

fp1 0.068 0.767 16.722 

fp2 0.076 0.893 14.069 

fp3 0.094 0.804 21.429 

fp4 0.120 0.729 17.425 

fp5 0.101 0.809 11.756 

fp6 0.081 0.836 13.285 

fp7 0.102 0.766 15.839
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<표 4> 구성요소의 판별타당성 분석결과

변수 1 2 3 4 5

1. 보안대책 0.761

2. 변혁적 리더십 0.339 0.780

3. 금융 IT 보안책임 증가 0.392 0.266 0.835

4. 금융 IT 보안위험 감소 0.451 0.178 0.350 0.764

5. 기업성과 0.282 0.142 0.394 0.416 0.802

주) 진하게 표시된 대각선 값은 AVE의 제곱근 값임.

값은 조직단위 연구에서는 최소 0.6 이상이 되어야 

집중타당성에 문제가 없다고 할 수 있다[14]. 마지

막으로 판별타당성은 각 구성요소의 AVE 제곱근 

값은 종과 횡의 구성개념간 상관계수값 보다 커야 

판별타당성이 존재한다고 할 수 있다[12].

이러한 분석 방법을 통해 측정모형을 검정한 결

과는 <표 3>과 <표 4>에서 보여주듯 신뢰성과 판

별타당성은 문제가 없는 것으로 나타났다. 하지만 

집중타당성 검정에서 3개의 항목(sc5, sc12, ris5)에 

대한 요인값이 기준치인 0.6 이하로 나와 이 3개 항

목은 추후 분석에서 제외되었다.

4.2 구조모형 분석

전체 자료를 대상으로 측정모형에 대한 타당성과 

신뢰성을 검정 한 후 구조모형 분석에서는 크게 3

가지 단계를 통해 본 연구의 목적을 실증적으로 검

정하였다. 구조모형 분석은 측정모형 분석과 마찬

가지로 SmartPLS2.0을 사용하였다. 첫 번째 분석은 

연구모형에서 제시한 직접효과에 대한 분석이다. 

이는 곧 가설 1～가설 5에 대한 검정으로 한국 금

융기관과 미국 금융기관의 자료를 나누어 분석 하

였다. 이를 통해 본 연구에 참여한 한국과 미국 금

융기관에서 보안 대책과 금융 IT 보안책임 증가, 금

융 IT 보안위험 감소 및 기업성과 간의 관계를 알 

수 있다. 둘째, 본 연구에서 제안하는 변혁적 리더

십의 조절효과 분석은 Carter and Russell[7]의 연

구에서 제안한 조절된 다중회귀(Moderated Multiple 

Regression：MMR) 방법에 따라 검정 하였다. 마지

막으로 각 경로에 대해 한국과 미국 금융기관의 차이 

검정을 위해 다중집단 조절효과(multi-group mod-

eration effect) 분석을 실시하여 연구모형의 직접효

과에서 그룹 간 차이가 존재하는지를 검정하였다.

4.2.1 한국 금융기관

연구모형이 직접효과에 대한 가설은 PLS 알고리

듬에서 경로계수를 구하고, 부스트랩 리샘플링 방법

(bootstrap resampling method)을 통해 각 경로계

수의 t-값을 통해 가설에 대한 지지여부를 검정하

였다. 한국 금융기관(n = 169)로 가설 1～가설 5를 

검정한 결과 모든 경로에서 유의한 것으로 나타났

다. 또한 내생변수의 설명력 정도를 알려주는 결정

계수 과 관련해서 금융 IT 보안책임 증가는 0.137, 

금융 IT 보안위험 감소는 0.307, 기업성과는 0.416

으로 각각 13.7%, 30.7%, 41.6%의 분산을 나타내고 

있다. [그림 2]는 한국 금융기관에서 각 변수에 대

한 PLS 구조모형 분석에 대한 결과를 보여준다.

4.2.2 미국 금융기관

미국 금융기관을 대상으로 한 분석에서는 가설 4

를 제외한 나머지 경로에서 모두 유의한 결과를 보

여주고 있다. 이는 곧 미국 금융기관의 구성원들은 

금융 IT 보안에 대한 책임이 증가되면 금융 IT 보

안위험은 감소시킬 수 있지만 직접적으로 금융 기

관의 성과에는 영향을 미치지 않는다는 것을 알 수 

있다. 또한 내생변수의 설명력 정도를 알려주는 결

정계수  과 관련해서 금융 IT 보안책임 증가는 

0.059, 금융 IT 보안위험 감소는 0.395, 기업성과는 
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[그림 2] 직접효과 분석결과(한국 금융기관)

[그림 3] 직접효과 분석결과(미국 금융기관)

0.379으로 각각 5.9%, 39.5%, 37.9%의 분산을 나타

내고 있다. [그림 3]은 미국 금융기관에서 각 변수에 

대한 PLS 구조모형 분석에 대한 결과를 보여준다.

4.2.3 조절효과 분석

본 연구에서 제안한 변혁적 리더십의 조절효과는 

Carter and Russell[7]가 제안한 조절된 다중회귀

(Moderated Multiple Regression：MMR) 방법에 

따라 검정 하였다. 이 연구에서는 기존의 조절효과 

검정에서 발생하는 오류를 지적하고, 해결방안으로 

MMR 사용을 권장하였다. MMR 접근방법에서는 조

절변수가 영향을 주는 변수 간 관계에서 독립변수와 

조절변수를 선행변수로 했을 때의 값 그리고 독

립변수, 조절변수 그리고 독립변수와 조절변수를 곱

한 상호작용변수를 선행으로 했을 때 값을 통해 

F-값으로 조절변수의 영향을 분석하는 방법이다. 

MMR 방법에서 상호작용변수를 선행변수로 포함한 


  값과 상호작용변수가 없는 

  값 차이인 ∆
값이 크면 조절효과가 있다고 할 수 있다. 두 경우 선

행 변수의 수 즉, 자유도와 분석에 사용한 총 표본수

를 고려하여 아래 식에 따라 F-값을 구할 수 있다.

     
  

∆ 

우선 한국 금융기업(n = 169)을 대상으로 변혁적 

리더십의 조절효과를 분석 하였다. 이에 가설 6(보

안대책 → 금융 IT 보안책임 증가 사이에서 변혁적 

리더십의 조절효과) 그리고 가설 6(보안대책 → 금

융 IT 보안위험 감소 사이에서 변혁적 리더십의 조

절효과)을 검정 하였다. MMR 방식에 따라 보안대

책과 변혁적 리더십을 선행변수로 했을 때 금융 IT 

보안책임 증가에 대한 
  값, 0.137([그림 4-1])과 

0.309([그림 4-3])를 구했고, 여기에 보안대책과 변
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[그림 5-1] [그림 5-2]

[그림 5-3] [그림 5-4]

[그림 5] 조절효과 분석결과(미국 금융기관)

<표 6> 가설검정 결과요약(미국 금융기관)

가설 경로
표준화된 
경로계수

t-값 차이 F-값 결과

가설 1 보안대책 → 금융 IT 보안책임 증가 0.243
***

3.886 - - 채택

가설 2 보안대책 → 금융 IT 보안위험 감소 0.449*** 6.381 - - 채택

가설 3 금융 IT 보안책임 증가 → 금융 IT 보안위험 감소 0.368
***

4.928 - - 채택

가설 4 금융 IT 보안위험 감소 → 기업성과 0.032 0.674 - - 기각

가설 5 금융 IT 보안위험 감소 → 기업성과 0.476*** 6.348 - - 채택

가설 6
보안대책 → 금융 IT 보안책임 증가

                ↑
          변혁적 리더십

- - 0 0 기각

가설 7
보안대책 → 금융 IT 보안위험 감소

                ↑
          변혁적 리더십

- - 0.028 6.126
**

채택

주) 
*
：p < 0.1, 

**
：p < 0.05, 

***
：p < 0.01.

혁적 리더십의 곱한 상호작용변수를 선행 변수로 추

가 했을 때 IT 보안책임 증가에 대한 
  값, 0.153 

([그림 4-2])과 0.328([그림 4-4])을 구했다. 이를 기

반으로 각 조절효과에 대한 F-값 검정 결과 가설 6

은 2.919 그리고 가설 7은 4.665에서 각각 유의수준 

0.1과 0.05에서 지지되었다. 한국의 금융기관을 대

상으로 한 변혁적 리더십의 조절효과 분석은 [그림 

4] 보여주고 있으며, <표 5>는 가설검정 결과에 대

해 요약하고 있다.

다음으로 미국의 금융기관(n = 132)을 대상으로 

한국의 경우와 똑 같은 절차로 분석을 실시하였다. 우

선 조절효과에 대한 검정 결과 <표 6>에서 보여주
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[그림 4-1] [그림 4-2]

[그림 4-3] [그림 4-4]

[그림 4] 조절효과 분석결과(한국 금융기관)

<표 5> 가설검정 결과요약(한국 금융기관)

가설 경로
표준화된 
경로계수

t-값 차이 F-값 결과

가설 1 보안대책 → 금융 IT 보안책임 증가 0.369*** 4.186 - - 채택

가설 2 보안대책 → 금융 IT 보안위험 감소 0.415
***

5.759 - - 채택

가설 3 금융 IT 보안책임 증가 → 금융 IT 보안위험 감소 0.267
***

3.548 - - 채택

가설 4 금융 IT 보안위험 감소 → 기업성과 0.381*** 4.779 - - 채택

가설 5 금융 IT 보안위험 감소 → 기업성과 0.398
***

5.663 - - 채택

가설 6
보안대책 → 금융 IT 보안책임 증가

                ↑
          변혁적 리더십

- - 0.015 2.919
*

채택

가설 7
보안대책 → 금융 IT 보안위험 감소

                ↑
          변혁적 리더십

- - 0.019 4.665** 채택

주) 
*
：p < 0.1, 

**
：p < 0.05, 

***
：p < 0.01.

듯이 가설 7은 한국과 같이 F-값 6.126으로 유의수

준 0.01에서 채택되었다. 하지만 가설 6은 
  값과 


  값이 동일하게 0.061로 나왔기 때문에 가설 6은 

기각되었다. [그림 5]는 미국 금융기관의 변혁적 리

더십의 조절효과에 대한 분석 결과를 보여주며, <표 

6>은 가설검정 결과에 대해 요약 하고 있다.
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<표 7> 한국과 미국 금융기관 차이분석결과

가설 경로 경로계수 표준오차 t-값

집단 간 차이

t-값
(유의수준)

결과

가설 8 보안대책 → 금융 IT 보안책임 증가
0.369 0.031 4.186 1.669

(0.048)
채택

0.243 0.076 3.886

가설 9 보안대책 → 금융 IT 보안위험 감소
0.415 0.094 5.759 0.230

(0.409)
기각

0.449 0.117 6.381

가설 10 금융 IT 보안책임 증가 → 금융 IT 보안위험 감소
0.267 0.029 3.548 1.750

(0.041)
채택

0.368 0.054 4.928

가설 11 금융 IT 보안위험 감소 → 기업성과
0.381 0.039 4.779 4.399

(0.000)
채택

0.032 0.029 0.674

가설 12 금융 IT 보안위험 감소 → 기업성과
0.398 0.102 5.663 0.664

(0.254)
기각

0.476 0.027 6.348

4.2.4 다중집단 차이분석

각 나라를 대상으로 연구모형의 직접효과와 조절

효과를 검정한 후 연구모형에서 제안한 직접효과에 

대해 한국과 미국 금융기관에 차이가 존재하는지를 

검정 하였다. 각 경로에 대한 차이검정은 Chin[8]의 

다중집단차이검정(multi-group difference analysis) 

방법을 따라 아래 공식으로 t-값을 계산하여 판단

하였다. 분석결과 부안대책과 금융 IT 보안책임 증

가에 대해서는 한국과 미국의 금융기관 사이에 차

이가 있는 것으로 나타났다. 따라서 가설 8은 채택

되었다. 이 경로는 한국, 미국 금융기관 모두 유의

한 결과를 나타냈지만 한국 데이터에서 더 높은 경

로계수를 보여주고 있다. 이는 곧 보안대책이 금융 

IT 보안책임 증가에 미치는 영향이 한국 금융기관

에서 더 크다는 것을 알 수 있다.

 



   

× 
  

 
× 







×







 
 




  

또한 금융 IT 보안책임 증가와 금융 IT 보안위험 

감소, 금융 IT 보안책임 증가와 기업성과 모두 한국

과 미국 금융기관 사이에 차이가 있는 것으로 나타

났다. 따라서 가설 10과 가설 11은 채택되었다. 금

융 IT 보안책임 증가 → 금융 IT 보안위험 감소에 

대한 경로는 미국 금융기관이 더 높은 경로계수를 

보이며, 금융 IT 보안책임 증가 → 기업성과에 대해

서는 한국 금융기관에서는 유의한 결과를 보이지만 

미국 금융기관에서는 유의하지 않은 것으로 나타났

다. 이러한 결과는 한국 금융기관 종사자와 미국 금

융기관 종사자들 사이에서 본 연구에서 제안하는 

요소에 대한 인식의 차이가 존재한다는 것을 알 수 

있다.

마지막으로 보안대책 → 금융 IT 보안책임 증가, 

금융 IT 보안위험 감소 → 기업성과에서는 두 나라 

금융기관 사이에 차이가 존재하지 않는 것을 알 수 

있다. 이 두 경로에 대해서 한국과 미국 금융기관 

모두 유사하게 큰 경로계수 값으로 영향을 주는 변

수에 중요한 요소로 인식되고 있다. 하지만 한국과 

미국의 금융기관 종사자들이 이 변수들에 대해 가

지는 영향력의 크기에는 차이가 없다는 것을 알 수 

있다.

5. 토의 및 결론

본 연구에서는 보안대책이 기업성과에 영향을 주
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는 데 있어서, 보안대책이 금융 IT 보안책임 증가와 

금융 IT 보안 위험감소에 어떻게 영향을 주며, 그 

영향이 기업성과에 어떠한 영향을 미치는지를 국

내․외 금융기관으로부터 자료를 수집하여 실증적

으로 증명하고자 한다. 또한, 금융기관 경영진의 변

혁적 리더십이 보안대책과 금융 IT 보안책임 중가

와 위험감소에서 어떤 역할을 하는지에 대해서도 

알아보았다. 한국과 미국의 금융기관을 대상으로 

수집한 데이터를 분석한 결과를 요약하면 다음과 

같다.

첫째, 한국 금융기관에서 모든 가설이 유의한 영

향을 미치는 것으로 나타나 이는 곧 한국의 금융기

업의 보안대책이 금융 IT 보안책임을 증가시키고, 

금융 IT 보안 위험을 감소시켜, 기업성과에 긍정적

인 영향을 미친다는 것을 알 수 있다. 반면, 미국의 

금융기관 표본에서는, 보안대책이 금융 IT 보안책

임 증가에는 유의한 영향을 주지는 않지만, 금융 IT 

보안 위험감소에는 긍정적인 영향을 미치는 것으로 

나타났고, 순차적으로 기업성과를 증진시키는 것으

로 발견되었다. 위와 같은 실증적인 증거는 금융기

관 내의 여러 형태의 보안대책, 즉 금융 IT 보안 향

상에 대한 노력이 금융기업의 신뢰성을 향상시키고, 

이는 곧 금융 리스크를 감소시켜 기업의 영업성과

를 증진시키는 것을 의미한다. 

둘째, 한국 금융기관 자료에서는 경영진의 변혁

적 리더십이 긍정적인 조절 역할을 하는 것으로 나

타났다. 이는 곧 금융기관의 경영진이 현실에 안주

하는 수동적이지 않고, 혁신적인 조직 관리의 중요

성을 의미한다. 반면, 미국 금융기관의 표본에서는 

변혁적 리더십이 보안대책과 금융 IT 보안 위험감

소 사이의 관계는 강화 시키지만, 금융 IT 보안 책

임증가에서는 변혁적 리더십의 유의한 조절효과가 

나타나지 않았다. 이는 금융기업의 최고 경영자나 

금융보안 담당 경영자가 구성원들에게 금융 보안의 

중요성의 심각성을 일깨우고, 이에 대한 일관된 목

표와 비전을 전달 혹은 제시하고 동기를 부여시키

는 것이 금융 IT 보안과 기업의 경영 효율성 증대

에 있어서 핵심적인 요소임을 의미하는 것이다. 셋

째, 한국과 미국 금융기관 간 비교에 있어서는 한국

과 미국의 금융기관 종사자들 사이에 본 연구에서 

제안하는 요소에 대해 약간의 행동에 대한 차이는 

존재 할 수 있지만 그 차이가 크지 않다는 것을 알 

수 있다. 즉, 보안대책은 금융 IT 보안위험을 감소

하고, 금융 IT 보안위험이 감소되면 기업은 정성적 

성과를 이룰 것이라는 일반적 논리가 한국과 미국 

금융기관에 모두 적용이 된다.

본 연구는 금융보안 대책과 기업성과와의 관계에 

있어서 그 구조적 관계를 실증적으로 규명하여, 학

문적, 실무적으로 보안대책의 타당성과 보안대책의 

설계에 있어서 중요한 토대가 되고자 하였다. 본 연

구의 학문적, 실무적 시사점은 다음과 같다. 우선 

학문적으로 본 연구는 기존의 선행연구에서 보여주

지 못한 금융보안대책과 기업성과의 관계에 있어서 

이론적인 구조적 모델을 제시하였다. 본 연구에서 

제시한 연구모형은 금융 IT 보안에 대한 관심이 부

각되고 있는 시점에서 보안대책과 이를 측정하는 

세분화된 측정 변수들을 제시하고, 타당성을 검정

하였다. 또한, 각 변수들의 개념을 구체화시키고 명

확하게 함으로써, 향후 새로운 연구에 있어서 구조

적 모델과 보안대책의 세분화된 개념에 대한 좋은 

초석을 제공하였다. 본 연구는 실무적으로도 최근 

잇따르고 있는 금융보안사고와 금융 IT 보안의 중

요성의 심각한 인식 속에 본 연구는 금융보안대책

과 기업성과의 구조적인 관계에 대해 실증적인 증

명을 제공하였다. 이는 곧 금융 기업이 IT 기반의 

금융 서비스를 제공함에 있어 고객들에게 안전성을 

인식 시키지 못하면 기업의 신뢰도 향상이 어렵다

는 점을 시사한다. 이러한 점들이 고객의 입장이 아

닌 금융기관 종사자들 입장에서 규명 되어 금융기

관 내부에서도 기업 성과를 증진시키기 위해 금융

보안대책의 중요성과 당위성을 일깨우는 역할을 하

게 될 것이다. 또한 본 연구는 보안대책과 기업성과

의 그 구체적이고 근본적인 구조적인 관계를 보여

줌으로써, 기업 이윤 증대를 목표로 하는 금융기업 

경영자에게 구체적으로 어떠한 노력과 관심을 기울

여야 하는지에 대한 가이드라인을 제공할 것이다.
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이와 같은 시사점에도 불구하고 연구가 가지고 

있는 몇 가지 한계점과 이를 통한 향후 연구방향을 

제시하면 다음과 같다. 우선 본 연구는 보안대책과 

기업성과의 관계 검정에 있어서 구조적 모델을 제

시하고, 제안된 측정도구의 신뢰성과 타당성을 검

정하였는데, 향후 연구에서는 이를 다시 검토하고 

평가하여 이론적, 실증적으로 더 적합한 모델과 측

정도구를 개발해야 할 것이다. 다음으로 각 금융 기

관의 서비스 유형에 따라 보안대책에 대한 개념과 

중요성, 또한 기업성과에 대한 직접효과가 다르게 

나타날 수 있다. 따라서 향후 연구에서는 세분화된 

금융기관의 사업 형태에 따라 차이검정을 통해 이

를 확인하고, 그 차이가 존재한다면 세부집단 간 직

접효과가 차이가 나는 요인에 대한 연구가 요구될 

것이다. 마지막으로 본 연구에서 사용한 데이터, 특

히 미국 금융기관의 데이터에 대한 한계점이 있다. 

미국의 경우 금융의 중심이 동부지역의 금융기관으

로부터 자료가 수집 되었으면 그 타당성이 더 높을 

것이다. 이에 향후 연구에서는 응답자의 개별 특성 

및 금융기관 특성을 고려해 자료 수집을 한 분석이 

필요하다. 
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<부록> 설문 문항

연구변수 측정항목

보안
대책

절차적 
대책

 우리 조직은 …

sc1 이메일 사용을 설명하는 구체적인 가이드라인이 있다.

sc2 컴퓨터 자원의 사용을 위한 행동 규칙을 구축하고 있다.

sc3
사용 권한이 없는 컴퓨터 시스템에 접근하는 것에 대한 직원을 금지하는 공식적인 정책을 가지고 
있다.

sc4 직원에게 컴퓨터와 정보보안 문제에 대한 그들 인식 개선에 도움을 주는 훈련을 제공한다.

sc5 직원들이 인증되지 않은 방법으로 컴퓨터 데이터 수정의 결과에 대해 브리핑을 한다.

sc6 직원들의 그들 컴퓨터 보안 책임/의무에 대한 교육을 한다.

sc7 직원들은 사용 권한이 없는 컴퓨터 시스템 접근의 결과에 대한 설명을 한다.

기술적 
대책

 우리 조직은 …

sc8 직원에 의한 컴퓨터 데이터의 수정이나 변경을 모니터링 한다.

sc9
직원들이 명시적으로 권한이 부여된 작업을 수행하는 것을 보장하기 위해 컴퓨터 활동을 모니터링 
한다.

sc10 직원의 컴퓨팅 활동의 로그기록에 대한 평가를 한다.

sc11 컴퓨터에 인증되지 않은 소프트웨어 사용을 감지하는 정기적인 감사를 실시한다.

sc12 적극적으로 직원의 이메일 메세지의 내용을 모니터링 한다.

변혁적
리더십

이상화된 
행동

 우리 조직의 최고 경영자는 …

tl1 우리에게 자신의 가장 중요한 가치와 신념에 대해 명확히 표현한다(이메일, 포럼 등을 통하여).

tl2 우리에게 IT 보안에 대한 강력한 목적의식을 가지는 것의 중요성을 구체화 한다.

영감적
동기부여

 우리 조직의 최고 경영자는 …

tl3 IT 보안과 관련된 미래에 대해 낙관적으로 이야기 한다.

tl4 IT 보안에 대한 강력한 비전을 분명하게 말한다.

지적 자극

 우리 조직의 최고 경영자는 …

tl5 문제를 해결할 때 우리로부터 상이한(서로 다른) 관점/의견을 구한다.

tl6 IT 보안의 오래된 문제에 대해 새로운 기능성을 개발하는 새로운 방법을 제시한다.

개별화된 
배려

 우리 조직의 최고 경영자는 …

tl7 각 직원들이 타인과는 다른 필요성, 능력 및 영감을 가지고 있다고 여긴다.

tl8 각 직원들이 자신의 강점을 개발하도록 돕는다.

금융 IT 
보안책임 증가

 우리 조직 전반의 …

acct1 모든 시스템은 고유한 사용자 계정을 가지고 있다(식별 가능성). 

acct2 모든 시스템은 사용자의 현재 동작 내역을 기록하고 살펴볼 수 있다(로깅 인식).

acct3 시스템은 모든 사용자 활동을 종합적으로 감사를 실시한다(평가 우려).

acct4 시스템은 다른 사용자의 행동을 볼 수 있도록 설정되어 있다(전자적 영향력).

금융 IT 
보안위험 감소

 우리 조직의 IT 보안에 대한 …

ris1 위험을 감지하기 위해 시스템 및 모니터링이 잘 실행되고 있다.

ris2 투자(인적, 기술적)가 예전에 비해 높아졌다.

ris3 접근성이 강화되었다.

ris4 내부 및 외부의 위협요소(해킹, 바이러스, 유출)가 상당히 감소되었다.

ris5 직원교육이 정기적으로 이루어지고 있다.

ris6 의무 및 규율이 잘 지켜지고 있다.

기업성과

 동종업계 경쟁사 평균 수준과 비교하여 …

fp1 업무 생산성의 향상 정도가 높다.

fp2 기업 경쟁력 향상 정도가 높다.

fp3 종합 고객만족도가 높다.

fp4 기존 고객 유지율이 높다.

fp5 상품 및 서비스의 질이 좋다.

fp6 주 고객층 사이에서 평판이 좋다.

fp7 비용구조의 개선 정도가 높다.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


