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A Study on Data Storage and Recovery in Hadoop Environment
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ABSTRACT

Cloud computing has been receiving increasing attention recently. Despite this attention, security is the main problem that still needs to 

be addressed for cloud computing. In general, a cloud computing environment protects data by using distributed servers for data storage. 

When the amount of data is too high, however, different pieces of a secret key (if used) may be divided among hundreds of distributed 

servers. Thus, the management of a distributed server may be very difficult simply in terms of its authentication, encryption, and 

decryption processes, which incur vast overheads. In this paper, we proposed a efficiently data storage and recovery scheme using XOR 

and RAID in Hadoop environment.
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요     약

최근 많은 관심을 받고 있는 클라우드 컴퓨팅이 해결해야할 가장 큰 문제는 바로 보안이다. 일반적인 클라우드 컴퓨팅 환경에서는 사용자의 

데이터 보호를 위해 수많은 분산서버를 이용하여 데이터를 저장한다. 하지만 분산서버에 저장된 데이터를 암호화 과정을 거치지 않고 그대로 

저장하게 된다면, 마스터 서버에 저장된 분산파일 위치를 추적하여 그대로 유출이 되는 문제가 발생할 수 있다. 이러한 문제를 방지하기 위해 

비밀키를 이용하여 분산된 데이터를 암호화해야할 필요성이 존재한다. 그러나 대용량 데이터의 경우 수십, 수백 개의 조각으로 나누어지게 되

는데 분산서버마다 각각의 비밀키를 이용하게 된다면, 관리의 어려움이 존재할 뿐 아니라 분산 서버에 대한 정당한 인증, 암복호화 과정을 수

없이 거치게 되어 막대한 오버헤드가 발생하게 된다. 따라서 본 논문에서는 이와 같은 문제점을 해결하기 위해 Hadoop 환경에 적합한 XOR 및 

RAID기반의 효율적인 분산 저장 및 복구 기법을 제안하였다. 
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1. 서  론1)

최근 국내외로 클라우드 컴퓨팅에 관한 관심이 높아지며 

많은 연구가 진행되고 있다. 많은 기업들이 IT기술의 성장을 

발판으로 다양한 분야로 확장 가능하고, 컴퓨팅 파워의 효율

적인 사용이 가능한 클라우드 컴퓨팅에 관심을 가지고 있다. 

최근 수많은 인터넷 서비스 업체들은 인터넷 서비스 플랫폼

의 중요성을 인식하고 자체적으로 연구를 수행하여, 저가 노
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드를 기반으로 한 대규모 클러스터 기반의 클라우드 컴퓨팅 

기술을 개발 활용하고 있다[1]. 이러한 클라우드 컴퓨팅 환경

에서는 사용자의 데이터를 수많은 분산 서버를 이용하여 저

장, 보관하게 된다. 이와 같은 분산 컴퓨팅 환경에서는 사용

자의 대용량 데이터를 관리할 수 있는 분산 관리가 주요 이

슈로 떠오르고 있다. 하지만, 대용량 데이터의 저장, 보관과 

같은 다양한 이용 형태에서 악의적인 공격자나 내부 사용자

에 의한 보안 침해 및 데이터 손실에 대해 적절한 방안이 없

는 실정이다. 따라서 본 논문에서는 이와 같은 문제점을 해

결하기 위해 다양한 환경에 적합한 XOR 및 RAID기반의 효

율적인 분산 저장 및 복구 기법을 제안하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 본 논문에서 

제안하는 기법의 이해를 돕기 위한 기존 연구들을 소개하고, 

3장에서는 클라우드 컴퓨팅 환경이 갖추어야 할 기본적인 

보안 요구사항에 대하여 알아보고, 4장에서는 제안 방식에 

대하여 설명한다. 5장에서는 제안 방식의 안전성을 분석한
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Fig. 1. Writing data in HDFS cluster

고, 마지막으로 6장에서는 결론 및 향후 연구 방향으로 마

치도록 한다.

2. 관련 연구

본 장에서는 본 논문에서 제안하는 기법의 이해를 돕기 

위한 관련 기술과 기존 제안방식들을 소개한다.

2.1 Google File System(GFS)

구글에서 사용하는 구글 파일 시스템은 대용량의 데이터

에 적합하도록 개발되었으며 핵심 데이터 저장 및 검색 엔

진에 최적화 되어 있다[2]. GFS는 대용량의 데이터를 저장

하기 위해 수많은 저비용 스토리지 서버를 사용하여 분산 

저장하게 된다. GFS의 구조는 마스터 서버와 청크 서버로 

구성이 되며, 데이터는 다수의 청크 서버에 64메가바이트 

단위로 나눠진다. 마스터 서버에는 각 청크 서버의 생성 시

점에 고유의 64비트 레이블을 할당하고, 논리적 매핑을 이

용해 청크 서버와 연결을 유지한다. 하지만 다수의 청크 서

버를 사용함으로써 빈번하게 발생할 수 있는 장애를 대처할 

수 있는 방안을 필요로 하는 단점이 존재한다.

2.2 Apache Hadoop Distributed File System(HDFS)

HDFS는 기성 하드웨어에서 실행 가능하도록 제작된 파

일 시스템으로 기존의 분산 파일 시스템과 많은 유사점을 

가지고 있다. 하지만 많은 차이점도 보이는데 높은 장애복

구 기능과 저가의 하드웨어에 적용이 가능하도록 설계되었

다. HDFS는 Amazon의 EC2, Yahoo 등 다양한 IT기업들의 

클라우드 컴퓨팅 플랫폼으로 가장 많이 활용 되고 있다[3].

HDFS의 설계와 구현을 위한 구조는 GFS와 대부분 동일

하며 다른 점은 자바를 사용하여 다양한 플랫폼에 이식성이 

뛰어나다는 점이 크게 다르다. 높은 이식성을 지닌 자바 언

어의 사용은 자바를 지원하는 다양한 서버들에서 HDFS가 

구동할 수 있다는 장점을 지닌다[4]. 

2.3 HDFS에서의 데이터 저장 및 복구

HDFS클라이언트는 사용자의 데이터를 128MB 블록 단위

로 분할하여 NameNode에 저장 요청을 하게 된다. 

NameNode는 데이터 블록이 저장될 DataNode의 주소를 파

악하여 다시 클라이언트에게 보내주게 된다. 3개의 

DataNode주소를 받은 클라이언트는 첫 번째 DataNode에 

직접데이터를 전송하게 되고, 첫 번째 DataNode는 데이터 

수신과 동시에 복사 본을 다음 DataNode에 송신하게 된다. 

이렇게 하나의 블록은 데이터의 손실이나, DataNode의 고장 

및 오류에 대비하기 우해 총 3개의 DataNode에 백업되어 

저장된다(Fig. 1).

2.4 Cloud Shredder

1) 기본 개념

Cloud Shredder은 2011년도에 기존 데이터 암호 방법인 

FDE(Full Disk Encryption)의 문제점을 해결하기 위해 제안

되었다[5]. Cloud Shredder에서는 클라우드 환경에 저장된 

데이터는 서비스 제공업체에 의해 암호를 해독할 수 있는 

가능성이 존재함에 따라, 안전하지 않다고 간주하고 있다. 

또한, FDE에 의해 저장된 데이터는 공격자에 의해 노출 될 

경우, 아주 우수한 성능의 컴퓨팅 환경이 갖추어 진다면 전

수조사 공격이 충분히 가능하기 때문에 Cloud Shredder는 

데이터가 유출되더라도 해당 데이터를 쓸모없는 데이터로 

만드는 것을 목표로 하고 있다.

2) 데이터 분산 및 복원

위와 같은 조건을 충족시키기 위해 Cloud Shredder는 

XOR-method 또는 Ratio-method를 이용해 데이터를 

LS(Local Share)와 RS(Remote Share)로 분할하여 저장한

다. 분할된 데이터 LS와 RS는 각각 소유자의 로컬장치와 

클라우드 서버에 저장되어 둘 중 하나라도 없다면 복원 불

가능하다. 하지만 LS는 데이터 소유자의 로컬 장치에 저장
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되므로 항상 소지하고 있어야 하므로, 클라우드 서비스의 

높은 가용성을 활용할 수 없다는 단점이 존재한다. 

 

a) XOR-method

XOR기반의 데이터 분산 방식은 원본 메시지와 같은 길

이의 랜덤 바이트 스트림 생성으로 시작한다. 원본 메시지 

바이트 스트림과 새롭게 생성된 랜덤 바이트 스트림을 XOR 

연산을 수행하고, 그 결과 값인 새로운 바이트 스트림(share 

R)을 클라우드에 저장한다. 맨 처음 생성한 랜덤 바이트 스

트림(share L)은 Local에 저장한다. 데이터의 복원은 클라우

드에 저장된 share R과 local에 사용자가 보관하고 있는 

share L을 XOR연산을 통해 원본 메시지를 복구하게 된다. 

이 방식은 원본 메시지와 동일한 길이의 일회용 암호로 원

본 메시지를 암호화 하는 것으로 보안 수준이 매우 높지만, 

성능 저하의 단점은 무시할 수 없다. 즉, 보안 강도는 높으

나, 성능저하의 우려가 있으며, 실제 파일의 크기가 큰 경우 

전송시간이 많이 소모된다는 단점이 있다.

b) Ratio-method

Ratio기반의 분산 방식은 원본 메시지 X를 함수 F를 통

해 X'으로 변환한다. 그 후, X'을 서로 다른 길이로 조각을 

내며, 짧은 길이의 데이터는 share L, 긴 길이의 데이터는 

share R로 정하여 각각 클라우드와 Local에 저장한다. 이 

방식은 원본 메시지보다 짧은 길이의 데이터를 전송하여 

XOR방식보다 전송 속도는 빠르다.

나누어지는 데이터 블록의 크기는 원격비율(Remote 

Ratio:RR)과 실제 파일 크기로 정의한다. RR=1/N으로 가정

하면, 원격 공유조각처럼 모든 N블록을 모아서 조립한다. L 

byte의 파일 X의 경우, 원격 공유조각은 L/N byte 이상이 

된다. 예를 들면, 100byte 원본파일 X가 있다면, 이 파일을 

2조각으로 나누었을 경우 파일 한 조각의 크기는 100/2가 

되므로, 한 조각이 50byte 이상이 되어야 한다.

  데이터 복원 시, 데이터 조각들을 모두 모은 후 함수 F

의 역함수를 이용하여 복원한다. 이때 함수 F-1은 다음 효

과를 만족시켜야 한다. X를 복구하기 위해서는 X' 전체가 

필요하다. 이는 블록암호의 ‘확산’속성의 특징으로, 함수 F는 

대칭 암호알고리즘을 사용한다. 

2.5 개선된 Cloud Shredder 방식

2013년 park 등은 기존의 Cloud Shredder 방식의 문제점

을 해결하고자 새로운 방식을 제안하였다[7]. 기존 Cloud 

Shredder에서는 원본 데이터를 나눈 조각 중 하나는 데이터 

소유자의 로컬 장치에 저장되므로 항상 소지하고 있어야 하

기 때문에, 클라우드 서비스의 높은 가용성을 활용할 수 없

다는 단점이 있다. 

위와 같은 단점을 보완한 park의 개선된 Cloud Shredder

방식에서는 비밀분산 방식과 클라우드 서비스를 동시에 사

용하였다. 하나의 파일을 다수의 조각으로 분할하고, 분할된 

조각들을 다양한 클라우드 서비스에 저장하여 기존 Cloud 

Shredder방식의 문제점이었던 가용성과 기밀성을 동시에 제

공하고자 하였다. 또한, 여러 개의 클라우드 서비스를 사용

함으로써 기존 클라우드 서비스의 취약점으로 인한 보안사

고 발생 가능성에 대해 피해를 최소화 할 수 있다고 하였다. 

하지만, 데이터의 조각 개수가 수십, 수백 개로 나눠진다면 

그 조각 개수만큼의 각각 다른 클라우드 서비스를 사용해야 

하기 때문에 현실적으로 적용이 쉽지 않다는 단점이 있다.

3. 보안요구사항

클라우드 컴퓨팅의 핵심 메커니즘 중 하나는 바로 대용량 

데이터의 효율적인 관리이다. 대용량 데이터의 다양한 이용 

형태로부터 악의적인 공격자나 내부 사용자에 의한 보안 취

약성 및 프라이버시 침해가 발생할 수 있기 때문에, 다음과 

같은 보안 요구사항을 필요로 하게 된다[8].

․ 기밀성 : 데이터 저장 서버와 클라이언트 단말기 간의 

통신 데이터는 정당한 개체만이 확인 가능해야 한다.

․ 인증 : 데이터 저장 서버가 정당한 개체인지 검증 가능

해야 하고, 정당한 사용자만이 데이터에 대한 접근을 가

능하게 해야 한다.  

․ 가용성 : 대용량의 데이터를 전송 시 가용성을 보장하기 

위해 인증 및 기밀성이 빠른 속도로 이루어 져야 한다.

․ 연산효율성 : 수시로 이루어지는 데이터 전송 시 클라이

언트 단말기 및 클라우드 서버의 오버헤드를 줄이기 위해 

최소한의 연산만을 보장해야 한다.

4. 제안방식

4.1 시스템 모델 및 가정

전체적인 클라우드 컴퓨팅 환경은 Apach의 HDFS를 바

탕으로 설계되었다. 클라우드 컴퓨팅 환경에서는 대용량 데

이터 저장을 위해 128MB 블록 단위로 나누어 분산 저장하

게 된다. 각각 분산 저장서버에 저장된 데이터는 암호화 되

지 않은 평문상태로 저장되어 있어 공격자에 의해 분산 저

장 서버가 탈취되는 경우 데이터 일부가 그대로 노출되는 

문제점이 발생한다. 이를 방지하기 위해 암호화를 사용자에

게 권고하지만, 시스템 자체적으로는 제공되지 않고 있다. 

따라서 본 논문에서는 분할된 데이터의 일부 블록만 유지되

어도 원본 데이터가 복구 가능한 XOR 및 RAID기반의 데

이터 복구 기법을 제안한다.

4.2 XOR 기반 데이터 분산 저장 과정

1) 데이터 분산 과정 

XOR 기반 데이터 분산 저장 방식에서는 블록암호화 모

드 중 하나인 CBC모드의 Channing을 응용하여 원본 데이

터 블록을 임의의 데이터 블록으로 변환한다(Fig. 2)[9]. 변

환된 데이터 블록에 일정 패리티 블록이 추가로 생성이 되

는데 이 패리티 블록은 추후 원본 데이터 블록에 오류가 발
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Fig. 2. Data distribution process using Chaning of CBC 

mode

Fig. 3. Production rules of parity blocks

Fig. 4. Recovery process of the data block  

생하였을 시에 원본 데이터 블록을 복구하는 역할을 수행한

다(Fig. 3).

패리티 블록의 생성 규칙은 (식 1)과 같다.

  ∼ ⊕

   ∼ ⊕ 

             (1)

-C1 생성 과정 

   ⊕⊕⊕⊕  ⊕⊕
  ⊕⊕
  ⊕⊕

2) 데이터 복구 과정

위와 같이 생성된 패리티 블록은 원본 데이터 블록에 오

류가 발생 했을 시 복구하는 역할을 하게 된다. 임의의 패

리티 블록을 생성하였을 시 데이터 블록을 복구하는 과정은 

아래와 같다. 각각 생성된 패리티 블록과 원본 데이터에 오

류가 발생하더라도 (Fig. 4)와 같이 복구가 가능하다.

-D1 복구 과정

   ⊕⊕

4.3 RAID 기반의 데이터 분산 저장   

1) 시스템 계수

․    →

․  →  

․   평문 블록 수

․  ∈   : 평문 블록

․   : 의사평문블록

2) AONT 분할 과정

n개의 조각으로 나누어진 데이터 블록은 분산 저장 시 데

이터의 안전성을 증가시키기 위하여 AONT 분할 과정을 거

친다(Fig. 5)[10]. AONT변환의 안전성은 h(hash function), 

g(pseudo-random number generator)수의 안전성을 전제로 

한다.

Step 1. AONT 변환을 위해 평문 데이터 m을 

  ∈ 로 분할한다. 그리고 h함수를 

이용하여 를 계산한다.

  -      

Step 2. 계산된 와 ms 그리고 g함수를 이용하여 다음

과 같이 계산한다.

       

⊕⊕ 
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Fig. 5. Distributed data storage based on RAID

Fig. 6. Changing the storage space by size of data 

blocks(number of data blocks=3)

Step 3. 다음으로 를 아래와 같이 계산하여 의사평문

블록을 생성한다.

  ⊕ ⊕   

3) RAID-5기반 데이터 분산 저장 과정

Fig. 5에서 각 데이터가 교차되어 모인 열을 Stripe라 한

다. 패리티 데이터는 각각 교차되어 다른 Stripe에 위차하게 

되며, 이러한 방법을 Parity Rotation이라 한다. 패리티 데이

터는 다른 모든 데이터 조각의 XOR연산 결과치가 된다. 

 -   ⊕⊕

4개의 서버로 구성된 Fig. 5에서 세 번째 서버에 장애가 

발생했다고 가정하면, 남아있는 모든 데이터 항목을 XOR연

산을 수행하여 손실된 데이터 값을 찾게 된다. 

-   ⊕⊕

  ⊕⊕

  ⊕⊕

  ⊕⊕

5. 제안방식 분석

본 장에서는 두 개의 XOR 방식과 RAID 방식을 통해 각 

방식의 장단점 및 기존방식과의 차이점을 분석하여 본다.  

5.1 XOR기반 제안 방식

1) 인증 및 기밀성

사용자의 데이터는 마스터 서버를 통하여 분산서버에 여

러 조각으로 나뉘어 저장된다. 사용자로부터 데이터 요청이 

들어왔을 경우 분산되어 있는 데이터를 수집하는 과정이 필

요하다. 이 때, 분산 서버는 마스터 서버와 물리적, 논리적으

로 분리되어 있기 때문에, 각각의 분산서버에 대한 인증과 

조각 데이터 전송 시 통신로 상에서의 기밀성을 제공해야 

한다. 하둡 1.0 버전 이후부터 Kerberos를 지원하여 사용자

의 접근권한을 중앙집중적으로 관리하여 사용자에 대한 인

증을 수행 하고 있다. 하지만 별도의 데이터 암호과정은 지

원하고 있지 않기 때문에, 본 논문에서 제안하는 XOR 및 

RAID기반의 데이터 저장 방식을 사용한다면 기존의 암호 

시스템보다 비용적, 연산적 측면에서 매우 효율적이라고 할 

수 있다.

2) 저장 공간의 효율성 

기존의 클라우드 시스템은 전체 데이터 n개의 3배인 3n

만큼의 저장 공간을 필요로 하지만 XOR기반 데이터 분산 

저장방식은 2n-1 만큼의 저장 공간을 필요로 한다. Cloud 

Shredder의 경우 HDFS를 기반으로 구현한다고 가정하였을 

경우, 이는 약 29% 이상의 공간 효율성을 보장 할 수 있다

(Fig. 6).  

또한, 데이터의 블록 용량은 500kB로 고정되어 있고, 데

이터 조각의 개수를 유동적으로 변화하여 이에 따른 공간 
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Fig. 7. Changing the storage space by number of data 

blocks(size of data blocks=500kB) Fig. 8. Probability of data loss in three years

소모비율을 비교하였다(Fig. 7). 이는 원본 데이터 용량이 

클수록 Cloud Shredder 방식은 보다 많은 클라우드 서비스

를 이용하기 때문에 제안 방식이 Cloud Shredder과 비교하

여 약 33% 이상의 공간 효율성을 보장 한다.

5.2 RAID 기반 시스템에서의 데이터 손실 확률 

Fig. 8은 RAID-5기반의 시스템에서 3년 내에 데이터 손

실이 발생할 확률을 나타내는 표이다. 13개의 서버 중 하나

의 서버에서 데이터 손실이 발생할 확률은 약 38%로 굉장

히 높은 수치를 보여주고 있다.

데이터 손실률을 계산하기 위한 수식은 (식 2)와 같다

[11]. 이 식에서 사용된 계수는 다음과 같다.

・j : 데이터용 디스크 개수

・n : 총 디스크 개수 

・RHDD : 디스크 신뢰도

  
 



   
  

         (2)

(식 2)를 기반으로 디스크의 신뢰도를 0.9로 가정한 후, 

13개의 디스크를 RAID-5로 구성할 경우, 13개 중 12개가 

데이터용, 나머지 하나의 디스크가 패리티용 디스크로 간

주하여 계산하게 된다. 이 시스템의 신뢰성 계산은 아래와 

같다. 

  


    

 


    

    

즉, 3년 이상 데이터 손실이 발생하지 않은 확률이 약 

62%라는 것을 나타낸다. 거꾸로 말해, 같은 기간에 데이터 

손실이 발생할 확률이 38%라는 것이 된다.

이처럼 RAID-5기반의 시스템에서는 서버의 오류를 고려

하고 있기 때문에 전체 시스템에 큰 영향을 끼치진 않지만 

2개 이상의 서버에서 오류가 발생할 확률을 고려하여 추가

적인 연구가 필요하다. 

5.3 기존방식과의 비교 분석

본 논문에서 제안한 XOR 및 RAID 기반의 두 가지 방식

은 모두 데이터를 안전하고 효율적으로 관리 할 수 있다. 

기존의 Cloud Shredder과 개선된 Cloud Shredder 방식과 

다르게 데이터 블록에 오류가 발생하더라도 원본 데이터 블

록을 복구할 수 있다(Table 1). 데이터의 분할 과정에서는 

Cloud Shredder 방식에 비해 연산량은 많을 수 있으나, 고

성능 기반의 클라우드 기반의 서비스에서는 무시할 수 있을 

만큼의 차이를 보이고 있다. 

클라우드 서비스를 사용하는 기업이나 개인의 측면에서 

가장 우려되는 부분이 바로 서비스 제공업체에서 발생할 수 

있는 보안ㅋ사고이다. Cloud Shredder과 개선된 Cloud 

Shredder방식은 데이터 조각을 하나의 서비스업체가 아닌 

개인과 클라우드 서버 혹은 서로 다른 클라우드 서버에 저

장을 함으로써 하나의 클라우드 서비스 업체에서 발생한 보

안 사고에 대해서는 사용자의 데이터가 유출될 가능성은 거

의 없다. 하지만, XOR기반의 제안방식의 경우 확률 상으로 

극히 드물지만, 원본데이터가 분할된 데이터 조각들의 수집

이 가능하다면 복원이 가능하다. 

데이터의 가용성 측면에서는 Cloud Shredder 방식의 경

우, 반드시 사용자가 데이터 조각을 소유하고 있어야 원본

데이터를 복원 할 수 있었다. 이는 클라우드 서비스의 가장 

큰 특징인 가용성이 낮아지는 결과를 초래한다. 반면에 개

선된 Cloud Shredder 방식에서는 위와 같은 데이터 가용성 

측면에서 사용자가 어디서든지 클라우드 서비스를 이용할 

수 있도록 하기 위해, 사용자가 별도로 보관해야 하는 데이

터 조각을 모두 클라우드 서비스를 통해 맡기는 방식을 제

안하였다. 하지만 이 방식에서는 각각의 데이터 조각들을 

하나의 클라우드 서비스가 아닌 모두 다른 서비스를 이용함
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Table 1. Comparison with existing methods

으로써, 데이터 조각의 개수만큼 클라우드 서비스를 사용해

야 한다는 단점이 존재한다. 즉, 데이터의 조각이 수십 개만 

넘어간다 하더라도 이용해야 하는 클라우드 서비스의 종류 

또한 수십 개가 되고, 이에 관리해야 하는 ID와 패스워드도 

수십 개에 달하므로 사용자 측면에서 관리의 어려움을 불러

올 수 있다. 하지만 XOR 및 RAID 기반의 제안 방식에서는 

하나의 클라우드 서비스를 이용하되, CBC 및 AONT기반의 

데이터 블록 분할을 통해 원본 데이터를 유추 할 수 없도록 

만들고, 패리티 블록을 추가하여 데이터 블록의 오류에 대

응하여 원본데이터를 복원 할 수 있도록 제안하였다. 

6. 결  론

본 논문에서는 대용량 데이터의 다양한 이용 형태로부터 

악의적인 공격자나 내부 사용자에 의한 보안 취약성 및 프

라이버시 침해를 방지하기 위해 XOR 및 RAID기반의 효율

적인 분산 저장 및 복구 기법을 제안하였다. 전체 시스템의 

과부하를 줄이기 위해 별도의 데이터 암호화 과정 없이 추

측 불가능한 데이터 조각을 나누어 정당한 사용자만이 복구 

가능하도록 제안하였다. 또한, 데이터 블록의 오류가 발생했

을 경우, 원본 데이터를 복구할 수 있는 방법을 제공함으로

써, 기존 방식들이 제공하지 못했던 문제도 해결할 수 있었

다. 이를 바탕으로 제안한 방식은 안전성을 향상시키고 효

율성 측면에서 XOR 연산 기반의 비밀분산 방식을 이용하였

다. 제안 프로토콜은 기밀성이 높은 데이터, 사용자의 개인

정보를 포함하는 다양한 대용량 데이터를 안전하고 효율적

으로 분산 관리하는 구조로서 클라우드 컴퓨팅 환경에서 보

다 효율적으로 사용될 것으로 기대한다.
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