
스마트폰 GPS 기반 그래피컬 패스워드 기법에 관한 연구  525

KIPS Tr. Comp. and Comm. Sys.

A Study on the SmartPhone GPS based Graphical Password Approach

Tae Eun Kim†․Hyeon Hong Kim†․Moon Seog Jun††

ABSTRACT

Recently smartphones, tablet, etc. Various types of smart terminal is due to the increased security in mobile devices are becoming an 

issue. How to enter the password in this environment is a very important issue. Difficult to have a secure password input device on 

various types of mobile devices. In addition you enter on the touch screen the password of character, uncomfortable and it is vulnerable to 

SSA attack. Therefore, in this paper provide for defense the SSA(Shoulder Surfing Attacks) and useful password input mechanism is 

proposed with Smartphone GPS uses a value generated via a graphical password techniques.
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요     약

스마트폰, 태블릿 PC 등 다양한 형태의 모바일 스마트 단말이 증가함에 따라 이러한 모바일 단말 환경에서의 정보보호가 큰 이슈가 되고 

있으며 많은 연구가 이루어지고 있다. 이런 정보보호의 한 연구 방안 중 안전하게 패스워드를 입력하는 방법은 매우 중요한 요소이며, 다양한 

형태의 모바일 단말에서는 자체적인 하드웨어 제약 사항에 따라 높은 보안 등급의 패스워드 입력 장치를 구비하기 힘든 어려움을 가진다. 또한 

터치스크린을 통해 단순한 문자들을 패스워드로 입력하게 되면 입력의 불편함이 따를 수 있으며, 엿보기 공격에 취약한 특성을 가지게 된다. 

따라서 본 논문에서는 엿보기 공격을 방어하고 사용자 입력 편의를 제공하기 위해서 스마트폰에서 생성할 수 있는 GPS 위치 정보를 이용하여 

새로운 그래피컬 패스워드 기법을 제안하고 구현하였다.

키워드 : 모바일, 보안, 그래피컬 패스워드, 엿보기(어깨넘어 훔쳐보기) 공격, 인증
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1. 서  론1)

오늘날 기술의 발달로 컴퓨팅 환경의 패러다임의 많은 변

화가 일어나고 있다. 여러 가지 변화 중 가장 중요한 변화

로 모바일 환경으로의 변화가 있다. 기존의 이동성이 없는 

데스크탑 환경에서 이동성이 고려되는 모바일 컴퓨팅 환경

으로 변화 되면서 활용할 수 있는 기기 및 서비스 부분에서

도 많은 변화 및 발전이 가속화 되고 있다.

이러한 모바일 컴퓨팅 환경으로 인해 어디서든지 정보를 

얻을 수 있고 제공할 수 있다는 장점으로 많은 사람들이 자

신의 모바일 기기를 이용하여 뱅킹, 주식 거래와 같은 금융 
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서비스를 이용하고 , SNS(Social Network Service), 온라인 

게임과 같은 소셜 서비스 활동 등의 여러 서비스를 장소를 

가리지 않고 활용하고 있다.

모바일 기기의 활용에 따라 온라인 연결을 통해 사용하는 

서비스가 증가하면서 사용자 인증을 요구하는 시스템이 더

욱 많아지고 있다. 따라서 모바일 기기에서 사용자를 인증

하는 것은 매우 중요한 부분이 되고 있다. 하지만 이런 모

바일 기기는 몇 가지 제약사항을 가지고 있다. 첫 번째는 

입력방식이 제한적이라는 점에 있다. 이동성이 없는 기존의 

컴퓨팅 환경에서는 키보드, 마우스와 같은 편리한 입력 장

치가 존재 했었는데, 모바일 기기를 사용할 시에는 이런 입

력 장치를 항상 구비하여 사용하기 힘들다. 두 번째로 어디

서든 사용자 인증이 필요한 서비스를 사용하기 때문에 개인

정보가 쉽게 노출될 수 있다는 취약점이 나타난다. 이것은 

보안위협 중 사회공학 기법인 어깨너머 훔쳐보기(Shoulder 

surfing) 공격과 연결되어 사용자 인증 과정을 위협한다. 사

용자가 자신의 비밀 정보를 입력할 때 그 장면을 공격자가 

엿보는 방법으로 개인정보를 노출하게 된다. 이처럼 모바일 
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Fig. 1. Draw-a-Secret

Fig. 2. I-Horng Jeng's Graphical Password

컴퓨팅 환경의 발달은 언제, 어디서나 서비스를 제공 받을 

수 있다는 장점을 갖고 있는 반면에 자신의 정보 또한 노출

되기 쉽기 때문에 모바일 기기에서 개인정보를 입력하는 것

은 중요한 보안 사항 중 하나로 여겨진다.

이러한 요인들로 모바일 기기에서 기존의 사용자의 비밀

번호를 문자 형식으로 입력하는 패스워드 방식은 제한된 입

력 장치로 인해서 정확한 패스워드의 입력이 어렵고, 어깨

너머 훔쳐보기 공격에 쉽게 노출 되어있기 때문에 안전한 

인증방법으로 사용하기 힘들다. 모바일 기기에서 사용해야

하기 때문에 터치스크린을 활용하여 입력하기 쉬워야 하고, 

훔쳐보는 공격자에 의해 쉽게 읽혀지지 않아야 하며 기억하

기 쉬워야 할 것이다. 때문에 이러한 요건들을 충족시키기 

위해서 문자기반의 패스워드에 비해서 사용하기 쉽고 훔쳐

보기 공격에 강한 특성을 갖는 그래피컬 패스워드(Graphical 

password)의 사용이 증가하고 있다[1-4].

본 논문에서는 이러한 단점들을 보완하는 그래피컬 패스

워드 기법을 제안한다. 본 논문의 구성은 다음과 같다. 2장

에서는 기존에 연구되었던 그래피컬 패스워드 기법을 분석

한다. 3장에서는 제안하는 방법에 대하여 설명하고, 4장에서

는 제안하는 기법을 안드로이드 환경에서 구현하여 성능을 

검증한다. 5장에서는 본 논문의 연구 결과를 설명 한다.

2. 관련 연구

그래피컬 패스워드는 단순 기억력에 의존하는 텍스트, 숫

자 패스워드와는 달리 인간의 기억력과 경험(회상)이 어우

러져 기억되기 때문에 더 정확하고 오랫동안 기억 할 수 있

다. 또한 그래피컬 패스워드는 기존의 텍스트 기반의 패스

워드 보다 월등히 큰 패스워드 영역을 가지고 있다. 예로 

텍스트 패스워드가 알파벳 A to Z까지 26개 숫자 0 to 9 10

개라고 가정한다면 36개, 알파벳 대소문자를 구분한다면 62

개 안에서만 조합하여 이루어지지만, 그래피컬 패스워드는 

그 환경이나 기법에 따라 무한하게 달라진다. 하지만 그래

피컬 패스워드를 사용하기 위해서 고려해야 하는 사항이 있

다. 텍스트가 아닌 그림을 기억해야하기 때문에 사용자가 

상세한 비밀 이미지의 위치까지 기억하기 쉽지 않다. 또한 

스마트폰을 통해 인증을 하게 되면 SSA(Shoulder Surfing 

Attack)에 대응해야 한다. 본 장에서는 그래피컬 패스워드를 

사용자가 미리 설정해둔 패스워드를 인증 시 그대로 입력하

는 상기(Recall)기반 방식, 사용자는 하나 또는 여러 개의 그

림을 패스워드로 등록하고 지식 기반 인증을 통해 본질적으

로 알고 있는 것에 대한 질문에 대답하여 인증하는 인지

(Recognition)기반 방식으로 나누어 설명한다.

2.1 Recall-Based Graphic Password

그래피컬 패스워드가 가져야 하는 특징 중 하나는 사용자

가 입력하기 쉬운 방법이어야 한다. Recall-Based 그래피컬 

패스워드는 패스워드 설정 시에 했던 행동을 그대로 재연하

는 방법이므로 사용자 입력이 쉽다. 이 방식은 처음 서버에

서 주어지는 그림에 대해서 사용자가 원하는 포인트를 찾아

서 위치를 지정한 후, 인증 요청 시 자신이 지정한 포인트

를 다시 클릭하여 인증을 시도한다. 혹은 자신이 원하는 형

식의 문자, 도형 등을 그려서 인증하는 방법도 있다.

1) DAS(Drow-a-Secret)

DAS(Drow-a-Secret)[5]는 사용자가 자신의 패스워드를 

입력 공간 위에 그리도록 하는 기법이다. 이 기법에서 사용

자의 패스워드를 입력 받기 위해서 화면을 N * N 크기의 

그리드로 나누어 사용자가 그리는 패스워드를 각 그리드 좌

표에 할당하는 기법이다. 이 기법은 입력하기에는 쉽지만 

SSA에 있어서 취약성을 보인다.

2) I-Horng Jeng's Graphical Password

I-Horng Jeng[6] 등에 의해서 발표된 그래피컬 패스워드 

기법이다. 이 기법은 DAS와 다르게 PIN 기법의 패스워드를 

입력하기 위하여 전화기 숫자버튼을 그대로 이용한다. 그리

고 패스워드의 한 글자를 입력하기 위한 터치는 단 한 번의 

터치를 한붓그리기를 이용해서 입력한다. a부터 z까지 각 

알파벳은 각각의 한붓그리기로 할당 되어져 있다. Fig. 2는 

알파벳 ‘p’를 입력하는 화면을 보여 준다. 이 기법을 이용하

게 되면 패스워드 입력하는 환경은 기존의 키패드 환경과 

동일하여 사용자에게 친밀감을 주는 장점을 가지고 있다.
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Fig. 3. Grid-Selection

Fig. 4. Story-DAS

Fig. 5. PassFaces

Fig. 6. Deja Vu

3) Grid-Selection

Grid-Selection[7]은 DAS의 확장된 형태로 DAS의 grid공

간이 작은 것을 감안하여 좀 더 크게 넓혀 확장성 있게 제

공하게 된다. Grid-Selection은 먼저 10cm × 10cm 공간 즉 

10pt포인트라고 했을 때 30 × 30 칸의 grid를 제공한다. 여

기서 자신이 원하는 시작점 ps = (x, y) 와 끝점 Pe = (x, 

y)를 입력하게 되면, 5×5 공간의 grid를 제공하게 되고, 제

공되는 공간에서 자신이 원하는 패스워드를 만들어 인증하

게 된다.

4) Story-DAS

Story-DAS[8] 인증은 최근에 연구된 기술로서 SSA에 

강하게 설계된 기술이며 Story를 기반으로 하여 사용자가 

편리하게 사용할 수 있고, 더욱더 강한 보안성을 제공한다. 

4 x 6 공간에 그림들이 랜덤으로 배치되며, 사용자가 원하

는 그림을 선택하여 자신이 기억 할 수 있는 스토리를 만들

어 그들을 연결하여 인증을 한다.

2.2 Recognition-Based Graphic Password

Recognition 방식은 사용자가 이미지를 등록하여 자신만

의 패스워드로 생성하고 인증 단계에서 다른 여러 이미지들

과 함께 사용자에게 비밀번호를 요구하게 되면 자신이 등록

했던 이미지를 차례로 선택하여 인증하는 방식과, 사용자가 

자신의 신원을 확인하기 위해 잊혀지지 않는 기억의 질문을 

설정하게 한 후 사용자에게 해당하는 질문을 통해 인증하는 

방식이 있다.

1) PassFaces

PassFaces[9]는 Realuser.com사가 개발한 인식기반의 이

미지 인증 시스템으로 사람 의 얼굴 이미지를 패스워드로 

사용하는 인증 방식이다. 사용자는 제시된 3×3 격자 안에 

순차적으로 3명의 얼굴을 선택하여 패스워드로 등록하여, 

다음 인증 시 랜덤으로 섞여 있는 3×3공간에서 자신이 선택

한 사람의 얼굴을 3단계에 걸쳐서 선택하게 되면 인증이 끝

나는 방식이다. PassFaces 기법은 사람의 얼굴을 통해서 인

증하는 방식으로 연상이 용의하고 오래도록 기억하기 좋다.

2) Deja Vu 

Deja Vu[10]는 프랑스어로 ‘다시 본 것 같은’ 이라는 뜻

이다. 이는 이미지에 대한 사람들의 기억력이 매우 뛰어나

다는 사실에 기초하고 있는 기법이다. 
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Fig. 7. The proposed system configuration

Fig. 8. Password registration process

Deja Vu는 포트폴리오 생성, 트레이닝, 인증 단계로 이루

어진다. 포트폴리오 단계에서는 사용자가 샘플 이미지 집합

에서 이미지 p를 선택한다. 다음 트레이닝 과정은 사용자의 

기억력을 향상시키기 위한 과정으로 자신이 선택한 이미지

와 흡사한 미끼(decoy) 이미지들을 이용하여 트레이닝을 하

게 된다. 그리고 마지막으로 인증과정에서는 샘플 이미지 

집합에서 포트폴리오 단계에서 선택한 이미지를 찾아 인증

한다.

3. 제안 기법

3.1 제안 시스템의 구성

2장의 관련연구를 통하여 지금까지 연구된 그래피컬 패스

워드에 살펴보았다. 특히 이미지를 사용하여 인증하는 방법

이 텍스트 기반의 기존 암호보다 뛰어난 안전성을 제공 하

는걸 볼 수 있었다. 하지만 이러한 방법도 보안성을 높이면 

사용자가 사용하는 방법이나 기억하기가 어려워지고, 사용

성을 높이면 보안성이 저하되는 현상이 발생된다.

본 제안에서는 그래피컬 패스워드의 간편한 사용을 위하

여 모바일 기기의 위치정보를 이용한 그래피컬 패스워드 인

증과정을 수행한다. 또한 보안성의 강화를 위해 인증 시스템 

관리자에 의해 추가적으로 사용될 수 있는 Recognition 사용

자 확인 질문 인증기법을 추가 제안하여 보안성을 향상 시킨

다. 제안 기법의 모든 과정은 스마트폰의 터치스크린에서 손

쉽게 사용할 수 있는 지도를 이용하여 편의성을 증가한다.

사용자는 모바일 기기를 활용하여 인터넷 서비스를 이용

할 때 패스워드와 같은 인증 값을 전송하게 된다. 이때 기

존의 문자형식의 패스워드 대신 두 가지의 인증 값을 사용

한다. 하나의 인증 값은 휴대폰의 위치가 바뀔 때마다 변경

되는 위치정보 값이고, 또 하나는 기존의 패스워드를 대신

하여 등록한 지도의 특정 위치 좌표 값을 인증 값으로 사용

한다.

휴대폰의 위치정보 값을 인증 값으로 전송받은 서비스 서

버는 통신사 기지국을 기반으로 한 사용자의 위치정보 값을 

수신하여 사용자가 자신의 모바일 기기를 이용하여 서비스

를 이용하기 위한 접속 시도라는 것을 인증 하게 된다.

3.2 인증 값 등록

모바일 기기를 이용하여 서비스 서버에 회원등록을 할 때 

그래피컬 패스워드를 등록하게 된다. 사용자는 인증 값의 

하나로 사용 될 그래피컬 패스워드를 화면에 보여지는 지도

에서 자신만의 특정 위치를 선택한다. 이때 등록한 인증 값

은 위 그림의 AUTH2 값으로 사용된다.

3.3 인증 과정

사용자가 서비스를 사용하기 위해 인증 시도 요청을 하게 

되면, 패스워드를 텍스트로 입력하는 대신 패스워드 선택 

버튼을 눌러 지도 화면에서 패스워드를 선택한다. 사용자 

인증은 2가지의 인증 값을 조합하여 패스워드를 생성하는데 

첫 번째 인증 값은 자신의 모바일 기기가 위치한 위치좌표

를 통해 생성하고(AUTH1) 두 번째 인증 값은 지도 화면에

서 자신이 선택한 위치의 좌표(AUTH2)를 통해 생성한다.

․Step 1～2: 사용자가 모바일 기기에서 서비스를 이용하기 

위해 서버에게 요청하고 서버는 인증 과정을 요구

․Step 3: 사용자는 인증 값으로 사용할 AUTH2를 지도에

서 선택하여 생성하고 모바일 기기의 Agent에서 AUTH1 

값을 현재 기기의 위치를 통해 생성
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Fig. 9. Authentication Protocol

Fig. 10. Additional security questions

․Step 4～5: 생성된 AUTH1, AUTH2를 이용하여 패스워

드를 생성하여 서비스 서버에 전송

․Step 6～7: 패스워드를 검증하기 위하여 통신사에서 기지

국에 접속되어있는 사용자의 위치 값 AUTH1’ 수신

․Step 8: 통신사에서 수신한 AUTH1’과 사용자가 등록한 

AUTH2’ 값을 통해 PW’를 구해내고 사용자가 인증을 위

해 전송한 값을 복호화 하여 PW를 얻는다. 이렇게 얻어

진 PW와 PW’를 비교하여 사용자 인증 과정을 수행한다.

인증과정에서 사용하는 위치정보 값은 위도, 경도로 된 

값을 사용한다. 하지만 AUTH1을 계산하기 위한 휴대폰이 

위치한 위치정보와 기지국의 위치정보 값은 정확하게 일치

하지 않고, 사용자가 인증을 위해 지도에서 선택하여 입력

하는 AUTH2 값 역시 매번 같은 곳을 선택할 수 없어 정확

한 값의 비교가 어렵다. 따라서 오차 범위를 조정하기 위하

여 위도, 경도 값을 구성하는 도,분,초 단위의 값에서 ‘초’ 단

위의 일정 값을 뺀 나머지 값을 인증 값으로 사용한다.

3.4 추가 인증 기법

강력한 보안성을 위하여 추가적인 인증 또는 비밀번호 분

실 시 사용할 수 있는 사용자 인증 방법을 사용할 수 있다. 

기존의 인터넷 서비스를 이용할 때 사용자 비밀번호 분실 

시 미리 설정해둔 질문의 답변을 하여 사용자를 인증하는 

Recognition 방식의 인증 방법을 이용한다.

사용자가 기존의 비밀번호로 사용할 위치좌표 값 등록 시 

추가적인 인증 값을 등록하게 할 수 있다. 기존의 사용자 

확인을 위해 사용되는 질문과 답을 입력하는 방식과는 다르

게 지도의 특정 위치를 선택하고 특정 위치를 기억하는 자

신만의 정답을 등록한다. 이 추가적인 인증 값을 등록하는 

과정은 여러 값을 등록 할 수 있게 하여 추후 인증과정에서 

등록한 여러 값들 중 임의의 하나를 선택하여 사용자에게 

질문 한다.

추가 인증을 위해 등록되는 특정 위치와 답(Answer)은 

사용자가 자신의 지식을 통해 알고 있는 위치를 선택하고 

그 위치를 설명하는 답에 해당하는 문구를 남기는 것으로, 

이 값을 사용하면 사용자의 추가적인 인증과정으로 활용할 

수 있다. 또한 피싱, 악성앱 등을 통해 사용자가 당할 수 있

는 피해를 방지하고 서버를 인증하는 역할로도 활용할 수 

있다.

이와 같은 추가 인증 방법이 기존 텍스트 형식의 ‘Q&A’ 

기법보다 SSA에 대한 안전성을 제공한다. 사용자가 선택한 

기존의 텍스트 문장을 반복하여 보여주는 것이 SSA에 취약

함을 보이지만, 그래픽 형태의 지도의 화면을 보여주는 과

정에서 동일한 이미지를 반복적으로 보여주는 것이 아닌 지

도 배율 및 위치의 변화를 주어 사용자에게 보여주기 때문

에 SSA에 강력하다고 할 수 있다. 또한 사용자가 설정한 

임의의 여러 위치를 항상 다른 배율로 사용자에게 보여주기 

때문에 지식을 기반으로 하는 사용자 이외의 공격자에겐 복

잡성을 증가시킬 수 있게 된다.

4. 성능 평가

4.1 구현 환경

본 구현은 서비스 서버에 접속하여 인증을 받기 위한 스

마트폰 환경을 대상으로 하고 있기 때문에 가장 널리 사용
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Fig. 11. Change the authentication screen for the defense of 

Shoulder Surfing Attack(SSA)

Division Contents

Server

OS
Microsoft   Window 7 

Enterprise K 32bit

H/W

CPU:   Intel(R) Core(TM)2 Quad 

CPU @ 2.66GHz

RAM   : 3.00GB

Development

Tools

jdk-7u9-windows-x64

eclipse-java-juno-win32-x86_64

Encryption 

Algorithm
SEED

Client

OS
Android   2.3.3 Gingerbread(API 

Level 10)

H/W Galaxy   U (SHW-M130L)

Development

Tools

jdk-7u9-windows-x64

eclipse-java-juno-win32-x86_64

Encryption 

Algorithm
SEED

Application 

screens

Table 1. Implementation environment of the proposed system

password

methods
Shoulder Surfing Attack Brute Force Attack

Text 기반 패스워드 패스워드 입력 시 확연히 보임 스마트폰 입력 환경의 한정된 경우의 수를 통해 공격 가능성 존재

DAS 패스워드의 모양이 확연히 보임 입력 가능한 모양이 다수이므로 공격이 어려움

I-Horng Jeng 입력하려는 문자의 모양이 드러남 알파벳 총 개수*2개만큼의 시도로 공격 가능

Grid

Selection

DAS와 마찬가지로 패스워드의 모양이 드

러남
입력 가능한 모양 및 공간이 DAS보다는 월등히 많아 공격이 어려움

Story DAS 패스 이미지의 예측 이미지가 보임 중복을 허용하는 입력으로 공격이 어려움

PassFaces
선택 가능한 사람의 얼굴은 임의로 출력

되지만 선택 할 사람의 얼굴은 보임

여러 라운드 형식으로 얼굴을 선택하고 매 라운드 마다 다른 선택 값

이 발생하므로 공격이 어려움. 

하지만 때때로 특정한 성(gender)나 종족(race)에 대한 우선선택을 하

는 문제점이 발생할 수 있음

Deja Vu
선택하는 포트폴리오를 공격자가 볼 수 

있음

인증시도마다 보여지는 이미지의 수가 적은 경우 공격 가능성 존재

Guessing , Dictionary Attack 가능

제안 시스템

지도 내 특정 위치를 선택함에 있어서 고

정된 이미지를 선택하는 다른 기법들과 

다르게 확대, 축소가 가능하므로 사용자

의 선택위치를 확실히 알 수 없음

좁은 범위의 이미지 위를 선택하는 방법과 다르게 이동이 가능한 넓

은 세계 지도를 사용하므로 공격 불가능하고 사용자 기기의 현재위치 

인증 값으로 사용하기 때문에 다른 단말에서는 사용할 수 없음 

또한 추가 인증방법의 지도 내 특정 위치의 답을 요청할 때 사용자의 

기억으로 설정되어 있는 정답을 유추하기 어려움

Table 2. Comparison with existing methods

되고 있는 Android OS 상에서 구현하였다. Table 1은 구현

된 어플리케이션을 실행하는 구현환경을 나타낸다. 또한 안

드로이드 어플리케이션으로 스마트폰에 구현된 모습을 볼 

수 있다. 논문에서 구현된 어플리케이션은 지도의 특정 부

분을 터치 할 때 해당 위치의 좌표 값 x, y를 보여주지만 

실제 사용 시에는 해당 정보를 보여주지 않는다.

4.2 구현 결과 검증

기존의 그래피컬 패스워드를 살펴보면 패스워드의 기억성

을 증가시키기 위한 여러 가지 방법을 사용하였다. 직접 자

신이 해당 그림을 그리는 방법, 기억하기 쉬운 이미지를 사

용하는 방법, 이미지 조합을 이야기로 만드는 방법, 사용자
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가 직접 이미지를 등록하는 방법 등이 있다. 하지만 제안한 

기법에서는 단순하게 자신의 지식과 관련된 위치 정보를 기

억하고 해당하는 사용자만의 대답을 기억하면 된다. 사용자

와 관련이 없는 질문과 답을 기억해야 하는 기존의 그래피

컬 패스워드보다 쉽다는 장점이 있다. 

4.3 구현 결과의 보안성 검증

본 절에서는 제안 시스템의 안전성을 Shoulder Surfing 

Attack, Brute Force Attack 등의 항목으로 구분하여 제안 

시스템의 안전성을 분석하였다. 다음 Table 2는 기존 텍스

트 기반의 패스워드 방식, 그래피컬 패스워드 방식과 제안 

시스템의 안전성에 관한 비교분석을 기술 하였다.

5. 결론 및 추후 연구

본 논문에서는 스마트폰 환경에서 패스워드를 입력하는 

사용자의 편의성 개선과 Shoulder Surfing Attack, Brute 

Force Attack을 막기 위해 지도의 위치정보 및 사용자 기기

의 위치정보 추가적인 사용자 기억을 통한 ‘Q&A’ 방식의 

그래픽 패스워드 방식을 제안하였다. 기존 그래픽 패스워드

는 텍스트 기반의 패스워드 방식보다는 사용자가 입력하기 

편하고 기억에도 용이하였지만 사용자의 직접적인 기억과는 

거리가 멀어 기억의 용이성이 좋지 않았다. 하지만 제안 방

식은 기존의 방법들의 단점인 이미지의 고정적인 출력으로 

인하여 발생하는 Shoulder Surfing Attack 공격에 안전하고, 

서버에서 제공하는 이미지를 억지로 기억해야 하는 경우와 

다르게 연상기억으로 인하여 패스워드의 기억성이 높다. 또

한 추가적인 인증 과정을 사용하므로 안전성을 높일 수 있

었다. 하지만 기존의 방법들 보다 입력할 수 있는 경우의 

수가 많아 공격에는 강하지만 입력시간이 오래 걸릴 수 있

다는 단점을 내포하고 있다. 따라서 추후에 사용자 인터페

이스의 개선을 통하여 입력의 편의성을 증대시면 스마트폰 

환경에서 사용자들이 안전하게 서비스를 사용 할 수 있을 

것이다.
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