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 최근 네트워킹 분야에서 활발히 연구되고 있는 SDN(Software-Defined Net-

working) 기술에서, 보다 편리하고 정확한 방법으로 네트워크를 구축하기 위한
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Ⅰ. 서론 

OpenFlow는 미국 NSF의 지원으로 스탠포드 대학에

서 진행된 미래인터넷 연구의 결과물로서, 라우터나 스

위치와 같은 네트워크 장치에 종속적인 형태로 제공되

던 제어 기능을 논리적으로 중앙 집중적인 형태로 분리

하여, 표준 API를 통해 통신하는 구조를 토대로 개발된 

기술이다[1]. 현재 OpenFlow는 SDN(Software-Defined 

Networking)이라는 보다 넓은 개념으로 확장되어, Goo-

gle, Facebook, Verizon, Cisco 등과 같은 업체 중심으로 

새롭게 결성된 표준화 기구인 ONF(Open Networking 

Foundation)를 통해 현실 적용에 필요한 표준 규격과 

기술을 개발하고 있다[2]. 

SDN과 OpenFlow는 기존 네트워킹 기술과 달리, 간

결한 메커니즘을 토대로, 기존의 네트워크 장비의 보조

적인 역할을 수행하던 소프트웨어의 역할을 보다 확대

하고, 분산 시스템과 운영체제, 데이터베이스와 같은 소

프트웨어에서 정립된 개념을 적극적으로 도입하여 혁신

의 속도를 높일 수 있는 구조와 생태계를 구성하는 데 

노력하고 있다. 이처럼 소프트웨어의 역할을 극대화하

여 혁신의 속도를 높일 수 있다는 장점의 이면에는, 이

러한 소프트웨어 모듈의 오류가 전체 네트워크에 악영

향을 미칠 수 있다는 위험도 존재하는데, 본고에서는 

SDN/OpenFlow에서 소프트웨어 오류로 인한 문제를 

최대한 줄이기 위해 최근 활발히 연구되고 있는 SDN 

프로그래밍 관련 기술 동향을 언어와 검증 기법, 가상화

라는 세 가지 관점으로 분석한다. 

Ⅱ. 언어 

1. FML 

FML(Flow-based Management Language)은 엔터

프라이즈 네트워크에 적용할 정책(policy)을 선언적인 

방식으로 정의하기 위한 목적으로 개발된 논리 기반 언

어다[3]. 단순한 형태의 인터페이스만 제공하던 기존의 

라우터나 스위치와 달리, 네트워크 설정 및 정책(policy)

을 논리 기반 언어로 정의하여, ACL이나 VLAN, 라우

팅 정책 등을 보다 쉽고 견고하게 구현할 수 있는 장점

이 있으며, 최근 등장한 Frenetic이나 Nettle 등과 같은 

다른 SDN 언어는 대부분 FML에 적지 않은 영향을 받

았다[4]-[7]. 

FML에서는 네트워크 정책을 if-then 형식의 규칙들

의 집합으로 정의하는데, 이때 규칙들이 서로 재귀적으

로 얽히지 않아야 한다. 각 규칙에 대해 별도의 순서를 

부여하지 않기 때문에, 언어에 배경 지식이 부족한 네트

워크 관리자도 필요한 규칙을 나열하는 방식으로 쉽게 

작성할 수 있지만, 이로 인해 여러 개의 규칙이 서로 상

충되거나 중복되는 문제도 발생할 수 있는데, policy 

cascade와 conflict resolution 계층을 도입하여 해결하

고 있다. 

FML 논문에서는 접근 제어, QoS, NAT 등과 같은 설

정을 FML로 표현하는 예를 소개하고 있으며, NOX[8] 

컨트롤러에 기반하여 대략 10,000 라인의 C++와 Py-

thon 코드로 프로토타입을 구현하였고, 현재 SNAC 컨

트롤러의 policy manager에서도 FML을 사용하고 있다

[9].  

2. Frenetic, NetCore 

Frenetic은 FML이 제안된 이듬해인 2010년부터 프린

스턴 대학 연구팀에서 발표한 OpenFlow 전용 언어로

서, FML과 마찬가지로 선언적인 형태의 데이터베이스 

쿼리 언어에 기반을 두고 있다[4],[10]. 

Frenetic은 NOX 컨트롤러의 애플리케이션을 작성하

는 과정에서 겪는 여러 가지 한계를 극복하기 위해, 기

존 언어에서 제공하지 못한 모듈화와 단일 티어 추상화

를 제공하며, 경쟁 조건(race condition)에 대한 처리를 
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언어 런타임 차원에서 지원함으로써, NOX 애플리케이

션 개발자가 원하는 작업을 구성하는 데 보다 집중할 수 

있다((그림1) 참조).  

Frenetic은 DATALOG와 같은 선언적인 DB 쿼리 언

어와 Yampa[11]와 같은 FRP(Funtional Reactive Pro-

gramming) 기반 언어의 영향을 받았으며, 컴비네이터 

라이브러리 형태로 policy를 관리할 수 있다. 이러한 특

성은 뒤에서 소개하는 Nettle과 유사하다.  

Frenetic 연구팀에서는 NetCore[5]라는 언어 및 이론

적 토대도 제안했는데, 사용자 편의성과 모듈화를 비롯

한 고수준 언어의 특성을 제공하기 위한 목적으로 NOX

의 임베디드 언어 형태로 구현된 Frenetic과 달리, 네트

워크 모델과 정형 의미론(formal semantics)을 이용하

여 정의한 언어를 제공함으로써, 고수준의 표현을 

OpenFlow 규칙 형태로 변환하는 컴파일러 제작과, 다

양한 policy에 대한 정형 검증을 위한 이론적 기반을 제

공한다.  

3. Nettle, Procera 

Nettle은 Frenetic과 비슷한 시기에 등장한 Haskell 기

반 언어로서, OpenFlow 컨트롤러와 스위치가 서로 주

고 받는 이벤트와 메시지를 하나의 스트림으로 추상화

했다[6]. 또한 FRP 방식을 채용하여 이산적인 이벤트 

발생과 연속적인 시간에 따른 값이나 신호의 변화로 

SDN 동작을 모델링하는 특징을 가지고 있다. 

Nettle 논문에서는 다양한 OpenFlow 응용 예를 보여

주고 있는데, 그 중에서도 로드 밸런싱 애플리케이션처

럼 연속적인 변화량을 다루는 경우에도 쉽게 적용할 수 

있다는 장점이 있다((그림 2) 참조). 

Procera[7]는 2012년도에 발표된 SDN 언어로 Haskell 

기반 FRP 방식의 언어라는 점에서 Nettle과 유사하지

만, 보다 고수준의 표현으로 policy를 정의할 수 있으며, 

Lithium[12]을 비롯한 네트워크 컨트롤러 기반으로 동

작하고 시제 연산자를 통해 이벤트 히스토리를 다룰 수 

있다((그림 3) 참조).  

Ⅲ. 검증 기술  

1. 개요 

네트워크에 대한 검증과 테스팅 관련 연구는 1990년

대부터 꾸준히 발표됐지만, SDN/OpenFlow 문맥에 직

접적으로 관련된 연구는 최근에 활발히 진행되고 있다. 

SDN/OpenFlow가 향후 널리 적용될 경우에 발생할 수 

있는 잠재적인 문제점을 보완해준다는 점에서 중요한 

 

(그림 1) Frenetic 구조 

 

(그림 2) 연속 개념 적용 예 

 

(그림 3) Procera 구조 
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연구 주제로 다룰 필요가 있으며, 2012년 NSDI와 

SIGCOMM, ONS(Open Networking Summit) 등을 통

해 소개된 기법을 중심으로 소개한다[13]-[15]. 

2. NICE 

NICE는 OpenFlow 네트워크의 프로그래밍 오류를 검

출하기 위해, 모델 체킹(model checking) 기반의 검증 

및 테스트 도구다[16]. 

NICE 논문에서는 OpenFlow 네트워크 프로그래밍 

과정에서 (그림 4)와 같은 경우에 발생하는 오류를 해결

할 수 있도록, 모델 체킹 기법을 활용한 검증 방법을 제

안했다[17]. 또한 기호 실행 기법(symbolic execution)을 

적용하여 탐색할 상태 공간을 줄이면서[18], 좀 더 Open-

Flow에 적합한 구조를 통해, SPIN이나 JPF와 같은 기

존 모델 체킹 도구보다 성능을 향상시켰다[19],[20].  

NICE에서는 OpenFlow에 최적화 된 네 가지 휴리스

틱(huristic) 기법을 개발하여, 이벤트 발생 순서에 따른 

경우의 수를 크게 줄이고, 잠재적인 오류를 찾는데 좀 

더 신경 쓸 수 있도록 구성했다. 또한 주요 검증 속성을 

커스터마이즈하여 다양한 상황에 적용할 수 있으며, 이

렇게 구성된 속성을 라이브러리 형태로 구축할 수도 있

다. 대표적으로 제시된 속성으로는 포워드 루프나 블랙

홀의 존재 여부, 경로 도달 가능성, 패킷 손실 여부 등을 

제시했다. 

NICE는 대표적인 OpenFlow 컨트롤러인 NOX를 기

반으로 동작하며 Python으로 구현됐다[21]. Python 인

터프리터를 수정하지 않으면서 동적으로 기호 실행 기

법을 처리하기 위해 concolic execution 기법을 적용했

으며[22], MAC 러닝 스위치와 웹 서버 로드밸런서, 에

너지 효율 트래픽 제어 등의 예를 통해 도구의 실제 적

용 가능성을 입증했다. 

NICE는 실시간 시스템이나 하드웨어 설계 검증에 주

로 적용되던 모델 체킹 기법을 SDN/OpenFlow 문맥에 

단순히 적용하는데 그치지 않고, SDN에 맞게 적용 및 

보완했다는 점에서 SDN에 대한 모델 체킹 기법의 대표

적인 사례로 손꼽을 수 있다. 

3. Header-Space Analysis 

HSA(Header Space Analysis)는 네트워크의 프로토

콜과 장치가 패킷 헤더의 내용을 토대로 동작이 결정된

다는 점에 착안하여, 헤더를 구성하는 비트 패턴을 다차

원의 기하 공간으로 표현하고, 스위치나 라우터와 같은 

네트워크 장치를 거쳐는 부분을 변환 함수로 처리하여, 

네트워크의 동작과 속성을 정적으로 분석하는 기법이다

[23]. HSA에서는 패킷이 최종 목적지까지 도달하는 과

정을 변환 함수의 합성으로 표현한다((그림 5) 참조). 

논문에서는 Python 2.6으로 Hassel이라는 라이브러

리 형태로 프로토타입을 구현하고[24], 스탠포드 대학 

(그림 4) OpenFlow 네트워크 설정 과정에서 발생하는 문제 (그림 5) 변환 함수로 표현한 패킷 전달 과정 
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백본망에서 적용하여 도달 가능성과 포워딩 루프, 트래

픽 분할 등과 같은 속성을 검증하고 성능을 분석했다. 

Hassel에서는 Cisco IOS용 파서도 제공하는데, 이를 사

용하면 Cisco 라우터의 동작과 속성을 분석할 수 있다.  

 HSA 논문에서는 엔터프라이즈 네트워크 검증을 위

해, 15,000명의 학생과 2,000명의 교수진이 사용하는, 

다섯 개의 IPv4 기반 서브넷으로 구성된 스탠포드 대학 

백본망을 대상으로 Hassel을 적용하여 상용 단계의 적

용 가능성을 시험하고, 12개의 무한 루프 경로를 발견

하는 등, 다양한 네트워크 설정 오류와 도달 가능성 속

성을 검증했다. 이외에도 Flowvisor[25]를 통해 슬라이

스(slice) 단위로 가상화하여, VLAN을 대체할 수 있을 

정도로 빠르게 새로운 가상 네트워크를 생성할 수 있는

지를 HSA 기법으로 분석하여, 아주 복잡하지 않은 슬

라이스를 기준으로 500개까지 빠른 속도로 처리할 수 

있다는 결과를 얻었다. 또한 새로운 프로토콜을 설계하

는 과정에서도 HSA 기법을 적용하여, 미래 인터넷 연

구의 보조 도구로 활용할 수 있는 가능성도 확인했다. 

앞서 소개한 NICE가 SDN/OpenFlow 기반 네트워크

의 실제 동작을 추상화하여 모델 체킹과 같은 기존 검증 

기법을 적용하여 특정 속성에 대한 반례를 찾는데 집중

하는 것과 달리, HSA는 현재 정의된 네트워크 설정 및 

프로토콜 설계에 대한 패킷의 흐름에 대한 모델을 정의

하고, 모든 패킷에 대한 동작을 정적으로 분석하는 점이 

특징이다. 

4. Kinetic 

Kinetic은 네트워크 설정의 업데이트 작업에 대한 신

뢰성 향상을 위한 구조와 방법에 대해 SIGCOMM 2012

의 메인 세션에서 발표된 논문에서 제안한 기법으로, 

SDN의 이론적인 모델을 수학적으로 정의하고, 네트워

크 설정 업데이트 과정을 패킷 단위와 플로우 단위의 두 

단계로 추상화하여, 네트워크 업데이트 과정에 발생하

는 여러 가지 동작과 관련하여 네트워크에서 보장해야 

하는 주요 속성을 엄밀하게 분석할 수 있는 이론적인 토

대를 제공했다[26]. 

네트워크 업데이트 과정을 패킷 단위로 분석할 때 보

장해야 할 주요 속성을 no loops, egress, waypointing, 

blacklisting 등으로 선별하여, 모델 체커에서 주로 사용

하는 시제 논리인 CTL로 표현했다. 플로우 단위로 분석

할 경우에는 switch rules with timeouts, wildcard 

cloning, end-host feedback 등으로 구분하여 메커니즘

을 분석하여, 기존 OpenFlow 문맥에서 제기된 여러 가

지 상황에 대응할 수 있는 기법을 제시했다. 

이러한 기법은 NOX 컨트롤러 위에 동작하는 Kinetic 

모듈 형태로 프로토타입을 구현하고, Mininet[27]을 이

용한 가상 네트워크 환경을 통해 이를 검증했다. Kinetic

은 OpenFlow 1.0을 기반으로 구현했으며, 앞서 소개한 

두 종류의 추상화와 관련된 기능은 per_packet_update

와 per_flow_update라는 함수 형태로 구현했다. Kinetic

에서는 버전 정보를 기록하기 위해 OpenFlow의 VLAN 

필드를 사용하는 다소 제한적인 방식으로 구현했는데, 

1.1 이상의 OpenFlow 규격에서는 이러한 제약 사항을 

해결할 것으로 전망된다. 

언어 및 검증과 관련하여 탄탄한 이론적인 토대를 마

련하고, 업데이트와 관련된 SDN의 전반적인 동작 과정

에 대한 세밀한 분석을 통해 다양한 메커니즘을 제시했

다는 점에서 큰 의의가 있으며, 당장 구체적인 형태로 

구현하기에는 다소 복잡한 면이 없지 않으나, 향후 이를 

뒷받침할 만한 다양한 도구와 기법의 결합을 통해 강력

한 플랫폼으로 성장할 수 있는 잠재력이 있고, Frenetic 

연구팀에서 제안한 점을 감안할 때, Frenetic이나 Net-

tle 플랫폼과 결합되는 형태로도 발전할 가능성이 있다. 

5. FortNOX, VeriFlow 

FortNOX는 다양한 보안 위협 상황과 부주의한 네트
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워크 설정으로 인한 OpenFlow 규칙 간의 충돌을 실시

간으로 검사하기 위해, SRI와 Texas A&M 대학의 공동 

연구팀에서 개발한 NOX 컨트롤러의 확장한 모듈이다

[28]. 

Flowvisor[25]와 같은 가상화 기법을 이용하여 플로

우 단위로 구분한 가상 네트워크(슬라이스)가 서로 간섭

하지 않도록 최소한의 보안 속성을 보장하는데 그치지 

않고, 하나의 슬라이스 안에서도 여러 가지 보안 속성을 

보장해줄 수 있도록, NOX에서 OpenFlow 커맨드를 네

트워크 장치로 전달하기 전에, 역할 기반 소스 인증을 

수행하는 모듈과, 여러 개의 규칙 간의 충돌 상황을 감

지하고 회피하기 위한 규칙 최적화 단계를 추가했다.  

FortNOX는 앞서 언급한 기능을 기존 NOX 컨트롤러

의 send_openflow_command 함수에 500 라인 가량의 

코드를 추가한 형태로 구현하여, 이 과정을 통과한 플로

우 규칙이나 명령만 네트워크 장치로 전달하고, 그렇지 

않은 것은 반환하도록 구현했다. 이러한 기능을 수행하

기 위해 플로우 규칙을 저장하고, 보안 속성을 관리하는 

모듈도 부가적으로 구현했다. 

VeriFlow 역시 FortNOX와 마찬가지로 네트워크에 대

한 주요 속성을 실시간으로 검증하는 기법으로서, 컨트

롤러와 네트워크 장비 사이의 계층에서 동작하며, 검증

으로 인한 지연 시간을 최소화하기 위한 기본 메커니즘

을 제시하고, Mininet으로 프로토타입을 검증했다[27], 

[29]. 

6. ndb 

ndb는 오픈 소스 소프트웨어에서 많이 사용하는 gdb

라는 디버거에서 힌트를 얻어, 스탠포드 대학 연구팀에

서 개발한 SDN/OpenFlow 네트워크를 위한 디버거다

[30]. 네트워크에서 디버깅 작업은 수행하기 까다로운 

것으로 악명이 높은데, ping이나 traceroute, tcpdump, 

netflow 등에서 제공하는 기본적인 기능만으로는, 수시

로 상태가 변하는 L2 러닝 스위치나 L3 라우팅에서는 

다양한 분산 프로토콜에 기반한 복잡한 상태를 재현하

기에는 한계가 있다. 더구나 다른 검증 기법 관련 논문

에서 공통적으로 지적하듯이, 논리적으로 중앙 집중적

인 구조를 가진 제어기를 통해 다양한 네트워크 장치의 

설정과 상태를 관리하는 SDN에서는, 이를 구성하는 소

프트웨어의 정확한 동작이 매우 중요하므로, 기존 소프

트웨어 분야에서 축적된 노하우를 적극 수용할 필요가 

있다.  

현재 GCC를 이용한 오픈 소스 소프트웨어를 개발할 

때, gdb라는 디버거를 많이 활용한다는 점에 착안하여, 

정형 기법을 적용하는 다른 기법보다 좀 더 실용적인 접

근 방식을 취하여, breakpoint, backtrace, single-step, 

watch, continue 등과 같은 gdb의 기능을 SDN 기반의 

네트워크 문맥으로 재구성하여, 포워딩 상태와 패킷 로

그 조작을 통해 에러의 원인이 되는 부분을 추적할 수 

있다. 

ndb는 backtrace를 구성할 수 있도록, 패킷이 스위치

와 같은 특정한 네트워크 장치를 지나칠 때마다 post-

card라는 메시지를 전달하여, 이론상 모든 플로우의 시

작점에 해당하는 패킷마다 특정한 표시를 남기는 효과

를 구현했다. 따라서 ndb는 (그림 6)에서 보는 바와 같

이, 장치를 제어하는 메시지를 전달하는 동시에, 각 장

치에서 전송되는 postcard와 개발자가 지정한 break-

point를 수집 관리하는 모듈로 구성된다. 그러나 이러한 

(그림 6) ndb 구조 
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과정에서 플로우 테이블과 패킷에 대한 모호성이 발생

할 수밖에 없는데, ndb 구현 과정에서 이러한 문제를 해

결하기 위한 몇 가지 테크닉을 제안했으며, ndb 구현 과

정에서 병렬적인 상황에서 플로우 테이블을 atomic하게 

업데이트하는 기능과, L2 캡슐화 기능, 포워딩 액션에 

대한 추가 기능 등과 같은, 현재 OpenFlow 규격에 대한 

개선점도 도출했다.  

현재는 기본적인 기능 구현을 통해 기술 검증 수준의 

프로토타입을 제시했지만, ndb 논문에서 지적한 개선 

사항을 반영하고, JTAG과 같은 하드웨어 지원도 뒷받

침된다면, SDN/OpenFlow 네트워크의 디버깅 작업에 

핵심적인 도구로 발전할 가능성이 있다. 

Ⅳ. 가상화 

앞서 살펴본 SDN 프로그래밍 언어 및 검증 도구는 결

국 SDN/OpenFlow 환경과 밀접하게 연계하여 동작할 

수밖에 없다. 특히 이러한 환경을 제공하기 위한 플랫폼

에서는 네트워크 가상화를 주요 요소 기술로 다루고 있

는데, SDN 가상화 관련 논문과 오픈 소스 기반 소프트

웨어 스위치인 Open vSwitch, 그리고 클라우드를 위한 

오픈 인터페이스 기반 플랫폼인 OpenStack을 중심으로 

가상화 관련 기술 동향도 간략히 정리한다. 

1. 슬라이스 추상화 

네트워크 가상화와 관련하여 GENI 프로젝트와 Open-

Flow의 가상화 솔루션인 Flowvisor 등에서 슬라이스라

는 용어를 사용하는데[25], 각 문맥마다 의미하는 바가 

약간씩 다르긴 하나, 가상 네트워크들이 서로 방해하지 

않는 형태의 모델에 기반을 둔다는 점은 공통적이다.  

2012년 SIGCOMM HotSDN 워크숍에서 발표된 논문

에서는, VLAN과 같은 저수준의 메커니즘에 의존하는 

현재의 네트워크 가상화 기술을 대체할 수 있도록, 슬라

이스라는 네트워크 추상화 단위를 프로그래밍 모델 차

원에서 지원하는 새로운 메커니즘을 제시했다[31]. 이 

논문에서는 앞서 소개한 Frenetic/NetCore 언어를 이용

한 슬라이스 단위의 가상 네트워크 모델을 정의하고, 이

렇게 표현된 네트워크 명세를 OpenFlow 스위치 코드로 

변환하는 컴파일러와, 이 과정의 정확성을 검증하기 위

한 기법을 제안했다. 슬라이스 컴파일러에 대한 프로토

타입은 웹에 공개했으며[32], 컴파일러의 정확성에 대

해서는 직접 검증하지 않고, translation validation과 같

은 접근 방식을 취하여, 고수준 언어로 명세한 네트워크 

모델이 만족해야 하는 속성을 CTL이라는 시제 논리로 

표현하여 NuSMV라는 모델 체커로 검증할 수 있는 방

안도 제시했다[33]-[35].  

2. Open vSwitch 

Open vSwitch(OVS)는 오픈 소스 프로젝트로 활발히 

개발하고 있는, 네트워크 가상화를 위한 소프트웨어 스

위치다[36],[37]. OVS는 Xen과 같은 가상 머신을 위한 

소프트웨어 스위치로 출발하여, 현재는 OpenStack 기

반의 클라우드나 데이터 센터를 위한 가상 네트워크를 

구성하는데 필요한 기능도 추가됐다[38]. 특히 가상 머

신 간의 동적인 네트워크를 구성하기 위해서 STT 

(Stateless Transport Tunneling)라는 터널링 프로토콜

과 OpenFlow 제어 및 관리를 위한 데이터베이스 모듈

인 OVS-DB에 대해 IETF 기고서 형태로 발표했으며

[39],[40], 본격적인 NaaS(Network as a Service) 서비

스를 위한 핵심 모듈로 자리잡고 있다. 현재는 Open-

Flow 프로젝트에 참여했던 스탠포드 대학 출신 연구원

을 주축으로 구성된 스타트업인 Nicira Networks에서 

OpenStack Quantum과 관련하여 연구 개발이 활발히 

진행되고 있으며, 2012년 상반기에 VMWare에 합병되

어 VXLAN과 같은 기존 기술과 시너지를 이룰 것으로 

예상된다. 
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3. OpenStack 

최근 몇 년간 소프트웨어 분야에서 끊임없이 등장하

는 키워드로 클라우드를 빼놓을 수 없는데, 여기서도 

SDN 기술은 중요한 역할을 담당하고 있다. 최근 Amazon 

EC2와 Citrix의 CloudStack과 더불어, 대표적인 플랫폼

으로 OpenStack이 등장하고 있는데[38], 컴퓨팅과 스

토리지, 네트워크 등을 담당하는 이종 모듈끼리 메시지 

큐와 REST API 기반의 플랫폼 독립적인 인터페이스로 

상호 작용함으로써, Xen을 비롯한 다양한 요소 기술을 

구현한 상용 및 오픈 소스 제품을 최대한 수용하면서 기

술 개선의 속도를 높일 수 있는 구조를 가진 것이 큰 특

징이다. SDN/OpenFlow 기술은 OpenStack의 네트워

크 가상화를 담당하는 Quantum에서 중요한 역할을 담

당하고 있으며, Nicira Networks에서 Open vSwitch와 

관련하여 Quantum 프로젝트에도 적극적으로 참여하고 

있으며, 자사의 상용 플랫폼인 NVP에서도 OpenStack

과의 연동을 지원하고 있다. 

Ⅴ. 표준화 활동  

SDN 프로그래밍 기술은 학회나 ONS[15]뿐만 아니

라, ITU-T나 IETF 등과 같은 표준화 기구에서도 논의

되고 있다. ONF[2]에서는 언어나 검증 기술에 대해 토

론 그룹에서 잠시 논의된 바 있지만, 현재는 SDN의 핵

심 요소 기술에 보다 주력하고 있다. 

ITU-T에서는 미래 네트워크를 연구하는 SG13/Q.21 

그룹에서 SDN을 위한 프레임워크와 정형 명세 및 검증 

요구사항에 대한 기고서가 제안되어 표준 문서 작업을 

시작하고 있으며[41],[42], 이와 관련하여 ONF와도 문

서의 방향과 활동 방식에 대해 두 차례의 liaison 교환을 

통해 논의된 바 있다. 

인터넷 기술에 대한 표준 기구로서 대표적인 IETF에

서도 올해 상반기에 결성된 SDN RG를 통해 학계와 업

계의 SDN에 대한 주요 방향과 프레임워크에 대해 활발

히 논의되었으며, ETRI에서는 SDN을 위한 정형 언어

에 대한 기고도 발표한 바 있다[43]. 

Ⅵ. 향후 연구 전망 

지금까지 SDN/OpenFlow 기술 실현의 주요 수단으

로 등장한 프로그래밍 기술을 언어와 검증 기법, 가상화 

관점에서 간략히 살펴봤다. 우선 SDN 언어는 FRP 기

반의 Nettle, Procera, Frenetic과 logic 기반의 FML의 

두 갈래로 구분할 수 있는데, 모두 DATALOG와 같은 

선언적인 형태의 DB 쿼리 언어에 기반을 두고 있으며, 

현재 활발히 연구되는 Frenetic과 Nettle, Procera만을 

보면 모두 FRP 기법을 적용하고 있다. 특히 Nettle은 

언어뿐만 아니라 컨트롤러 프레임워크의 의미도 강한

데, 향후 Frenetic이나 NetCore와 결합하여 서로 시너

지를 이룰 수도 있을 것으로 전망된다.  

또한 현재 활발히 개발되고 있는 FRP 기반 언어와 달

리, 프로세스 대수 등과 같은 다른 형태의 접근 방법도 

시도되고 있는데[44], 이를 통해 함수형 언어 기반의 

FRP 방식의 한계를 점검할 수 있을 뿐만 아니라, 새로

운 언어의 개발을 촉진하여 SDN/OpenFlow 생태계에 

기여한다는 점에서 의미가 있을 것이다. 

한편 검증 기법과 관련하여 현재 활발히 진행되고 있

는 연구는 크게 모델 체킹을 비롯한 전통적인 정형 기법

을 최대한 SDN/OpenFlow 문맥에 맞게 최적화하고, 기

존 모델 체킹에서 흔히 지적되던 상태 공간 문제를 해결

하는 기법을 가미하거나, SDN 문맥에 최적화된 디버깅 

기능을 제공하는 것처럼 외부 도구를 활용하는 방식과, 

FortNOX나 Kinetic처럼 SDN/OpenFlow컨트롤러와 같

은 핵심 구성 요소에 보안 및 신뢰성 보장 모듈을 추가

하여, 컨트롤러 동작 과정에서 자동으로 주요 속성을 검

증하는 방식으로 구분할 수 있다. 전자의 방법 중 스탠

포드 대학 연구팀에서 제시한 HSA 기법은 패킷이라는 
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기본 단위의 특성을 이용하여 범용적인 정적 분석 도구

를 개발했다는 점에서, 모델 체킹이나 정리 증명 도구에 

의존하는 다른 기법과는 색다른 시도라 볼 수 있다. 또

한 ndb와 FortNOX는 정형 기법과 같은 특별한 배경 지

식이 없어도 사용할 수 있을 형태로 구성하거나, 기존 

OpenFlow 개발자의 관점을 충실히 반영한 도구를 제공

한다는 점에서, 정형 기법이나 함수형 언어에 기반한 기

법보다 쉽게 현장에 적용할 수 있을 것으로 예상된다. 

언어와 검증 기법은 서로 별개의 연구 주제로 다룰 수

도 있지만, 언어의 의미론을 잘 정의하면, 보다 원활한 

검증을 수행할 수 있는 토대를 제공한다는 측면에서 서

로 밀접하게 관련이 있다. 가령, SDN 전용 언어를 정형 

의미론에 기반하여 정의하면, 보다 엄밀한 분석을 수행

할 수 있을 뿐만 아니라, 일반 언어로 구현할 때보다 모

델 체커나 정리 증명기와 보다 손쉽게 결합할 수 있다는 

장점이 있다. 다만 정형적인 특성과 검증 도구 구현의 

용이성에 치우치면, 네트워크 프로그래머의 학습 곡선

이 높아져 사용자 편의성이 떨어질 가능성이 있는데, 상

용화를 염두에 둔 도구를 개발할 경우, 이러한 상반된 

특성을 잘 조합하는 것이 중요한 요소로 작용할 것이다.  

또한 현재로선 언어와 검증 기법에 대해 다소 학문적

인 접근이 두드러지는 경향을 보이고 있지만, 과거에도 

라우팅 관련 policy 설정 및 동작 오류 문제가 꾸준히 제

기되었고[45],[46], 특히 소프트웨어 중심의 혁신을 추

구하는 SDN에서는 이를 실현하는 소프트웨어 및 주요 

모듈에 대한 동작의 신뢰성이 더욱 강조될 수 밖에 없으

므로, 앞으로도 연구 활동의 규모와 활성도가 지금보다 

확대될 것으로 전망된다. 

표준화 기구 입장에서도 SDN을 실현하기 위한 구조

와 프레임워크, 프로토콜, 그리고 이를 위한 HW/SW 

규격에 대한 이슈를 중심으로 논의되고 있으며, 오픈 소

스 및 산업계 중심의 생태계 형태로서 발전을 추구한다

는 점에서 표준화에 대한 중요성이 아직 부각되고 있지 

않지만[47], 최근 캐리어 네트워크 사업자를 중심으로 

결성된 ETSI 산하의 NFV 그룹이나 Cisco나 Huawei, 

Ericsson에서 제안한 SDN 모델에서 다양한 네트워크 

장비의 유기적인 결합으로 고차원 서비스와 기능을 효

율적인 구현을 추가한다는 점을 감안할 때[48],[49], 앞

으로 다양한 언어와 프레임워크가 등장할 뿐만 아니라, 

향후 표준화 기구에서도 지속적으로 토론이 이루어질 

것으로 전망된다. 

 

약어 정리 

FML Flow-based Management Language 

FRP Funtional Reactive Programming 

NaaS Network as a Service 

ONF Open Networking Foundation 

ONS Open Networking Summit 

OVS Open vSwitch 

SDN Software-Defined Networking 

STT Stateless Transport Tunneling 
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