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수질복원시설물 내 센서 네트워크 이기종간 인터페이스용 

프로토콜에 관한 연구

A Study for Protocol for Heterogeneous Interface in Sensor 

Networks within Water Restore Facilities

김 찬*, 신재권**, 차재상*ⓒ

Chan Kim*, Jaekwon Shin**, Jaesang Cha*ⓒ

요  약  현재 운영되는 주요 하·폐수 처리시설 관리에 있어 환경 보호를 위한 엄격한 규제로 수질오염 측정 시스템
에 관한 시스템이 부각되고 있다. 하지만 기존 하·폐수 처리 시스템은 하·폐수에 특화된 수질감시 기술이 미흡하며, 

그중 센서와 네트워크를 통한 1:n 데이터 전송이 아닌 1:1을 지향하며, 이기종간 통신방식에 대한 호환성이 미비하다. 

또한, 주로 수동방식의 검출방식을 준수하고 있다. 이에 본 논문에서는 수질복원시설물 내에 자동화된 센서 네트워크 
통합 인터페이스를 위한 센서와 수질감지통합인터페이스간의 효율적인 데이터 전송에 관한 프로토콜 기술에 관해 연
구하였다. 센서 네트워크 통합 인터페이스용 모니터링 구현을 통해 이기종간 통신방식으로 원활한 데이터 전송이 가
능함을 입증하였다.

Abstract  Currently, the management system of wastewater treatment facility has magnified due to the stringent 
regulations for the protection of the environment. However, wastewater treatment system is insufficient in 
wastewater quality monitoring technology in specialized. Above all it aim one-to-one data transmission instead of 
one-to-n data transmission through sensor and network. And then, it lack compatibility toward communication 
system between different. Mainly it has observed detecting system of manual system. In this paper, we studied 
protocol technology about efficient data transmission between sensor and integration interface of water quality 
detecting interface for automated sensor network integration interface in  water restoration facility. Therefore, we 
proved the possibility of efficient data transmission from communication system of different type through 
monitoring implementation of sensor network integration interface.

Key Words : Water Restore Facilities, Sensor Network, Protocol, Integrate Interface, Heterogeneous Terminal 
Communication
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Ⅰ. 서  론

최근 국민의 환경에 한 욕구 증 로 인해 꾸 한 물

산업의 성장이 이루어지고 있다[1]. 개발도상국의 경우 

인구증가와 도시화·산업화 확산에 따른 수용 증가와 국

제 인 상하수도 보  확  노력에 따라 하수처리 련 
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산업이 지속 으로 성장하고 있는 블루오션이 되었다[2]. 

그  난분해성 오염물질을 처리하기 한 AOP(고도산

화분해)기술을 용한 산업용수  폐수처리 분야의 시

장규모는 꾸 하게 확 되고 있다. 하지만 공공하수처리

장에서 발생되는 하수슬러지는 약 1일 8,000톤에 달하며, 

2011년에는 460개의 하수처리 시설에서 1일 약 10,000톤

의 하수슬러지가 발생될 것으로 망하고 있다[3]. 이러

한 슬러지 처리는 지 까지 단순매립에 으로 의존하

고 있었으며, 비용도 많이 들고 다량의 침출수 발생, 지반 

침하, 악취발생 등의 문제를 유발할 우려도 있어 2003년 

하수처리장의 슬러지 직매립이 지되었고, 2012년부터

는 해양투기도 지되었다. 이에 하수슬러지를 처리하기 

한 새로운 안의 모색  기술 개발이 실히 요구되

고 있으며, 비용이나 환경 인 측면에서 하수슬러지의 

재활용에 한 연구가 활발하게 진행되고 있다. 

재 운  되는 주요 하·폐수처리장의 슬러지농도 측

정 시스템 부분이 단순한 원격모니터링 시스템이거나 

독립 인 모니터링 시스템이다. 센서를 통한 다양한 수

집정보의 동시 분석기술이나 통합 인 리· 제 시스템

이 극히 미흡하고, 정보를 발생시키는 각종 측정 센서들

도 데이터의 명확성이 떨어져 앞으로 개선될 과제가 많

이 있다. 한, 정·취수장  하·폐수처리장의 련 정화

시설이 있지만 이를 통합하여 측정· 리· 제할 수 있는 

체계가 미흡하여, 해양투기규제  장 지도 등의 리

감독에 많은 애로가 있는 실정이다. 이를 개선하기 해 

USN과 ZigBee 는 RFID 등 다양한 센서 네트워크들, 

그리고 다양한 목 의 서비스들을 통합 수용할 수 있는 

미들웨어와 서비스 통합 랫폼의 표 화 방안이 진행되

고 있다. 

 방안의 하나로 본 논문은 다양한 목 의 서비스들

을 통합 수용할 수 있는 미들웨어와 서비스 통합 랫폼 

구축 등으로, 멀티메터 TN/TP 센서의 원활한 측정을 

해 수질복원시설 시스템에서 이기종 통신방식의 호환성 

증 를 한 802.15.4x인 ZigBee와 802.11x에 WiFi간의 

네트워크단 데이터 송방식에 해 제안하고, 다양한 

센서 데이터 수집을 한 1:N 통신방식에 Multicast 방식

을 고려한 네트워크 정보데이터 송 테스트를 한 소

트웨어를 구  하 다.

본 논문의 구성은 다음과 같다. 2장에서는 수질복원시

설물 내 센서 네트워크 시스템 구성에 해 설명하며, 3

장에서는 이기종 통신방식 호환성을 한 센서 네트워크 

통합 인터페이스용 로토콜에 한 알고리즘을 제시하

며, 4장에서는 실행한 실험의 결과를 보여주고, 마지막으

로 5장에서는 본 논문의 결론을 맺도록 한다.

Ⅱ. 센서 네트워크 통합 인터페이스 

다음 그림은 수질복원시설물 센서 네트워크 통합 인

터페이스 제어를 한 각 주요 기능 역할 구성도이다.

그림 1. 수질복원시설물 센서 네트워크 통합 인터페이스 제어
구성도

Fig 1. Integrated interface diagram of sensor 
network for water restore facilities

센서 네트워크 통합 인터페이스 시스템을 구축하기 

해서는 통신기술, 센싱기술, DB기술, 응용기술 등이 필

요하며, 각각의 요소 기능을 통해 수질 리를 수행할 수 

있다. 요소 기능 에서 센서 데이터 수집  장을 

해 그림 2와 같은 순서를 거치게 된다.

각 센서에서는 데이터들을 수집하게 되며, 센서와 데

이터교환이 가능한 센서 네트워크 통합 인터페이스 부분

은 수집된 센서데이터들을 통해서 BOD, COD, DO, SS 

등의 수질 을 표 할 수 있는 데이터들로 로세싱 된다. 

데이터들은 ZigBee와 WiFi와 같은 무선 모듈로 보내지

며, 각 모듈에서는 처리된 데이터와 지역정보  센서의 

타입 정보를 포함하여 DB Server로 송신하게 된다. 데이

터를 송신 받은 Server에서는 수신된 센서 타입에 따라 

형식에 맞게 맵핑되어 DB table에 장하게 되며, 이러한 

일련의 과정은 특정 주기 시간을 가지고 반복 으로 수
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행된다. 수집된 센서 데이터를 사용자 인터페이스로 

Display하기 한 과정은 그림 3과 같다.

그림 2. 센서 데이터 수집/저장 순서도
Fig 2. Flowchart of collecting and storing 

sensor data

그림 3. 센서 데이터 출력 순서도
Fig 3. Flowchart of representation sensor data

센서 데이터 디스 이를 한 메타 인터페이스 

근 블록을 보게 되면, 사용자들은 PC나 스마트단말을 이

용하여, 무선방식이나 IP를 통해 WebServer에 근하게 

된다. WebServer에서는 근한 센서 장비의 타입에 따

라 각 환경에 맞는 인터페이스를 제공해주며, 인터페이

스를 제공받은 사용자들은 DB 근 메뉴가 제공되어 선

택된 메뉴에 따라 센서 데이터들이 담긴 DB 정보에 근

가능하며, 메타를 하게 된다.

Ⅲ. 센서 네트워크 통합 인터페이스용 

    프로토콜에 관한 방법

본 논문에서 제시하는 수질복원시설물 내 센서 네트

워크 통합 인터페이스용 토토콜의 체 구성도는 그림

4.와 같다.

그림 4. 센서 네트워크 통합 인터페이스용 프로토콜 송신 구
성도

Fig 4. Structure of protocol transmission for 
sensor network  integrated interface

체 구성도를 설명하면 지하에 흐르는 하수에 설치

된 각각의 센서에서 감지된 센서 데이터를 802.15.4x 로

토콜을 통해 capsulation 되어 무선으로 통합 모뎀에 

송하게 되고, 통합 모뎀에서는 ZigBee 로토콜을 통해 

수신된 센서 데이터를 encapsulation을 거쳐 데이터 직렬

화를 통해 다시 802.11x로 송신을 하게 된다. 이를 통해 

센서 데이터는 지층에서 스마트 디바이스에서 제공하는 

App/Pad와 Web Server에 연동되어 사용자에게 모니터

링을 제공하게 된다.

802.15.4x 로토콜을 802.11x로 컨버  되는 자세한 

과정은 다음과 같다.

시 스 다이어그램을 설명하면 사용자가 센서 네트워

크 통합 인터페이스용 로토콜에 센서 모니터링을 한 

로그램에 속하면 센서노드는 지속 으로 수집된 데

이터를 Thread2(802.15.4x)로 송한다. Thread1(802. 

11x)은 사용자에게 센서 데이터를 송하기 해 

Thread2에게 데이터를 요청한다. Thread2는 'Mutex 

Lock Function call‘ 함수를 통해 이기종간 데이터 충돌

을 방지하기 한 공용 변수를 선언한다. 선언 후 공용변

수에 Thread2가 장한 데이터를 담고 유효한 데이터로 

성립될 때 Thread2 데이터를 Thread1에 송한다. 

Thread1은 데이터를 잘 송받았다는 ACK를 송하고, 

함수 호출을 세 하여 센서 데이터를 사용자에게 송하
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게 되어 사용자 애 리 이션에 모니터링이 되어 진다.

그림 5. 이기종간 통신 프로토콜 환경을 고려한 센서 데이터 
전송 시퀀스 다이어그램

Fig 5. Sensor data transmission sequence 
diagram for considering environment to 
heterogeneous communication protocol 

Ⅳ. 실험 방법 및 결과

본 논문에서는 수질복원시설물에서 직  얻은 실제 

센서 데이터를 토 로 센서 네트워크를 통한 인터페이스

용 로토콜 송 환경을 구축하여 실험해 보았다.

그림 6. 센서 네트워크 인터페이스용 프로토콜 실험 구성도
Fig 6. Structure to experimental protocol for 

sensor network interface

실험을 해 사용된 장비는 802.15.4x방식의 ZigBee 

Module과 802.11x방식의 WiFi Module, 수질복원시설물

에서 얻은 실제센서 데이터를 입력해  센서 데이터부, 

ZigBee를 통해 송되는 데이터를 가공하기 한 데이터 

처리부(네트워크 통합 인터페이스부), 데이터 가공을 

통해 데이터를 송받는 송 결과부로 구성된다. 

실험환경을 구동하기 한 핵심 알고리즘 부분은 다

음과 같다.

그림 7. 센서 데이터 쓰레드 수신 알고리즘
Fig 7. Receive algorithm in sensor data thread

해당 알고리즘을 통해 Thread2의 데이터를 Mutex함

수를 호출하여 데이터 충돌을 방지한 상태로 Thread1로 

송하여 flag0을 반환 후 수신 데이터를 호출한다.

구 을 해 사용된 Visual Studio 2010 Tool C++언

어를 사용하 으며, 해당 알고리즘을 실험환경에 용한 

화면은 다음과 같다.

그림 8. IEEE 802.11x 및 802.15.4x 연동형 통신 기능 
테스트

Fig 8. IEEE 802.11x and 802.15.4x interlocked 
and test the communication capabilities
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※ 본 연구의 일부는 환경부“글로벌탑 환경기술개발사업”으로 지원받은 과제임
(GT-11-B-02-014-3)

하이퍼 터미 을 이용하여 IEEE 802.15.4x기반 모듈

의 기능  성능 테스트를 하 으며, 데이터가 순차 으

로 송 되는 것을 확인할 수 있었다. IEEE 802.15.4x기

반 모듈의 Software 연동과  통신성능 테스트를 통해 효

율 으로 이기종간 통신이 원활하게 이루어지는 것을 볼 

수가 있다.

Ⅴ. 결론

본 논문은 수질복원시설물 내 센서 데이터 모니터링 

서비스들을 통합 수용할 수 있는 미들웨어와 서비스 통

합 랫폼 구축의 일환으로 멀티메터 TN/TP 센서의 원

활한 측정을 해 이기종 통신방식 간 호환성 증 를 

한 IEEE 802.15.4x방식인 ZigBee와 IEEE 802.11x방식에 

WiFi간의 네트워크 단 데이터 송방식에 로토콜에 

해 제안하고, 다양한 센서 데이터 수집을 한 1:N 통

신방식을 고려한 네트워크 정보데이터 송 테스트용  

Software를 구 하 다. 구 을 통해 수집된 센서데이터

가 통신방식이 다른 이기종간 제안한 로토콜 방식을 

통해 원활하게 데이터 송이 되는 것을 입증하 다. 

향후 연구과제로 재의 제한된 상황 일부의 자료를 

토 로 실험한 구 물이므로 좀 더 다양한 사례와 자료

를 통해 신뢰성이 높은 구 물을 개발해야 할 것이다.  
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