
스마트 미들웨어 및 플랫폼 편집위원 : 박지호(성균관대)

 

요  약 

멀티미디어 및 네트워크 관련 기술의 발전에 힘입어 최근의 

멀티미디어 단말은 높은 품질의 영상 및 음향 데이터를 처리할 

수 있게 되었다. 이러한 멀티미디어 데이터는 디바이스의 내장 

스토리지에 저장되거나 혹은 인터넷 기반의 스트리밍으로 전

송될 수 있으며,또한 홈 네트워크 미들웨어를 통한 전송이 가

능하다. 이 중 홈 네트워크 미들웨어를 통한 전송의 경우 홈 네

트워크의 콘텐츠 공유 및 제어를 위한 별도의 설정이 필요 없

으며, 콘텐츠 공유에 대한 보다 직관적인 인터페이스를 제공하

고, 콘텐츠의 물리적인 복제가 불필요한 점등에 힘입어 멀티

미디어 콘텐츠 공유에 대한 표준으로 자리잡고 있다. 또한 이

러한 홈 네트워크 미들웨어는 단순한 멀티미디어 콘텐츠 공유 

및 제어 뿐만 아니라 기기간의 자동 설정을 위한 기기간 통신

(Machine-to-Machine Interface)으로의 확장이 진행되고 있

다. 본고에서는 산업계에서 널리 사용되고 있는 스마트 홈 네트

워크 미들웨어의 업계 표준과 그 확장성에 대해 알아본다. 

Ⅰ. 서 론

멀티미디어 콘텐츠의 공유 및 제어를 위한 프로토콜은 네트워

크 관련 분야에서는 이미 오래전부터 연구되어 온 분야이다. 이

러한 홈 네트워크 프로토콜 혹은 홈 네트워크 미들웨어는 학계/

기관에서의 표준화와 업계로부터의 구현 표준에 대한 연구가 

진행되어 오고 있다. 

홈 네트워크 미들웨어는 단순히 기기와 기기간의 프로토콜을 

정의하는 것이 아닌, 기기와 기기 사이의 정보 교환에 대한 방

법론에의 접근을 의미한다. 프로토콜은 단순히 기기와 기기간

의 통신을 위한 규약을 의미하는 반면, 홈 네트워크 미들웨어

는 해당 프로토콜을 기반으로 홈 네트워크 내의 정보 흐름에 대

한 아키텍쳐를 정의할 수 있어야 한다. 이러한 홈 네트워크 미

들웨어가 제공하는 기능은 몇 가지로 나누어 볼 수 있다. 첫 번

째는 홈 네트워크 기기 및 서비스의 추상화이다. 홈 네트워크 

기기는 홈 네트워크에 제공할 수 있는 서비스를 명시할 수 있

어야 한다. 이러한 추상화는 기기 및 서비스를 구분할 수 있는 

Identification과 해당 서비스의 상태를 확인할 수 있는 상태 변

수, 해당 서비스를 제어할 수 있는 서비스 명령등으로 구성된

다. 두 번째는 이러한 서비스에 대한 홈 네트워크 내의 검색기

능이다. 홈 네트워크 미들웨어는 사용자의 접근이 배제된 기기

간 통신을 통하여 자동으로 홈 네트워크 내에 존재하는 서비스

의 리스트를 파악하고 적절한 사용자 인터페이스를 구성할 수 

있어야 한다. 세 번째는 서비스의 원격 제어이다. 홈 네트워크 

미들웨어는 검색된 서비스에 대하여 적절한 사용자 인터페이스

를 구성하고, 구성된 사용자 인터페이스를 통하여 해당 서비스

의 원격 제어를 가능하게 해야 한다. 네 번째는 서비스 상태 업

데이트이다. 홈 네트워크 내의 서비스는 홈 네트워크 사용자에 

의하여 상태가 임의로 변경될 수 있으며, 홈 네트워크 미들웨어

는 이러한 상태 변경 정보를 관리하여 각 사용자에게 각 서비스

의 정확한 상태 정보를 표시해 줄 수 있어야 한다. 또한 유연한 

사용자 인터페이스의 구성을 위하여 홈 네트워크 미들웨어는 

Remote User Interface등을 포함할 수 있다.

본고에서는 스마트 디바이스 기반의 홈 네트워크 미들웨어 기

술 동향과 발전동향에 대해 고찰하며, 이는 표준화 및 업계 표

준 기술의 동향을 포함한다. 먼저 업계 표준으로 진행되는 홈 

네트워크 미들웨어의 동향을 파악하고, 이러한 홈 네트워크 미

들웨어에서 지원하는 단위 기술의 동향 및 발전방향에 대해 논

의한다.

Ⅱ. 홈 네트워크 미들웨어 

최초 IP 네트워크 기반과 비 IP 네트워크 형태로 구분되어 진

행되던 홈 네트워크는 IP 네트워크 기술의 발전 및 하드웨어

의 경량화로 최근에는 IP 네트워크 기반의 미들웨어로 구성되

고 있다. 비 IP 기반 홈 네트워크로는 Bluetooth 기반의 PAN
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과 IEEE1394기반의 HAVi[8]를 꼽을 수 있다. 두 미들웨어 모

두 기본적으로 프로토콜 스택에서 IP 레이어가 존재하지 않으

며 독립된 물리계층 및 프로토콜 계층을 통한 통신과 네트워크 

아키텍쳐를 보유하고 있다. 특히 IEEE1394기반의 HAVi는 최

대 800Mbps의 고속 인터페이스를 사용하여 멀티미디어 콘텐

츠의 공유를 지원하며 동기 데이터 전송, Java기반의 Device 

Control Manager, HAVi UI를 통한 Remote UI의 구현 등 최

근 언급되고 있는 홈 네트워크 미들웨어의 다양한 내용을 포함

하고 있다. 

IP 네트워크 기반의 홈 네트워크는 IP 주소를 가지는 기기의 

IP 계층 위에서 동작하는 프로토콜로 구성되며 UPnP[1][2] 및 

UPnP를 포함하는 DLNA[3]가 대표적인 IP 기반의 홈 네트워

크 미들웨어이다. UPnP는 Microsft 등이 주축이 되어 생성한 

단체로써 홈 네트워크 미들웨어를 위한 업계 표준화를 주도하

고 있다. 해당 표준은 IP 계층의 상위에서 동작하는 프로토콜을 

사용하여 서비스의 기술, 검색, 원격 제어 및 이벤트 처리 기법

을 정의하고 있다. 

전통적인 홈 네트워크 미들웨어는 이와 같이 물리계층의 상위

에서 홈 네트워크 기반의 서비스를 제공받고자 하는 데에 집중

하고 있으며, 상기에 기술된 각 홈 네트워크 미들웨어 간의 호

환성을 보장하기 위한 연구[9][10]가 진행되고 있다. 

하지만 최근 다양한 네트워크 물리계층에서 IP계층이 가능

해짐에 따라(IP over IEEE1394, IP over Bluetooth, IP over 

Zigbee등) 각각의 독립된 물리 계층 위에 직접 IP 기반의 홈 네

트워크를 지원함으로써 보다 손쉬운 호환성의 보장이 가능해졌

다. 이에 기존의 이종 네트워크간의 호환성 보장과 함께 서비스 

제공자로부터 일관된 사용자 인터페이스를 제공받을 수 있는 

Remote User Interface 기술이나 클라우와의 연계를 통한 홈 

네트워크 정보의 공유 및 원격 제어방법 등에 대한 연구로 범위

가 확대되고 있다. 

Ⅲ. 미들웨어 기술 

홈 네트워크 미들웨어는 앞서 언급된 바와 같이 단순한 프로

토콜이 아닌 홈 네트워크 내 서비스의 표현, 검색, 원격 제어, 

상태 변경 모니터링, 사용자 인터페이스를 포함하는 아키텍쳐

를 정의한다. 본 절에서는 이러한 홈 네트워크 미들웨어의 요구

사항에 대하여 업계 표준으로 적용되고 있는 UPnP/DLNA 기

술을 기반으로 기술한다. 

UPnP는 Microsoft를 비롯한 IT 및 가전 업체에서 주도하

여 진행하고 있는 홈 네트워크 미들웨어 표준이다. 기본적으로 

HTTP 프로토콜과 HTML기반의 메시지 포맷을 사용하며 관

련 IETF 프로토콜들의 조합으로 구성된다. UPnP 프로토콜 스

택은 <그림 1>과 같다. UPnP는 네트워크 프로토콜에 대한 표

준을 그 표준의 Scope로 정의하고 있어 홈 네트워크 상에서 제

어기기와 피제어기기간의 메시지 포맷등을 정의하고 있으나, 

멀티미디어 환경에서의 콘텐츠 호환성 보장은 UPnP 표준에

서 정의하고 있지 않다. 이러한 프로토콜 외적인 부분에서의 호

환성을 보장하기 위하여 Digital Living Network Alliance는 

UPnP에 기반한 홈 네트워크에서의 호환성을 보장하기 위한 가

이드라인[3]을 제정하게 되는 데, 이 가이드라인은 새로운 표

준을 제정하지는 않고 있으며, 대신 현존하는 다양한 표준들을 

조합하여 홈 네트워크 내의 멀티미디어 콘텐츠에 대한 호환성

을 보장하는 방법을 정의한다. DLNA Guideline에서 Building 

Block으로 사용되는 표준들은 <그림 2>와 같다. IP 프로토콜을 

기반으로 하고 있으며, 서비스의 검색 및 제어는 UPnP를 기반

으로 하고 이를 통한 멀티미디어 콘텐츠의 전송에 대해서는 각 

콘텐츠 포맷에 대한 호환성 가이드라인을 정의하고 있다. 

그림 1. UPnP 프로토콜 스택

그림2. DLNA 가이드라인 빌딩 블럭
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3.1 ZeroConf

ZeroConf는 사용자의 설정없이 자동으로 IP 네트워크를 생

성하는 기법을 의미한다. ZeroConf는 자동으로 네트워크 주

소를 할당하는 방법과 네트워크에 제공할 수 있는 서비스 정보

를 제공하는 방법을 정의한다. IP 네트워크에 접속하는 기기는 

통신을 위한 IP Address를 가져야 하는 데, 이를 위하여 사용

자 입력방법, DHCP를 통한 방법과 Self-Assigned IP를 사용

하는 방법이 기술되어 있으며, 이렇게 획득한 IP 주소를 통하

여 네트워크에 제공하는 서비스의 정보를 배포할 수 있다. 서

비스 정보의 배포는 Apple의 mDNS/DNS-SD, Microsoft의 

SSDP, IETF의 SLP 등 세 가지의 방법이 통용된다. Apple의 

mDNS/DNS-SD는 도메인 네임 시스템에 기반하며 DNS 메시

지 기반으로 서비스의 정보를 교환한다. 각각의 서비스 타입 정

보는 DNS-SD.org에서 정의하고 있다. Microsoft의 SSDP는 

UPnP에서 사용하고 있는 방법으로, HTTP 메시지 기반의 멀티

캐스트를 통하여 기기가 네트워크에 제공할 수 있는 서비스에 

대한 정보를 제공한다. 

3.2 Device/Service Description

UPnP는 XML을 통하여 서비스의 정보를 기술한다. 각 기기

와, 기기에서 제공하는 서비스에 대한 2가지 형식의 정보를 기

술하도록 되어있으며 정규화된 템플릿을 통하여 피제어기기의 

상태 확인 및 피제어기기의 제어 명령을 확보할 수 있도록 구성

되어 있다. 

3.3 Remote Action

UPnP는 SOAP/HTTP를 통하여 원격 기기에 대한 제어를 구

현한다. 제어기기는 3.2 과정에서 습득한 서비스 정보를 기반

으로 피제어기기에 SOAP ACTION을 전송함으로써 원하는 동

작을 이루어낼 수 있다. 

3.4 Event Notification

UPnP에서 피제어기기는 기기의 상태 변화를 홈 네트워크에 

알리기 위하여 GENA 및 UDP Multicast Event Notification

을 사용한다. 불필요한 UDP Event를 통하여 네트워크 패

킷을 생산하는 문제를 차단하기 위해 이벤트는 원칙적으로 

Subscription 기반의 GENA를 사용한다. 

Ⅳ. Remote User Interface 

기본적으로 홈 네트워크 어플리케이션은 서비스 제조사에 의

하여 배포되는 디바이스 내 설치형 어플리케이션이다. 이러한 

설치형 어플리케이션은 홈 네트워크 미들웨어와 함께 홈 네트

워크의 정보를 표시하기 위한 사용자 인터페이스를 자체적으로 

포함하고 있다. Remote User Interface는 피제어기기를 제어

하기 위한 사용자 인터페이스를 별도의 기기에서 표시될 수 있

도록 하기 위한 방법으로 연구 및 표준화가 진행 중이다. UPnP

는 지원할 수 있는 서비스로 Remote User Interface에 대한 

그림 3. UPnP Remote User Interface와 UPnP Device와의 연동 구성

46 | 정보와 통신

주제 | 스마트 홈 네트워크 미들웨어 기술동향



표준을 발표하였으며 CEA는 이러한 UPnP RUI와 웹 기술을 

연동하여 웹 기반의 원격 사용자 인터페이스인 CEA-2014[4]

를 발표하였다. CEA-2014의 원격 사용자 인터페이스는 각 단

말의 특성에 맞추어 프로파일 기반으로 구성하도록 되어 있다. 

UPnP에서의 Remote User Interface는 원격으로 사용자 인

터페이스를 받을 수 있는 하위 프로토콜 (VNC, RDP, XRT등)

을 통하여 제어기기가 피제어기기의 사용자 인터페이스를 전

송받을 수 있는 방법을 정의하고 있으며, 이러한 RUI의 개념은 

CEA에서 제정한 웹 기반의 프로토콜 및 프레임워크로 확장되

고 있다. CEA에서 제정하는 CEA-2014 [4] 표준은 제어기기가 

피제어기기를 제어하기 위한 사용자 인터페이스를 별도로 보유

하고 있지 않으며, 이러한 사용자 인터페이스는 별도의 원격 사

용자 인터페이스 서버로부터 전송될 수 있도록 구성된다. 즉, 

RUI 서버는 피제어기기를 제어하기 위한 사용자 인터페이스를 

Web 형식으로 보유하고 있고, 제어기기는 해당 사용자 인터페

이스를 Web 기술을 통하여 취득하여 표현하게 된다. 이러한 아

키텍쳐는 <그림 3>에 나타나 있다. 

이러한 Remote User Interface를 사용할 때의 장점은 다양

한 종류의 기기에 대한 일관성 있는 사용자 인터페이스를 제공

할 수 있다는 점을 꼽을 수 있다. 기존의 Application 개념은 단

말의 운영체제 및 성능, 화면 크기에 대해 각각 독립적인 어플

리케이션을 개발해야 하는 구조를 가지게 된다. 예를 들면 10인

치 화면을 가지는 Tablet과 4인치 화면을 가지는 Phone에 대

해 각각의 사용자 인터페이스를 가지는 어플리케이션을 별도로 

빌드해야 하는 데, RUI는 이러한 사용자 인터페이스의 구성을 

웹 기술로 구현하기 때문에 어플리케이션에서는 각 단말의 특

성에 맞는 사용자 인터페이스를 독립적으로 구현할 필요 없이 

단순히 RUI Browser만 실장하는 것으로 구현이 이루어질 수 

있다. 이렇듯 사용자 인터페이스의 구현이 단말에서 RUI 서버

로 이동하고 단말은 단순히 웹 기술 기반의 RUI 브라우저만을 

실장할 수 있다. RUI 서버는 각 단말의 특성에 따른 UI의 구성

이 가능하다.

CEA-2014에서의 원격 사용자 인터페이스는 각 디바이스별 

프로파일에 의거한 웹 페이지의 구성을 기술하고 있다. TV를 

위한 프로파일은 [5]에서 찾을 수 있다. 

Ⅴ. Home Network and Cloud

외부 네트워크로부터 홈 네트워크 혹은 Private Network

에서의 접근은 지속적으로 네트워크 분야에서 논의되고 있

는 화두이다. IPv4 주소의 고갈은 인터넷 공유기 등을 이용

한 Private Address의 사용을 촉진하였고, 이러한 Private 

Address 기기의 경우 외부에서의 접근을 위해서는 Network 

Address Translation[7] 및 Port Mapping등의 기법을 통한 네

트워크 설정이 요구된다. 물론 최근의 경우 UPnP를 통한 NAT 

설정의 자동화를 통하여 용이한 설정이 가능하지만, 홈 네트워

크 프로토콜 및 미들웨어의 경우 기기검색을 위하여 DNS 메시

지나 Multicast에 의존하고 있어 외부로부터의 접근이 어려운 

단점이 존재한다. 이러한 문제를 해결하기 위하여 FLUTE[6] 

등 다양한 기법들이 연구되고 정의되었다. UPnP에서의 경우도 

Internet Gateway Device 및 관련 서비스의 정의를 통한 홈 

네트워크와 인터넷과의 연동을 진행하고 있으나 아직은 외부에

서 홈 네트워크로의 접근은 구성 및 설정이 용이하지 않다. 

최근의 연구는 이러한 홈 네트워크의 접근성 확보를 위하여 

클라우드 기술과의 연계를 포함하고 있다.기존의 홈 네트워크 

간의 연계를 위한 브릿지 개념을 도입한 연구가 있어 왔으나 브

릿지에 대한 구체적인 형상이 제시되기 어려웠지만, 최근 활성

화되고 있는 클라우드 기술은 이러한 브릿지의 구체적인 형상

을 클라우드 내에 도입할 수 있게 하고 있다. 클라우드와 홈 네

트워크의 연계의 아이디어는 기본적으로 홈 네트워크 내에 존

재하는 홈 게이트웨이 장비가 홈 네트워크의 정보를 수집하여 

클라우드에 전달한 후, 클라우드에 접근하는 단말이 해당 정보

를 사용하여 홈 게이트웨이에 단말의 제어를 요청하는 형태로 

구성된다. <그림 4>는 이러한 홈 클라우드 - 홈 게이트웨이 - 

클라우드의 아키텍쳐를 보여준다. 각 연구[11][12][13][14]는 단

위 기술의 적용 및 구현에 있어서의 차이는 있지만, 개념적으로 

UPnP 메시지는 홈 네트워크를 산정하고 있으므로, 이러한 홈 

네트워크 내에 정보의 수집 및 제어를 담당하는 홈 게이트웨이

를 두고 이로부터 클라우드 - 홈 게이트웨이와의 연계를 처리

할 수 있게 하는 구조를 공통적으로 가진다. 

Ⅵ. 결 론

본고에서는 발전하고 있는 스마트 디바이스간의 콘텐츠 공

유 및 통신, 제어를 위한 홈 네트워크 미들웨어에 대하여 홈 네

트워크 미들웨어의 업계 표준과 확장성에 대한 내용을 기술하

였다. 홈 네트워크 미들웨어는 단순히 기기와 기기간의 통신을 

위한 프로토콜의 수준을 넘어서 홈 네트워크를 통한 새로운 사

용자 경험을 제공할 수 있는 아키텍쳐를 제공하고 있으며, 특

히 최근의 홈 네트워크 미들웨어 발전은 기존 홈 네트워크가 가

지는 Private Network 혹은 Multicast Group 내에서의 제약

을 넘어서 인터넷과의 연계에 대한 연구가 활발히 진행되고 있
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다. Remote User Interface는 기존의 아키텍쳐와 호환되면서 

인터넷 상의 RUI Server와의 연계를 명시하여 제조사등의 사

용자 인터페이스 배포 및 갱신을 가능하게 하고 있으며, 클라우

드 기술과의 연계는 인터넷으로부터 홈 네트워크 디바이스로의 

접근을 정형화하는 아키텍쳐를 제공하고 있다. 향후 스마트 디

바이스의 발전과 함께 이러한 모바일 디바이스와의 연동 및 향

상된 사용자 경험을 제공할 수 있는 사용자 인터페이스의 개발, 

상황인지 기반의 향상된 스마트 홈 네트워크 제어 방법 등에 대

한 연구가 필요하다. 
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