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요  약

가상화 기술은 하나의 물리 머신에서 다수의 가상 머신을 제

공하고 이들이 상호 독립적으로 수행될 수 있도록 한다. 현재 

가상화는 클라우드 서버 시스템의 활용률을 높이고 전력 소모

를 줄이기 위한 기술로서 각광받고 있다. 최근 이러한 가상화 

기술을 스마트 임베디드 디바이스에도 적용하려는 시도가 있

다. 하지만 임베디드 시스템은 일반적으로 서버 시스템에 비해

서 성능이 낮은 하드웨어를 사용하므로 가상화 오버헤드에 대

한 고찰이 필요하다. 본고에서는 기존에 널리 사용되는 대표적

인 공개 소스 가상화 플랫폼들을 대상으로 네트워크 I/O를 지

원하는 방식에 대해서 설명하고 이들의 성능을 비교한다. 또한 

가상화 환경에서 네트워크 I/O 성능을 향상시키기 위한 최근 

동향에 대해서도 함께 논의한다.

Ⅰ. 서 론

가상화 기술은 하나의 물리적인 시스템에서 다수의 가상 시스

템 환경을 제공하고 이들이 자원 활용과 소프트웨어 오류에 대

해서 상호 독립적으로 수행될 수 있도록 한다 [1]. 따라서 가상 

시스템에서 수행되는 운영체제 및 상위 소프트웨어는 독립된 

시스템에서 수행되고 있는 것과 같은 투명성을 제공받을 수 있

다. 이러한 가상화 기술은 하나의 응용 도메인만을 담당하던 서

버 시스템이 여러 응용 도메인을 책임지고 이들을 독립적으로 

운영하는 것을 가능하게 했다. 그 결과 현재 가상화는 서버 시

스템의 활용률을 높이고 전력 소모를 줄이기 위한 기술로서 각

광받고 있다 [2]. 

최근 이러한 가상화 기술을 다양한 시스템에 적용하려는 시도

가 진행되고 있다. 대표적인 응용 분야로는 차량용 인포테인먼

트 시스템 [3][4], 스마트 모바일 디바이스 [5][6], 스마트 가전 

기기 [7] 등과 같은 스마트 임베디드 시스템이 있다. 가상화 기

술은 이들 시스템에서 여러 소프트웨어 플랫폼을 지원함으로써 

사용자의 다양한 응용 프로그램에 대한 요구사항을 만족시킬 

수 있다. 또한 보안성을 향상시킬 수 있는 장점을 갖는다. 하지

만 임베디드 시스템은 일반적으로 서버 시스템에 비해서 성능

이 낮은 하드웨어를 사용하므로 가상화 오버헤드가 더욱 치명

적일 수 있다. 따라서 이들을 위한 가상화 오버헤드에 대한 분

석과 최적화가 다양하게 진행돼야 한다.

스마트 임베디드 시스템들의 중요 서비스는 대부분 네트워크

에 기반하고 있다. 하지만 가상화로 인한 추가 오버헤드는 네트

워크 I/O 성능을 크게 저하 시킨다 [8]. 본고에서는 기존에 널

리 사용되는 Xen, VirtualBox와 같은 대표적인 공개 소스 가상

화 플랫폼들이 네트워크 I/O를 지원하는 구조에 대해서 설명하

고 이들의 성능을 비교한다. 이를 통해서 기존의 가상화 기술들

을 스마트 임베디드 시스템에 적용할 때 발생하는 네트워크 I/

O의 성능적 영향에 대한 이해를 도우려 한다. 또한 최근에는 가

상화 환경에서 네트워크 I/O 성능의 한계를 인지하고 여러 연

구자들이 다양한 성능 향상을 시도하고 있다. 본고는 이러한 최

근 동향에 대해서도 함께 논의하고자 한다.

본고는 다음과 같이 구성되어 있다. 서론에 이어 2장에서는 

가상화에 대한 기본적인 소개와 함께 가상화 기법의 분류에 대

해서 설명한다. 3장에서는 서로 다른 가상화 플랫폼들이 네트

워크 I/O을 지원하기 위해서 사용하는 구조를 비교 설명한다. 4

장에서는 가상화 환경에서 네트워크 I/O 성능을 향상시키기 위

한 최근 기술들의 동향에 대해서 설명한다. 마지막으로 5장에

서 결론을 맺는다.

Ⅱ. 가상화 플랫폼 개요

하나의 물리 시스템에 다수의 가상 시스템 환경을 제공해주는 

가상화의 핵심 기능은 VMM (Virtual Machine Monitor) 또

는 하이퍼바이저 (Hypervisor)라고 불리는 소프트웨어 계층에 

의해서 수행된다. 그리고 VMM에 의해서 생성된 가상 시스템 

환경은 가상 머신 (Virtual Machine; VM)이라고 불린다. VM

진현욱, 김종서 
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에서 수행되는 소프트웨어 실행 환경은 게스트 도메인 (Guest 

Domain)이라고 하고, 게스트 도메인의 운영체제를 게스트 운

영체제 (Guest OS)라고 한다. 

일반적으로 가상화 기법은 게스트 운영체제의 수정을 필요로 

하는가의 여부에 따라서 전가상화 (Full-Virtualization)와 반

가상화 (Paravirtualization)로 나누어진다. 전가상화는 게스트 

운영체제의 수정을 전혀 요구하지 않고 기존의 소프트웨어를 

그대로 수행시킬 수 있다는 장점을 갖는다. 하지만 이를 위해서 

CPU, I/O 인터페이스 등의 에뮬레이션 오버헤드가 발생한다. 

반면에 반가상화는 이러한 오버헤드를 줄이기 위해서 에뮬레이

션을 하지 않는 대신 게스트 운영체제와 디바이스 드라이버는 

VMM이 제공해주는 서비스를 명시적으로 사용하도록 수정되어

야 한다. 이들 VMM 서비스는 하이퍼콜 API (Hypercall API)

를 통해서 사용하도록 되어 있다. 

또한 VMM의 구현 방식에 따라 Type-1과 Type-2로 구분

할 수 있다. Type-1 VMM은 하드웨어 위에서 독립적으로 수

행 가능한 구현으로 베어 메탈 (Bare-Metal) 기반의 가상화라

고 불리기도 한다. 반면에 Type-2 VMM은 호스트 운영체제 

(Host OS)라고 불리는 기반 운영체제 위에서 수행되어 호스트

형 (Hosted) 가상화라고 불린다. 일반적으로 Type-1은 호스

트 운영체제를 요구하지 않으므로 Type-2보다 경량화 된 시스

템을 구성할 수 있는 가능성을 갖는다. 하지만 물리 디바이스를 

접근하기 위한 드라이버 모두를 VMM 내부에 구현하면 VMM

의 크기가 커지고 복잡도가 증가할 수 있는 문제점이 있다. 따

라서 현존하는 대부분의 Type-1 VMM 구현들은 특권을 갖는 

게스트 도메인을 별도로 두고 이것이 물리 디바이스를 접근하

는 드라이버를 구현하도록 하고 있다.

현존하는 대표적인 VMM 구현들로는 Citrix Xen, VMware 

ESX/Workstation, Oracle VirtualBox, Microsoft Hyper-V 

등이 있다. Xen은 Type-1 VMM으로 반가상화 방식의 

PV (ParaVirtualization) 모드와 전가상화 방식의 HVM 

(Hardware Virtual Machine) 모드를 지원한다. VMware

는 ESX와 Workstation 제품군이 있다. VMware ESX는 

Type-1 전가상화 방식을 지원한다. 최근에는 전가상화 방

식의 오버헤드를 줄이기 위해서 VMM에서 VMI (Virtual 

Machine Interface)를 제공하여 필요 시 게스트 운영체제 및 

디바이스 드라이버가 이용할 수 있도록 하고 있다. VMware 

Workstation과 VirtualBox는 Type-2 전가상화 VMM을 제

공한다. Hyper-V는 VMware ESX와 같이 Type-1 전가상화

를 구현한다. 즉, 현존하는 가상화 플랫폼 대부분은 표 1과 같이 

Type-1 반가상화, Type-1 전가상화, Type-2 전가상화 중의 

한 형태를 취하고 있다.

표 1. 가상화 플랫폼 분류

전가상화 반가상화

Type-1

Xen-HVM

VMware ESX

Hyper-V

Xen-PV

Type-2
VirtualBox

VMware Workstation

 

Ⅲ. VMM에 따른 네트워크 I/O 구조 비교

본 장에서는 대표적인 VMM 구현의 예로서 VirtuaBox 

(Type-2 전가상화), Xen-HVM (Type-1 전가상화), Xen-PV 

(Type-1 반가상화)의 네트워크 I/O 지원 구조를 비교하고 이들

의 성능을 측정한다. 이들 VMM은 다양한 네트워크 I/O 지원 

방식을 동시에 구현하고 있으나, 본고에서는 브리지 기반의 네

트워크 I/O 지원 방식을 기본 논의의 대상으로 한다. 이 방식은 

가상 머신마다 고유의 IP 주소를 설정하도록 하고 동일한 물리 

노드 내에서의 통신과 서로 다른 물리 노드 간의 통신을 모두 

지원한다. 또한 네트워크 클라이언트 프로그램은 물론이고 서

버 프로그램을 투명하게 실행시킬 수 있다. 

<그림 1>은 VirtualBox에서 네트워크 I/O를 지원하기 위한 

구조를 보인다. VirtualBox의 VMM은 게스트 도메인에게 가상 

PCI 주소 공간을 제공하여 게스트 도메인의 디바이스 드라이버

가 실제 물리 PCI 디바이스를 제어하는 것과 같은 환경을 제공

한다. VMM이 모든 PCI 네트워크 디바이스의 고유 구조를 에

그림 1. VirtualBox의 네트워크 I/O 구조
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뮬레이션하기는 힘들기 때문에 몇몇 네트워크 디바이스에 대해

서만 지원하도록 구현하고 있다.

네트워크 데이터의 송수신 경로는 다음과 같다. 게스트 디바

이스 드라이버의 송신 요청을 VMM이 인지하면 호스트 운영체

제에 설치된 VirtualBox 드라이버의 도움으로 이를 호스트 운

영체제의 브리지에 전달하게 된다. 이후 브리지의 정책에 의해

서 물리 네트워크 디바이스로 전송하게 된다. 수신의 경우 호스

트 운영체제에 수신된 패킷은 브리지와 VirtualBox 드라이버를 

통해서 해당 가상 머신에게 전달된다. 이 때 VMM은 게스트 디

바이스 드라이버가 등록한 게스트 운영체제 메모리 영역에 수

신된 패킷을 위치하고, CPU 에뮬레이션에 의해서 게스트 운영

체제의 네트워크 인터럽트 핸들러를 호출한다. 

<그림 2>는 Xen의 전가상화 모드에서 네트워크 I/O를 지원하기 

위한 구조를 보인다. 대부분의 구조는 VirtualBox의 경우와 동일

하다. 하지만 II장에서 언급한 바와 같이 Xen은 Type-1 VMM이

기 때문에 물리 디바이스를 접근하기 위한 드라이버는 특권을 갖

는 게스트 도메인(Domain 0)에 포함되어 있다. Domain 0는 물리 

디바이스를 접근할 수 있는 권한을 갖고 있기 때문에 그림에서와 

같이 VMM의 도움 없이 디바이스를 직접 접근할 수 있다. 

<그림 3>은 Xen의 반가상화 모드에서 네트워크 I/O를 지원하

기 위한 구조를 보인다. 전반적으로 전가상화 모드와 비슷하나, 

Domain 0와 다른 게스트 도메인 (Domain U)간에 네트워크 I/

O 제어 정보를 교환하기 위해서 가상 PCI 주소 공간 대신에 I/O 

링을 사용한다. I/O 링은 Xen VMM이 가상 머신 간 통신을 위

해서 제공하는 공유 메모리와 이벤트 하이퍼콜을 사용하여 구현

되어 있다. I/O 링을 사용하기 위해서 게스트 디바이스 드라이버

(Front-end Driver)는 수정되어야 하지만 PCI 주소 공간 및 PCI 

디바이스의 기능을 에뮬레이션 하는 오버헤드를 피할 수 있다. 

앞에서 언급된 VMM들의 통신 성능을 비교하기 위해서 두 노

드를 Gigabit Ethernet으로 연결하고 통신 성능을 측정하였다. 

두 노드 중 인텔 i3 프로세서를 장착한 산업용 임베디드 보드에

만 가상화를 적용하였다. 대응 노드는 인텔 i7 프로세서를 장

착한 PC를 사용하였으며 가상화를 적용하지 않았다. VMM은 

VirtualBox 4.1.2와 Xen 4.1을 사용했으며, 호스트/게스트 도

메인 또는 Domain 0/U는 모두 Ubuntu 11.10 (리눅스 커널 버

전 3.0.24)을 사용했다. 성능 측정은 ttcp 벤치마크를 이용하여 

종단 응용 프로그램 간의 TCP/IP 통신 왕복 지연시간과 TCP/

IP 최대 통신 대역폭을 측정하였다. 

<그림 4>는 서로 다른 VMM 환경에서의 통신 왕복 지연시

간을 비교한다. 그림에서 without Virtualization은 두 실험 

노드 모두 가상화를 전혀 사용하지 않은 경우의 성능으로 가

상화에 의한 오버헤드 정도를 보여주기 위한 참조 성능이다. 

VirtualBox-Virtio는 IV장에서 논의하도록 한다. 그림에서 볼 

수 있는 바와 같이 Type-1 반가상화를 지원하는 Xen PV 모드

가 다른 가상화 환경에 비해서 가장 좋은 성능을 보여주고 있는 

것을 알 수 있다. 반면에 전가상화의 경우는 Type-1(Xen HVM 

모드)과 Type-2(VirtualBox)가 거의 비슷한 성능을 보여주고 

있으며, 오히려 Type-2가 큰 메시지에 대해서 좋은 성능을 보

여주고 있다. 이것은 전가상화의 경우 Type-1과 Type-2 모두 

PCI 주소 공간과 네트워크 디바이스를 에뮬레이션하기 위한 오

버헤드를 피할 수 없기 때문이다. 또한 Type-1의 경우 물리 디

바이스 접근을 위한 도메인으로 Domain 0를 포함하고 있는데 

이 오버헤드가 Type-2의 호스트 운영체제에 의한 오버헤드와 

대등한 것으로 파악된다. 

<그림 5>는 통신 대역폭 측정 결과를 보여준다. 통신 지연

시간의 경우와 마찬가지로 Type-1 반가상화를 지원하는 Xen 

PV 모드가 다른 VMM에 비해서 가장 좋은 성능을 보여주고 있

다. 특히 512B 이상의 메시지에 대해서는 가상화가 되지 않은 

경우와 동일한 성능을 보여주고 있다. 하지만 물리 네트워크

의 대역폭이 더욱 높은 경우(예, 10 Gigabit Ethernet)에는 성

능 차이가 존재할 수 있음을 유념해야 한다. 전가상화의 경우는 

VirtualBox가 Xen HVM 모드보다 좋은 성능을 보여주고 있다. 

그림 2. Xen 전가상화 모드의 네트워크 I/O 구조

그림 3. Xen 반가상화 모드의 네트워크 I/O 구조
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이것은 Type-1과 Type-2의 근본적인 구조적인 차이에 의한 

것이라기보다는 VMM들이 데이터 경로 및 처리를 얼마나 최적

화했는가에 의한 차이로 해석해야할 것이다. 

이상의 비교 내용을 요약하면 다음과 같다. 반가상화는 게

스트 운영체제와 디바이스 드라이버를 수정해야 하지만 알려

진 바대로 네트워크 I/O에 대해서도 전가상화보다 우수한 성

능을 보여주는 것을 알 수 있었다. 그리고 일반적으로 Type-1

이 Type-2보다 우수한 것으로 알려져 있으나 Type-1의 경

우도 디바이스 드라이버를 위한 Domain 0를 필요로 하므로 

Type-2가 갖는 호스트 운영체제에 의한 오버헤드를 크게 극복

하지는 못하는 것으로 분석되었다.

Ⅳ. 네트워크 I/O 성능 향상을 위한 최근 

동향

본 장에서는 최근에 네트워크 I/O 성능을 향상시키기 위해서 

시도되고 있는 기술들의 동향들에 대해서 소개한다.

III장에서 분석한 바와 같이 전가상화 기법은 게스트 운영체제

와 디바이스 드라이버의 수정을 요구하지 않는 반면 I/O 디바

이스를 에뮬레이션 하기 위한 오버헤드가 발생한다. 이러한 오

버헤드를 줄이기 위해서 디바이스 드라이버 수준에서만 반가상

화 기법을 쓰는 방안이 제안되고 있다. 이 중에서 virtio는 게스

트 디바이스 드라이버를 구현하기 위한 반가상화 표준 인터페

이스를 정의하고 있다 [9]. 따라서 표준을 따르는 반가상화 디

바이스 드라이버는 virtio를 지원하는 VMM 위에서는 수정 없

이 수행 가능하다. 

<그림 4>와 <그림 5>의 VirtualBox-Virtio는 VirtualBox 가

상화 환경에서 virtio의 성능을 보여준다. 그림 5에서 볼 수 있

는 바와 같이 메시지 크기가 4KB일 때 virtio가 기록한 대역폭

은 반가상화 경우와 동일한 것을 알 수 있다. 하지만 통신 지연

시간은 오히려 기존의 전가상화 기법에 비해서 조금 증가한 것

을 그림 4에서 볼 수 있다. 이와 같은 현상은 게스트 도메인과 

VMM 간의 전환 횟수를 줄이기 위해서 패킷 처리를 모아서 하

고 있기 때문이다 [10].

전가상화 환경과 반가상화 환경 모두 네트워크 데이터 경로

가 비효율적인 것을 III장에서 확인할 수 있었다. 이것은 게스

트 도메인에서 직접 물리 네트워크 디바이스를 접근할 수 없

으므로 호스트 운영체제 또는 Domain 0가 네트워크 I/O에 지

속적으로 관여하기 때문이다. 이러한 문제를 해결하고 효율적

인 네트워크 데이터 경로를 제공하기 위해서 게스트 도메인이 

물리 네트워크 디바이스를 직접 접근할 수 있도록 하기 위한 

Passthrough 구조가 연구되고 있다 [11][12]. 

Passthrough를 위해서는 네트워크 디바이스가 가상 디바이

스를 구현하고 이를 각각의 VM에게 할당할 수 있는 능력을 갖

고 있어야 한다. VMM은 가상 디바이스와 가상 머신을 연결하

는 과정에만 관여하며, 네트워크 데이터 이동은 게스트 디바이

스 드라이버가 물리 네트워크를 직접 접근함으로써 이루어진

다. 물리 네트워크 디바이스 내에서 가상 디바이스들은 서로 독

립된 메모리 영역을 사용하므로 가상 디바이스 간의 간섭을 피

할 수 있다. 

Single Root - I/O Virtualization (SR-IOV)은 

Passthrough 기능을 제공하는 PCI-Express (PCIe) 네트워

크 디바이스를 위한 표준이다 [13]. SR-IOV는 다수의 VM들

에게 복수의 PCIe 카드로 표시될 수 있도록 하는 VF (Virtual 

Function)를 제공하여 여러 게스트 도메인이 PCIe 네트워크 디

바이스를 충돌 없이 직접 접근할 수 있도록 한다. 즉, 물리 네

트워크 디바이스의 공유를 VMM이 담당하지 않고 네트워크 디

바이스가 다중화/역다중화를 구현하여 게스트 도메인에서 물리 

디바이스로 직접 I/O 요청을 전달할 수 있게 한다.

그림 1. 4D 아키텍쳐

그림 5. 통신 대역폭 비교
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Multi Root – I/O Virtualization (MR-IOV) [14]은 서로 

다른 물리적 노드 간에 PCIe 디바이스 자원을 공유할 수 있게 

해준다. MR-IOV는 SR-IVO와 마찬가지로 VF를 제공하지만, 

SR-IVO가 하나의 노드를 대상을 한다면 MR-IOV는 다수의 

노드를 대상으로 한다. 노드와 노드 사이에는 PCIe 스위치가 

존재하며 스위치를 통해 다른 노드의 PCIe 디바이스를 접근 할 

수 있다.

네트워크 디바이스는 데이터 송수신을 위해서 시스템 메모리 

영역을 접근하는데 이 때 물리 주소가 사용된다. 일반적으로 이 

물리 주소는 디바이스 드라이버가 송수신 요청 시 네트워크 디

바이스에게 제공해 준다. 가상화되지 않은 환경에서는 디바이

스 드라이버가 커널 영역에서 수행되므로 네트워크 데이터를 

위한 버퍼의 물리 주소를 쉽게 알 수 있다. 하지만 가상화 환경

에서 게스트 도메인은 VMM이 마련해준 가상 물리 메모리 영역

을 사용한다. 따라서 게스트 도메인의 드라이버에서 데이터 송

수신을 위해서 작성된 버퍼 정보는 가상 메모리 주소를 포함하

게 되고, 네트워크 디바이스가 이를 이용해서 DMA를 수행하기 

어렵다. Passthrough 구조에서는 게스트 디바이스 드라이버가 

직접 네트워크 디바이스에게 송수신 요청을 하기 때문에 이러

한 가상 주소와 실제 물리 주소 간의 변환이 필요하다. 

주소 변환을 효율적으로 지원하기 위한 기술로는 IOMMU 

(Input/Output Memory Management Unit)가 있다 [15]. 이

것은 시스템 메모리와 I/O 디바이스 간의 MMU로서 I/O 디

바이스를 위한 가상 메모리와 물리 메모리 간의 맵핑 및 관리

를 하는 장치이다. 따라서 IOMMU는 Passthroug 구조에서 게

스트 디바이스 드라이버가 가상 주소를 사용하는 것을 허용하

며, 네트워크 디바이스가 시스템 메모리를 접근할 때 물리 주소

로 변환해 줄 수 있다. 현재 여러 프로세서 제조사들이 IOMMU 

기술을 자신들의 제품군에 포함시키고 있다. AMD의 AMD-

Vi (AMD I/O Virtualization Technology)와 Intel의 VT-d 

(Virtualization Technology for Directed I/O)가 이들에 해당

된다. 

 

Ⅴ. 결 론

본고에서는 가상화 플랫폼들이 네트워크 I/O를 지원하기 위

해서 사용하는 기법들에 대해서 비교 설명하였다. 특히 Xen 

(HVM 모드, PV 모드), VirtualBox와 같이 많이 사용되는 오

픈 소스 VMM을 대상으로 서로 다른 형태의 가상화 기법을 위

한 네트워크 I/O 지원 구조와 그 성능을 비교하였다. 또한 가

상화 환경에서 네트워크 I/O 성능을 최적화하기 위한 virtio, 

Passthrough (SR-IOV, MR-IOV), IOMMU 등과 같은 기술 

동향을 소개했다. 

현재 가상화 플랫폼을 스마트 임베디드 디바이스에 적용하려

는 시도는 계속되고 있다. 이와 동시에 임베디드 시스템에서 가

상화가 갖는 성능적 특성이 함께 분석되어야 할 것이다. 특히 

통신 기능은 스마트 임베디드 디바이스에게 필수적인 요소이므

로 가상화 플랫폼의 통신 성능 분석과 최적화는 상당히 중요한 

부분이라고 할 수 있다. 따라서 스마트 임베디드 디바이스에 가

상화 플랫폼을 성공적으로 적용하기 위해서는 응용 분야에 적

합한 다양한 관점에서의 네트워크 성능 분석과 함께 최적화가 

이루어져야 할 것이다. 
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