
30 2012. 3.

안드로이드 기반 모바일 단말 루  공격 검출  

악성 앱 이벤트 모니터링
☆

이 형 우*

 목  차 
 1. 서   론

 2. 모바일 단말용 악성 앱 분석

 3. 모바일 단말 루  공격

 4. 루  검출 기반 앱 이벤트 진단

 5. 앱 보안 험도 분석

 6. 결   론

1. 서   론

최근 안드로이드[1] 기반 모바일 단말 이용자가 

증하고 있으며 모바일 어 리 이션[2,3]은 안드로이

드(Android) 마켓이나 블랙 마켓, 앱스토어 등을 통해 

배포되고 있다. 하지만 모바일 단말 내 설치된 악성 

어 리 이션을 통한 공격 한 증하고 있다[4]. 이

는 안드로이드 마켓을 통해 공격자가 개발한 어 리

이션이 손쉽게 배포될 수 있기 때문이다. 특히 공격

자가 배포한 어 리 이션에는 루 (rooting) 공격

[5,6,7,8]을 수행할 수 있는 악성코드가 삽입되어 있어

서 이와 같은 악성 어 리 이션에 의해 단말내 개인

정보에 한 유출  시스템 정보에 한 변경 공격 

등이 발생하고 있다. 

사용자가 정상 형태로 보이는 악성 어 리 이션을 

모바일 단말에 설치  실행하면 adb 루트 권한 획득 

후 단말 내 장된 사용자 개인정보를 외부로 유출 

시킨다. 이는 모바일 단말에 해 루  공격을 수행하

을 경우 공격자가 배포한 악성 어 리 이션이 

리자 권한을 획득하여 시스템 일에 한 공격이 가

능해 진다. 루  공격은 다  shell 생성을 통해 adb 

루트 권한을 획득하는 것으로 모바일 단말에 한 가

장 큰 보안 으로 두되고 있다. 
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모바일 단말 시스템 일의 취약 은 모바일 단말

이 루  공격을 받았을 경우 리자 권한으로 모바일 

단말의 요 데이터인 시스템 일에 한 공격이 가

능하게 된다. 하지만 아직까지 이에 한 응 체계가 

구축되지 못하고 있다. 따라서 모바일 단말에 한 루

 공격시, 가능한 공격에 한 분석  응 방안이 

제시되어야 한다. 이에 모바일 단말에 한 루  공격 

기법에 해 분석하고 이를 검출할 수 있는 방안에 

해 고찰하고자 한다. 한 악성 어 리 이션에 의

해서 발생하는 이벤트에 한 보안 험도 진단 기술

에 해 살펴보고자 한다.

2. 모바일 단말용 악성 앱 분석

2.1 모바일 단말의 취약성

2012년 재 세계 IT 시장의 최  화두는 모바일 

단말이라고 해도 과언이 아니다. 세계 스마트폰 

매 추이를 분석해 보면 2011년 3억 6천만  정도가 

매되었으며 2013년에는 5억  이상이 매될 것으

로 상되고 있다.

부분의 모바일 단말 사용자들의 이용 형태를 분

석해 보면 무선 네트워크를 이용한 정보습득  치

정보 등을 이용한 서비스를 활용하고 있는 것으로 나

타나고 있다. 하지만 모바일 단말을 사용하고 있는 사

용자들인 경우 보안 문제에 해 인식하고 있으나, 실
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(그림 1) 세계 스마트폰 매 추이 (그림 2) Zft 앱 실행  내부 작동 방식 

제로 보안 조치를 취하고 있는 경우는 체 사용자의 

57% 정도에 그치고 있다. 따라서 모바일 단말은 기존 

PC 이용 환경 보다도 손쉽게 보안 에 노출되어 

있는 등 심각한 문제로 두되고 있다.

아래 표와 같이 모바일 단말은 PC의 기능을 부

분 포함하고 있으면서도 상 으로 많은 개인정보를 

포함하고 있다. 따라서 PC 보다도 보안 이 상

으로 높다는 특징이 있으며 기존 PC 환경에서 용되

었던 공격 방식을 약간의 수정만을 통해서 모바일 단

말에 손쉽게 용할 수 있기 때문에 보안 취약성이 

많다고 할 수 있다.

(표 1) PC와 스마트폰 비교 분석 

2.2 모바일 단말용 악성 앱 황 

루  모듈이 포함된 악생 앱을 통해 모바일 단말내 

개인 라이버시 정보 등이 외부로 유출될 수 있는 

문제 이 발생하고 있다. Android-Exploit/Zft 어 리

이션을 설치할 경우 안드로이드 기반 모바일 단말에 

해 루  과정을 수행하고 과다한 권한 변경 과정을 

통해서 모바일 단말내 사용자 개인 정보 등을 공격자

가 지정한 외부 서버로 송하는 과정이 수행된다.

DroidKungFu 앱인 경우 마찬가지로 안드로이드폰

에 한 강제 루  과정을 수행하고, 루트 권한을 탈

취하여 모바일 단말을 좀비폰으로 변경시키며, 결국에

는 모바일 단말내 주요 정보를 공격자가 지정한 외부 

서버로 사용자 모르게 송하게 된다. 루  과정을 통

해서 모바일 단말내 획득되는 정보로는 imei 정보, 단

말 모델 정보, SD 카드 정보  내부 메모리 크기와 

모바일 단말내 구동되는 서비스 정보 등에 해당한다.

GoldDream 앱인 경우 자동차 경주 형태의 게임 앱

으로 장하여 스마트단말내 통화  SMS 수신 내역

을 감시하고 단말내 주요 정보를 공격자가 지정한 외

부 서버로 사용자 모르게 송하는 과정을 수행한다.

(그림 3) GoldDream 앱 실행화면

따라서 이와 같이 모바일 단말용 악성 앱의 공통

은 부분 일반 인 형태의 서비스 는 게임용 앱으

로 장하여 일반인들이 마켓을 통해 손쉽게 설치하
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도록 유도하며 내부에는 루  모듈이 포함되어 있어

서 결국에는 단말내 리소스에 한 과도한 근  

변경, 정보에 한 외부 유출 등의 과정이 수행된다는 

것이다. 이밖에도 ZSONE, DroidDream 등 많은 종류의 

악성앱이 지속 으로 발견되고 있어서 사회 인 문제

도 두되고 있다.

2.3 루  모듈과 연계된 악성 앱 작동 방식

루  모듈이 포함된 악성 앱의 작동 방식은 다음과 

같다. 우선 아래 그림과 같이 일반 인 형태의 앱 인

터페이스 형태로 구성되어 있으면서 사용자가 앱을 

실행한 후 특정 부분에 해 클릭 등의 과정을 수행

하게 되면 내부에 은닉되어 있는 루  모듈이 자동

으로 실행된다. 즉 기존에 잘 알려진 앱 형태의 인터

페이스로 구성되어 있으면서 기존 앱에 한 역공학

(reverse engineering) 과정을 통해 안드로이드 앱에 

한 자바 코드를 획득하고 이를 수정하여 악성 앱으로 

재구성(repackaging)하는 과정을 수행하게 된다. 루  

모듈에 의해 모바일 단말에 한 루트 권한을 획득하

게 되면 단말내 주요 정보에 한 획득/변경  외부

로의 유출 등의 과정을 수행할 수 있게 된다. 모바일 

단말내 사용자 연락처 정보와 인터넷 속 기록, 앱 

설치  실행 정보 등을 획득하여 이를 외부 서버로 

송하는 과정을 수행하게 된다. 그리고 이와 같은 과

정을 수행한 후에는 모바일 단말내에 설치된 루  

련 모듈 부분을 삭제한다. 따라서 모바일 단말에 한 

루  공격에 해 살펴보면 다음과 같다. 

(그림 4) 루  모듈 포함 악성 앱 작동방식( 시) 

3. 모바일 단말 루  공격

3.1 루  공격

루 (rooting)이란 ‘안드로이드 기반 모바일 단말에

서 운 체제를 해킹해 리자 권한을 얻는 과정’으로 

정의할 수 있다. 기존의 Exploit 기법을 안드로이드 기

반 렛폼에 용하여 모바일 단말을 공격하는 기술

이라고 할 수 있으며 루  공격으로 인해 단말기내 

주요 정보가 사용자도 모르게 외부로 유출될 수 있다. 

루 은 사용자가 편의를 해 기존 루  로그램을 

다운로드 받아 설치하는 능동  루 과 공격자가 악

성 어 리 이션 내 루트 킷을 삽입하여 사용자도 모

르게 강제 으로 모바일 단말의 리자 권한을 획득

하는 악성 루 으로 나  수 있다.  

(그림 5) 루  공격 수행 단계 

3.2 루  도구

모바일 단말에서 선의의 루  과정이 수행될 경우 

모바일 단말내 CPU의 클럭을 조 하여 속도 개선  

배터리의 효율  사용, 폰트 수정을 통한 꼴 변경, 

불법 몰래 카메라 방지를 한 카메라 셔터음 해제와 

함께 원하는 키패드 치값 수정, 불필요한 어 리

이션 삭제  구동 정지, 부  애니메이션  기타 환

경 수정, 어 리 이션 외장 메모리카드 설치 등과 같

이 스마트단말 소유자가 원하는 작업을 수행할 수 있

다. 안드로이드 마켓을 통해 공개 으로 루  과정을 

수행하는 앱은 SuperOneClick, Z4Root, Tegrak  

Universal AndRoot과 같이 사용자가 직  자신의 모바
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(그림 8) GingerBreak 루  방식 

일 단말에 해 루  과정을 수행할 수 있다[9].  

하지만 악의 인 루 을 수행할 경우에는 모바일 

단말 시스템 정보에 해 수정  삭제, 추가, 그리고 

단말에 장된 개인정보를 외부 공격자 서버로 유출

시키는 문제 이 발생할 수 있다. 결국 악의 인 루

이 수행된 경우에 단말내 장된 개인정보 등이 공격

자가 지정한 외부 서버로 송될 수 있다. 루  모듈

을 포함한 악성 어 리 이션은 스마트단말내에서 백

그라운드로 실행되면서 단말내 장된 융정보  

업무정보, 화번호부  SMS 송수신 내역 등을 외부 

서버로 송할 수 있다.

(그림 6) 루  공격으로 인한 개인정보 유출 

3.3 루  로그램 구조 분석

모바일 모바일 단말에 한 루  공격이 수행되는 

과정을 살펴보면 다음과 같다. 우선 루  로그램은 

모바일 모바일 단말 내 SD 카드를 이용하여 root shell 

명령어를 수행함으로써 단말에 한 리자 권한을 

획득한다. push 명령어를 이용하여 Exploit 코드  su, 

busybox 등을 단말내 SD 카드에 삽입한다. 그리고 adb 

shell 명령어를 실행한 후에 SD 카드에 삽입된 Exploit  

권한을 변경하여 실행한다. 최종 으로는 root shell을 

이용하여 SD 카드에 삽입된 일을 스마트단말내 시

스템 폴더로 복사하고 마지막으로 복사된 일의 권

한을 변경한다. 루  공격에 의한 루트 권한의 획득은 

단말 내 사용자 개인정보 유출 등에 한 공격을 유발

시키며, 이는 정상 형태의 어 리 이션으로 장하여 

모바일 단말에 설치되어 악성 행 를 수행한다. 우선 

RageAgainstTheCage 루  방식과 GingerBreak 루  방

식에 해 분석하면 다음과 같다.

3.4 RageAgainstTheCage[10] 루  구조 분석

RageAgainstTheCage[10]는 C언어 기반으로 작성된 

루트킷으로 사용자가 루트 킷을 내포한 악성 어 리

이션을 실행하게 되면, Cross Compile된 Binary 일

을 모바일 단말내에 복사한 후 chmod를 이용하여 권

한을 변경하고 수백회 이상의 Fork() 명령어를 실행하

여 로세스를 메모리내에 지속 으로 생성하며 결국

에는 버퍼 오버 로우를 발생시킨다. 이제 커 이 더 

이상 로세스를 생성할 수 없으면 리 스 쉘이 강제

로 종료되고 이후 쉘에 속하는 과정에서 권한을 부

여하는 로세스를 실행하지 못하고 결국에는 시스템 

내부의 리자 루트 권한을 획득하는 방식으로 수행

된다.

(그림 7) RageAgainstTheCage 루  방식 

3.5 GingerBreak[11] 루  구조 분석

GingerBreak 루트킷을 실행하게 되면, 리 스 쉘에

서 해당 루트킷이 리자 권한을 요청하게 되며, 요청 

메시지에 해 메시지 후킹 과정을 수행하여 리자 
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권한을 획득하게 된다. GingerBreak는 변조된 su 일

을 포함하고 있으며, 이를 시스템 폴더에 복사한 후에 

이를 실행하여 최종 으로 모바일 단말에 한 루  

과정을 수행하게 된다. 루  기법은 임시 인 루   

구 인 루 으로 분류될 수 있다. 임시 인 루 은 

언루  과정 없이 루  후 시스템 재부 을 할 경우 

원상복구가 되며, 구 인 루 은 사용자가 unrooting 

과정을 수행해야만 복구가 된다. GingerBreak에서는 

구 인 루 을 제공하고 있으며, 임시 인 루 과 

구 인 루 은 su 일의 시스템 폴더 복사 유무로 

구분된다.

3.6 GingerMaster[12] 루  구조 분석

GingerMaster 루트킷은 GingerBreak 방식과 유사하

나 루 후 수행되는 과정에서 기존의 GingerBreak 방

식보다 많은 정보를 외부로 유출, 송하는 기능을 제공

한다고 알려져 있으며, 주요 작동 방식  구조는 

GingerMaster와 유사한 것으로 알려져 있음. GingerMaster

 

 

(그림 9) GingerMaster 루  단계 

는 일반 인 정상 앱에 은닉/포함되어 백그라운드 형

태로 추가 인 기능을 구동시키고, 모바일 단말내 사

용자 정보를 수집한 뒤에 특정 외부 서버로 정보를 

송하는 기능을 포함하고 있다.

GingerMaster는 gbfm.png라는 일이 실행되어 안드

로이드 단말에 한 루트 권한을 획득한 이후에 C&C 

서버에 속하여 서버에 장된 악성 코드를 단말 내

부로 다운로드한 후에 사용자도 모르게 단말내에 악

성코드를 설치하며 공격자에게 데이터를 송한다.

4. 루  검출 기반 앱 이벤트 진단

4.1 루  모듈 검출 방식

모바일 단말에 한 효율 인 루  공격탐지  

응 메커니즘이 개발되어야 한다. 이를 해서는 단말 

내부 메모리, 로세스  장장소 등에 한 변화 

등을 실시간으로 모니터링하여 악성 앱에 의한 루  

공격 실행 여부를 단하고 악의 인 공격을 주기 으

로 모니터링할 수 있는 메커니즘이 개발되어야 한다.

한 모바일 단말내 설치된 활성 앱에 해 주기

으로 모니터링하여 루  공격후 발생하는 악성 앱 이

벤트를 모니터링하고 개인정보 유출 활동 등에 해 

응할 수 있는 메커니즘이 개발되어야 한다[13].

따라서 이와 같은 과정을 단계 으로 수행하기 

해서는 일차 으로 최근까지 알려진 루  코드에 

한 내부 구조  작동 방식에 해 분석하고 주요 특

징을 악해야 한다. 한 루  모듈이 포함된 악성 

앱과의 연동에 의한 실행 과정을 분석하고 해당 시그

니처의 특성을 악해야 한다[14].

이에 한 해결 방법으로는 모바일 단말내 커 을 

심으로 루  공격으로 인해 발생하는 이벤트 정보

에 해 모니터링 할 수 있는 방법이 필요하다. 기존 

방식은 NDK 기반 루  공격을 탐지하거나 모니터링 

하는 방식으로 커 내 루  모듈이 실행될 경우 메시

지를 검출하여 이를 분석하는 방식이다.  

기존 NDK 기반 모니터링 방식의 문제 을 해결하

고 보다 검출  응 성능을 향상시키기 해서는 

아래 그림과 같이 루트킷이 실행되는 과정에서 발생

하는 메시지에 해서 커 내 데몬을 설치하여 GingerBreak
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(그림 10) NDK 기반 루  공격 검출 방식

(그림 11) 커 내 시스템 메시지 모니터링 기반 검출 

방식

(그림 12) IPC 시스템 메시지  네트워크 이벤트 모

니터링 기반 검출 방식 

와 같은 루  모듈에 의해 송수신되는 공격 메시지를 

검출하는 방법이 개발되어야 한다[14]. 이를 통해서 

루  모듈 수행후 단말기에서 외부로 송수신되는 정

보에 해 커 내 데몬 모듈을 개발하여 루  공격 

시도를 실시간으로 모니터링하고, 기존 NDK 방식보

다도 개선된 능동  모니터링 방식을 제공할 수 있을 

것으로 기 된다.

즉, IPC(Inter Process Communication) 메시지에 한 

모니터링을 통해서 모바일 단말에 한 루  공격 시

도를 단할 필요가 있다. 루  공격 모듈인 경우 루

트 권한을 획득하는 과정에서 Pipe 방식을 이용하여 

메시지에 한 후킹을 수행하게 된다. OpenBinder 기

반의 안드로이드 IPC는 자바 코드 벨에서 어 리

이션 간의 통신을 제공한다. 따라서 IPC 메시지 기반 

루  공격 검출 기법은 어 리 이션에서 수행되는 

Pipe 메시지에 한 발생 회수 분석을 통해 루  공격

을 탐지하는 방식이다. GingerBreak 방식인 경우 루  

공격 시도와 련된 IPC Pipe 메시지 회수 분석을 통

해 루  공격으로 의심되는 로세스를 분류할 수 있

다. 하지만 일반 인 로세스 역시 Pipe 메시지가 생

성되어 송되기 때문에 IPC 기반 루  공격 방식에 

오탐율이 증가한다는 문제 이 발생할 수 있다.

물론 가장 손쉽게 모바일 단말에 한 루  공격 

여부를 단할 수 있는 방법으로는 주기 으로 su 명

령어를 실행해 보는 방법이 있다. 기존의 루  공격 

모듈인 경우에 부분 루트 권한을 획득한 후에 수정

된 su 명령어 모듈을 시스템 내부에 설치하고 이를 

통해서 근권한 등을 수정/변경하기 때문에 결국 주

기 으로 모바일 단말에 한 su 명령어 실행 여부를 

체크하는 방법을 통해 감염 여부를 확인할 수 있다. 

하지만 이는 무 간단한 방법이며 궁극 인 해결책

이 되지 않는다. 따라서 보다 근본 인 근 방법으로

는 루  공격으로 인해 발생하는 커 내 시스템 이벤

트 정보에 해 주기 으로 모니터링 하는 방법을 생

각할 수 있다. 하지만 이 방법 역시 모바일 단말에 

한 부하를 증가시키는 단 이 될 수 있으며 이를 악

용하여 다른 루  공격 모듈로 변형이 가능하다는 

문제 이 발생한다.  

4.2 악성 앱 검출 방식

악성 앱에 해 탐지하는 방법으로는 각 앱에 포함

되어 있는 AndroidManifest.xml 일 내에 정의되어 있

는 리소스에 한 근권한 정보를 분석하여 과도한 

권한 정보가 포함되어 있는지에 해 정량 으로 분

석하는 기법을 구성할 수 있다. 한 APK 일에 

한 역컴 일(decompile) 과정을 수행하여 기존에 알려
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(그림 13) 앱 내부 루  모듈 탐지 결과

(그림 14) 악성 앱 모니터링 구조

진 악성코드에 련된 시그니처의 포함 여부를 별

하는 기법을 구성할 수 있다. 

따라서 이와 같은 권한 기반 악성 앱 검출 기법인 

경우 모바일 단말 내 백그라운드로 실행되고 있는 앱

에 설정된 서비스 권한에 해 검사하여 악성 앱 여부

를 단하고 해당 어 리 이션을 차단하는 방식이다. 

한 루  모듈이 포함되어 있는 APK 일인 경우 

C 언어로 구성된 exploit를 포함하고 있으며 이를 

NDK 과정을 통해 앱 내부에 삽입하 기 때문에 APK 

일에 한 바이 리 코드 분석 과정을 수행하면 공

통 으로 ELF 시그니처가 포함되어 있는 것을 확인할 

수 있다. 하지만 이와 같은 시그니처 기반 악성 앱 탐

지 방법은 우회 공격에 취약하다는 단 이 있다.

악성 앱을 단하기 해서 모바일 단말에 한 시

스템 작동 방식을 모니터링 하는 방법을 용할 수 

있다. 이 방식은 안드로이드 기반 모바일 단말의 CPU 

소비율, Wi-Fi  3G 네트워크 등을 통해 단말 외부

로 송된 패킷의 수, 실행 인 로세스의 수와 특

징, 시스템에서 발생하는 이벤트를 주기 으로 모니터

링하는 방식이다. 

를 들어 RageAgainstTheCage 루  방법은 무한횟

수의 fork()를 실행하도록 하여 결국 단말 내 로세

스의 수를 격히 증가 시키는 기법으로 루  공격을 

수행하기 때문에 메모리 과다 사용 등의 악의  행

를 탐지할 수 있다. 

하지만 GingerBreak 방식은 로그램에 의해 정상

인 형태로 보이는 이벤트를 생성하여 메시지 후킹 기

반 루  공격을 수행하는 것이기 때문에 행 기반 

응 기법으로는 루  검출이 불가능하다는 단 이 있다.

5. 앱 보안 험도 분석

5.1 앱 이벤트 상 계 기반 분석

  

안드로이드 단말에서 구동되는 앱을 상으로 앞에

서 제시한 기법을 용하여 실험한 결과는 다음과 같

다. 본 연구에서 사용한 기법은 클라이언트/서버 모델

로 구성되며 안드로이드 단말내에 악성 앱 진단용 도

구를 설치한 후에 모바일 단말내에 설치/구동되고 있

는 앱에 한 근권한 정보와 이벤트 정보를 서버로 

송한 후에 서버에서 해당 앱에 한 보안 을 

평가하는 과정으로 진행하 다.

안드로이드 단말인 경우 략 140여개의 근권한 

정보  이벤트 정보가 발생한다. 따라서 각 이벤트 

 근권한 정보에 한 상 계를 설정하기 해 

주요 이벤트에 한 연 성을 가 치로 설정토록 하

다. 아래 표와 같이 안드로이드 단말에서 발생하는 

이벤트는 크게 9가지 작동 방식과 형태로 나  수 있

다. 단말 내부 리소스에 근  메시지에 해 수신

하는 Access, Receive 이벤트와 리소스에 한 정보 획

득  설정 등에 해당하는 Get, Set 이벤트가 있다. 

한 내부 리소스에 한 읽기, 쓰기  삭제 등에 해당

하는 Read, Write, Delete 이벤트가 있으며 블루투스와 

인터넷 련 이벤트가 있다. 따라서 본 연구에서는 

체 이벤트간에 연 성을 분석하여 아래와 같이 상

(표 2) 앱 이벤트 상 계도

Event ACCESS RECEIVE GET SET READ WRITE DELETE
BLUE

TOOTH
INTERNET

ACCESS 1.0 0.6 0.9 0.6 0.9 0.8 0.2 0.7 0.8

RECEIVE 0.6 1.0 0.7 0.6 0.9 0.4 0.1 0.8 0.6

GET 0.9 0.7 1.0 0.5 0.8 0.5 0.2 0.7 0.4

SET 0.6 0.6 0.5 1.0 0.6 0.8 0.2 0.6 0.4

READ 0.9 0.9 0.8 0.6 1.0 0.1 0.1 0.6 0.5

WRITE 0.8 0.4 0.5 0.8 0.1 1.0 0.1 0.6 0.2

DELETE 0.2 0.1 0.2 0.2 0.1 0.1 1.0 0.2 0.1

BLUE

TOOTH
0.7 0.8 0.7 0.6 0.6 0.6 0.2 1.0 0.1

INTERNET 0.8 0.6 0.4 0.4 0.5 0.2 0.1 0.1 1.0
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(그림 14) 악성 앱 보안 험도 분석 구조

(그림 15) 악성 앱 탐지 실험 결과

계표를 작성하 으며 이를 토 로 체 이벤트에 

한 연 성을 분석하는 방법을 통해 앱에서 발생하

는 이벤트에 한 보안 험을 정량 으로 측정하도

록 설계하 다. 

앞에서 제시한 내용을 토 로 앱에 한 보안 험

도를 측정하는 단계는 다음과 같다.

- 1단계 : 앱 실행 정보 송

   ․ 실행 인 앱에 한 정보 획득

   ․ 앱 이벤트 리스트 송 

- 2단계 : 앱 퍼미션 정보 분석

   ․ 앱에 한 권한 설정 정보 송

   ․ 권한간 상 계 가 치 기반 분석

- 3단계 : 앱 보안 험도 측정

   ․ 앱에 한 정량  보안 험도 계산

   ․ 앱 이벤트와 연계한 험도 측정 

- 4단계 : 단람로 측정 결과 송

   ․ 측정 결과를 단말로 송

   ․ 단말내 실행 앱에 한 실행 지

5.2 보안 험도 측정  실험 결과

각 앱에 포함된 권한정보에 해 단말에서 서버로 

송하면 서버에서는 이벤트  ≤≤를 토큰으

로 분류한 후에 각 이벤트에 해 험도를 1부터 10

의 범  내에서 수치화한다. 만일 개의 이벤트로부

터 발생하는 개의 이벤트 상 계를 심으로 추

출된 가 치값 를 기반으로 상 인 험도 

 
 



 를 계산하고, 이를 이용하여 

개의 이벤트 에 한 험도  
  



를 

계산하여 최종 으로 앱에서 발생하는 체 이벤트에 

한 험도를 측정하게 된다. 

기존에 알려진 악성 앱 5개와 본 연구에서 실험을 

해 별도로 작성한 5개의 악성 앱 등 모두 10개의 

앱을 상으로 탐지 성능을 평가하 다. 

성능 비교를 해 기존에 모바일 단말용 보안성 진

단  백신 기능을 제공하는 표 인 다섯 가지 앱

(AlYak, V3 Mobile, Virus Scan, Self Security Checker 

 AVG Antivirus)에서의 악성 앱 검출 결과와 비교하

도록 하 다. 실험 결과 본 연구에서 제시한 기법은 

기존의 도구보다도 높은 탐지 성능을 보인 것을 확인

할 수 있었다. 하지만 앞으로도 실험 상을 확 하고 

검출 기 과 알고리즘에 한 보완 등의 과정을 통해

서 검출 성능을 향상하기 한 연구가 지속될 필요가 

있다. 

   

6. 결   론

본 연구에서는 최근 주요 이슈로 부각되고 있는 안

드로이드 기반 모바일 단말에 보안 취약성에 해 분

석하고 루  공격 모듈의 특성과 작동 방식과 함께 

재까지 알려진 주요 앱에 해 살펴보았다. 그리고 

루  공격의 내부 구조와 작동 방식에 한 분석을 

통해서 모바일 단말내 악성 앱을 별하는 방법을 고

찰해 보았다. 모바일 단말에 설치된 앱에 포함되어 있

는 내부 근권한 정보와 앱 실행시 발생하는 이벤트 

정보를 심으로 보안 험도를 측정할 수 있는 방법
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과 성능 평가 결과에 해 제시하 다. 앞으로도 지속

으로 모바일 단말내 공격에 능동 으로 응할 수 

있는 방법에 한 연구가 필요하다고 단된다.
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