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현재 IT와 금융거래를 위한 기술의 발전으로 인해 인터넷과 같은 개방형 통신망을 이용한 효율

적인 전자금융 서비스가 사용되고 있다. 이와 같은 환경에서 이용되는 SET, SSL/TLS 등과 같은 

프로토콜은 신용카드 기반의 전자결제를 안전하고 효율적으로 수행하기 위해 개발된 전자지불 프
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지하지 못한다. 특히, 이러한 프로토콜은 제품의 구매 및 결제를 위해 세션키를 추가로 생성하여 

이용해야하는 등의 키 관리 문제가 존재한다. 따라서 본 논문에서는 이와 같은 문제점을 해결하기 

위하여 프록시 재암호화 기법을 이용하여 추가적인 세션키 생성 없이 지불정보 및 주문정보를 송·
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1. 서론

IT와 네트워크의 발전은 전자금융거래의 폭발

적인 발전을 가져왔으며, 도입기, 성장기를 거쳐 

현재는 안정화 및 고도화 단계에 들어섰다고 볼 

수 있다. 이와 같은 추세로 인해 전자금융거래를 

이용한 소비 패턴은 우리 생활의 일부로 자리 잡

은 상황이다. 특히 대규모의 사이버 쇼핑몰, 소셜

커머스(Social Commerce) 등의 서비스는 현재 가

장 각광받는 분야로 그 규모가 해마다 증가하고 

있다. 다양한 사용자가 인터넷을 통한 전자결제를 

하면서 안전하게 서비스를 이용하기 위하여 필수

적으로 구축되어야 하는 것이 전자지불시스템이

다. 특히 VISA와 MASTER 카드사가 안전한 신

용카드 기반 전자상거래를 구축하기 위해 제안한 

전자지불시스템 표준 프로토콜인 SET(Secure 

Electronic Transaction)가 꾸준히 사용되고 있다

[1].

하지만 대부분의 사용자는 자신이 이용하고 있

는 서비스가 어떠한 절차를 거쳐 제공되고, 결제

되는지에 대하여 충분한 습득이 어려운 실정이다. 

이러한 이유는 대부분 서비스 제공의 측면에서만 

정보를 공개하고 있고, 실제 진행되는 과정에 대

한 설명은 부족하기 때문이다. 또한, 개인 정보의 

사용이 어떠한 보안 환경을 통해 안전하게 제공

되는지에 대한 정보와 어떠한 문제점을 내제하고 

있는지에 대해서도 제공되지 않는다. 따라서 이에 

대한 이해와 분석을 통해 근본적인 서비스의 이

해를 돕는 것이 가능하다.

이에 따라 본 논문에서 분석하고 있는 SET는 

사용자의 구매정보와 지불정보를 각각 분리하여 

전송함으로써 판매자와 금융기관이 서로 자신이 

필요한 정보 이외의 정보를 알 수 없게 하는 기

술이다. 즉, 판매자는 사용자가 선택한 제품에 대

한 구매정보만 습득이 가능하며, 금융기관은 판매

자에게 지불할 금액과 사용자 신용카드 정보 등

의 지불정보만 습득이 가능하다. 이와 같은 기술

은 이중서명을 통해 수행되며, 전자봉투 시스템을 

함께하여 기밀성까지 보장하고 있다.

그러나 SET를 수행하기 위해서 사용되는 키가 

많고 암호화를 위해 사용되는 대칭키의 분배 등

이 일반적인 네트워크 환경을 통해 이루어지므로, 

키의 관리 및 분배 등의 안전성을 확실히 보장하

기 어렵다. 또한, 다수의 서명 정보 및 해쉬값을 

포함하여 보내야 하므로 전송되는 데이터의 크기

도 늘어난다. 

따라서 본 논문에서는 이와 같은 키 관리 및 

분배의 문제와 경량화를 위하여 프록시 재암호화

를 이용한 전자지불시스템을 제안한다. 또한 이에 

대한 분석을 통해 사용자의 서비스 이해도를 향

상시킬 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 SET

와 프록시 재암호화 기법에 대한 분석을 수행하

고, 3장에서는 SET의 문제점을 분석한다. 4장에

서는 본 논문의 제안 기법인 안전한 전자지불시

스템을 제안하고, 5장에서는 안전성 및 효율성을 

분석한다. 마지막으로 6장을 결론으로 끝을 맺는

다.

2. 관련연구

2.1 SET(Secure Electronic Transaction)

SET는 1997년 5월 VISA와 MASTER 카드사

가 안전한 신용카드 기반의 전자상거래를 구축하

기 위해서 제안한 전자지불시스템 표준 프로토콜

이다. 이를 정의하면 전자상거래에서 지불정보를 

안전하고 비용 효과적으로 처리할 수 있도록 규

정한 표준 프로토콜이라 할 수 있다[1].

2.1.1 SET 구성

SET를 기반으로 하는 전자지불시스템은 구매

자 소프트웨어, 판매자 서버시스템, 지불게이트웨

이, 인증 서버시스템의 4가지 요소로 구성된다. 

1) 구매자 소프트웨어

구매자 소프트웨어는 지불처리시 서버에서 전

송되는 구동 메시지에 의해 일반적으로 시작되는 

일종의 전자지갑 소프트웨어이다. 따라서 구매자

의 구매 및 지불정보의 보호, 인증서 및 개인키 

관리, 거래 내역의 관리, 판매자 서버와 연동한 

SET 전자지불처리를 주요 기능으로 한다.
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2) 판매자 서버시스템

판매자 서버는 구매자가 요구한 구매 및 지불 

명령을 처리하는 역할을 담당한다. 이 서버시스템

의 주요 기능은 거래 정보의 보호와 거래 내역을 

관리하는 것이며, 또한 판매자의 공개키 및 개인

키를 관리하고 고객의 주문 처리 및 지불게이트

웨이에 대한 인가, 요구 및 대금 이체 등을 포함

한다.

3) 지불게이트웨이

지불게이트웨이는 일종의 지불 대행 시스템으

로, 판매자와 계약을 체결한 카드결제 담당 금융

기관 또는 믿을 수 있는 제 3의 기관에서 운영될 

수 있다. 주요 기능으로는 판매자로부터의 인가 

메시지 및 대금 이체 메시지를 신용카드 결제 담

당 금융기관 또는 제 3의 기관에게 전송하여 처

리하는 것이다. 그 외에도 거래내역 관리, 인증 

서버의 인증서 취소 리스트 연동, 판매자 서버와

의 연동 등을 포함한다.

4) 인증 서버시스템

인증 서버시스템은 SET 거래에 참여하는 구성 

요소들에 대한 등록 및 인증서 발행을 주목적으

로 수행하고 있다. 따라서 인증 서버시스템을 운

영하는 인증기관은 믿을 수 있는 기관에 의해 운

영되는 방식이어야 한다. 주요 기능에는 인증서의 

발행 및 관리, 인증서 취소 리스트 운용, 인증서 

취소 또는 재발행, 다른 인증 서버와의 연동 등이 

있다.

2.1.2 SET 처리과정

SET의 전자결제 처리 과정은 다음과 같다

[2][3].

① 구매자가 판매자의 구매 목록에서 구매할 

상품을 선택한다.

② 상품에 대한 가격, 종류 등의 구매정보를 판

매자로부터 받는다.

③ 신용카드번호, 유효기간 등의 지불정보와 구

매정보를 이중서명하고 지불 정보에 관한 

전자봉투를 생성하여 판매자에게 전송한다.

④ 판매자가 구매정보와 이중서명을 확인한 후 

암호화된 결제정보와 자신의 개인키로 전자

서명된 승인요청 전문을 전자봉투로 처리하

여 지불게이트웨이로 전송한다.

⑤ 지불게이트웨이는 전송받은 정보를 복호화

하여 정당한 요청인지 확인 후, 금융기관 등

과 연동하여 지불인가를 요청하고 결과를 

판매자에게 전송한다.

⑥ 판매자는 지불인가가 이루어지면 구매확인

서를 구매자에게 전송하고 서비스를 수행한

다.

⑦ 판매자는 지불게이트웨이에 결재를 요구하

고 지불게이트웨이와 금융기관 등이 연동하

여 결재 요구를 수행한다.

<그림 1> SET 처리 과정

2.1.3 전자봉투와 이중서명

SET가 수행되기 위해서는 전자봉투와 이중서

명이 필수적으로 사용된다. 전자봉투는 SET 처리 

과정에서 사용되는 전자서명이 메시지에 대한 기

밀성을 보장하지 못하기 때문에 이를 해결하기 

위한 방법으로 사용되는 기술이다. 본 기술은 전

자서명된 메시지를 관용 암호방식으로 암호화한 

후, 사용된 대칭키를 수신자의 공개키로 암호화해

서 함께 전송하는 방식이다. 이를 통해 메시지의 

기밀성과 전자서명을 통한 사용자 인증을 동시에 

만족할 수 있다. 

이중서명은 구매자가 판매자에게는 구매정보만

을 보여주고, 결제기관에서는 지불정보만을 알 수 

있도록 하여 각각의 투명성을 제공하기 위한 방
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<그림 2> 전자봉투와 이중서명 처리도

법이다. 각 정보를 서로 다른 공개키로 암호화하

고 이를 연결하여 전송하면, 판매자와 결제기관에

서는 자신의 비밀키로 복호화 가능한 정보만 취

득하게 되어 타 정보에 대한 안전성을 보장한다.

SET에서 사용되는 전자봉투와 이중서명 방식

은 공개키 방식과 대칭키 방식을 모두 사용하고 

있다. 먼저 지불정보(PI)와 주문정보(OI)를 해쉬하

여 메시지 다이제스트(PIMD, OIMD)를 생성하고 

이를 연접한 후 다시 해쉬를 수행하여 지불·주문 

메시지 다이제스트(POMD)를 생성한다. 여기에 

개인키로 서명을 하여 이중서명값을 만든다. 

이 정보를 기반으로 구매자는 PI와 이중서명

(dual signature), POMD를 연접하고 랜덤하게 생

성한 대칭키로 암호화를 수행한다. 그리고 대칭키

는 금융기관의 공개키로 암호화하여 전자봉투를 

생성하고, POMD와 연접한다. 여기에 PIMD를 연

접하고 OI, 전자서명, 구매자의 인증서를 연접하

여 판매자에게 전송한다. 판매자는 전송받은 정보

에서 OI를 해쉬하여 OIMD를 만들고 이를 PIMD

와 함께 해쉬하여 POMD를 생성한다. 이렇게 생

성된 POMD와 구매자의 인증서에서 공개키를 이

용하여 이중서명 정보를 복호화해 POMD를 찾아

내고 이를 비교하여 정당한 요청인지에 대한 정

보와 사용자의 대한 인증까지 완료한다. 그 후 지

불정보에 관련된 정보만을 금융기관에 보내어 지

불 요청을 처리한다[4].

2.2 ebXML(electronic business XML)

ebXML은 지난 1999년 11월부터 시작되어 18개

월 동안 UN/CEFACT와 OASIS가 주축이 되어 

만들어낸 표준이다. 본 기술은 XML을 이용한 인

터넷 기반의 전자상거래가 가능하도록 하기 위한 

표준으로 설계되었다. 본 표준의 주요 특징으로는 

단순한 비즈니스 문서 교환을 능가하는 프로세스 

모델로서의 역할을 수행한다. 또한, 개별 사업자

간에 동일한 의미로 자주 사용되는 요소들을 핵

심적인 구성 요소로 정의한 후 자신이 실제 필요

한 부분에 독자적인 구축을 가능하게 하며, 저장

소의 개별적인 운영이 가능한 특징이 있다[5].

2.2.1 구성요소

ebXML의 구성요소는 BP(Business Process), 

CC(Core Components), RR(Registry/Repository), 

TP(Trading Partner), MS(Message Service)의 5

가지로 분류된다[6]. 
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1) BP

당사자의 거래 절차로써 당사자의 거래업무 처

리 절차에 관련된 정보들을 표준 규격에 맞추어 

작성한 XML 문서이다. 해당 문서에는 기업간 거

래에 있어서 공유하는 역할 및 관계, 의무사항 등

에 대한 처리 방법에 대하여 정의한다. 또한 비즈

니스 프로세스와 이와 관련된 정보 모델 등의 일

관된 모델링 기법을 제공한다.

2) CC

전자상거래에서 상호 교환되는 전자적 메시지

들을 구성하는 기본 단위들을 공유하고 이를 재

사용할 수 있도록 표준화한 기능으로, 비즈니스 

프로세스를 기반으로 재사용성, 확장성, 상속성을 

지닌 의미의 중립적인 객체를 의미한다.

3) RR

거래에 필요한 각종 정보들을 저장 및 공유하

고 표준화된 접근 방식을 적용한 기본적 정보모

델을 제공한다. 여기에는 두 가지 데이터 보관에 

관한 내용이 포함되는데 Registry는 서비스의 메

타데이터 등에 대한 색인정보를 보관하며, 

Repository는 거래 상대자가 제출한 정보를 보관

에 대한 내용이 포함된다.

4) TP

거래 당사자에 대한 정보(CPP : Collaboration 

Protocol Profile)와 협업을 위한 프로파일 틀

(CPA : Collaboration Protocol Agreement))을 표

준화하는 부분이다. 여기에서 CPP는 ‘협업 규약 

프로파일’로써 기업간 거래를 위한 시스템 환경과 

전자 거래 절차에 관한 정보를 담고 있는 문서이

다. 그리고 CPA는 ‘협업 규약 약정서’로써 상호 

협의를 통하여 공식적인 기업간 거래가 발생할 

때 활용되는 약정서 역할의 문서이다.

5) MS

전자상거래에서 사용되는 각각의 요소 사이에 

메시지 전송 및 보안성을 규정하는 부분으로써, 

거래 당사자들간의 비즈니스 메시지들을 교환하

기 위한 표준 기법을 제공한다. 

2.3 프록시 재암호화(Proxy Re-encryption)

프록시 재암호화란 프록시가 A의 공개키로 암

호화된 암호문을 B의 비밀키로 복호화 할 수 있

도록 암호문을 복호하지 않고 변환하는 방식이다. 

여기에서 프록시는 암호문을 변환하기 위한 키를 

사용하여 기존의 암호문을 복호화 없이 변환하기 

때문에 평문이나 A의 비밀키를 알지 못한다. 따

라서 암호화된 데이터의 안전성을 보장할 수 있

다.

<그림 3> 메일 전송 예

예를 들어, 메일 전송에서는 A의 부재 또는 비

밀키 분실 시, A의 암호 메일을 프록시가 B의 암

호 메일로 변환하여 메일을 전송하는 것이 가능

하다. 프록시가 암호문을 복호하지 않고 B의 암호

문으로 변환을 수행하여 전송하면, B도 A의 비밀

키를 이용하지 않고 자신의 비밀키로 복호화가 

가능하다. 이와 같은 방식은 B에서 A로 전송될 

때에도 마찬가지로 적용된다[7].

2.3.1 프록시 재암호화 연구 동향

최초로 암호문을 변환하여 상대방이 복호화를 

할 수 있는 위임 방식은 1997년 M. Mambo, E. 

Okamoto의 “Proxy cryptosystems: Delegation of 

the power to decrypt ciphertext"에서 처음으로 

제안되었다[8]. 그러나 최초 제안된 방식은 A의 

암호문을 A만이 변환할 수 있기 때문에 A가 부

재인 경우에는 변환 자체가 불가능한 문제점이 
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있었다.

이와 같은 문제점을 해결하기 위하여 다양한 

제안들이 시도되었다. 그 중, 1998년에 Blaze, 

Bleumer, Strauss가 'Atomic Proxy 

Cryptography' 방식을 제안하였다[9]. 이 방식은 

암호문을 변환하는 프록시가 재암호화 키를 이용

하여 변환을 수행한다. 따라서 A가 변환을 수행

하지 않고 프록시가 이를 수행함으로써 A가 부재

하더라도 변환이 가능하다는 이점을 가지게 되었

다. 그러나 여기에서 사용되는 재암호화 키는 A

와 B의 비밀키로부터 생성되면서, 프록시와 사용

자 한명이 공모를 하게 되면 다른 사용자의 비밀

키를 알아낼 수 있다는 문제점이 제기되었다. 그

리고 각 사용자의 비밀키를 프록시가 이용하므로 

신뢰성에 대한 문제도 발생되었다. 

이를 개선한 방안이 2003년 Dodis와 Ivan에 의

해 제안되었다[10]. 제안된 방식은 'Unidirectional 

Proxy Encryption'으로 A의 비밀키를 2개로 분할

하여 하나는 프록시에 전달하여 암호문 변환에 

이용하고 나머지 하나는 B에 전달하여 변환한 암

호문의 복호에 이용하는 방식이다. 그러나 키를 

분할하여 전송함으로써 키 분배의 문제가 발생되

었다. 분리된 비밀키를 안전하게 전송하는 것이 

쉽지 않다는 것이다. 또한 여전히 프록시와 B의 

결탁으로 A의 비밀키가 노출될 수 있다는 문제점

이 발생되었다. 위 제안 방식들의 문제점을 해결

하고 최근까지 가장 효율적인 방식으로 인식되어 

사용되고 있는 방법은 Ateniese, Fu, Green, 

Hohenberger 가 제안한 ‘Unidirectional Proxy 

Re-encryption'이다. 

2.3.2 Unidirectional Proxy Re-encryption

Ateniese 등이 2005년 제안한 Unidirectional 

Proxy Re-encryption은 재암호를 위해 사용되는 

키를 사용자의 비밀키가 아니라 송신자 A의 비밀

키와 수신자 B의 공개키를 이용하여 생성한다. 또

한 이와 같은 키는 A 자신이 생성할 수 있게 되

면서 프록시가 이전과 같이 사용자의 비밀키를 

알 수 없게 되었다[11].

이 방식은 키 생성, 암호화, 복호화(A), 재암호

화, 복호화(B) 5가지의 알고리즘으로 구성된다.

단계 알고리즘 내용

1 키 생성

- 비밀키   ∈    ∈  생성
- 공개키   

    

 생성

- 임의의 난수 ∈  생성
-     

- 재암호화키 →  
    생성

2 암호화

- 평문 : ∈
- 공개키()로 암호화 :

    
∙ 

3 복호화

- 암호문 : 
- 비밀키()로 복호화 :

  
  

 ∙

 ∙

4 재암호화

- 를 프록시가 재암호화키 →를 이용하여 

로 재암호화

    
∙ 

  
∙   → 

  ∙  
  ∙  

<표 1> Unidirectional Proxy Re-encryption의 
5가지 알고리즘

이와 같은 방식의 재암호화 기법은 다양한 이

점을 제공한다. 본 방식은 사전에 비밀키를 공유

하지 않고 송신자의 비밀키와 수신자의 공개키를 

사용하여 재암호화키를 생성하므로 프록시와 수

신자는 송신자의 비밀키를 알 수 없다. 이는 역으

로 수행해도 마찬가지이므로 자신의 비밀키가 노

출되는 위험을 줄일 수 있다. 그리고 단방향성을 

제공하므로 A가 생성한 키를 B가 역으로 재사용

할 수 없으며, 프록시의 경우는 로부터 를 계산해 

낼 수 없으므로 재암호화기능 외에 아무런 권한

이 주어지지 않는다. 이와 같은 이유로 프록시와 

수신자가 공모를 하더라도 송신자의 비밀키를 알

아낼 수 없다[11].

3. 문제점 분석

3.1 키 분배 및 관리 문제

SET에서 사용되는 이중서명 방식은 공개키 방

식과 대칭키 방식을 모두 사용하고 있다. 구매자

는 구매 정보와 지불 정보에 대한 해쉬값을 각각 
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구하고, 이 두 개의 해쉬값을 묶은 값에 대해 또 

한 번 해쉬를 하고 그 값을 서명함으로써 구매 

정보와 지불 정보를 서로 연관시켜 주는 방법이

다. 마지막으로 이 최종 해쉬값과 지불 정보의 해

쉬값 및 구매 정보의 해쉬값에 대해 서명을 한 

번 더 해준 후에 상인에게 전달한다. 상인은 이 

정보들로부터 구매 정보는 복구하여 볼 수 있지

만 지불 정보는 보지 못하고 단지 두 정보 사이

의 연관성만을 확인할 수 있다. 마찬가지로 지불 

게이트웨이는 지불 정보는 해독하여 볼 수 있지

만 구매 정보는 볼 수 없고 단지 두 정보 사이의 

연관성만을 확인할 수 있다.

이 때, 지불정보를 암/복호화하기 위한 키로 대

칭키(Ks)를 사용하고, 이를 안전하게 분배하기 위

하여 공개키(KUb)를 사용한다. 따라서 판매자와 

키를 반드시 공유해야 하므로 네트워크를 통해 

데이터가 전송되어야 한다. 그러나 공개된 네트워

크를 통해 전송되는 정보는 암호화를 수행하였다

고 해도 완전한 안전성을 보장 받을 수는 없다. 

만약 공격자가 공개키에 대응되는 개인키를 알아

냈을 경우, 해당 대칭키(Ks)까지 노출되게 되어 

지불 정보에 대한 직접적인 피해가 발생할 수 있

는 위험이 있다. 

또한, SET를 수행하기 위해서는 모든 거래에 

랜덤한 대칭키를 하나씩 사용하므로 공개키만을 

이용하는 방식에 비해 키의 소요가 많다. 이러한 

부분은 모든 키에 대한 관리가 요구된다는 어려

움이 존재한다. 이와 같은 문제점은 안전성의 하

락과 효율성의 문제를 발생시킨다.

3.2 지불 정보 위조 가능성

지불정보는 사용자가 구매한 제품에 대한 금전

적인 거래를 위한 정보로 위조될 경우, 금전적인 

피해로 이어질 수 있는 민감한 정보가 포함된다. 

그러나 SET에서는 지불정보를 암호화한 키를 같

이 전송함으로써 일반적인 네트워크에 키가 노출

될 수 있는 문제점을 가지고 있다. 이러한 대칭키

(Ks)가 공개키(KUb)를 통해 암호화되어 있지만, 

공격자가 공개키(KUb)의 대응되는 개인키(KPb)

를 알아내게 되면 키를 복호화하여 알아낼 수 있

게 된다. 공격자는 이를 통하여 사용자의 지불정

보를 획득할 수 있으며, 위조한 지불 정보를 재암

호화하여 전송함으로써 금전적 이득을 취할 수 

있는 가능성이 존재한다. 

   
 ′   ′
    ′데이터위조    ′   

KPb : KUb의 대응되는 개인키

PIa' : 공격자가 위조한 지불정보

PIMDa' : PIa'의 메시지 다이제스트

Ka : 공격자의 개인키

3.3 지불 정보 위조 가능성

SET에서는 정보의 보호를 위해 다수의 해쉬와 

암호화를 이용하여 데이터를 처리하고 있다. 가벼

운 해쉬를 사용하고 있다고는 하나 지불정보와 

주문정보를 모두 해쉬하고 이것을 또다시 해쉬하

여 이중서명을 얻고 이를 다시 암호화하는 등의 

여러 연산과정을 거친다. 이와 같은 다수의 처리 

과정은 전자결제를 수행하는데 있어 시간적인 손

실을 가져오게 되며, 전체적인 시스템 성능 하락

으로 이어지게 된다.

그리고 각 정보의 연관성 및 정당성 확인을 위

하여 생성된 모든 정보가 전송 시에 포함되어야 

하므로 단순 정보 전송에 비해 용량이 증가할 수

밖에 없다. 대용량의 정보가 발생되는 것은 아니

지만 최근 이슈가 되고 있는 DDoS 공격 등에 활

용된다면 전송되는 데이터 크기의 감소는 네트워

크 트래픽을 감소시킬 수 있는 요소가 될 수 있

다. 또한, 다수의 데이터가 전송되면서 이를 검증

하기 위하여 판매자 역시 다수의 처리 과정을 수

행해야하는 등의 문제가 발생한다.

4. 프록시 재암호화 기반의 안전한 전자

지불시스템

본 논문에서는 기존 SET 기반의 전자지불시스

템의 키 분배 및 관리 문제를 해결하고 전송되는 

데이터를 경량화하기 위하여 프록시 재암호화를 

이용하여 전자지불시스템을 구성하는 방안을 제
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<그림 4> 제안하는 시스템 구성도

안한다.

기존의 SET 시스템은 이중서명과 전자봉투를 

이용하여 데이터를 전송하였다. 따라서 이중서명

을 만들기 위하여 PI와 OI에 대한 해쉬값을 만들

고 이를 다시 연접하여 POMD를 생성하여 이중

서명을 수행하였다. 그리고 PI와 이중서명, OIMD

를 암호화하기 위한 대칭키를 생성하고 공유하기 

위하여 이를 다시 금융기관의 공개키로 암호화해

야 한다. 그러나 이와 같은 과정은 다수의 해쉬 

연산으로 인한 시간 지연과 대칭키 생성, 대칭키 

공유를 위한 암호화 과정이 추가되어야 한다. 또

한 일반적인 네트워크 환경으로 데이터가 전송되

면서 발생할 수 있는 키의 노출 등의 문제 발생

도 가능하다.

본 논문에서는 이를 해결하기 위해 이중서명과 

전자봉투를 사용하지 않고 프록시 재암호화를 통

해 대칭키의 공유 없이 판매자와 금융기관이 각

자의 정보만 확인할 수 있도록 하는 방안을 제안

한다.

<그림 4>는 제안하는 시스템의 구성도를 나타

낸다.

제안 방식에서 사용되는 키는 Unidirectional 

Proxy Re-encryption의 5가지 알고리즘의 키 생

성 알고리즘을 만족하도록 다음과 같이 구성된다.

알고리즘 내용

키 생성

- 비밀키   ∈    ∈  생성
- 공개키   

    

 생성

- 임의의 난수 ∈  생성
-     

- 재암호화키 →  
     생성

<표 2> 제안방식의 키 생성 알고리즘 구성

제안하는 방안은 구매자, 판매자, 금융기관의 

세 부분으로 나누어 구성된다.

4.1 구매자 과정

구매자는 자신이 원하는 제품을 구매하기 위해 

물품을 선택하여 OI와 PI를 구성한다. 이는 기존 

SET 방식과 동일하다. 이 후, PI는 사용자의 개

인키(SKU)를 이용하여 서명값(CeP)을 생성하고 

다시 사용자의 공개키(PKU)로 암호화를 수행하여 
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구매자 PI와 서명값의 암호문(ComPIU)을 생성한

다. 이와 같이 생성된 정보는 재암호화 전에는 구

매자만이 복호화가 가능하므로 외부로 노출되어

도 공개키 기반의 안전성을 보장한다. 또한 CeP

는 지불정보의 위/변조를 확인하기 위하여 사용된

다. 

   

    
  

∙ 


  ∙  

주문정보 또한 개인키로 서명하여 서명값을 생

성하고 OI와 주문정보 서명값(CeO), ComPIU를 

연접한다. 주문정보의 서명값은 주문정보의 위/변

조를 확인하기 위하여 사용된다.

   

    

구매자는 자신의 비밀키와 금융기관의 공개키

를 이용하여 프록시 재암화를 위한 키를 생성한

다. 해당 키는 판매자가 금융기관에 ComPIU를 

전송하기 전에 재암호를 위해 사용한다. 재암호화

키를 통해 복호화 과정 없이 금융기관이 복호화 

할 수 있도록 변환할 수 있다. Unidirectional 

Proxy Re-encryption의 5가지 알고리즘의 키 생

성 알고리즘을 만족하므로 다음과 같이 사용된다.

→  
 ∙ 

  

 

마지막으로 각 정보와 인증서를 합쳐 판매자의 

공개키로 암호화한 후 전송한다.

구매자 → 판매자 : 

    

→  

<그림 5> 구매자 과정

4.2 판매자 과정

판매자는 전송받은 정보 중에서 전송된 정보의 

무결성을 검증하고 데이터의 위변조가 발생되지 

않았다면 주문 처리를 수행한다.

먼저 전송받은 정보를 판매자의 개인키로 복호

화하고 사용자의 인증서에서 취득한 공개키를 이

용하여 CeO를 복호화 한다. 그 후 이를 OI와 비

교하여 무결성 여부를 확인한다. 또한 인증서를 

통하여 정당한 사용자인지에 대한 검증도 동시에 

수행된다.

   

→  
 ⇒
 ′      


   ′

OI의 무결성이 검증되면 구매자가 구매한 제품

의 발송을 준비하고 지불정보를 처리하기 위해 

재암호화를 수행한다. 판매자는 재암호화키를 통

해 ComPIU를 금융기관의 비밀키로만 풀 수 있는 
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ComPIB로 변환한다. 이 때, 데이터의 복호화 과

정을 거치지 않으므로 데이터의 기밀성을 보장할 

수 있으며, 재암호화키는 사용자의 비밀키로 암호

화된 데이터만 금융기관의 데이터로 변경할 수 

있기 때문에 다른 데이터를 임의로 변경하는 것

이 불가능하다. 또한, 재암호화 키는 구매자의 비

밀키를 이용하여 만들어졌으므로, 값을 변경할 수 

없다. 이를 알아내기 위해서는 사용자의 비밀키를 

반드시 알아야하므로 공개키 기반의 안전성을 보

장한다. 생성된 정보는 금융기관으로 전송된다.

  
∙   

  
∙    →

  ∙     
  ∙   

4.3 금융기관 과정

금융기관은 전송된 정보를 개인키를 이용하여 

복호화하고 구매자의 서명정보를 검증한다. 해당 

서명정보를 통해 데이터의 무결성을 확인하고 구

매자의 인증을 완료하면 해당 지불 결제를 위한 

과정을 수행한다. 지불 결제는 기존 SET의 방식

과 동일하다. 해당 부분은 단순 복호화 및 결제 

수행이기 때문에 상세한 내용은 생략한다.

<그림 6> 판매자 과정

5. 안전성 및 효율성 분석

본 논문에서는 기존 SET의 키 분배 및 관리와 

많은 연산량 등의 문제점을 해결하기 위해 프록

시 재암호화 기법을 이용한 전자지불시스템을 제

안하였다. 본 장에서는 기존 SET와의 안전성 및 

효율성을 비교 분석한다.

5.1 키 분배 및 관리 문제

기존의 SET 방식은 키의 분배 및 관리를 위하

여 공개키와 대칭키 방식을 모두 사용하고 있다. 

지불정보를 암/복호화하기 위한 키로 대칭키(Ks)

를 사용하고, 이를 안전하게 분배하기 위하여 공

개키(KUb)를 사용한다. 따라서 판매자와 키를 반

드시 공유해야 하므로 네트워크를 통해 데이터가 

전송되어야 한다. 이는 키가 전송되지 않는 시스

템에 비해 상대적인 위험성을 가지고 있다. 만약 

공격자가 공개키에 대응되는 개인키(KPb)를 알았

을 경우, 해당 대칭키(Ks)까지 노출되게 되며, 이

를 통해 지불정보(PIa') 자체에 대한 위조가 가능

해져 금전적인 손실이 발생할 수 있다.

그러나 본 논문에서 제안한 기법은 전송되는 

메시지에 지불정보를 암호화하는데 사용된 키를 

포함하지 않으며, 사용하는 키가 구매자의 개인키

이기 때문에 더욱 외부로 유출될 위험이 적다. 또

한, 공개키 방식만 사용하여 대칭키를 사용함에 

있어 키의 분배과정이 필요 없다. 이는 데이터 노

출의 위험을 줄이고 키의 안전성을 더욱 높일 수 

있다.

5.2 지불정보의 위조

지불정보를 암호화하는 방식은 기존 SET는 대

칭키를 이용하고 있으며, 본 제안 방안은 공개키

방식을 기반으로 하고 있다. 안전성을 기준으로 

분석하였을 때, 대칭키 암호 방식에 비해 상대적

으로 공개키 암호 방식이 공격에 안전하다. 상대

적으로 처리하는데 걸리는 시간은 좀 더 오래 걸

릴 수 있으나, 지불정보의 크기가 그다지 크지 않

으므로 이에 걸리는 시간 차이는 미비할 것으로 

분석된다. 대칭키 암호화 방식을 이용하는 기존 
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SET는 대칭키가 전송되는 정보에 포함되어 전송

된다. 이를 복호화할 경우, 지불정보에 대한 복호

화가 가능해지고, 자신이 원하는 키로 다시 암호

화하여 전송하는 등의 문제가 발생할 수 있다.

그러나 본 논문의 제안방식은 지불정보를 복호

화할 수 있는 정보를 전송되는 메시지에 포함하

지 않으므로, 지불정보의 복호화가 불가능하다. 

공격자가 사용자의 개인키를 알아야만 해당 정보

를 볼 수 있기 때문에, 공개키 기반의 안전성을 

보장한다. 또한, 공격자가 임의의 위조된 정보를 

생성하여 전송하더라도 재암호화를 위한 키를 동

일하게 생성할 수 없다. 재암호화키는 사용자의 

개인키(SKU)와 금융기관의 공개키(PKB)를 이용

하여 생성한다. 재암호화키를 임의로 생성하기 위

해서는 주문정보(OI)의 서명값(CeO)를 검증하기 

위해서 포함된 인증서까지 변경해야 한다. 그러나 

이를 변경하면, 정당한 사용자의 식별정보와 다른 

정보가 포함되어 확인이 가능하게 되므로, 이와 

같은 위조가 불가능하다. 

5.3 연산량

연산량을 비교하여 보면, SET 방식은 4번의 암

호화와 5번의 해쉬함수가 사용되고, 세션키 생성

을 위한 키 생성 알고리즘이 반드시 수행되어야 

한다. 이에 반해 본 논문에서 제안하고 있는 방식

은 5번의 암호화 과정만 수행된다. 암호화 과정이 

해쉬함수 및 키 생성 알고리즘에 비해 느린 것은 

분명하나 5번의 해쉬함수와 1번의 키 생성 알고

리즘을 모두 합치면 본 논문에 추가된 1번의 암

호화 과정의 시간을 넘을 것으로 분석된다. 이는 

전자상거래를 위해 사용되는 데이터가 일반적인 

데이터에 비해 상대적으로 작아 암호화에 걸리는 

시간이 비교적 짧기 때문이다. 따라서 본 논문의 

연산량이 기존 SET의 연산량에 비해 추가로 소

요되지는 않다고 분석된다.

5.4 전송 데이터 용량

모든 과정이 완료되고 실제 전송되는 데이터의 

용량을 보면, SET에 비해 본 제안 방안이 좀 더 

적다는 것을 알 수 있다. SET는 총 6 종류의 데

이터를 연접하여 전송하고, 제안 방식은 총 5 종

류의 데이터를 연접하여 전송한다. 본 제안 방식

에서 전송되는 정보가 기존의 SET 방식에서 전

송되는 정보와 크게 다르지 않기 때문에 유사한 

부분을 모두 제거해도 SET 방식에서는 PIMD가 

남아있다. 이는 본 제안 방식이 SET 방식에 비해 

전송되는 데이터를 경량화 할 수 있다는 것을 의

미한다.

기존 SET 방식 제안 방식

키 분배 및 

관리 문제

- 공개키 방식과 대칭키 방

식 모두 사용

- 대칭키 분배에 대한 위험 

존재

- 대칭키 노출 시 지불정보 

위조 가능

- 다수의 키 사용으로 관리 

부담 증가

- 공개키 방식만 사용

- 다수의 키를 관리할 필요 

없음

- 구매자의 개인키 없이 지

불정보 위조 불가능

지불정보의 

위조

- 금융기관의 공개키로 암호

화되어 있는 대칭키를 알

아야 지불정보 노출

- 지불정보 암호 방식이 공

개키 방식에 비해 상대적

으로 공격에 취약

- 구매자의 비밀키를 알아야 

지불정보 노출(대칭키에 

비해 상대적으로 안전)

- 복호화를 위한 정보가 전

송되지 않음

- 재암호화키 생성 시, 인증

서까지 변경해야 함 (정당

한 사용자 식별 가능)

연산량

(판매자까지)

- 4E + 5H

- 세션키 생성 과정 추가

(판매자까지)

- 5E

전송 

데이터 

용량

- 총 6개의 데이터 포함 전

송

- 총 5개의 데이터 포함 전

송

<표 3> 안전성 및 효율성 분석

6. 결론

전자금융거래가 다양한 스마트기기의 발전, 네

트워크의 발전 등으로 다양한 사람들이 손쉽게 

이용할 수 있게 되면서 폭발적인 성장세를 가져

왔다. 현재의 전자상거래는 안정기에 접어들면서 

좀 더 효율적이고 안전한 시스템에 대한 욕구가 

증가하게 되었다. 이에 다양한 전자지불시스템에 

대한 연구가 진행되고 있으며, 기존의 전자지불시

스템에 대한 개선 방향도 제시되고 있다.

특히 SET는 신용카드 기반의 전자지불시스템 

표준으로 널리 사용되고 있는 시스템이다. 그러나 

이러한 시스템 또한 다수의 키를 관리하고, 키 분

배에 대한 위험이 포함되어 있다. 또한 다수의 암

호화 및 해쉬함수의 작동으로 연산량도 적지 않
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은 편이다.

이에 본 논문에서는 기존의 전자상거래를 위한 

시스템 중 SET의 문제점을 분석하고 이를 해결

하기 위해 프록시 재암호화 기반의 안전한 전자

지불시스템을 제안하였다. 프록시 재암호화 기법

을 통하여 기존 SET의 키 분배 문제를 해결하고, 

다수의 키를 관리해야 하는 문제점을 해결하였다. 

또한, 연산량도 상대적으로 적게 소요되어 효율적

인 통신이 가능하다.

이와 같은 제안 방식을 통하여 기존의 전자지

불시스템의 효율성 및 안전성을 증대하고 안전한 

전자상거래 환경을 구성할 수 있을 것이다. 또한, 

전자지불시스템에 대한 전반적인 이해와 서비스

의 근본적인 동작 방식에 대해 이해할 수 있으며, 

보안상의 문제점을 고찰하고 안전한 시스템 제안

을 통해 서비스의 나아가야할 방향에 대해 제고

할 수 있을 것으로 기대된다. 
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