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GPS 정보태깅을 이용한 원근거리 판별

기반의 위성영상 워터마킹
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요 약

본 논문에서는 안전한 웹 맵 매쉬업 서비스 구현을 위한 위성영상의 원근거리 기반의 위성영상 워터마킹

기법을 제안한다. 제안한 방법에서는 위성 영상의 위치 정보와 사용자 정보를 위성 영상의 원근거리에 따라

에지 및 색상 히스토그램 분포에 은닉한다. 따라서 사용자 요구에 의해 서비스되는 임의 해상도의 위성영상들

에 대해 해당 해상도의 영상 특성에 적합한 워터마킹 기법을 수행하여 해당위성 영상을 악의적으로 수정하여

불법 유통한 유통자를 추적하고, 사용자의 사생활 보호 할 수 있다. 실험 결과 제안한 기법의 비가시성이

우수함을 확인하고, 회전, 이동 등의 기하학적 공격에도 삽입된 워터마크가 강인함을 확인한다.
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ABSTRACT

This paper presents a watermarking scheme based on the perspective distance for the secure mash-up

service. The proposed scheme embeds the watermark of the location information of satellite image and

the user information using edge·color histogram , which is dissimilar to general digital image. Therefore,

this scheme can trace the illegal distributor and can protect private information of user through the

watermarking scheme that is adaptive to satellite image. Experimental results verified that our scheme

has the invisibility and also the robustness against geometric attacks of rotation and translation.
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1. 서 론

21세기에 들어서 급격한 정보통신 기술의 발달과

소비자의 요구가 결합하여 이를 충족시키려는 웹 및

모바일 기반의 서비스가 제공되고 있다. 그 중에서

위치정보를 활용하는 산림/해양 자원관리 및 자원보
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호 시스템, 기후 변화와 환경 재해에 대비하는 방재

시스템, 위치 확인 서비스 등을 제공하기 위해 GIS

(geographic information system) 관련 연구가 활발

하게 진행되어지고 있다.

다양한 목적을 가지는 GIS를 구축하기 위해 사용

되는 기반 데이터는 위성영상이다. 위성영상은 단순

한 사진의 개념이 아니라 고품질의 공간정보를 담은

고급 지리정보 콘텐츠로서 영상의 수집과 처리에 복

잡한 처리절차를 가진다. 위성영상을 이용하여 위치

정보를 나타내는 위성영상 지도로 만들기 위하여 인

공위성을 발사체에 탑재하여 지구궤도 위에 안착시

키고, 다양한 스펙트럼 이미지를 획득할 수 있는 탑

재체를 이용하여 사진을 촬영하고, 촬영된 사진을 다

양한 정보와 함께 여러 단계의 영상처리 절차를 거친

후 인화하고 도화하는 동시에 정확한 위치정보를 가

지게 하기 위하여 지상 측량이 이루어 져야하는 등

상당히 복잡한 과정을 거쳐 획득할 수 있다[1].

복잡한 과정을 수행한 위성영상을 그대로 사용하

는 래스터 데이터와 벡터기반으로 변형한 벡터 데이

터가 GIS를 구축하기 위한 기본 데이터로 사용된다.

최근, GIS의 기본 데이터의 저작권 보호를 위하여

벡터 데이터 기반의 기법 연구는 활발하게 진행되고

있으나, 위성영상이 포함되는 래스터 데이터에 대한

기법 연구는 미흡한 실정이다. 그 이유로 국내의 위

성영상을 처리하고 배포하는 한국항공우주연구원

위성정보연구소의 처리 및 배포 인프라의 영세화로

신속한 처리 능력이 부족하기 때문에 위성영상에 대

한 저작권 보호에 대한 처리가 미흡하다는 것을 들

수 있다. 만약 위성영상 데이터의 상용 판매 복사본

이 불법 도용되는 것을 기술적으로 대비할 수 없는

상황이 생기면, 위성영상 데이터 유통 시장에서 판매

된 개수에 비해 곱절이나 많은 기현상이 발생되며

이는 위성영상의 판매 수익구조를 더욱 악화시키는

요인으로 작용될 수 있다. 또한, 군사적인 목적으로

위성영상 데이터가 불법적으로 수정 및 배포된다면

국가적으로 문제가 발생할 수 있다는 문제점까지 고

려할 수 있다. 따라서 위성영상에 적합한 저작권 보

호 기법에 대한 연구가 절실히 필요한 상태이다.

기존의 GIS 데이터의 저작권을 보호하기 위한 기

법을 살펴보면, 벡터 데이터 기반의 기법과 래스터

데이터 기반의 기법으로 나눌 수 있다. 먼저 벡터 데

이터를 기반으로 하는 기존 기법을 살펴보면, 우선

Chang 등[2] 제안한 방법에서는 기하학적 공격, 데이

터 정밀도 및 재배열 공격에 강인하기 위하여 레이어

내의 폴리곤 데이터 면적 분포에 이진 워터마크를

삽입한다. 즉, 선택된 레이어 내의 모든 폴리곤들의

2D 투영 면적을 구한 다음, 이를 일정 간격 나누어진

구간으로 할당한다. 그리고 워터마크 비트를 각 구간

의 평균 면적에 각각 삽입한다. 그러나 이 방법은 다

양한 비율로 스케일링된 벡터 맵에 대하여 원본 크기

의 벡터 맵을 알아야하는 단점을 가진다. Kim 등[3]

이 제안한 방법에서는 기하학적 공격에 강인하기 위

하여 레이어 내의 폴리라인 길이를 이용하여 워터마

크를 삽입한다. 폴리라인의 분포를 파악하여 2개의

레이어들을 선택하고, 선택된 레이어의 폴리라인을

구성하는 꼭지점 개수를 이용하여 최종 삽입 대상을

결정한다. 최종적으로 결정된 폴리라인과 중점과의

평균 거리를 이용하여 워터마크 비트를 각 폴리라인

의 평균 거리를 조절하는 것으로 워터마크 비트를

삽입한다. 그러나 이 방법은 원본이 필요하다는 단점

을 가진다. 그리고 이외에도 GIS 벡터 데이터 워터마

킹 기법에 대한 연구가 진행되어 왔다[4-6].

레스터 데이터를 기반으로 하는 기존의 저작권 보

호 기법을 살펴보면, Han 등[7]이 제안한 방법에서는

항공사진이나 위성사진이 일반 사진에 비해 고주파

성분을 많이 포함하고 있는 특성을 이용한 워터마킹

방법이다. 고주파 성분은 영상을 압축할 때 손실되기

쉽기 때문에 웨이블릿 패킷 변환을 이용하여 고주파

대역에서 중요 계수를 선택하여 최저주파수 대역을

포함한 전 대역에 걸쳐 워터마크를 삽입한다. 워터마

크가 삽입될 위치의 중요계수는 웨이블릿 패킷 변환

계수에 제로트리 기법을 적용하여 선택하며, JPEG

등의 고압축에 강인하다는 장점을 가진다. 그러나 이

방법은 웨이블릿 변환 후 전 대역에 워터마크를 삽입

함으로써 계산량이 많아 속도가 느리다는 단점을 가

진다. 이외에도 GIS 레스터 영상 워터마킹 기법에

대한 연구가 진행되어 왔다[8].

본 논문에서는 GIS의 기본 데이터 중 래스터 데이

터에 해당하는 위성영상의 저작권 보호를 위한 GPS

정보태깅을 이용한 워터마킹 기법을 제안한다[9,10].

위성영상에서 내려다보는 높이가 높을수록 산, 바다,

강 등을 표현하는 색상 정보가 많고, 내려다보는 높

이가 낮을수록 건물, 도로, 경계 구역 등의 에지 성분

이 많이 분포한다는 것을 기반으로 원근거리에 따라
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그림 1. 위성영상의 전자광학 탑재체 위성영상 생성 과정

위성자료 공공기관 위성영상 활용 계획 및 내용

K-2
환경부 위성영상을 활용한 정사영상 제작

국토해양부 고해상도 위성영상을 이용한 연안지도(WebGIS) 시스템 구축

고해상도광학
위성영상

제주특별 자치도 고해상도 위성영상 DB를 활용한 정밀 산림 지도제작 및 활용

대구광역시 위성영상 기반의 지도서비스 및 각종 공간계획 자원 자료로 활용

인천광역시 공간영상정보 관리시스템(SIIMS)의 신규 위성영상 갱신

위성영상
활용사업

산림청 위성영상을 이용한 해외 조림 사업지 모니터링 및 사후관리

강원도 고해상도 위성영상을 활용한 3차원 공간정보시스템 구축

표 1. 국내 위성영상 활용 수요 현황

적응적인 워터마킹 기법을 제안한다.

본 논문의 구성으로 2장에서는 본 논문의 이해를

돕기 위한 위성영상의 특징을 살펴보고 3장에서는

본 논문에서 제안하는 워터마킹 기법에 대해 서술

하였다. 또한, 4장에서는 제안한 방법의 성능평가를

위해 비가시성과 강인성에 대한 실험결과를 고찰한

다. 마지막으로 5장에서는 제안 논문의 결론은 맺으

며 향후 추가되어야 할 개선점이나 연구 방향 등을

제시한다.

2. 위성 영상

국내의 위성영상은 한국항공우주연구원에서 1999

년 12월에 다목적실용 1호(KOMPSAT-1 : Korea

Multi-Purpose Satellite-1)를 발사한 후 2008년 1월

까지 총 47만여 장의 영상을 촬영하였으며, 2007년

7월에 발사된 다목적실용-2호는 전 세계에서 7번째

로 1m의 공간 해상도를 가지는 위성으로 현재 계속

적으로 위성영상을 수집하고 있다.

국내의 위성영상 수집에 있어서 고해상도 위성체

개발과 탑재체 개발과 같은 하드웨어 부분은 기술

수준이 많이 향상되었으나, 위성 정보 활용도 측면에

서는 아직 많이 부족한 것이 국내의 현실이다. 하지

만 최근 정부기관, 지자체 그리고 대학을 중심으로

위성 영상 활용에 대한 인식이 변화되었는데, 이것은

최근 웹 또는 모바일 환경에서 활용도가 높은 Google

Earth, Virtual Earth 등과 같은 서비스가 제공되기

시작한 시점에서 인지되기 시작한 것으로 사료된다.

정부를 중심으로 공공부분에 대한 위성영상 기반의

활용 시스템 운영을 활성화 하고자 노력을 기울이고

있다. 국내 위성영상 활용 계획 및 수요 현황에 대해

서 표 1에서 확인할 수 있다[11].

위성영상은 일반적으로 사진이라 불리는 이미지

는 다르다. 그 이유는 위성영상 대부분이 특정한 목

적을 가지는 GIS의 기반 데이터로 사용되기 때문이

다. 만약 사진처럼 위성영상을 수정한다면 위성영상

은 본래의 목적에서 벗어난 전혀 다른 의미를 가지는

데이터로 변형된다. 여기서 변형된 데이터를 사용자

가 기존의 데이터와 동일하다 생각하고 본래의 목적

에 맞춰 사용할 경우 전혀 다른 결과를 초래할 수



840 멀티미디어학회 논문지 제15권 제7호(2012. 7)

그림 2. 제안한 워터마킹 기법의 전체 수행 과정

있기 때문에 위성영상은 일반 사진과 다르다. 또한

GIS의 기반 데이터로 사용되는 위성영상은 위성에

서 내려다보는 높이에 따라 표현되는 위치정보가 다

르기 때문에 사진과 다르다. 여기서 말하는 위치정보

는 위성영상을 보는 것으로 구분할 수 있는 지역경계

를 의미한다. 가까이서 보았을 때는 어느 지점 즉,

건물 및 도로 등을 주로 표현하지만 멀리서 보았을

때는 건물이나 도로 보다는 주변에 많이 분포해있는

산, 바다 등의 자연경관을 표현하기 때문이다. 따라

서 본 논문에서는 위성영상이 가지는 이러한 특징을

이용하여 위성영상의 저작권 보호를 위한 적응적인

워터마킹 기법을 제안한다.

3. 제안한 위성영상 워터마킹

본 논문에서 제안하는 워터마킹 기법의 전체 수행

과정은 그림 2에서와 같이 나타낼 수 있다. 제안하는

기법은 위성에서 내려다보는 높이에 따라 표현되는

지역특성이 다르다는 것을 이용한다. 즉, 내려다보는

높이가 높을수록 건물이나 도로 등의 정보보다 산,

바다 등의 특정 레벨의 색상을 가지는 정보가 많고,

높이가 낮을수록 산, 바다 등의 색상 정보보다 건물,

도로, 도시경계 구역 등이 가지는 에지 정보가 많다

는 것을 이용한다.

먼저 RGB 공간영역으로 구성된 위성영상을 HSI

공간영역으로 변환하고, 색상(Hue) 성분의 히스토그

램을 이용하여 원근거리를 확인한다. 원거리 위성영

상의 경우 바다, 산, 강 등을 나타내는 특정한 색상

성분의 빈도가 높다는 것을 이용하여 색상 히스토그

램을 생성하고, 삽입되는 워터마크 비트로 히스토그

램을 분할한 뒤, 분할된 영역안의 히스토그램 계수를

쉬프트 하는 것으로 워터마크를 삽입한다. 근거리 위

성영상의 경우 건물, 도로, 도시경계 구역 등을 나타

내는 에지 성분의 빈도가 높다는 것을 이용하여 위성

영상을 × 크기의 블록으로 분할하고, 각 블록마

다 에지 히스토그램을 생성하여 가장 높은 빈도를

가지는 화소의 주변 값을 이용하여 워터마크를 삽입

한다.

3.1 색상(Hue) 히스토그램을 이용한 위치정보 판별

제안한 워터마킹 기법은 위성영상이 위성에서 내

려다보는 거리에 따라 표현되는 위치정보가 다르다

는 특징을 이용하여 보다 적응적으로 워터마크를 삽

입한다. 거리를 보다 정확하게 판별하기 위해 RGB

공간영역에서 HSI 공간영역으로 변환하고 변환된

영역의 색상 히스토그램을 이용한다. 다양한 색상으

로 구성된 위성영상의 색상 히스토그램을 분석한 결

과, 원거리 위성영상의 경우 바다, 산 등의 자연 형상

을 표현하는 특정 색상 정보를 가지는 화소의 빈도가

높고, 근거리 위성영상의 경우 건물, 도로, 도심 경계

구역 등을 표현하는 비교적 다양한 색상을 가지는

화소들이 고루 분포한다는 것을 확인하였다. 아래의

그림 4는 가까운 거리에서 촬영한 위성영상의 색상

히스토그램과 먼 거리에서 촬영한 위성영상의 색상

히스토그램을 나타낸 것으로 두 히스토그램의 색상

분포 형태가 확실한 차이를 가진다는 것을 확인할

수 있다.

거리 판별에서는 다음의 수식에 의하여 색상 영상

을 구한다. 이는 색상 히스토그램을 이용하여 보다

정확하게 거리를 판별하기 위한 것이다.

  if ≤
 if 

, (1)

where   cos 









 
















여기서 R, G, B는 입력된 영상의 한 화소에 대하여

Red, Green, Blue에 해당되는 값을 나타내며, 값은

0부터 255까지의 범위를 가진다. 거리를 판별하기 위
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(a) (b)

그림 3. 블록별 우세 에지 방향; (a) 위성영상의 I 영역 및
(b) I 영역의 ×  블록별 우세 에지 방향

(a) (b) (c) (d)

그림 4. 우세 에지 방향에 따른 워터마크 삽입 위치; (a) 0°,

(b) 45°, (c) 90°, 및 (d) 135°

해 변환된 색상 성분을 이용하여, 색상 히스토그램을

생성한다. 생성된 색상 히스토그램의 분포를 이용하

여 원근거리를 판별하며, 판별하는 순서는 아래와같다.

1) 색상 히스토그램 레벨의 계수를 이용하여 분산


 를 계산한다.

2) 집합 를 다음 식에 의하여 구한다.

    max 
  (2)

집합 의 원소 개수에 따라 근거리 또는 원거리

를 판별한다.

if 
  , then I : 근거리 위성영상

else  ≦  , then I : 원거리 위성영상

색상 히스토그램  을 구성하는 각 레벨의 화

소들을 이용하여 히스토그램의 분산 
 를 계산하

고, 가장 높은 색상 히스토그램을 가지는 레벨에서

분산 
 을 뺀 값이 원래의 색상 히스토그램

 보다 높은 값을 가지면 집합 에 포함한다.

0부터 255레벨을 가지는 색상 히스토그램 
의

각 레벨마다 가지는 레벨의 화소 값에서 분산 


을 빼고, 조건보다 높은 값을 가지는 레벨의 값을 최

종적으로 집합 에 포함하는 것이다. 그리고 집합

의 개수를 확인하는 것으로 위성영상의 원근거

리를 판별할 수 있다. 만약 집합 의 개수가 보

다 크면 다양한 색상 분포를 가지는 근거리 위성영상

으로 판별하고, 보다 작거나 같으면 특정 색상의

빈도가 높은 원거리 위성영상으로 판별한다. 는

다양한 크기 및 거리를 가지는 위성영상을 실험적으

로 분석하여 본 논문에서는 3으로 결정하였다.

3.2 근거리 위성영상 워터마킹

앞 절에서 설명한 색상 히스토그램을 이용한 위치

정보 판별 조건을 이용하여 판별된 위성영상이 근거

리 위성영상일 경우, 분포되어 있는 위치정보를 분석

하면 건물, 도로 등의 시설물, 행정 경계 구역 등으로

비교적 균일한 에지 성분이 분포되어 있는 것을 확인

할 수 있다. 따라서 근거리 위성영상에 많이 분포되

어 있는 에지 성분을 이용하여 워터마크를 삽입한다.

또한 위성영상에서 표현되는 건물, 도로 등의 위치

정보에 따라 우세한 에지 방향 성분을 가지는 영역이

다르다는 것을 이용하여 위성영상을 × 크기의 블

록으로 분할한다. 각 블록에서 에지 성분을 보다 정

확하게 검출하기 위해 HSI 공간영역의  영역을 이

용하며, 모든 방향의 에지 성분을 추출하면서, 돌출

한 화소 값을 평균화하여 잡음에 강인한 소벨 연산자

를 사용하였다.

소벨 연산자에 의하여 0°, 45°, 90°, 135°의 블록

별 에지 방향을 추출하고, 추출된 방향을 이용하여

에지 히스토그램 
 를 생성한다. 각 블록마다 생

성된 에지 히스토그램 
 를 분석하여, 가장 우세

한 에지 방향 성분 
 를 워터마크 삽입 대

상으로 결정한다. 각 블록의 워터마크 삽입 대상 성

분에 대한 정보를 워터마크 키(key)로 저장한다. 워

터마크 키    

∈는 에지맵

(edge map)으로 워터마크 검출에 사용되며, 워터마

크 키만으로 원본 데이터의 속성을 전혀 알 수 없다.

각 블록마다 우세한 에지 방향 성분이 다르다는 것을

그림 3에서 확인할 수 있다.

각 블록마다 우세한 에지 방향의 화소를 중심으로

이웃한 화소들을 이용하여 워터마크를 삽입한다. 워

터마크가 삽입된 후에 우세 에지 방향이 변경되는

것을 방지하기 위하여, 인접한 가로, 세로 각각 3개의

화소들을 이용하여 평균을 계산하고, 평균값 

을 기준으로 워터마크를 삽입한다. 우세한 에지 방향
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에 따라 인접한 화소들을 이용하여 워터마크가 삽입

되는 위치는 다르며, 그림 4에서 확인할 수 있다.

만약 우세 에지 방향이 0°인 화소의 경우, 인접한

화소 값의 평균 와 를 이용하여 워터마

크를 삽입하는 할 수 있으며, 평균 ,와 는


 


  ,

(3)


 


 

와 같다.

워터마크 ∈는 위성영상의 저작권을 나타

내는 사용자의 정보를 이진 비트열  ∈ 

로 변환하여 사용하였으며, 는 워터마크 비트 수를

나타낸다. 워터마크 의 삽입강도 와 는 인접한

화소들을 이용하여 계산한 표준편차  
,  

를

사용하여 비가시성을 유지하면서 워터마크가 삽입

되며, 식 (4)와 같이 나타낼 수 있다.


′    





′    




(4)

3.3 원거리 위성영상 워터마킹

앞 절에서 설명한 색상 히스토그램을 이용한 위치

정보 판별 조건을 이용하여 판별된 위성영상이 원거

리 위성영상일 경우, 분포되어 있는 위치정보를 분석

하면 바다, 산, 밀집된 도시 등 근거리 위성영상과

다르게 특정 색상 레벨의 화소들이 높은 빈도를 가진

다는 것을 확인할 수 있다. 이는 유사 패턴을 가지는

영역의 수가 작아 RGB 색상 분포가 고르지 않다는

것을 의미한다. 색상 히스토그램을 이용하여 위치정

보를 판별한 후 색상 성분을 보다 정확하게 추출하기

위하여 RGB 각 색상 영역의 히스토그램  ,


, 

을 생성한다. 생성된 각 색상 영역의

히스토그램  ,  ,  의 색상 분포

⌊ ⌋, ⌊ ⌋, ⌊ ⌋
를 계산하고 분석하여 가장 높은 분포 max를 가지

는 영역의 히스토그램을 워터마크 삽입 대상으로 결

정한다.

먼저 워터마크 삽입 대상 히스토그램 max은 삽

입되는 워터마크  비트 수에 의해 구간  
로 분할

한다. 워터마크 ∈ 비트는 위성영상의 저작권

을 나타낼 수 있는 사용자의 정보를 이진 비트열

∈ 로 변환하여 사용하였으며, 제안하

는 워터마킹 기법에서는 64비트를 사용하였다. 64비

트 워터마크 를 삽입하기 위하여   레벨을

가지는 히스토그램 max를 4개의 레벨씩 구간  
로

분할하였으며, 이는 그림 5에서 확인할 수 있다.

그림 5. 최종 삽입 대상 히스토그램 구간 분할

분할된 각 구간 
내에 포함되어 있는 색상 레벨


 는 인접한 레벨의 색상 차이는 인간 시각 시스

템에서 쉽게 인지하지 못한다는 것을 이용하여  
 

의 화소를 쉬프트함으로써 워터마크를 삽입한다. 단,

삽입 조건은 각 구간  
내의 색상 레벨  

 과


   의 평균 

와 
   와  

   의 평균

 
를 이용하여 워터마크가 삽입되는 조건이

 


 if


 
≦ 

  
(5)

와 같이 만족되어야 한다.

각 구간 
마다 워터마크  가 삽입 조건을 만족

하기 위하여 색상 레벨  
 을 가지는 화소들을

′ 
  


 ′ 

  




′ 
 

  ′ 
  

 

(6)

와 같이 쉬프트한다. 색상 히스토그램을 이용하여,

각 구간마다 워터마크를 삽입하는 기법을 그림 6에

서 확인할 수 있다.
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색상 히스토그램에서 워터마크를 삽입할 때 사용

되는 삽입강도 와 는 쉬프트되는 화소 계수를 나

타내며,  
와 

를 이용하여 표준편차를 계산하

고 표준편차를 기준으로 표준편차보다 크지 않은 값

을 와 로 이용하여 워터마크를 삽입한다.

그림 6. 구간별 색상 히스토그램 워터마크 삽입 기법

3.4 워터마크 검출

본 논문에서 제안한 기법은 근거리 위성영상은 에

지 방향 성분을 이용하고, 원거리 위성영상은 색상

히스토그램을 이용하여 워터마크를 삽입한다.

우선 근거리 위성영상의 워터마크 검출 알고리즘

은 워터마크 키로 사용되는 에지맵을 이용한다. 에지

맵을 이용하여 워터마크가 삽입된 위치를 확인하고,

주변 가로, 세로의 3개의 인접한 화소들을 이용하여

평균 ′ 
와 ′ 

을 구한다. 평균 ′ 
와

′ 
와 워터마크가 삽입됨으로 변경되는 주변 화

소값을 비교하여

′   if ′
 ′ 

′ ′ 

 if ′≤′ 
′≤′ 

(7)

와 같이 워터마크 비트를 추출한다.

원거리 위성영상의 워터마크 검출 알고리즘은 워

터마크가 삽입된 위성영상의 R, G, B 색상 히스토그

램 ′, ′, ′을 생성하고, 분포가 높은

색상 히스토그램 ′을 이용하여 삽입된 워터마

크 비트 수로 구간을 분할한다. 분할된 구간에서 인

접한 색상 레벨 ′
 

와 ′
   

의 평균 ′
와

′
   

와 ′
  

의 평균 ′
을 계산한 다음, 워터

마크 비트 ′를
′   if′

′ 

 if′ ≤′ 

(8)

와 같이 추출한다.

4. 실험결과 및 고찰

제안한 위성영상 워터마킹 기법의 검증을 위해

Google에서 제공되고 있는 위성영상 서비스인 Google

Earth를 이용하여 다양한 크기 및 거리를 가지는 다

수의 위성영상을 획득하여 실험에 사용하였다. 앞장

에서 설명하였듯이 위성영상의 원근거리를 분석하기

위하여 RGB 공간 영역에서 HSI 공간 영역으로 변환

하고, 색상 히스토그램을 생성하고 분석하여 원근거

리를 확인하였다. 색상 히스토그램의 레벨이 다양하

게 분포되어 있는 근거리 위성영상은 건물, 도로 등을

표현하는 에지 성분이 많이 분포되어 있어 에지 히스

토그램을 이용한다. 색상 히스토그램의 레벨이 특정

레벨에서 높은 빈도를 가지는 원거리 위성영상은 바

다, 산 등이 표현하는 특정 색상 성분이 많이 분포되

어 있다는 것을 이용하여 RGB 히스토그램을 이용하

여 워터마크를 삽입하였다. 영상 워터마킹 기법에 대

한 연구는 포화 상태라 할 수 있을 만큼 많이 연구되어

왔으나, 제안한 방법인 원근거리 판별에 따른 컬러 위

성영상 워터마킹의 성능 비교를 위한 적합한 방법이

전무하다. 따라서 본 실험에서는 제안한 방법에 대한

비가시성과 강인성에 대하여 평가를 수행하였다.

워터마크는 사용자의 정보 이진화하여 이진 비트

열로 사용되었으며, 삽입강도 와 는 근거리 위성

영상일 경우, 인접한 화소들의 평균을 이용하여 적응

적으로 계산되어지며, 원거리 위성영상일 경우 인접

한 색상 레벨을 이용하여 계산되어진다. 워터마크가

삽입된 근거리 위성영상 및 원거리 위성영상을 그림

7 및 8에서와 같다. 이 그림들을 살펴보면, 시각적으

로 워터마크의 삽입 여부를 구분하기 어렵다는 것을

확인할 수 있다.

다음은 인터넷 환경에서 수행될 수 있는 다양한

영상처리 공격에 대한 워터마크의 강인성 실험을 위

해 회전, 확대 및 축소, 절단(cropping), JPEG압축,

고주파/저주파 필터링 등의 다양한 공격 후 워터마

크를 검출하였다. 강인성 비교척도는 BER(bit error
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(a) (b)

(c) (d)

그림 7. 근거리 위성영상1과 2에서 (a) 원본 근거리 위성영상

1, (b) 원본 근거리 위성영상2, (c) 워터마크가 삽입

된 근거리 위성영상1, (d) 워터마크가 삽입된 근거리

위성영상2

(a) (b)

(c) (d)

그림 8. 원거리 위성영상1과 2에서 (a) 원본 원거리 위성영상

1과 (b) 원본 원거리 위성영상2, (a) 워터마크가 삽

입된 원거리 위성영상1, (b) 워터마크가 삽입된 원거

리 위성영상2

ratio)을 사용되었다. 그림 9에서는 공격으로 간주되

는 범주에서의 다양한 공격 실험을 한 후 공격받은

(a) (b)

(c) (d)

그림 9. 근거리 위성영상1과 2에서의 (a) 워터마크가 삽입된

근거리 위성영상1, (b) 0.5배 공격을 받은 근거리

위성영상 1, (c) 워터마크가 삽입된 근거리 위성영상

2, (d) 50° 회전 공격 받은 근거리 위성영상2

위성영상을 보여주고 있다. 여기서, 확대·축소 공격

은 워터마크 키를 참조하여 원본 크기로 복원시킨

후 워터마크를 검출함으로써 강인성을 평가하였으

며, 이때 복원된 위성영상에서 검출한 워터마크는 회

전 및 이동 등의 공격에서 BER이 평균 10%이하로

나타났다. 절단 공격의 경우 절단 비율을 높게 하면

BER이 높아지므로 워터마크의 손실 또한 많아진다

는 것을 확인하였다. 그러나 절단 비율이 너무 커지

면 위성영상이 가지는 정보의 의미가 없어지기 때문

에 공격의 범주에서 제외된다. 또한 JPEG 공격시 압

축률이 90%-70%일 때 까지 BER이 약 0.17-0.23 정

도 다소 낮게 나타났다. 표 2는 워터마크가 삽입된

위성영상에 다양한 공격을 수행하고 추출된 워터마

크 비트에 대한 BER을 나타낸다.

5. 결 론

본 논문에서는 위성영상이 원근거리에 따라 표현

되는 위치정보가 다르다는 특징을 이용한 GPS 정보

태깅 기반의 워터마킹 기법을 제안하였다. 위성영상

의 색상 히스토그램을 이용하여 색상 레벨이 가지는

빈도가 넓은 분포를 가지는 영상은 건물, 도로, 도시

경계 구역을 표현하는 근거리 위성영상으로 판별하
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표 2. 다양한 공격 후 워터마크 추출 BER

공 격
위성영상1
(원거리)

위성영상2
(원거리)

위성영상1
(근거리)

위성영상2
(근거리)

회 전
50° 0.02 0.02 0.01 0.04

70° 0.03 0.02 0.01 0.05

확대 및 축소
0.5 0.02 0.03 0.04 0.06

2 0.05 0.03 0.05 0.05

이 동 임의 거리 0.01 - 0.02 0.02

절 단
10% 0.04 0.05 0.05 0.03

25% 0.09 0.8 0.12 0.1

메디안 필터링 × 0.17 0.19 0.16 0.15

JPEG 압축
90% 0.1 0.12 0.07 0.09

70% 0.21 0.23 0.19 0.17

였고, 특정 색상 레벨이 높은 빈도를 가지는 영상은

바다, 산, 강 등의 자연을 표현하는 원거리 위성영상

으로 판별하였다. 근거리 위성영상일 경우 도로, 건

물 등의 경계를 나타내는 에지 성분이 많이 분포되어

있다는 것을 이용하여 ×크기의 블록으로 분할하

고 각 블록별 에지 히스토그램을 이용하여 삽입 대상

을 결정하였다. 삽입 대상 화소에 이웃한 화소들을

이용하여 워터마크를 삽입한다. 원거리 위성영상일

경우, 산, 바다 등의 자연물을 표현하는 색상 성분이

많이 분포되어 있다는 것을 이용하여 RGB 히스토그

램을 이용한다. 히스토그램을 삽입되는 워터마크 비

트 수만큼 블록으로 분할하고, 분할된 블록 내의 히

스토그램 레벨 화소 계수를 쉬프트 시키는 것으로

워터마크를 삽입한다. 실험 결과로부터 제안한 기법

으로 삽입된 워터마크가 비가시성을 만족함을 확인

할 수 있었다. 즉, 워터마크가 삽입된 근거리 위성영

상, 원거리 위성영상을 실제 사용하더라도 위성영상

의 정보를 오인하는 문제가 발생되지 않음을 확인할

수 있었다. 또한 워터마크의 강인성을 평가하기 위해

이동, 확대 및 축소, 회전, 절단, JPEG 압축 등의 각종

공격을 수행한 후 워터마크를 추출하였다. 그 결과

BER이 평균 15% 이하로서 다양한 공격에 대하여

강인성을 만족함을 확인할 수 있었다.

마지막으로 현재까지의 위성영상에 대한 워터마

킹 기법은 아직 초기 연구 단계로서, 지금까지 연구

되고 있는 기법들과 아울러 위성영상의 색상, 지역

특성 및 원근거리에 따른 특징을 고려한 다양하고

지속적인 연구가 필요하다. 따라서 본 논문의 연구

결과가 위성영상에 대한 지적 재산권 및 저작권을

보호함으로써 경제적 손실을 방지하고, 위성영상에

대한 저작권 보호기술로서 위성영상 워터마킹 기술

에 대한 보다 다양한 연구가 활발히 이루어지는 계기

가 될 것으로 예상된다.
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