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QR 코드의 보안 취약점과 대응 방안 연구

A Study of Security Weaknesses of QR Codes and Its 

Countermeasures

양형규*

Hyung-Kyu Yang

요  약  최근 스마트폰의 보급 확대로 인해 QR 코드의 활용이 급속히 확산되고 있다. 2차원 바코드의 일종인 QR 

코드는 간단한 URL이나 명함 등에 폭넓게 사용되고 있으며, 특히 기업의 홍보 수단으로 많이 사용되고 있다. QR 

코드는 간단한 사진 촬영으로 정보를 획득할 수 있는 유용한 수단이지만, 한편으로는 의도적인 URL 하이재킹이나 
잘못된 정보가 전달될 위험이 있다. 특히 QR 코드는 위변조되더라도 사용자가 인식하기가 거의 불가능하며, 이로 
인해 개인정보가 유출되거나 악용될 가능성이 높지만 이에 대한 대책은 전무한 실정이다. 본 논문에서는 이러한 위
협에 대해 분석하고 해결할 수 있는 방안을 제시하도록 한다.

Abstract  Recently, due to widespread use of smartphones, the number of applications of the QR code is 
increased rapidly. QR codes, a kind of 2-dimensional barcode, is used to encode information such as simple 
URLs or namecards, especially for corporates' advertisement. Users can get some information easily by taking 
picture of the target QR code, however, fake or altered QR codes can cause serious problems, e.g., URL 
hijacking or infringement of private information because no one can identify the buried information in the QR 
code by his naked eye. In this paper, I summarize threats to the QR code and present how to tackle these 
threats.
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Ⅰ. 서  론

최근 스마트폰 보  확 로 인해 QR 코드(Quick 

Response Codes)의 활용이 속히 늘고 있다. 스마트폰

의 경우 일반 휴 화와는 달리 다양한 응용 로그램을 

자유롭게 설치, 실행할 수 있으며, 내장된 카메라 기능을 

이용한 QR 코드 스캐  로그램[1,2]이 다양하게 개발되

면서 QR 코드를 사용하기 한 환경이 갖춰진 것이 주요 

원인이다.

QR 코드는 주로 상품의 포장지나 고지에 인쇄되고 

있으며, 소비자가 추가 정보를 필요로 할 경우 인쇄된 

QR 코드를 스캔하여 해당 웹사이트에 자동 속할 수 있

어 기업체의 홍보 수단으로 각 받고 있다. 이와 함께 개

인의 명함에 포함된 정보를 QR 코드로 작성함으로써 상

방이 보다 편리하게 주소록을 자동 입력하도록 하는 

용도로도 활용되고 있다 (그림 1 참조).
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그림 1. 가상의 명함에 대한 QR 코드
Fig. 1. QR Code for arbitrary namecard

이 듯 편리한 기능을 갖춘 QR 코드의 활용이 증가하

고 있지만 보안 취약 에 한 우려도 차 커지고 있다. 

가장 큰 보안 취약 은 QR 코드 내에 포함된 정보의 무

결성을 보장할 수 없다는 인데, 이는 얼마  많은 사람

에게 피해를 입힌 이메일 피싱[3,4]과 유사하다. 이메일 피

싱은 정상 사용자가 보낸 것처럼 공격 상에게 이메일

을 발송하여 메일에 포함된 링크를 클릭하도록 유도하고, 

실제로 수신자가 링크를 클릭했을 때  다른 장 사

이트로 연결하여 개인정보나 융거래에 필요한 비 번

호 등을 입력하도록 하는 수법이다.

그림 2. 피싱 메일 진행도
Fig. 2. Process of phishing mail

하지만, 피싱 메일의 경우 메일의 내용과 웹 라우

에 표시되는 주소를 주의해서 비교해 보면 어느정도 피

해를 방할 수도 있다. 이에 비해 QR 코드는 사람이 인

식할 수 없는 코드이기 때문에 자동으로 연결되는 사이

트를 검증하기가 쉽지 않은 문제가 있다. 따라서, 이벤트

나 상품 정보를 한 QR 코드가, 개인 정보를 무단 수집

하는 사이트 URL의 QR 코드로 변조되어 있더라도 이를 

인지하기 어렵고 특히 해당 QR 코드가 변조되었는지 여

부를 검증하는 것은 더더욱 불가능하다.

본 논문에서는 이러한 QR 코드에 한 보안 에 

해 설명하고 이를 해결할 수 있는 방안을 제시하도록 

한다. 먼  2 장에서는 QR 코드에 해 설명하고 3 장에

서는 무결성을 심으로 QR 코드에 한 보안 을 설

명한다. 그리고 4 장에서 이에 한 해결 방안을 살펴보

고 5 장에서 제안한 방식의 장단 을 비교한 후, 마지막

으로 6 장에서 결론을 맺도록 한다.

Ⅱ. QR 코드

1. 개요

QR 코드는 Quick Response의 약자로서, 1994년 일본

의 덴소사에 의해 개발된 2차원 바코드이다
[5]. 기존 1차

원 바코드의 정보량 제한을 해결하기 해 2차원으로 확

장함으로써 장할 수 있는 정보량을 획기 으로 증가시

킨 반면 물리 으로 차지하는 공간은 축소시킨 장 이 

있다. 1차원 바코드의 경우 다수의 수직선으로 구성되어 

있으며 수직선의 굵기와 간격을 이용하여 데이터를 표

하기 때문에 선형 는 1차원 바코드라고 부르며, 1차원 

고 도 바코드인 Code 128인 경우 ISO/IEC 15417(2007)[6]

로 표 화되어 있으며, 바코드 검증기는 ISO/IEC 

15426-1(2006)[7]로 표 화되어 있다. 다음 그림은 “barcode” 

문자열을 Code 128로 인코딩한 결과이다.

그림 3. Code 128 바코드 예제
Fig. 3. Example of Code 128 BarCode

QR 코드는 1차원 바코드보다 훨씬 많은 데이터를 기

록할 수 있는데, QR 코드로 표 할 수 있는 데이터량의 

최 값은 표 1과 같다.

데이터 종류 용 량 (최 )

숫자 7,089 문자

숫자 + 알 벳 4,296 문자

바이 리(8비트) 2,953 바이트

한자 1,817 문자

표 1. QR 코드 데이터 용량
Table 1. QR code data capacity
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QR 코드는 2000년 6월에 ISO/IEC18004로 국제표 으

로 채택[8]  2006년 개정
[9]되었으며, 국내에는 2007년 

10월 KS 규격으로 제정[10]되었다.

2. QR 코드의 구성

QR 코드는 치 심볼, 정렬 심볼, 버  정보, 포맷 정

보와 함께 데이터  오류 정정 키로 구성되어 있다 (그

림 4 참조).

그림 4. QR 코드의 구성
Fig. 4. QR code structure

3. QR 코드의 종류

QR 코드는 장 용량에 따라 21x21 크기의 버  1부

터 177x177 크기의 버  40까지 40 개의 버 으로 구성

되어 있으며, 특히 치 심볼이 하나인 마이크로 QR 코

드도 제공하여 활용도를 높이고 있다.

각각의 버 은 4가지의 오류 복원 수 에 따라 장 

용량이 결정되는데, 가장 많은 데이터를 보 할 수 있는 

버  40에서, 오류 복원 수 에 따른 바이 리 데이터 

장 용량의 변화는 다음 표와 같다.

오류 복원 수 용 량 (최 )

L 2,953 바이트

M 2,331 바이트

Q 1,663 바이트

H 1,273 바이트

표 2. 버전 40의 용량
Table 2. Data capacity of version 40

Ⅲ. QR 코드의 보안 취약점

1. 코드 위 ․변조 공격

QR 코드 내에는 수록된 정보의 오류를 정정하기 한 

코드가 포함될 수는 있지만 이러한 오류 정정 기능을 코

드의 무결성을 검증하는데 사용할 수는 없다. 왜냐하면 

코드 자체를 다른 코드로 체하거나 오류 정정 코드 부

분까지 바꿀 수 있기 때문이다.

QR 코드는 공개된 기술이고 매우 은 공간에 많은 

정보를 기록할 수 있기 때문에, 스마트폰 확산과 더불어 

제품에 한 추가 정보 사이트를 안내하거나 홍보용 이

벤트 등의 용도로 폭넓게 사용되고 있다. 특히 오 라인 

인쇄 매체는 물론이고 온라인 사이트에서도 QR 코드를 

이용하고 있는데, 만약 이러한 QR 코드가 해킹 등으로 

인해 다른 QR 코드로 변조될 경우 변조 여부를 쉽게 확

인할 수 없기 때문에 피싱 메일의 경우처럼  다른 사

이트로 연결됨에도 불구하고 이를 악하기 쉽지 않은 

문제가 있다. 오 라인 출력물인 경우 변조된 QR 코드를 

덧붙이기만 하면 되기 때문에 더욱더 손쉽게 공격의 

상이 될 수 있다 (그림 5 참조).

그림 5. QR 코드 변조를 이용한 공격
Fig. 5. Attack by modification of the QR code

특히, 사용자 입장에서는 QR 코드를 스캔하여 속한 

사이트를 신뢰할 수 밖에 없기 때문에 문제가 더욱 심각

하다. 를 들어, 이벤트 안내 인쇄물에 이벤트 내용이 

 있고, 참여를 원할 경우 QR 코드를 스캔하라고 했다
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면, 부분의 사용자는 별다른 의심없이 QR 코드를 스캔

하게 되고 이를 통해 속한 사이트도 신뢰하게 되지만 

정상 사이트가 아닌 해킹 사이트에 속할 경우 개인 정

보 유출 등의 문제가 발생할 수 있다. 한, 유사한 공격 

방법으로 악성 소 트웨어의 설치를 유도할 수 있으며, 

이를 통해 휴 폰에 장된 각종 요 정보가 유출될 경

우 심각한 피해를 입을 수도 있다.

2. 악성코드 공격

QR 코드의 내용은 육안으로 식별할 수 없고 디코딩 

과정을 거쳐 확인하기 때문에 주의할 필요가 있다. 특히 

많은 디코딩 소 트웨어는 QR 코드 스캔 결과가 사이트 

URL인 경우 사용자 편의를 해 자동으로 해당 사이트

에 연결시키는데 이는 의도하지 않은 결과를 래할 수 

있다. 를 들어, 해당 사이트가 악성 로그램의 설치를 

유도하거나, 특정 사이트에 한 취약 을 이용하여 공

격하도록 만들 수도 있다. 만약 QR 코드 스캔 후 악성 소

트웨어를 설치하 다면 3.1 에서 설명한 코드 ․변

조 공격의 경우처럼 매우 심각한 결과를 래할 수 있다.

이 공격은 사용자로 하여  악성 URL을 이용하도록 

한다는 에서 코드 ․변조 공격과 유사하지만 정상

인 QR 코드를 조하거나 변조하는 것이 아니고 사용자

의 궁 증을 유발하여 스캔하도록 하며, 처음부터 정상 

사이트가 존재하지 않는다는 에서 다소 차이가 있다. 

만약 다수의 사용자가 이러한 악성 QR 코드를 스캔하게 

된다면 DDoS 공격으로까지 이어질 수 있다 (그림 6 참

조).

그림 6. 악성 QR 코드를 이용한 공격
Fig. 6. Attack using a malicious QR code

Ⅳ. 대응 방안

본 장에서는 3 장에서 살펴본 두가지 공격 유형에 

한 두가지 응 방안으로, 통합 URL 검증 사이트를 이용

하는 방안과 QR 코드의 무결성 검증  인증 방안에 

해 설명하도록 한다.

1. 통합 URL 검증 사이트

통합 URL 검증 사이트는 스캔 결과값을 악성 URL 데

이터베이스와 비교한 후 정상 인 URL로 정한 경우에

만 연결하도록 하는 사이트를 의미한다. 구체 인 실행 

과정은 다음과 같다 (그림 7 참조).

1. 사용자 : QR 코드 스캔

2. 스캐  : 코드 스캔 결과 URL인 경우 검증 사이트

에 URL 송

3. 검증 사이트 : 악성 URL 목록과 비교하여 결과 송

4. 스캐  : 악성 URL이 아니면 Redirection 처리하고 

악성 URL이면 차단

그림 7. 통합 URL 검증 사이트 이용
Fig. 7. Usage of an integrated URL validation site

이 방법은 3장에서 설명한 두가지 공격에 효율 으로 

처할 수 있지만, 모든 사용자가 특정 스캐 (디코더)를 

이용해야 하고, 모든 악성 URL을 데이터베이스화하기 

쉽지 않다는 문제가 있다. 특히 알려지지 않은 악성 URL

인 경우 정상 으로 Redirection 되기 때문에 사용자로 
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하여  악성 사이트를 신뢰할 수 있는 사이트로 인식하

게 할 우려가 있다.

2. QR 코드의 무결성 검증 및 인증

이 방법은 두 개의 QR 코드를 필요로 하는데, 첫 번째 

QR 코드에는 URL과 같은 정보가 포함되어 있으며 두 

번째 QR 코드에는 첫 번째 QR 코드에 한 인증값을 포

함하도록 하는 방안이다. 이 방법에서 사용하는 용어는 

다음과 같다.

QR i
 : 정보 i에 한 QR 코드

S( ),V( )  : 자서명 생성 함수  검증 함수

Cert A  : 공인인증기 에서 발 한 A의 인증서

Cert  : 공인인증기 의 인증서

무결성 검증과 인증을 한 QR 코드 생성 과정을 다

음과 같다. 먼  A는 공인인증기 으로부터 자신의 인

증서 Cert A를 발 받고, QR 코드로 표 하기 한 

정보 I를 생성한다. I는 URL이 될 수도 있고 기타 다른 

정보일 수도 있다. 그런 다음 σ=S(I)를 계산한 후 

i=I ||σ||Cert A에 한 QR i
를 생성한다. 다음 그

림 8은 이러한 인증 QR 코드 생성 과정을 그림으로 나타

낸 것이다.

그림 8. 인증 QR 코드 생성
Fig. 8. Generation of an authenticated QR  code

이 QR 코드에 한 사용자 검증 과정은 다음과 같다. 

먼  코드를 스캔  디코딩하여 i=I ||σ||Cert A를 

얻는다. 그리고 공인인증기 의 인증서인 Cert를 이용

하여 Cert A의 유효성을 검증한다. 만약 Cert A가 

유효하다면 Cert A를 이용하여 서명값 σ가 I에 

한 서명으로 유효한지 검증한다. 검증에 통과하면 정보 

I는 A가 생성한 정보이고, ․변조되지 않았음을 확

신할 수 있지만, 그 지 않다면 ․변조된 정보이므로 

처리하지 않는다 (그림 9 참조).

      

그림 9. 인증 QR 코드 생성
Fig. 9. Generation of an authenticated QR code

Ⅴ. 효율성 검토

본 장에서는 4장에서 제시한 두가지 해결 방법에 한 

효율성을 분석해보도록 한다.

1. 통합 URL 검증 사이트

먼  통합 URL 검증 사이트를 이용할 경우 앞에서 설

명한 두가지 공격을 모두 막을 수 있다. 하지만, 이를 

해서는 잠재 인 악성 URL을 포함하여 모든 악성 URL

을 확인할 수 있어야 하는데, 이는 실 으로 매우 어려

운 문제이다. 만약 악성 URL을 효율 으로 식별할 수 없

다면 사용자에게 정확한 정보를  수 없기 때문에 오히

려 더 험한 결과를 래할 수도 있다. 다만, 악성 URL

을 효율 으로 확인할 수 있다면 사용자 단말의 연산 부
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담이 거의 없기 때문에 연산 효율성이 매우 높으며, QR 

코드를 생성하는 입장에서도 추가 인 연산이나 비가 

필요없다는 장 이 있다.

2. QR 코드의 무결성 검증 및 인증

두 번째 방법으로 제시한 QR 코드의 무결성  인증 

방법을 통해서도 두가지 공격을 모두 막을 수 있다. 하지

만 다음 두가지 사항을 검토해야 한다. 먼  i로부터 

QR i
를 생성할 수 있는지의 문제이다. 즉, i의 크기가 

QR를 생성할 수 있을 정도인지의 문제인데, QR 코드가 

수용할 수 있는 데이터는 최  2,953바이트이고, 인증서

의 일반 인 크기가 1,500바이트 내외, 그리고 서명값은 

256바이트(=2,048비트)이기 때문에 약 1,000바이트의 정

보를 수용할 수 있어 URL 등의 간단한 정보를 포함하기

에 충분하다고 할 수 있다. 한, QR 코드는 두 개 이상

의 코드를 연속해서 생성할 수 있기 때문에 이보다 긴 정

보도 충분히 수용할 수 있다.

 다른 문제는 Cert A를 검증하는 문제이다. 이는 

두가지 방법이 있다. 하나는 온라인을 통해 공인인증기

에 속하여 검증하는 방법이고, 다른 하나는 사용자

의 단말에 공인인증기 의 인증서를 설치하는 방법이다. 

두 방법 모두 실성이 떨어지거나 비효율 인 문제는 

없기 때문에 어느것을 용해도 무방할 것으로 생각된다.

이 방법의 단 은 인증서 검증 등으로 인해 사용자 단

말의 연산 부담이 높다는 이다. 물론 인증서 검증을 온

라인으로 처리할 수도 있지만, 사용자 단말에서는 서명 

검증 등의 추가 연산이 필요하다. 한 인증 QR 코드 생

성시 인증서를 발 받아야 하고 서명을 생성해야 하는 

등의 연산량 증가도 단 으로 생각할 수 있다. 하지만, 통

합 URL 검증 사이트를 이용하는 방법은, 실 으로 모

든 악성 URL을 정확하게 단할 수 있는 방법이 없다는 

치명 인 단 이 있어 QR 코드의 무결성 검증  인증 

방법이 최선의 방법이라고 할 수 있다.

이상을 정리하면 다음 표 3과 같다.

Ⅵ. 결  론

QR 코드는 구나 자유롭게 생성, 검증할 수 있으며 

은 공간에 비교  많은 데이터를 수록할 수 있다는 

이 장 이다. 특히, 스마트폰의 보  확 로 즉석에서 

QR 코드를 스캔하고 디코딩할 수 있는 환경이 갖춰지면

서 격하게 보 이 확 되고 있지만, 이로 인해 해커나 

악의 인 사용자의 악용 가능성도 함께 제기되고 있다.

본 논문에서는 특히 문제가 될 수 있는 두가지 공격 

유형을 설명하 고, 이를 막을 수 있는 두가지 방법을 제

시하 다. 두 방식 모두 장․단 을 갖추고 있지만, 실

으로 모든 악성 URL을 단할 수 있는 방법이 없기 때

문에 기존 PKI와 연동할 수 있는 무결성 검증  인증 방

법을 최선의 응책으로 제시하 다. 

통합 URL

검증 사이트

QR 코드의 무결성

검증  인증

요소

코드 

․변조

공격

해결 해결

악성 코드 

공격
해결 해결

장 

-사용자 단말의 연

산 부담 없음

-코드 생성자의 사

 비 없음

-공인인증서와 서

명 검증을 통한 

안 한 URL 확인

-기존 PKI를 그

로 활용

단 

-악성 URL을 완벽

하게 검증할 방법

이 없음

-잘못된 단으로 

인해 더 큰 피해

를 입힐 수 있음

-사용자 단말의 연

산량 증가

-코드 생성자의 사

비 필요

표 3. 효율성 비교 결과
Table 3. Comparison results of efficiency
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