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패킷 손실에 강인한 원격 실시간 무선제어 플랫폼
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Abstract: Packet loss compensation techniques are increasingly important to stable remote control over wireless communication 
in WNCS (Wireless Networked Control Systems). Its time varying channels, limited bandwidth, interference, and poor signal not 
only leads to packet loss or latency, but also can negatively affect performance and system stability. This paper presents a 
compensation technique exploiting an EWMA (Exponentially Weighed Moving Average)-based value estimator to clarify the 
influence of packet loss on the overall WNCS behavior. As an example of actuator to be remotely controlled, a rotary-type 
inverted pendulum has been considered, and modeled. Performance evaluation results through Matlab/Simulink and Truetime 
co-simulation confirm the superiority of the proposed value estimation method over previous approaches.
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I. 서론

네트워크 컨트롤 시스템(NCS)은 센서, 컨트롤러, 액추에

이터 등으로 구성되며 유선 네트워크를 통해 시스템의 정

보를 주고받는다[1]. 기존 NCS에서는 회선 설치, 인건비, 
그리고 회선으로 인한 추가적인 공간점유를 하게 되는 단

점이 있다. 특히 사용자의 실수로 회선에 문제가 생기거나 

그것을 다시 복구하고자 할 때 추가적인 관리 비용이 많이 

발생한다[2]. 
무선 네트워크 컨트롤 시스템(WNCS)은 무선통신기술과 

결합하여 상기한 NCS의 문제를 해결할 수 있다. 무선 센서 

네트워크(WSN) 기술이 발전하면서 가정, 산업, 국방 등의 

다양한 분야에 보다 지능적인 서비스를 제공할 수 있게 되

었다[3]. 이런 무선 시스템의 이용으로 모듈화된 노드를 통

해 기존 네트워크 시스템에 비해 유지, 관리 비용을 큰 폭

으로 감소시켜 줄 수 있다.
WNCS는 상기한 장점이 있는 반면에 해결해야 할 과제

들도 가지고 있다. 무선 요소가 추가 되어 근본적으로 회선

이 불안정할 수 있는 단점이 생긴다[2]. 제어 시스템은 제

어 대상에 대한 안정성이 가장 중요하다. 그러나 무선 센서 

노드 상호간에 신호 간섭으로 발생되는 불안정한 무선 송

수신은 데이터 손실을 일으키게 되고 이는 시스템의 안정
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성을 크게 저하시킨다. 그러므로 데이터 손실을 보상할 수 

있는 방법이 요구된다.
관련 연구들을 보면 네트워크 제어 시스템에서 데이터 

손실에 의한 영향을 완화해 시스템의 안정성을 향상시키기 

위하여 다양한 방식으로 접근하는데 크게 3가지 접근방법

이 사용되고 있다. (1)관측자를 이용해 패킷 손실과 딜레이

를 하나의 외란으로 보고 보상하는 방법[4]과 (2)네트워크 

시스템을 모델화 하여 안정성을 향상 시키는 방법[2,5,6,7], 
그리고 예측 알고리즘을 사용하여 보상하는 방법[8,9]으로 

나누어 볼 수 있다.
첫째, 방법(1)은 시간지연 문제와 데이터 손실을 하나의 

외란으로 간주하여 시스템의 성능이 떨어지는 문제가 발생

했을 때 관측자를 설계하여 이를 보상하였다. [4]에서는 하

나의 관측자로 보상하기 위해 제어 명령어와 센싱 데이터

가 같은 비율로 패킷 손실과 데이터 지연현상이 발생 할 

것이라고 가정하였다. 
둘째, 방법(2)는 model-based 예측 기법을 사용하여 제어

대상의 안정성을 향상 시켰다. 특히 [5]는 시스템의 이전 

상태를 이용해 플랜트의 동역학을 적절히 변형한 후에 AR 
(Auto-Regressive) 예측 모델을 사용하여 패킷 손실을 보상

하였다. [2]는 전체 네트워크를 linear dynamical system으로 

보고 수치적인 설계 절차를 통해서 네트워크 토폴로지를 

모델링하여 시스템을 안정화시키는 방법을 제안했다. [7]은 

제어 대상이 다수인 환경에서 동일한 동작을 하는 기계들

을 제어할 때 패킷 손실을 해결하였다. 먼저 기계들을 모두 

시간 동기화해서 한 쪽에서 패킷 손실이 일어나 제어 명령

어를 받아들이지 못 했을 때 같은 명령어를 보내고 있는 

다른 제어기로부터 전달되는 동일한 제어 명령어를 이용해

서 패킷 손실 문제를 해결했다. 
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그림 1. 로터리 역진자의 시스템 모델.
Fig. 1. System model of rotary-type inverted pendulum.

표 1. 파라미터 정의.
Table 1. Definition of parameters.

 폴의 각도  암의 회전각도



폴과 암의 조인트에 

가해지는 수평

방향의 합력



폴과 암의 조인트에 

가해지는 수직

방향의 힘

 폴 질량  중력 가속도

 암 길이  폴 무게중심 길이

 암의 관성모멘트  폴의 관성모멘트

 암의 마찰계수  폴의 마찰계수

  모터의 토크  역기전압 상수

 토크 상수  기어비

 모터 인가전압  전기자 저항

 모터의 마찰계수

마지막으로, 방법(3)에서는 패킷 손실을 보상하기 위해서 

과거 값의 프로파일을 사용하는 예측 알고리즘을 이용한다. 
최근의 값을 이용하거나 산술 평균값, 또는 이전 2개의 값

에 가중치를 주는 방법으로 시스템의 안정성을 향상시켰다. 
[9]에서는 PID 알고리즘을 제안하여 패킷 손실이 명령어 전

달 부분에서 발생했을 때 과거의 값을 이용해 손실된 명령

어의 값을 예측하였다. 
실시간 제어성능을 향상시키기 위해서는 손실된 값을 예

측하는데 overhead가 적은 기법을 사용하는 것이 유리하다. 
왜냐하면 네트워크 시스템을 모델링하여 보상하는 방법은 

시스템의 상태를 표현하는 매트릭스 연산으로 인해 실시간 

성능이 떨어질 수밖에 없기 때문이다.
본 논문에서는 패킷 손실이 발생했을 때 EWMA 

(Exponentially Weighted Moving Average)-based value 
estimator를 사용하여 제어 성능과 실시간 제어 시에 시스템

의 안정성을 향상시킬 수 있는 방법을 제안한다. 제시된 방

법은 원거리에 있는 액추에이터에서 무작위로 패킷 손실이 

발생하는 환경일 때 온라인으로 업데이트 할 수 있는 가벼

운 알고리즘으로 보상하는 방법이다. 실시간 시스템에 유리

한 EWMA-based estimator는 Matlab/Simulink와 Truetime [10]
을 이용해 시스템의 안정성을 증명하였다.

본 논문은 다음과 같이 구성된다. II 장에서 제어 대상인 

로터리 역진자 시스템의 동역학 방정식을 유도한다. III 장
에서는 유도된 동역학 방정식을 이용해 PID 제어기를 설계

하였다. IV 장에서는 패킷 손실을 보상하는 EWMA-based 
estimator를 제안하고 V 장에서는 제시된 알고리즘을 통해 

나온 시뮬레이션 결과에 대해 설명하고 VI 장에서 결론을 

제시한다.

II. 플랜트 모델

일반적인 로터리 타입의 역진자 시스템을 도식화 하면 

그림 1과 같이 나타낼 수 있다. 로터리 역진자 시스템은 모

터에 연결된 암의 원운동에 의해서 폴의 각도가 제어된다. 
로터리 역진자를 위해 정의된 시스템 파라미터는 표 1과 

같다.
로터리 타입의 역진자 시스템은 뉴턴의 운동 법칙을 이

용하여 동역학 방정식을 유도할 수 있다. 암의 각가속도와 

폴의 각가속도에 대한 힘과 암에 작용한 수평 힘과 폴에 

작용되는 수직의 힘을 각각 유도하면 다음과 같다[11,12].

   
  (1)

 
 

  
 (2)

  

  


 
 (3)

비선형 방정식을 선형화하기 위해서 동작점 부근에서 

 ≈  cos ≈ sin ≈ 라고 가정한다. 로터리 역

진자 시스템의 비선형 방정식을 선형화하여 나타낸 상태 

방정식은 다음과 같이 유도될 수 있다.

   (4)

   (5)

       (6)

식 (1)~(3)을 이용하여 상태공간방정식을 구하면 다음과 

같이 유도할 수 있다.






















 
 

 
 

 



 















 









































 (7)

   ,     
,    ,    ,

  ,     ,   

 ,   



아래에 제시된 파라미터 값을 식 (7)에 대입하여 식을 

다시 정리하면 매트릭스 A, B, 그리고 C를 유도할 수 있다. 
논문에서 사용된 파라미터 값은 다음과 같이 설정하였다: 
   kg,    m/s2,    m,    m, 

  ,   ,    Ns/m,    Ns/m, 

   rpm/V,    Nm/A,   ,    

ohm,    Ns/m.
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그림 2. 일반적인 WNCS 구조.
Fig. 2. General WNCS architecture.

표 2. EWMA-based estimator 파라미터 정의.
Table 2. Parameter definition of EWMA-based estimator.

Type parameter values
EWMA-P p=1, m=1
EWMA-A p=1, m=3

EWMA-MA p=0.7, m=3
EWMA-WP p=0.7, m=1

로터리 역진자 시스템을 선형 시불변 시스템으로 가정하

여 라플라스 변환된 식을 Open-loop 전달함수로 표현하면 

다음과 같이 나타낼 수 있다.

 



    


(8)

III. PID 제어기 구현

PID (Proportional+Integral+Derivative) 제어기는 현장에서 

가장 인기 있는 제어 기법 중 하나이며 PID 제어기를 사용

할 때 적절한 게인 값을 부여하면 제어 대상을 보다 안정

적으로 동작시킬 수 있다. 
본 연구에 사용되는 PID 제어기는 식 (9)와 같다. e(n)는 

실제 측정값과 기대값의 차이고 T는 시스템 주기를 나타낸

다[12].

    
  



 
 

(9)

무선제어네트워크 시스템은 그림 2와 같이 나타낸다. 각 

블록이 의미하는 바는 A는 액추에이터, P는 플랜트, S는 

센서, C는 컨트롤러를 의미한다. 액추에이터와 컨트롤러 그

리고 센서와 컨트롤러는 IEEE 802.15.4를 이용해 통신한다. 
는 컨트롤러로부터 전달되는 제어명령 패킷이고, 는 

센서로부터 오는 센싱데이터 값이 컨트롤러로 전달된다.
PID 제어기를 무선제어네트워크 시스템의 closed-loop에 

맞춰 전달함수를 변화 시키면 다음과 같이 나타낼 수 있다. 
근궤적법을 통하여 식 (10)에 사용된 gain 값은 Kp = 80, 
Ki = 47.05, Kd = 6이다.

  



   

  
(10)

IV. EWMA-BASED ESTIMATOR 설계

일반적으로 EWMA 알고리즘은 가볍고 구현이 간단하고 

재귀적으로 동작하기 때문에 사전정보가 많이 필요하지 않

아 본 논문에서 활용된 패킷손실 보상기 뿐만 아니라 타 

응용분야에서도 널리 사용되는 알고리즘이다[13]. 본 논문

에서 제안된 EWMA-based estimator는 수식 (11)과 같다[14]. 
센서 데이터에 패킷 손실이 발생되면 컨트롤러에서는 

EWMA-based estimator를 사용하여 과거의 데이터 정보를 

이용해 지수적으로 부드러운 곡선을 그리며 값을 업데이트 

해준다. 제안된 estimation은 패킷 손실이 일어나지 않더라

도 과거의 프로파일러 값을 이용해 보상 값을 주기적으로 

업데이트하게 된다. 는 가중치 요소로서 주어진 값에 따

라 시스템의 안정성과 반응속도가 결정된다. 시스템의 상황

에 따라 적절한 값으로 설정할 수 있는 는  ≤  ≤ 의 

값을 가진다. 좌측의 을 통해서 과거 패킷 로스가 발생

하지 않았을 때 히스토리 값의 평균을 통한 측정값으로 손

실된 값을 보상하고, 우측  은 직전의 estimation된 추정 

값을 통해 보상하게 된다. Estimation 알고리즘을 적용할 때 

사용되는 계수들은 시스템 환경에 따라 적응적으로 적용할 

수 있는 장점을 가진다.

 

 
  



    (11)

본 논문에서는 m값은 3, p값은 0.7을 default 값으로 사용

했다. 사용된 알고리즘은 파라미터 값에 따라 표 2와 같이 

4가지의 특성을 가진다. EWMA-P 타입은 최근에 사용된 값

을 사용하고, EWMA-A 타입은 전형적인 산술평균필터다. 
EWMA-MA 타입은 EWMA estimator의 과거에 사용된 평균

값이 측정값에 사용된다. EWMA-WP 타입은 전형적인 원래 

EWMA식 이다.

V. 실험결과

제안된 estimator의 성능평가를 위한 시뮬레이션 환경은 

다음과 같다. 윈도우 XP SP3를 사용했고 Matlab/Simulink와 

컴파일러로 Microsoft Visual Studio 2005 SP2와 무선 환경 

시뮬레이션을 위해 Truetime-1.5를 사용하였다. 시뮬레이션 

초기 설정으로 샘플링 주기는 10 ms로 5초간 발생한 500개
의 데이터를 확인했다. 싱글 홉 통신에서 시스템 내부 연산

으로 인한 지연시간의 총합을 5 ms, 통신 프로토콜에서는 

IEEE 802.15.4를 기반으로 하는 통신방법을 이용해 데이터

를 주고받는다. 추가적으로 데이터 전송 출력은 0 dBm이다.
시뮬레이션에 사용된 제어기와 액추에이터 사이의 패킷 

손실률은 25 %로 설정했다. 이는 무선네트워크 기반 제어

시스템을 일반 wifi 환경에서 이용한다고 가정할 때, IEEE 
802.15.4의 2.4 GHz 대역 무선 환경 실험을 통해 최소 25 
% 정도의 패킷 손실률이 발생한다는 관측 결과를 반영한 

것이다. 패킷 손실에 사용된 랜덤 테이블은 다음 제어루프
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그림 3. Simulink/Truetime 시뮬레이션 화면.
Fig. 3. Simulation display of Simulink/Truetime.

(a) Performance degradation due to sensing data loss.

(b) Expanded graph of time span of 1~2 seconds.

그림 4. Sensing data loss로 인한 제어 성능.
Fig. 4. Control performance induced by sensing data loss.

에서 항상 변화하고, 패킷 손실은 랜덤하게 25 % 정도 발

생하도록 구현하였다. 또한 실제 센서 노드들의 데이터는 

데이터 하나가 누락되거나 다른 이상한 값이 들어오지만, 
CRC나 check-sum을 이용해 에러가 확인되면 실제 데이터

는 없는 것과 같으므로, 손실된 데이터  값은 0으로 처리

하였다. 손실 데이터에 대한 패킷 재전송은 ACK 교환으로 

인한 추가적인 오버헤드 및 패킷 지연 현상을 발생시키기 

때문에 재전송하지 않았다. 한편 성능 결과를 도식화한 그

그림 5. Sensing data loss에 의한 MSE 비교.
Fig. 5. MSE comparison induced by sensing data loss.

래프들은 각각의 시뮬레이션을 10번 반복한 후 동일 시간

의 값을 평균하여 나타내었다.
그림 3은 Simulink와 Truetime이 사용된 무선 제어네트워

크 시스템의 구성도이다. Node1에는 센서와 액추에이터가 

연결된다. Node2는 제어기이며 Node1과 IEEE 802.15.4 통신

을 위해 Wireless Network 블록을 이용한다.
그림 4는  부분, 즉 센싱 데이터가 손실됐을 때 

EWMA-based estimator를 사용해서 보상한 결과이다. 그림 

4(a)를 보면 x축은 시간, y축은 로터리 역진자의 폴 각도를 

나타낸다. 데이터의 25 %가 무선통신 하는 도중 손실이 발

생했을 때, no comp는 패킷 손실이 전혀 보상되지 않은 결

과이다. 그림 4(a)에서 확인할 수 있듯이 패킷 손실의 보상

이 이루어지지 않으면 폴 각도의 값이 발산하여 로터리 역

진자의 제어에 실패하는 것을 볼 수 있다. 그림 4(b)를 보

면 보상 시 EWMA 타입 중 EWMA-MA 타입의 오버슛이 

가장 낮고 다음으로 EWMA-WP, EWMA-P, 그리고 

EWMA-A 순이다. EWMA-A와 같은 일반적인 산술평균 필

터는 에러가 발생하는 경향에 잘 대처하지 못함을 볼 수 

있다. 이러한 결과를 그림 5의 MSE (Mean Squared Error)를 

통해 확인한 결과 오버슛 결과와 유사함을 확인할 수 있다.
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(a) Performance degradation due to command data loss.

(b) Expanded graph of time span of 1~2 seconds.

그림 6. Command data loss로 인한 제어 성능.
Fig. 6. Control performance induced by command data loss.

그림 7. Command data loss로 인한 MSE 비교.
Fig. 7. MSE comparison induced by command data loss.

그림 6은 컨트롤러에서 액추에이터로 전달되는 제어명령

어 패킷이 손실 되었을 때 이를 보상한 결과를 나타낸다. 
그림 6(a)를 보면 역시 25 %의 에러가 발생했을 때 보상이 

이루어지지 않으면 시스템이 불안정해져 발산하게 된다. 그
림 6(b)를 통해 오버슛으로 봤을 때 EWMA-P가 가장 성능

이 우수하고 다음으로 EWMA-WP, EWMA-MA, 그리고 

EWMA-A 순으로 보상이 이루어 졌다. 그림 7의 MSE를 봤

을 때는 1~5초 구간 동안 EWMA-MA가 oscillation 현상이 

적어 EWMA-P 다음으로 EWMA-MA, EWMA-WP, EWMA-A 
순으로 estimator의 정확도에 차이가 났다.

그림 8. EWMA-P와 PID 보상기의 제어 성능 비교.
Fig. 8. Control performance comparison between EWMA-P and 

PID compensator.

그림 9. EWMA-P와 PID 보상기의 MSE 비교.
Fig. 9. MSE comparison between EWMA-P and PID compensator.

그림 8은 명령어 패킷 손실이 일어났을 때 제시된 방법

중 EWMA-P와 기존의 PID 알고리즘을 이용한 보상기[9] 
비교하는 그래프이다. 언뜻 제안된 estimator와 PID 알고리

즘의 성능이 비슷해 보이지만 그러나 그림 9처럼 MSE를 

통한 결과는 EWMA-P가 월등히 우수하다. 실제 제어 명령

어는 변화되는 값의 편차가 크기 때문에 PID 알고리즘으로 

손실을 보상할 경우에는 안정적인 제어에 실패해서 패킷 

손실비율을 15 %로 해서 시뮬레이션한 결과이다. 
이와 같이 로터리 역진자 시스템의 폴 각을 0도로 만들

기 위해서 제어기의 명령어 값이 아주 크게 변화하는 경우

에는 EWMA-P가 기존에 제안된 PID 알고리즘 보다 성능이 

월등히 우수함을 확인할 수 있었다.

VI. 결론

무선 네트워크 제어 시스템에서 제어 명령어 및 피드백

되는 센서 값을 주고받을 때 무선통신을 이용하기 때문에 

패킷 손실 문제는 더욱 심각해지고 시스템의 안정성 향상

을 위해서는 패킷 손실 보상 기술이 중요하다.
본 논문에서는 기존의 모델링 기반의 보상 기법을 사용

한 방법 보다 실시간 성능을 더욱 향상시킨 EWMA-based 
value estimator를 제안했다. 제안된 알고리즘을 파라미터 값
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에 따라 시스템 상태에 따라 보다 적절히 대응할 수 있는 

방법을 제시하고 이를 통해 간단한 솔루션으로도 시스템의 

제어성능 및 안정성을 향상시킬 수 있음을 보여 주었다. 
Matlab/Simulink와 Truetime을 이용한 성능 평가를 통해 제

시된 EWMA-based estimator가 기존에 제안된 기법들 보다 

우수함을 입증하였다.
향후 계속된 연구를 통해 무선 네트워크 제어 시스템의 

안정성에 크게 영향을 끼치는 또 다른 요소인 시간 지연문

제를 해결하여 무선 환경에서 더욱 외란에 강건하고 실시

간 성능이 우수한 시스템을 설계할 계획이다.
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