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요   약

지금까지 제안되어져 왔던 대부분의 보안 스킴들이 비록 각종 다른 보안 위협과 공격으로부터 보호하기 위해 그들 자신만

의 보안 모델을 연구해 왔다고는 하지만, 이것은 흔히 다음과 같은 문제를 유발할 수 있다 - 어떠한 보안 분석 툴이 어떤 스킴

에는 적합하다고 할지라도 다른 스킴에는 부적합 할 수가 있다는 것이다. 이 문제를 설명하기 위해서 본 논문에서는 각 스킴

의 보안요구 사항이 어떻게 다를 수 있는지를 Agrawal et al.의 스킴 OPES와 Zdonik et al.의 스킴 FCE를 비교 분석

하여 보인다: Agrawal et al.의 스킴 OPES는 Zdonik et al.이 OPES의 안전성을 정형화된 방법으로 안전하지 않다고 

반증했기 때문에 현실 상황에 적용 불가능하다고 여겨져 왔다. 하지만, Zdonik et al.의 분석 방법은 객관적인 타당성을 가

지지는 않는다. 왜냐하면, Zdonik et al.은  OPES와 그들 자신의 스킴 FCE가 다른 차이점을 가지는 데도 불구하고 그들

의 스킴 FCE를 위한 보안 분석 모델(INFO-CPA-­DB)로 OPES를 분석하였기 때문이다. 어떤 스킴을 정확하게 분석하고 

현실 세계에 적절히 적용하기 위해서는 그 분석 툴은 보편타당한 통합적인 것이 되어야 한다. 따라서 우리 연구의 첫 번째 

목적은 모든 암호화된 검색 시스템들을 위한 안전성과 프라이버시 요구 사항에 대한 일반화와 정형화이다. 그리고 나서, 안전

한 검색 시스템이 만족해야 할 최소한의 보안 요구 사항과 추가적으로 반드시 고려해야 할 사항을 제언한다. 이것은 암호화 

검색 시스템을 바르게 분석함으로써 모든 스킴을 정확하게 평가하여 실제 환경에 올바르게 적용하기 위함이다.

ABSTRACT

Although most proposed security schemes have scrutinized their own security models for protecting different types of threats and 

attacks,  this naturally causes a problem as follows-- if a security analysis tool would fit a certain scheme, it may not be proper to 

other schemes. In order to address this problem, this paper analyzes how security requirements of  each paper could be different by 

comparing with two schemes: Agrawal et al.’s scheme OPES (Order Preserving Encryp­tion Scheme) and Zdonik et al.’s FCE (Fast 

Comparison Encryption).  Zdonik et al. have formally disproved the security of Agrawal et al.’s scheme OPES. Thereafter, some 

scholars have wondered whether the OPES can guarantee its applicability in a real world for its insecurity or not. However, the 

analysis by Zdonik et al. does not have valid objectivity because they used the security model INFO-CPA-­DB for their scheme FCE 

to analyze Agrawal et al.’s scheme OPES, in spite of the differences between two schemes. In order to analyze any scheme correctly 

and apply it to a real world properly, the analysis tool should be comprehensively standardized. We re-analyze Zdonik et al.’s analysis 

for OPES and then propose general formalizations of security and privacy for all of the encrypted retrieval systems. Finally, we 

recommend the minimum level of security requirements under our formal definitions. Additional considerations should be also 

supplemented in accordance with the conditions of each system.
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I. 서  론

대부분의 개인 정보들이 데이터베이스에서 저장되

고 프로세싱되기 때문에 민감한 데이터의 효율적이고 

안전한 관리는 정보 검색 시스템을 설계하는 데 있어

서 필수적인 요소이다. 이런 민감한 데이터를 다양한 

종류의 공격으로부터 보호하기 위한 가장 안정적인 솔

루션 중의 하나로 암호학적인 방법이나 프라이버시 보

호 기술들이 사용되어져 왔다. 지금까지 안전한 검색 

시스템에 관한 연구들이 다양한 각도에서 다양한 응용 

환경과 시나리오에 대해 많은 학자들에 의해 되어져왔

고 각 논문마다 그 환경과 스킴을 위한 안전성이 정

의, 증명되어져 있다. 하지만 저자들 자신들에 의해 

정의된 안전성과 그에 따른 증명이 과연 객관적인  타

당성을 가질 수 있느냐가 문제다. 설령, 그것이 자신

들의 스킴과 환경에는 적합할지라도 다른 스킴에까지 

적용 가능한 기준이 될 수 있다고 말할 수는 없다. 

그런데 [1]에서 Zdonik et al.은 순서를 유지하

는 암호화 기법(OPES, order preserving en-

cryption scheme)은 어떠한 것도 안전하지 않다고 

주장하면서, [1]의 저자들은 그들의 스킴 FCE(fast 

comparison encrytion)의 안전성 증명을 위해 정

의한 게임 모델 INFO-CPA-DB를 사용하여 [2]의 

스킴 OPES가 안전하지 않음을 증명하였다. 여기서 

우리는  Zdonik et al.이 주의깊게 살피지 못하고 그

냥 간과해 버린 몇 가지 실책을 발견할 수 있다. 

OPES의 응용 환경은 FCE와 다르고 그 암호화 방법

과 위협 모델, 공격 유형 등의 차이점 때문에 그들의 

게임 모델 INFO-CPA-DB로 OPES의 안전성을 증

명하는 것은 타당하지 못하다는 것이다. [2]의 스킴 

OPES의 성능이 효율적이라 할지라도 이런 잘못된 

방법으로 안전하지 않다고 [1]에서 증명되었기 때문

에 실용화는 불가능하다고 여겨져 온 것이 사실이다. 

따라서 숙고를 통해 얻어진 연구 결과가 잘못된 분석

으로 인해서 실제 환경에 적용될 기회를 잃지 않도록 

하는 것이 우리가 이 논문을 쓰게 된 동기이다. 

이 논문에서는 우선 [1]에서 행해진 OPES 분석에 

대한 옳고 나쁨을 다시 살펴 본다. 그리고 암호화된 

검색 시스템에 관한 우리의 연구에 기반하여 모든 종

류의 암호화 데이터베이스 검색 시스템에 대한 시큐리

티와 프라이버시 요구 사항을 도출하고, 공격자 유형

에 따른 시큐리티와 프라이버시 요구 사항을 일반화 

및 정형화하여 정의한다. 그 정의에 기초하여 우리는 

안전한 검색 시스템이 갖춰야 할 최소한의 보안 요구 

사항을 제안한다. 

이 논문은 암호화된 데이터의 검색 시스템을 실제 

환경에 올바르게 적용할 수 있도록 하기 위해서, 바른 

분석을 통하여 모든 스킴을 정확하게 평가할 수 있게 

한다.

1.1 관련연구

민감한 정보를 저장하고 있는 검색 시스템 

(secure database)에 관한 연구는 다양한 각도에서 

오래 전부터 연구되어져왔다. 2002년 [3]에서 

Agrawal et al.은 DB 프라이버시 원칙과 그것을 

만족하는 데이터베이스 모델, 󰡐strawman󰡑을 제안

하였다. 이 논문은 암호화된 데이터 검색 시스템 연구

에 있어서 기본 개념을 정립한 것으로, “나는 환자가 

나에게 알려준 모든 것에 대하여 비밀을 지키겠노라”

는 히포크라테스 선서 내용을 만족하는 데이터베이스, 

즉, 데이터베이스에 저장되어 있는 정보가 타인에게 

누설되어 개인의 프라이버시가 침해되는 일이 없도록 

하자는 것이다. 최근까지도 이런 기본 정신에 입각하

여 설계된 많은 연구들이 나오고 있다. 

이 분야에 있어서 다른 중요한 연구 중 하나는 [9]

에서 제안한  DAS (Database As a Service) 모

델이다. 이 모델의 특징은 기존의 연구들과는 달리 서

버가 신뢰적인 존재가 아니다. 사용자와 클라이언트, 

서버로 구성되는 이 모델에서는 클라이언트가 일종의 

신뢰기관 역할을 한다. 클라이언트는 모든 비밀키와 

그와 관련된 정보를 알고 있으나 저장량이나 계산 능

력이 크지는 못하다. 그래서 사용자가 클라이언트에게 

평문으로 자신이 알고자 하는 정보를 질의하면, 클라

이언트는 그 질의 내용을 암호화하여 서버에게 다시 

질의하게 된다. 비록 비밀키와 그에 관한 정보는 어떠

한 것도 모르지만 저장량과 계산 능력이 엄청난 서버

는 모든 암호화된 정보를 저장하고 있다가 클라이언트

로부터 질의를 받으면 그에 대한 검색을 주어진 프로

토콜대로 수행하게 된다. 서버는 암호화된 데이터들의 

비밀키를 모르기 때문에 복호화를 수행할 수가 없으며 

단지 결과를 클라이언트에게 전송하면 클라이언트가 

복호화를 수행하고 평문화된 결과값을 사용자에게 전

송한다. 다시 말해서, 비신뢰적인 서버에서 복호화가 

절대 일어나지 않는 것이 이 모델의 특징이다. 이것은 

서버를 일종의 내부 공격자로 간주함을 의미하는데, 

최근 서버 매니저에 의해 일어나는 많은 정보 유출 사

례를 살펴 보자면, 현실적으로 상당히 적합한 모델이
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라고 할 수 있으며, [9] 이후부터는 많은 연구가 주로 

DAS 모델을 기반으로 하고 있다 [5,6,7,27].  

다음은 이런 암호화된 데이터에 관한 SQL 쿼리에 

관한 연구들이 있다. 그 대표적인 것으로서 [2]의 

OPE (order preserving encryption)과 [33]의 

Structure Preserving Ddatabase Encryption, 

privacy homomorphism 성질을 이용한 [8], 그리

고 키워드 인덱스 검색 스킴의 연장선에서 제안한 

[13], 그리고 이러한 기본 스킴들을 이용하여 보다 더 

효율적인 스킴들을 제안한 다른 많은 연구들이 있다 

[27,28].  

또 다른 암호화된 검색 시스템에 관한 주요한 연구 

분야의 한 갈래로서 Song et al. [30]에 의해 처음

으로 제안된 키워드 인덱스 검색 시스템에 관한 연구

가 있다. 이 분야의 특징은 서버가 비신뢰적인 내부 

공격자로, 질의어 및 인덱스, 저장된 정보 모두 암호

화 되어져야 하며 서버단에서의 복호화가 없고, 증명 

가능한 안전성에 기반한 안전성 위주의 연구 분야라고 

할 수 있다. Song et al. 이 대칭키 기반의 ⊕

(Exclusive OR) 연산을 이용하여 문서 전체를 스캐

닝하는 검색 알고리즘을 제안하면서 키워드를 암호화

하여 인덱스로 이용하는 기법에 대해 언급하였다. 그 

이후로 이 분야에 대한 연구는 문서 전체가 아닌, 문

서를 대표하는 주요 키워드를 추출하여 그것을 각자의 

암호화 알고리즘을 이용하여 인덱스를 생성하고, 그 

인덱스를 검색하는 스킴에 대한 연구가 이루어졌다. 

대칭키 기반의 주요 연구로 [15,24]이 있고, Boneh 

et al. 에 의해 공개키 기반의 검색 시스템에 관한 연

구가 [14]에서 처음으로 소개된 이후, 많은 연구가 공

개키 시스템 또는 그것을 기반으로 하여 페어링 함수

를 이용한 검색 시스템이 제안되었다. 그리고, Golle 

et al. [25]에 의해 동시적 검색 (Conjunctive 

Search)이 처음으로 제안되어진 후, 페어링 함수를 

이용한 동시적 검색에 관한 스킴 역시 많이 연구되었

다 [4,14]. 그리고 [26]에서 Park et al.에 의해 다

이나믹한 그룹 환경을 위한 그룹키 기반의 검색 시스

템이 제안된 이후 [34]와 같은 그룹키 환경에서 

Conjunctive Search까지 가능하게 하는 스킴들도 

연구되고 있으며, [11]과 같이 공개키 기반의 검색 시

스템에서 추측 공격(guessing attack)에 대한 취약

성을 증명한 공격 논문도 있다. 

이것과는 조금 다른 각도에서 Zerr et al. 은 

Top-K 검색 알고리즘을 발표했는데, 이것은 exact 

matching이 아닌 ranked 키워드 검색에 관한 것이

다 [35]. Wang et al.은 RSSE(ranked sear-

chable symmetric encryption)의 정의를 제안하

고 OPSE(order-preserving symmetric en-

cryption)를 사용하였다 [32]. 그들은 암호화된 클

라우드 데이터에 관한 효율적이지만 안전한 ranked 

키워드 검색을 고려했다. Cao et al.은 처음으로 암

호화된 클라우드 데이터에 대한 멀티 키워드 ranked 

검색(multi-keyword ranked search over 

encrypted cloud data(MRSE))을 연구하고, 안

전한 클라우드 데이터 사용 시스템을 위한 프라이버시 

요구 사항을 마련하였다[16].  최근 논문일 경우, 주

로 그 응용 환경이 현대 및 차세대 컴퓨팅 환경인 클

라우드 서비스의 데이터센터인 경우가 많고 [16, 28, 

32], 이 데이터센터의 서버관리자의 특성상 신뢰적인 

존재일 수가 없다. 그래서 논문들은 주로 이런 클라우

드 서비스 환경 DaaS(Datacenter as a Service) 

에서 데이터베이스 모델 DAS (Database as 

Service) 모델을 주로 따르고 있다.  

암호화된 검색 시스템에 관한 연구는 굉장히 다양

한 각도와 응용 환경에서 연구되어져 왔으며, 그에 대

한 안전성 역시 그 응용 환경과 스킴에 적합하게 고려

되고 증명되어져 왔다. 하지만 그들이 제안한 스킴의 

안전성을 주장하기 위해 각 연구에서 제시되어진 안전

성이 과연 실지로 타당한 것인지, 혹시 편협한 관점으

로 치우쳐진 것은 아닌지에 관한 의문을 갖게 된다. 

믈론 각기 다른 환경에서 모든 기준이 똑같이 적용되

어져야 한다는 것은 아니다. 각각의 독특한 스킴이라 

하더라도 검색 시스템으로서 기본적으로 갖추어야 될 

보안적 요소와 프라이버시의 기준은 있을 것이며, 본 

저자들은 이 논문에서 바로 그것의 모델을 마련하고자 

하는 것이다.   

현재까지의 보안 (security) 및 프라이버시 모델

에 관한 연구를 살펴보자. 데이터베이스 보안에 관해

서는 많은 연구들이 있어왔다. 1988년 Denning의 

[22]부터 [36]의 Web DB 보안 모델 등이 그것이

다. 그리고 프라이버시 모델에 관한 연구로는 전자 상

거래나 웹 서비스에 있어서 프라이버시 정책 요구사항

에 관한 논문들이 다수 존재하고, [31]과 같은 RFID

에 관한 프라이버시 모델이나 [21]에서 제안한 통계

학적 데이터베이스에서 프라이버시 수준을 수량화하

는 모델 등이 있다. 이런 연구들 모두는 대체적으로 

각자의 환경에서 필요한 요구사항들만을 정리하여 그

것을 기반으로 스킴을 디자인하고 그 요구사항들을 만

족하는지를 증명한 것이지 검색 시스템을 위한 보안이
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나 프라이버시 모델을 공식화한 것들이 아니다. 

이 논문에서는 암호화된 데이터 검색 시스템에서의 

보안 및 프라이버시 모델을 정의하고 다른 모델에 적

용시켜 보도록 한다.

II. OPES 분석의 문제점 

2004년에 Agrawal et al.은 그들의 새로운 스킴 

OPES (order preserving encryption scheme)

을 제안하였다. OPES는 일반 검색 시스템과 비슷한 

성능을 가졌기 때문에 매우 효율적이고 실용적이라고 

여겨졌다. 그것은 오직 쿼리를 암호화하고 결과값들을 

복호화하기만 하면 되기 때문이다. 그런데, Zdonik 

et al.은 그들 자신들의 스킴(FCE)을 위한 게임 모

델 INFO-CPA-DB를 사용하여 OPES의 안전성을 

반증하였다. 그 이후로 사람들은 OPES는 안전하지 

않기 때문에 실제 환경에는 적용 불가능하다고 생각하

게 되었다. 하지만, 우리는 Zdonik et al.의 분석에

서 몇 가지 석연치 않은 점을 발견한다. 우선, 그 두 

스킴들 사이의 차이점을 보임으로써 Zdonik et al.

의 OPES에 관한 분석의 옳은 점과 잘못된 점을 알아

보도록 한다.

2.1 DB의 암복호화 방법의 차이점

[1]에서, Zdonik et al.은 “OPES 스킴, 즉 순서

를 보존하는 스킴은 어떠한 것이라도 그것의 칼럼들

(열들)의 부분집합이 암호화되는 일상적인 사용 시나

리오 환경(Zdonik et al.이 가정한 모델) 하에서는 

안전하지 않다고 말했다. 현재 상용 제품의 일부는 이 

사용 시나리오에 속하지만 모든 사용 모델들이 단지 

칼럼의 부분집합만을 암호화하는 것은 아니다. 그것은 

각 어플리케이션의 환경과 시큐리티 목적에 따라 다르

다. OPES의 목적은 접근제어로부터 우회하고 암호

화된 값(따라서, ciphertext only attack이라 불린

다)에 접근하는 공격자에 대한 안전성이다. OPES는 

모든 disk-resident 데이터를 암호화한다. 테이블과 

컬럼 네임과 같은 스키마 정보, 컬럼 통계정보 같은 

메터데이터, 로그를 복구하는데 씌여진 값들도 역시 

공격자가 이러한 정보를 이용해서 데이터 분포를 추측

하는 것을 막기 위해서 암호화해야 하며, 스토리지 시

스템에서 복호화 과정이 없다. 반면, Zdonik et al.

의 스킴 FCE는 데이터의 단지 일부만을 암호화하고 

효율성을 위해 스토리지 시스템에서의 복호화 과정을 

가진다. 그러나 사실상 스토리지 시스템에서의 복호화 

과정이라는 것은 그 시스템에 접근하는 공격자에 대한 

잠재적인 위협을 가진다. 우리가 스토리지 시스템의 

데이터를 암호화하는 이유는 접근제어를 피할 수 있는 

공격자에 대하여 최종 방어선으로서 공격자를 막아내

기 위해서이다. 만약 시스템이 접근 제어를 완벽하게 

보장할 수만 있고 서버 매니저의 신뢰도가 보장된다

면, 굳이 암호화로 인해 추가 비용을 낭비할 필요는 

없다. 

2.2 다른 공격 환경; 선택평문공격 vs. 암호문단독공격

비록 Zdonik et al.은 자신들의 위협 모델과 보호

의 목적은 OPES에 의해 고려되었다고 말하지만, 앞

서 살펴본 바와 같이 두 스킴들은 중요한 시큐리티 측

면에서 근본적으로 다르다. 때문에, FCE의 시큐리티 

증명 툴에 의한 OPES에 관한 분석이나 FCE 환경 

하에서의 OPES에 대한 잠재적인 공격 시나리오는 

적절하지 않다.            

그러나, Zdonik et al.은 그들의 시큐리티 도구 

INFO-CPA-DB를 가지고 OPES의 안전성을 반증

했다. 시큐리티 게임 모델 INFO-CPA-DB는 선택 

평문 공격(CPA, chosen plaintext attack)을 위

한 것이지, OPES의 위협 모델인 암호문 단독 공격 

(cipher only attack)을 위한 것이 아니다. 이것은 

랜덤 오라클 모델 하에서 CPA에 대해 안전한 스킴을 

스탠다드 모델하의 CCA에 대해 안전한 시큐리티 모

델로 분석한 경우와 비슷한 경우로, 그 분석 결과는 

당연히 ‘안전하지 않다’이다. 만약 FCE 역시 다른 시

큐리티 모델로 분석한다면, 그 안전성 역시 장담할 수 

없다. INFO-CPA-DB의 증명 방법과 관련하여, 

CPA에 대한 증명 과정은 그 데이터의 원래의 분포에 

대한 정보를 노출한다. 참가자 A(공격자)가 0~2l-1 

사이의 2l 개의 평문값을 선택하고 그 값들에 해당하

는 2l 개의 암호문 값을 오름차순으로 생성한다. 참가

자 G(암호시스템의 보호자)는 암호문이 주어지면,  

시뮬레이션 스크립트를 생성하고 랜덤 메시지 값을 생

각해내야 한다. 순서를 보존하는 특성과 평문 도메인

의 고정된 크기(2l) 때문에, 참가자 G는 해당 암호문

에 대한 각 랜덤 메시지 값을 명백히 결정할 수 있다. 

0~2l-1 사이의 2l 개의 정수는 이 도메인의 분포는 

‘uniform’ 분포이로 각 버킷(bucket)의 넓이는 1이

다라는 것을 의미한다. 그러나 OPES의 안전성은 어

떠한 분포에 위치한 평문값은 사용자가 조작한 타겟 
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분포에 매핑되어진다는 사실에 기초한다. 이때 각 버

킷 넓이를 다양하게 하고 전체 데이터베이스를 암호화

하기 때문에 평문 도메인의 원래 분포에 관한 정보는 

노출되지 않는다. Agrawal et al.은 그들의 시큐리

티 목적을 실험적인 증명을 통하여 성취하였음을 그들

의 논문에서 보여주었다. 따라서, Zdonik et al.이 

OPES 반증에 대한 타당성을 보이려면, OPES의 실

험적 증명의 셋팅하에서 반증에 대한 결과나 모순을 

보여야 함이 이치에 맞다.

2.3 유추공격 가능성

Zdonik et al.은 OPES의 유추 공격의 잠재적인 

위험성과 시큐리티 척도기 ‘percentile exposure’의 

부적절성을 지적하였다 - 그들은 공격자가 칼럼에서 

하나 이상의 평문값을 알게 되면, 순서를 보존하는 스

킴들은 유추 공격에 취약하다고 말한다. 그러나 이것

은 FCE의 응용 환경 하에서만 가능한 것이다. FCE

는 단지 칼럼의 부분집합만을 암호할 뿐이며 스토리지 

시스템 상에서의 복호화 과정이 존재한다. 그렇기 때

문에 공격자가 평문들을 쉽게 알아낼 수 있지만, 

OPES는 그렇게 하지 못하도록 설계되어져 있다. 즉, 

OPES에서 공격자는 어떠한 평문도 쉽게 알 수 없다. 

왜냐하면, 모든 disk-resident 데이터와 스키마 정

보, 그리고 공격자가 데이터 분포를 추측할 수 있는 

모든 정보들은 다 암호화가 되어 있기 때문이다. 뿐만 

아니라, OPES의 암호화 방법 역시 평범하지 않다. 

OPES는 원래의 분포를 사용자가 조작한 타겟 분포

로 변화시킨다. 원래의 분포와 타겟 분포에 대한 각 

도메인은 다른 사이즈의 버킷들로 각각 쪼개진다. 이

러한 다른 넓이를 가진 각 버킷들과 각 버킷의 바운더

리의 값들은 암호화 키로서의 기능을 하게 된다. 때문

에 비록 공격자가 모든 암호화 값들을 가지고 있다고 

할지라도 원래의 평문 데이터베이스 테이블을 유추할 

수는 없는 것이다. 

2.4 서버단에서의 복호화 가능성 

Zdonik et al.은  OPES의 데이터와 그 데이터들

의 분포에 관한 사전 정보를 공격자는 가지고 있지 않

다는 가정을 타당하지 못하다고 하였다. 실제 환경에

서는 민감한 데이터들의 칼럼을 많은 응용 환경들이 

가지고 있으며, 그 데이터들의 분포는 공격자에 의해

서 쉽게 추측 가능하거나 이미 잘 알려져 있다고 하였

다. 뿐만 아니라, OPES는 비신뢰적인 서버 환경에서 

사용될 수 있는데, 이런 환경에서는 복호화 과정이 선

택적 상황이 아니기 때문에 OPES의 가정하에서는 

사용되어질 수 없다는 것이다. 

그러나, 일반적으로 비신뢰적인 서버 환경하에서는 

어떠한 복호화 과정도 있어서는 안되는 것으로 우리는 

알고 있다. 예로, DAS(database as a service) 

모델에서[5,6,7,9]는 오직 클라이언트만이 결과를 복

호화할 수 있다. 그 이유는 오직 클라이언트만이 비밀

키값을 알고 있고, 비신뢰적인 서버는 비밀키값을 알 

수 없으며 오직 암호화된 데이터에 대한 검색 과정만

을 수행할 뿐이다. 앞서 언급한 바와 같이 데이터를 

암호화 시키는 이유는 접근제어를 우회하는 공격자로

부터 데이터를 보호하기 위함이다. 비신뢰적인 서버 

관리자는 내부 공격자로 간주될 수 있다. 사실, 서버 

매니저에 의한 정보의 불법적인 사용은 프라이버시와 

관련한 심각한 사회적인 문제1)를 야기시켜왔다. 

“Cpmputer Crime and Security Suervey”에 의

하면[37], 공격의 45%는 내부 공격자들에 의한 것이

라고 한다. 최근, 클라우드 컴퓨팅 서비스가 정보 통

신 기술에 있어서 급진적인 전환점을 마련하고 있다. 

많은 사람들과 기업들이 스토리지 서비스로 DaaS 

(datacenter as a service)를 사용할 것으로 기대

되는데, 여기서 DAS 모델이 암호화를 이용하여 사용

자들의 민감한 정보를 보호할 적절한 데이터베이스 모

델이라고 여겨진다. 그렇기 때문에 OPES의 스토리

지 시스템에서 복호화 과정이 없는 것이 FCE 환경의 

가정보다 더 합리적이다.  

                                        

III. 연구 범위

암호화된 검색 시스템에서의 통합적인 안전성 평가 

툴을 만들기 위해 다음과 같이 연구 범위를 한정한다. 

3.1 검색 시스템의 분류

정보보호 측면에서 볼 때, 안전한 검색시스템은 크

게 두 가지로 분류되어질 수 있다. 하나는 공개적인 

데이터베이스 (publishing DB) 이고 또 다른 하나

는 비공개적인 데이터베이스(unpublished DB)이

다. 

1) 예로 2008년 ‘하나로 텔레콤’과 ‘GS 칼텍스’ 사건을 들 

수 있다.
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3.1.1 공개적인 데이터베이스(publishing DB)

연구나 통계학적 분석을 위해 사용되는 병원의 임

상 기록같은 통계학적 데이터베이스 (statistical 

database)에 대한 것으로, 이것은 정보 내용 자체가 

민감한 사항이라기 보다는 정보의 주체가 누구인가가 

더 민감한 사항이다. 왜냐하면, 정보의 내용은 통계학

적 연구 분석을 위해 사용되어야 할 데이터로 공개되

어야하기 때문이다. 이러한 환경에서 중요한 문제는 

정보채집자(data-miner)나 다른 어떠한 사람이 공

개된 데이터베이스를 보고 그 정보의 주체가 누구인

지, 혹은 정보 주체에 관한 연구 분석의 목적 외의 다

른 어떠한 정보라도 알아낼 수 있으면 안 된다는 것이

다. 

이를 위해 ‘데이터마이닝에서의 프라이버시 보호’ 

(PPDM, privacy preserving in datamining)

라는 연구 분야에서 데이터마이닝을 가능하게 하는 동

시에 정보 주체들의 프라이버시도 보호하게 하는 연구

를 하고 있다. 연구 분석을 위한 데이터들은 많은 연

산과 복잡한 SQL 질의 과정을 거쳐야 하기 때문에, 

이 분야에서 사용되는 기술은 암호화 기법보다는 

k-anonimity 혹은 l-diversity 와 같은 익명화 기

법이나 perturbation, swapping 등과 같은 방법

들이 사용된다.

3.1.2 비공개적인 데이터베이스(unpublished DB)

누구의 정보이냐도 중요한 문제이지만, 그 내용 자

체가 더욱 더 민감한 정보이기 때문에 데이터 자체를 

암호화하는 경우이다. 이것은 파일 시스템일 수도 있

고, 데이터베이스 시스템 (DBMS, database ma-

nagement system)일 수도 있으며, 데이터 전부를 

암호화 할 수도 있고 긴밀한 정보 일부만을 암호화 할 

수도 있다. 이 논문에서는 이러한 민감한 정보를 암호

화한 검색 시스템에 관한 보안과 프라이버시 문제에 

집중한다. 이러한 암호화된 검색 시스템은 다시 두 가

지 경우로 나눌 수 있다. Web DB(분산 환경) 검색

과 DBMS에서의 검색(self-managed DB search, 

service-provider-managed DB search)이다.

3.1 공격자 유형

다음은 전통적인 공격자의 유형으로 외부 공격자와 

내부 공격자를 설명한다. 우리 시스템은 외부 공격자 

뿐만 아니라 45% 이상의 내부 공격자 [37] 모두를 

방어한다. 

1. 외부 공격자 (outside attacker); 서버에 저

장된 데이터에 대한 접근 권한이 없거나 제한적

이다. 따라서, 허가받지 않은 데이터에 대한 불

법적인 접근을 시도한다. 

2. 내부 공격자 (inside attacker); 이 논문에서 

내부 공격자는 접근 제어의 통제를 벗어난 모든 

공격자를 통칭한다. 불법적인 접근 시도에 성공

한 외부 공격자나 서버 매니저처럼 데이터에 대

한 접근이 원래부터 자유로운 경우를 말한다. 

IV. SRS(secure retrieval system) 알고리즘

다음은 SRS를 구성하기 위한 기본적인 셋팅인 필

수적인 알고리즘을 정의한다. 

Definition 1. 안전한 검색 시스템 (SRS, Se-

cure Retrieval System)은 크게 다음의 7가지 

알고리즘으로 구성된다.

1. SetUpSys(1s) 

시큐리티 파라메터 (security parameter) s를 

입력 변수로 하여 시스템 파라메터 (system para-

meter) λ를 출력한다. λ는 암호화된 검색 시스템을 

셋업하기 위한 구성 요소들로서, 시스템 크기, 암/복

호화 알고리즘과 거기에 사용되는 함수 및 파라메터의 

크기 등을 결정한다.  

2. KeyGen(λ) 

시스템 파라메터 λ를 입력변수로 받아 문서 암호 

및 인덱스 생성시 필요한 비밀키 집합 K를 생성한다.  

3. SetUpEncDB(K, D)

비밀키 집합 K를 입력 변수로 하여 데이터 D를 암

호화한 (EK(D))와 그것의 인덱스 ID를 생성한다. 생

성되어진 암호화된 데이터와 인덱스들은 각 응용 환경

에 적합한 서버 S에 저장된다. 

4. AuthUser(PIU)

사용자에 관한 정보 PIU 를 입력값으로 하여 검증 

테스트를 만족하면 ‘1’을 출력하고, 그렇지 않으면  ‘0’

을 출력한다.
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5. SendQuery(PIU, W, k)

질의하고자 하는 검색어 W와 비밀키 k를 입력변수

로 하여 서버에게 검색 능력을 부여하기 위한 암호화

된 질의어 Qw를 출력한다. 

6. SearchDB(Qw)

암호화된 질의어 Qw를 받아서 주어진 프로토콜에 

의해 데이터베이스를 검색한다. 검색 조건을 만족하면 

‘1’을 출력하고, 그렇지 않으면  ‘0’을 출력한다.

7. Decrypt(Rc, k)

‘1’을 출력한 암호화된 데이터 집합 Rc와 비밀키 k

를 입력받아 복호화하여 평문 결과 Rp를 출력한다. 

V. 외부 공격자에 대한 접근 제어

 이 장에서부터 우리는 암호화된 검색 시스템을 공

격 유형별로 나누어 그것을 방어하는 시스템을 구성한

다. 그 공격 유형으로는 외부공격자, 내부 및 외부공

격자, 내부공격자를 들 수 있고, 먼저 외부 공격자에 

대한 접근제어 시스템을 살펴보기로 한다.

민감한 데이터의 불법적인 접근을 제어하기 위해서 

검색 시스템에 저장된 데이터의 흐름 및 그 주체 관계

를 살펴 볼 필요가 있다. 안전한 검색 시스템은 그 데

이터의 소유자(O)/저장소(S)/검색자(U)에 따라 다

음과 같이 크게 3가지로 분류되어질 수 있다. [29]의 

분류를 기반으로 한다. 

∙OSO 모델 : 데이터 소유자 O가 자신의 정보를 

암호화하여 서버 S에 저장하여 자신의 정보를 자

기가 필요시 검색하는 경우이다. 데이터 소유자와 

검색자가 동일한 경우로, 키워드 인덱스 검색 시

스템 연구 분야의 절반 이상이 이 모델을 따른다.  

∙SSU 모델 : 데이터 소유자, 즉 데이터 공급자 

(data supplier)가 그들의 데이터를 그들의 서

버 S에 저장하고 사용자들에게 그 데이터를 제공

하는 것이다. 즉, 데이터 소유자와 서버가 동일한 

경우로, 이 때 서버는 내부 공격자가 아니다. 이 

모델에서의 안전성 및 프라이버시는 사용자의 선

호도(preference)로, 서버는 사용자가 어떠한 

데이터를 이용했는지 알아서는 안 되며, 단지 몇 

개의 데이터가 이용되었는지 만을 알 수 있다. 이 

모델의 응용 환경으로는 DVD 혹은 음악 파일 

같은 웹 서비스 프로바이더를 들 수 있다. 

∙OSU 모델 : 데이터 소유자 O가 암호화한 데이

터를 서버 S에 저장하고 다른 사용자 U가 그 데

이터를 검색하는 경우로 사용자, 서버, 검색자가 

모두 다르다. 이 모델의 응용 환경으로는 민감한 

데이터를 다른 사용자가 공유하는 웹 DB 검색 

[8,10]이나 데일리라이프서비스의 개인화 DB의 

데이터 공유 기능 [17], 또는 키워드 인덱스 검

색 시스템의 이메일 서버로 발신자가 수신자의 

공개키로 메일을 암호화하여 메일 서버에 저장하

는 경우를 들 수 있다 [14].  

이러한 데이터의 소유자 및 그 이용 흐름의 분류에 

기반하여 분석해 볼 때, 암호화 검색 시스템에 불법적

인 접근을 막기 위한 방법으로 2가지 기술을 효과적으

로 사용할 수 있다; 인증과 데이터에 대한 암호화 키

를 사용한다. 

개체 인증에는 크게 약한 인증과 강한 인증의 두 가

지 방법이 있다. 약한 인증(WA, weak authen-

tication)은 6-10개 이상의 숫자나 철자의 조합으로 

이루어진 전통적인 패스워드 스킴을 일컫는 반면, 강

한 인증(SA, strong authentication)은 다인자 

인증법 (multi-factor authentication)의 하나로 

다음의 세 가지 요소 중 최소한 두 가지를 동시에 만

족하여야 한다. 어떤 계정에 로긴할 때 1) 그 사람이 

알고 있는 것 2) 그 사람이 소유한 것, 그리고 3) 그 

사람이 어떠한 사람이라는 것에 관한 것이다 [18]

Definition 2. 개체 인증 (Entity Authen-

tication). 한 참여자가 다른 참여자를, 실제로 참여

한 그 참여자의 아이덴티티(identity)로, 확신하는 

과정을 말한다 [18].

Definition 3. 약한 또는 강한 인증 스킴. WA 

또는 SA의 검증 테스트 ATW 또는 ATS는 사용자 

U가 정당한 사용자로서 그 테스트를  통과하면 ‘1’

을, 그렇지 않으면 ‘0’을 출력하고, ‘ATW 또는 

ATS(U)=1 또는 0’으로 표기한다.

암호화키 역시 데이터에 대한 불법적인 접근을 막

을 수 있다. 그 솔루션은 다음과 같은 두 가지 경우로 

생각되어질 수 있다. 

5.1 복호화 주체가 키를 가지고 있는 경우

OSO 모델과 OSU 모델의 이메일 서버에 해당하
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는 경우로 서버가 검색 후 결과물로 전송한 데이터는 

사용자의 암호화키(이메일의 경우: 공개키)로 암호화

되어 있다. 따라서 정당한 사용자가 아니고서는 그 결

과를 복호화 할 수 없다, 단지 모든 검색 시스템은 사

용자가 로그인할 때 정당한 사용자로서 개체 인증

(entity authentication)을 하도록 요구하고 있다. 

만약 질의자가 정당한 사용자이고 복호화키(이메일의 

경우: 개인키)를 가지고 있다면, SRS는 적어도 약한 

인증은 만족해야 된다. [18].

Definition 4. 'ATW(AO)=1’일 확률이 무의미 

함수2)일 때, 안전한 검색 시스템 SRS (Secure 

Retrieval System)은 약한 인증을 보장한다.

5.2 복호화 주체가 복호화키를 가지고 있지 않은 경우

검색하고자 하는 민감한 정보가 자신이 생성한 혹

은 자신을 위해 생성한 데이터가 아니고 다른 이의 데

이터를 공유하는 경우가 모두 여기에 해당된다. SSU 

모델과 OSU 모델에서 공개키 기반의 이메일 서버를 

제외한 경우이다. 즉, 복호화 주체가 복호화키를 가지

고 있지 않아 개체 인증 후 복호화를 위한 키가 사용

자에게 부여되기 때문에, 이 경우 강력한 인증이 요구

된다. 

Definition 5. 'ATS(AO)=1’일 확률이 무의미 

함수일 때, 안전한 검색 시스템 SRS (Secure 

Retrieval System)은 강한 인증을 보장한다.

VI. 내부 및 외부 공격자에 대한 프로토콜 시큐

리티

암호화된 DB 검색 시스템의 전반적인 프로토콜의 

기본적인 안전성에 대한 것으로서 외부 공격자(AO) 

뿐만 아니라 내부 공격자(AI) 모두에 대해서도 안전해

야 하는 보안에 관한 기본 요구 사항들에 관한 것으로

서 정확성과 무결성이 있다 [23]. 내/외부 공격자 모

두를 총칭하여 공격자 A라고 한다.

2) 무의미 함수    → 일때, 어떤 c∈N에 대해서, 

   (모든  ≥  에 대해서)을 만족하는 

∈ 이 존재한다. 

6.1 정확성(Correctness)

안전한 검색 시스템의 정확성은 그것을 구성하는 

알고리즘들이 맞게 설계되었고, 그것을 운영하는 프로

토콜이 정확하며, 네트워크를 통해서 전송 간 에러 없

이 정확하게 동작하는 것을 말한다 [23]. 따라서 정확

성은 질의자로 하여금 리턴된 결과들이 서버에 실제로 

존재하고 질의에 매칭된 데이터임을 확신할 수 있게 

한다. 

   

Definition 6. 안전한 검색 시스템 프로토콜 

SRSP (SRS Protocol). 

안전한 검색 시스템 프로토콜 SRSP (SRS 

Protocol)은 셋업과 검색의 두 단계 (SetSRS, 

RetrieveSRS)로 이뤄지며, 이것은 SRS의 7가지 

알고리즘에 대하여 질의/결과 스펙 (Query/Result 

spec)을 만족한다.

․SRSP = ( SetSRS, RetrieveSRS ) 

․SetSRS = ( SetUpSys(s), KeyGen(λ), 

SetUpEncDB(K,D) )

․RetrieveSRS = ( AuthUser(PIU), 

SendQuery(PIU,W,K), SearchDB(Qw),  

Decrypt(Rc,K) )

Definition 7. 정확성 (Correctness). 

안전한 검색 시스템 프로토콜 SRSP가 SRS의 7

가지 알고리즘에 대하여 질의/결과 스펙 (Q/R spec)

을 만족한다고 하자. 그러면, 시큐리티 파라메터 s와 

시스템 파라메터 λ, 비밀키 집합 K에 의해서, 암호화

된 데이터들의 집합 EK(D)와 그것들의 인덱스 ID는 

다음에 의해서 서버 S에 저장되고;  

{EK(D), ID}S ← SetSRS = 

SetUpEncDB(KeyGen(SetUpSys(s)))

SRSP는 다음을 만족해야한다; 

․정확한 인증 (correct authentication) : 

AuthUser(PIU) =1 

․정확한 검색 (correct retrieval) : Rc←

SearchDB(SendQuery(PIU,W,k))

․정확한 복호화 (correct decryption) : Rp 

← RetrieveSRS= AuthUser(PIU) ∧  

Decrypt(SearchDB(SendQuery(PIU

,W,k)))
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6.2 무결성(Integrity)

데이터 무결성 (Data Integrity)이란 모든 자료

들이 허가된 방법에 의해서만 생성, 전송, 저장되고, 

그 이후로 허가받지 않은 방법에 의해 변경되지 않는 

것을 말한다. 따라서 데이터 무결성은 외부 공격자나 

서버같은 내부 공격자가 데이터를 추가, 삭제, 변경하

는 공격에 안전함을 보장한다 [18]. 

또, 서버가 악의적이거나 성실하지 못하여 질의를 

전체 데이터 셑에 대해 수행하지 않고 결과의 일부만

을 리턴할 수가 있다. 완전성(completeness)은 질

의에 매칭하는 모든 결과를 리턴했다는 것을 질의자가 

검증할 수 있음을 의미한다 [23]. 

이와 같은 두 성질을 참고로 하여, 안전한 검색 시

스템에서의 무결성을 다음과 같이 정의한다. 

Definition 8. 무결성 검증 메카니즘 (Iinte-

grity Checking Mechanism) 

안전한 검색 시스템 SRS에서 무결성 검증 메카니

즘을 라고 하자. j번째 데이터 Dj에 대하여, Dj의 암

호화된 데이터와 그것의 인덱스가 무결성 검증 테스트

를 만족하면 ‘1’을 출력하고 그렇지 않으면 ‘0’을 출력

하며 다음과 같이 표기한다.   

․   

․   

서버 S에 총 n개의 데이터가 저장되어 있다고 하

면, 안전한 검색 시스템 SRS의 무결성 검증 메카니즘

은 다음과 같이 정의된다. 

․인덱스 검증 메카니즘  
 





․암호화 데이터 검증 메커니즘

     
 





Definition 9. 무결성 (Integrity).

안전한 검색 시스템 SRS에서, 서버에 저장된 총 

데이터 개수 n이 N이라 하자. 악의적인 공격자 A는 

저장된 데이테에 대하여 삽입/삭제/변경의 공격을 시

도하고, 요청한 질의에 대하여 N개의 데이터에 대해

서만 검색을 수행하려는 공격자라고 가정한다. 공겨자 

A에 의해 공격당한 서버 S의 무결성 검증 메카니즘이 

다음 식을 만족할 확률이 무의미 함수 이고 n=N이

라면, 안전한 검색 시스템 SRS는 무결성을 보장한다

고 말한다.

     ×  ∧  

․  ⇔  ∧   

․  ⇔
 



   × 

×

×   

․  ⇔
 



   × ××   

이 식은 공격자 A가 삽입/삭제/변경 등의 공격을 

하였을 때, 무결성 검증 테스트를 통과할 확률이 무의

미 합수, 즉 아무런 의미없는(negligible) 값 이라

는 것이다. SRS가 무결성을 만족한다는 것, 즉 

   은 그것의 암호화 데이터 검증 메커니즘과 

인덱스 검증 메카니즘 모두가 무결성을 만족한다는 것

(  와   )이고,   이고   인 것

은 모든 데이터에 대한 검증 메카니즘이 무결성을 만

족한다는 것이다.

VII. 내부 공격자에 대한 데이터 보호

데이터를 비밀키로 암호화한다는 것은 접근 제어 

뿐만 아니라 데이터 보호까지 동시에 가능하게 한다. 

이 장에서 우리는 이런 외부 공격자에 대한 데이터 보

호보다는 내부 공격자에 대한 데이터 보호에 집중한

다. 내부 공격자에 안전한 시스템이라면, 외부 공격자

에 대해서 안전한 것은 명백한 사실이며, 실제로 서버 

매니저 같은 저장된 데이터에 접근 권한이 자유로이 

허용된 내부 공격자에 의한 정보 유출은 심각한 사회

적인 문제를 유발하기 때문이다. 

암호화된 데이터를 저장하고 있는 악의적인 서버 

매니저는 암호화되어 있는 인덱스 정보로부터 그 데이

터가 어떠한 내용에 관한 것인지 알아내기 위해 시도

하고, 질의에 대해 리턴되는 검색 결과들을 지속적으

로 분석함으로써 그 데이터들의 내용을 캐내려 한다. 

만약 이런 내부 공격자의 공격이 성공하여, 그 정보의 

소유자 모르게 서버에 의해 정보가 외부로 노출되어 

오용 및 악용된다면 이것은 심각한 프라이버시 침해가 

되는 것이다. 이러한 의미에서 내부 공격자에 대한 데

이터 보호를 프라이버시 보호로 해석하고, 안전한 검

색 시스템에서  프라이버시 보호를 위한 방법으로 ‘인

덱스 프라이버시(Index Privacy)’와 ‘질의 프라이버

시(Query Privacy)’ 이 두 가지로 나누어 생각해 본

다. [24,25,27]에 기반하여, 우리는 시큐리티 게임 
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모델 SEM-CDA(semantic security against 

chosen data attack, 다른 말로, ‘indistingui-

shability’)을 정의한다.

Definition 10. 게임 SEM-CDA.

￭ 셋업(Setup). 내부 공격자 AI는 도전자에게 

데이터 D를 준다. 그러면 도전자는 KeyGen 알고리

즘을 동작시켜 비밀키를 생성하고 SetUpEncDB 알

고리즘을 동작시켜 데이터 D 및 그것의 인덱스를 암

호화한다. 이러한 과정은 AI에 의해서 적응적(ada-

ptive)으로 요청되어진다. 

￭ 질의(Queries).  공격자 AI가 키워드 w를 질

의하면 도전자 C는 SendQuery 알고리즘을 동작시

켜 그것에 대한 암호화된 질의어 Qw를 생성하여 공격

자에게 준다. 이 Qw를 가지고 공격자는 w∈I 인지 아

닌지 확인하기 위하여 인덱스 I 에 대해 SearchDB 

알고리즘을 실행한다.

￭ 도전(Challenge).  공격자 AI는 질의 단계 

후, 도전할 단어 w0(∈I0⊂D0)와 w1(∈I1⊂D1)을 선

택한다. w0와 w1은 절대 이전에 질의 되어졌던 단어

이면 안 된다. 공격자 AI는 w0와 w1을 도전자 C에게 

주고 C는 b∈R{0, 1}를 선택하고 SendQuery 알고

리즘을 실행시켜 wb에 대한 암호화된 질의어  를 

생성하여 다시 A에게 준다. 이후로 공격자 AI는 w0와 

w1에 대한 질의를 하여서는 안 된다.

￭ 반응(Response).  마지막으로 공격자 AI는 

b를 추측하여 ′ 을 출력한다. 이 게임에서 공격자 AI

가 이길 확률 ,을 다음과 같이 정의한다;  

    ′  

 , 여기서 확률은 공격자와 도전

자의 동전 던지기(coin toss)이다. 만약    

이라면, 공격자  AI는 승률 을 가졌다고 

말한다. 

우리는 공격자 AI가 이길 확률 가 무의미 함수

라면, ‘안전한 검색 시스템 SRS는 게임 SEM-CDA에 

대하여 안전하다’라고 말한다. 

Definition 11. 안전한 검색 시스템 SRS의 인

덱스가 게임 SEM-CDA에 대해서 안전하다면 SRS

는 인덱스 프라이버시를 보장한다고 말한다.

인덱스 프라이버시라는 것은 암호화되어 저장되어 

있는 인덱스를 내부 공격자가 관찰 및 분석을 통해 그

와 연관된 데이터의 내용을 알아내고자 하는 공격에 

안전함을 의미한다. 결국 인덱스 프라이버시를 제공하

는 시스템에서 공격자는 어떤 두 문서에 관한 인덱스

가 공통된 키워드를 가졌다 할지라도 그 사실을 알지 

못한다. 

Definition 12. 안전한 검색 시스템 SRS의 질

의어 Qw가 게임 SEM-CDA에 대해서 안전하다면 

SRS는 질의 프라이버시를 보장한다고 말한다.

질의 프라이버시라는 것은 서버 매니저가 요청받은 

질의에 대해 검색을 수행하여 그것의 결과를 버리지 

않고 저장해 두고, 이런 누적된 결과들을 분석함으로

써 저장된 데이터의 내용을 알아내려고 시도하는 공격

에 안전함을 의미한다. 이 때 공격자는 만약 질의어가 

같은 사용자가 같은 키워드를 반복해서 질의하였다 하

더라도 그 사실을 알지 못하게 된다.

Definition 13. 완벽한 검색 프라이버시

(Perfect Retrieval Privacy).

안전한 검색 시스템 SRS가 접근제어(약한/강한 인

증), 프로토콜 안전성(무결성, 정확성), 데이터 보호

(인덱스 프라이버시, 질의 프라이버시), 이 모두를 만

족하면, 완벽한 검색 프라이버시를 보장한다고 말한다.

VIII. 안전성 분석 적용

이 장에서는 앞서 정의한 보안/프라이버시 모델을 

이용하여 기존에 제안되어진 스킴들의 안전성을 분석

해 본다. Agrawal et al.의 ‘Order Preserving 

Encryption for Numeric Data’ [2]이 그 대상 논

문으로서, Agrawal et al.의 스킴은 이미 [1]에서 

안전하지 않다고 증명되었지만 그것의 타당성 여부를 

좀 더 세부적으로 분석해 보고자 한다. 

8.1 OPES (Order Preserving Encryption for 

Numeric Data) 

이것의 응용 환경의 특징은 공격자는 그 데이터베

이스에 저장된 수량 데이터(numeric data)의 분포

와 같은 사전 지식을 알고 있으면 안 되고, 그가 임의

적으로 생성한 값으로 암호화나 복호화를 할 수 없으

며, 서버가 비신뢰적인 경우로 서버단에서 복호화 과

정이 없다. 

8.1.1 외부 공격자에 대한 접근제어

OPES는 그들의 논문에서 DB2에 적용한 실험 측
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정치를 보여준다. 이처럼 OPES는 현재의 상용 DB

에도 적용 가능하며, 안전한 인증 시스템을 보장하는 

어느  DB에서나 적용 가눙하기 때문에 외부 공격자에 

대한 접근 제어가 가능하다고 할 수 있다.  

8.1.2 내/외부 공격자에 대한 프로토콜 안전성

1. 정확성 (Correctness) 

OPES도 역시 접근제어가 가능하기 때문에 정확한 

인증 (correct authentication)을 만족한다고 할 

수 있으며, 그들의 논문 섹션 8. EVALUATION에

서 실험을 통하여 다음을 만족함을 보여준다.   

{{EK(D),ID}S←SetSRS=SetUpEncDB 

(KeyGen(SetUpSys(s)))

․정확한 검색 (correct retrieval) :  Rc←

SearchDB(SendQuery(PIU,W,K))

․정확한 복호화 (correct decryption) : 

  Rp← RetrieveSRS= AuthUser(PIU) ∧ 

Decrypt(SearchDB(SendQuery(PIU,W,K

)))

2. 무결성 (Integrity)

OPES는 무결성 체크 알고리즘을 따로 찾아볼 수 

없다. 주어진 프로토콜 그대로 무결성을 분석해 보면, 

데이터의 추가시 완전성(completeness)은 보장될 

수 있다. 하지만, 데이터의 삭제나 변경 시에는 검색

의 완전성 (completeness)을 만족시킬 수 없으므로 

무결성을 보장할 수 있다고 말할 수는 없다. 

8.1.3 내부 공격자에 대한 데이터 보호 

1. 인덱스 프라이버시 (Index Privacy) 

이 스킴의 특징은 암호화 후에도 원래 데이터의 대

소 관계가 유지된다는 것이다. 따라서 공격자는 인덱스

를 보고 그 데이터들의 정확한 원래의 값으로 복호화 

하는 것은 불가능 하지만 대소 관계는 알 수 있다. 따라

서 이 논문은 인덱스 프라이버시를 만족하지 못한다.

2. 질의 프라이버시 (Query Privacy) 

이 논문에서는 질의 알고리즘에 관한 특별한 언급

이 없다. 이것은 일반적인 DBMS의 질의 명령어로 

검색 가능하다는 것이며, 일반적인 질의 명령어는 암

호화된 DB가 아닌 평문에 관한 것이기 때문에, 질의 

프라이버시에 관해서 고려하지는 않았다. 좀 더 구체

적으로 말하자면, 질의 프라이버시를 보장하기 위해서

는 질의어에 매번 다른 난수적 요소가 첨가되어야 하

는데, OPES는 그러한 알고리즘을 사용하지 않았고, 

인덱스와 문서 암호화에 사용되는 함수가 결정적 함수

(deterministic function)이기 때문에 같은 질의어

를 같은 키 값으로 암호화한 값은 항상 같게 되어 질

의 프라이버시를 보장할 수 없다.  

8.1.4 OPES 분석 결과 

OPES는 데이터보호와 무결성은 보장할 수 없지만 

최소 보안요구 조건인 접근제어와 정확성은 보장한다. 

실제로 무결성 알고리즘을 가지고 있는 스킴은 많지 

않고 데이터보호를 보장하는 알고리즘 역시 현실적으

로 소수에 지나지 않는다. 결과적으로 [1]에서 

OPES에 대한 분석은 그 스킴 자체와 현실적인 환경

에 대한 세심한 분석 없이 한 결과라고 할 수 있으며, 

오히려 [1]의 서버가 신뢰적인 개체라는 가정 하에 서

버단에서의 복호화 과정이 있는 것이 더 위험하다. 그

리고 응용 환경의 상황에 따라 적합한 가정은 다를 수 

있기 때문에 이런 사실만으로 어느 스킴이 더 안전하

고 덜 안전하다고 말할 수는 없다. 

IX. 제언

모든 암호화 모듈을 분석할 때는 그것의 이론적인 

안전성 뿐만 아니라 실제 환경에서 적용시 그 효용성

에 대해서 같이 생각해 봐야 한다. 현재 시스템과의 

연동 가능성 및 효율성 등을 말이다. 너무 효율성만을 

고려하여 안전하지 않은 모듈을 사용한다면, 그것은 

사용하지 않음만 못하다. 따라서 모든 기업이나 조직

들은 적절한 안전성하에서 실제 상황에 적합한 효율성

도 역시 만족하는 모듈을 원한다. 따라서 모든 스킴에 

대한 정확한 분석이 필요하며 이 정확한 분석을 위해

서는 어떠한 기준이 필요하고 그 스킴의 응용 환경에 

대해서도 심오하게 고려하여야 한다. 하지만, 세상에 

존재하는 모든 응용 환경을 포괄할 수 있는 하나의 일

반적인 기준을 제시한다는 것은 실로 불가능한 일이

다. 따라서 우리는 모든 암호화된 검색 시스템을 포괄

할 수 있는 공통적인 안전성 및 프라이버시에 대한 요

구 사항을 모델링 하였다. 우리가 정의한 13가지 정의

들을 모두 만족해야 된다는 의미가 아니다. 조직의 목

적이나 환경의 특색에 따라 적정한 레벨을 이 중에서 
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선택할 수 있다는 것이다. 하지만 여기서의 문제점은 

어떠한 환경에서 어떠한 항목들을 만족해야 하는가이

다. 너무나 다양한 응용 환경과 각 응용 환경에 따라 

조직의 목적이나 상황이 다를 수 있기 때문에 하나하

나 나열한다는 것은 불가능하므로 최소한으로 만족해

야 할 사항을 제언하고자 한다. 

현재 상용 모듈의 대부분은 약한 인증과 정확성은 

모두 만족한다. 오라클과 Microsoft SQL Server 

2008 등은 강한 인증과 안전한 키 관리 시스템까지 

지원한다. 하지만 내부공격자에 대한 안전성까지 만족

하는 상용화 모듈은 아직까지는 없다. 우리는 안전한 

검색 시스템이 만족해야 할 최저 보안 요구 조건으로 

약한 인증과 정확성을 제언한다. 요즘 상용화 제품이 

강한 인증과 키 관리 시스템을 지원하고 있긴 하여도 

응용 환경에 따라 이것이 필요한 것일 수도 있고 아닐 

수도 있기 때문에 우리는 이것을 선택 사항으로 두겠

다. 그리고 보안 요구 사항으로 오직 접근제어와 정확

성만을 생각한다면 안전성 보장에 있어 다소 허술하다

고 생각될 수도 있으나 우리가 정의한 정확성은 상당

히 다양한 보안적 요소를 포함한다. 암호화 알고리즘

의 안전성, 즉 암호화 데이터베이스의 기밀성과 데이

터 전송간의 안전성 등등 안전한 검색을 위한 모든 하

드웨어적/소프트웨어적 문제를 포괄한다. 이런 최소한

의 기본적인 안전성 위에 시스템 환경과 조직의 특수

한 목적에 따라 추가적인 안전성을 고려해야 하는 것

이다. 이러한 고찰 없이 오직 자신들의 환경에 맞게 

제시된 보안 요구 사항으로 다른 스킴을 평가한다면 

OPES와 같은 오류를 낳게 되는 것이다.

X. 결론

우리는 Zdonik et al.의 OPES에 대한 안전성 증

명을 검토하고 몇 가지 문제점을 재분석하였다. 이러

한 오류를 다시 반복하지 않고 어떤 시스템을 정확하

게 분석하기 위해서 그 시스템과 응용 환경에 대해 합

당한 기준을 제공하기 위해, 우리 연구는 일차적으로 

모든 암호화 검색 시스템에 적용할 수 있는 시큐리티

와 프라이버시에 대한 포괄적인 기준을 정형화하여 거

기서 지켜야 할 최소한의 보안 요구 사항을 제공하고, 

그 환경의 특성 및 조직의 정책에 따라 추가적인 안전

성을 고려할 것을 제언한다. 우리의 연구는 이러한 선

택을 원하는 사용자와 안전한 검색 시스템을 디자인하

는 설계자에게 일종의 지침을 제공할 수 있다. 

향후 연구 과제로서 모든 응용 환경에 적용 가능한 

등급별 보안 및 프라이버시 모델을 설계할 필요가 있

을 것으로 보여진다. 이 논문에서 우리는 공격자 유형

에 의한 안전성을 분류하여 모델을 제시하였지만, 차

후의 연구에서는 안전성 수준을 기본적인 최하부터 최

상까지 보다 세부적으로 등급을 나누고, 응용 환경들

의 보안 요구 사항 역시 등급을 주어 그것의 안전성 

수준을 맵핑한 목록을 만들어 많은 사람들이 지침서로 

활용하도록 하는 것을 목표로 한다.
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