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요   약

오류 주입 공격은 공격자가 암호 알고리즘이 수행되는 동안 물리 으로 오류를 주입한 후, 그 결과를 분석하여 비

 정보를 알아내는 강력한 부채  분석 기법이다. 본 논문에서는 국제 표  서명 알고리즘인 DSA (Digital 

Signature Algorithm)에 하여 그 동안 제안되었던 오류 주입 공격과 응법을 소개한 후, 기존 오류 주입 공격

에 안 하다고 제안된 알고리즘의 취약 을 분석하 다. 한 오류주입공격에 안 한 새로운 서명알고리즘을 제안한

다. 제안하는 방법은 오류확산기법과 2개의 난수를 사용하여 서명 하도록 설계하 고, 재까지 소개된 모든 오류 주

입 공격에 안 하다.

ABSTRACT

Fault attacks are a powerful side channel analysis extracting secret information by analyzing the result after injecting faults 

physically during the implementation of a cryptographic algorithm. First, this paper analyses vulnerable points of existing 

Digital Signature Algorithm (DSA) schemes secure against fault attacks. Then we propose a new signature algorithm immune 

to all fault attacks. The proposed DSA scheme is designed to signature by using two nonce and an error diffusion method.

Keywords: DSA, Fault Attacks, Countermeasures

I. 서  론

이론 으로 안 한 암호 알고리즘도 실제 구  단

계에서 암호 설계자가 고려하지 못한 부가 인 정보의 

노출로 인해 비  정보가 노출될 수 있음이 알려졌다. 

부채  공격 (side channel attack)[1]은 오류 주

입 공격 (fault attack)[2,3], 시간 공격 (timing 

attack)[1,4], 력 분석공격 (power analysis 

attack)[5,6,7] 등이 있다. 부채  공격  가장 강
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력한 분석 기법은 오류 주입 공격이다. 오류 주입 공

격은 1996년 Boneh 등에 의해 처음 소개되었고, 정

보보호 디바이스에서 암호 알고리즘이 구동될 때 오류

를 주입하여 비  정보를 찾아내는 공격 방법이다[3]. 

이후 공개키 암호 알고리즘인 RSA 암호 알고리즘

[1,8,9], ElGamal 서명, DSA(Digital Signa-

ture Algorithm)서명[10-17], 타원곡선 DSA 서

명[20,21]  블록암호 알고리즘인 DES(Data 

Encryption Standard)와 AES(Advanced En-

cryption Standard)[18,19] 등을 상으로 오류 

주입 분석에 한 연구  응법 연구가 활발하게 진

행되었다. 

DSA 서명에 한 오류 주입 공격은 Bao 등이 처

음 제시하 고[11], 개인키의 한 비트 립 오류(filp 
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error)를 가정하여, 한 번의 오류 주입으로 개인키의 

한 비트를 찾아낼 수 있다. 2004년 Giraud와 

Knudsen은 바이트 단 의 공격으로 확장하 고, 

2300개의 오류 서명을 통해 개인키를 찾을 수 있었다

[14].

개인키에 한 오류 주입 공격을 방어하기 하여 

Nikodem은 오류 확산 방법을 통해 안 한 DSA서

명 방식[12,13]을 제안하 고, Bae 등은 비선형 함

수인 역원 연산을 통해 1비트 오류가 확산되도록 하여 

오류 주입 공격을 방어하는 응법을 제안하 다

[16].

DSA 서명 알고리즘에 한 오류 주입 공격은 개인

키 뿐만 아니라 서명 시 매 번 생성하는 난수에 해

서도 가능하다. 난수에 한 오류 주입 공격법은 난수

의 부분 정보를 알아냄으로써 최종 으로 개인키를 복

구한다. Naccache등은 난수가 생성될 때 최하  바

이트를 0으로 강제리셋 시키는 오류를 주입하고, 27

개의 오류 서명으로 개인키 1바이트를 추출하 다

[15]. 한 Schmidt는 ECDSA를 상으로 난수에 

한 새로운 오류 주입 공격을 소개하 다[21]. 생성

원과 난수를 이용해 스칼라 곱셈을 수행 할 때 특정 

루 의 2배 연산과정을 생략하여 오류 서명을 출력하

고, 이러한 서명 을 모아 lattice 공격으로 개인키

를 알아낸다. 이 공격법을 변형시켜 Jung 등은 DSA 

서명 알고리즘의 취약 을 분석하 다[17]. 

본 논문에서는 기존에 제한된 오류 주입 공격에 

한 응방법들의 취약 을 분석한 후, 새로운 DSA 

서명 알고리즘을 제안한다. 제안하는 서명 알고리즘은 

Nikodem의 응법과 유사하게 서명 도  오류 주입 

여부를 검사하는 단계를 넣었고, 기존 서명 기법과는 

다르게 난수를 2개 사용함으로써 모든 공격을 방어하

도록 설계하 다. 제안 서명 알고리즘의 안정성은 다

양한 오류 모델을 가정하여 증명하 다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 오

류 주입 공격과 응법에 해 살펴본다. 그리고 3장

에서는 기존 응법의 취약 을 분석하 다. 이런 취

약 을 보안하여 모든 공격에 안 한 DSA 서명 알고

리즘을 4장에 제안하 다. 마지막으로 5장에서 결론

을 맺는다.

II. DSA 서명에 한 오류 주입 공격  응법 

분석

본 장에서는 DSA 서명 알고리즘에 한 설명과 오

류 주입 공격 방법  기존의 응 방법에 해 살펴

본다. 

2.1 DSA 서명 알고리즘

재 국제 자서명 표 으로 사용되고 있는 DSA

는 1991년 NIST(National Institute of Stan-

dard and Technology)에 발표되었다[10]. DSA

는 ElGamal 서명과 마찬가지로 이산 수 문제에 안

성을 기반하고 있다. 자 서명 알고리즘에 사용되

는 라미터들은 다음과 같다.

a. 라미터 생성

 비트 이상의 소수.

 비트 소수로서 의 약수.

 
의 원소로 수 를 가지는 생성원.

 해쉬 함수.

 
의 원소로서 사용자의 개인키.

     로 사용자의 공개 키.

b. 서명

메시지 을 받은 서명자는 다음과 같은 과정으로  

   서명 값 를 생성한다.

단계 1) 난수  선택.

단계 2)        계산.

단계 3)        계산.

c. 서명검증

수신자는 메시지 과 서명 값를 다음 차  

  에 의해 검증한다.

단계 1)     를 계산.

단계 2)   
      

  를 계산.

단계 3)      인지 확인.

2.2 오류 주입 공격

2.2.1 개인키에 한 오류

- Bit flip 오류

Bao 등이 제안한 공격 방법[11]에서 공격자는 

DSA 서명 알고리즘이 수행되는 동안 개인키 가 

장되어 있는 지스터에 오류를 주입하여 개인키의 임

의의 한 비트가 비트 립(flip error)되었다고 가정

하고, 다음과 같은 과정을 통해 개인키를 복구할 수 



情報保護學 論文誌 (2012. 6) 517

입력 : 난수   ⋯ 

       생성원 ∈
출력 : 

1. 
2. for   do

3.   ∙  
4.   if    then

       ∙ 
    end if

  end for

5. return 

[그림 1] Left-to-Right 이진 지수승 알고리즘

있다.

단계 1) 개인키 의 번째 비트에 오류 발생, 오류

가 주입된 개인키는 
 ±라 표 .

단계 2) 공격자는 오류가 주입된 개인키 를 이용

하여 다음과 같이 오류 서명 값 를 

얻을 수 있다.

      
     

단계 3) 오류 서명을 받은 공격자는 다음과 같이  

를 계산할 수 있다.

 
 
 

 
     

  

 ∙
  

  
 ∙

  

 
        

단계 4) 공격자는 검사 값 를 계산한다.

  
    ⋯    (1)

단계 5) 공격자는 다음 두 식을 확인해 으로써 

오류가 발생했던 개인키의 한 비트를 찾

을 수 있다.

       이면   

      이면   

비트 립 오류는 랜덤한 비트에 오류가 주입되

므로 공격자는 서로 다른 에 해 반복 으로 단계 

5를 수행함으로써 개인키 의 번재 비트를 찾을 수 

있다. 이러한 공격이 가능한 이유는 만약 개인 의 

번째 비트가 0에서 1로 바 었다면 은  

    
     와 같아질 것이고 1에서 0

으로 바 었다면 은  
        

와 같아지기 때문이다.

- Random byte 오류

Giraud와 Kundsen[14]은 Bao 등의 공격 기법

을 바이트 단  오류 공격으로 확장하 다. 이 방법은 

오류가 주입된 개인키 값과 주입되지 않은 개인키 값

의 차분을 계산하고 이러한 과정을 여러 번 반복하여 

키 후보가 될 수 있는 키 후보군을 수조사가 가능한 

수 까지 여 키를 찾았다. 이 오류 공격에서 필요한 

오류 서명 은 약 2300개 다. 이 방법은 를 

×  ≤≤  ≤≤로 표 하여 Bao 

등의 공격과 동일한 분석 과정을 거치므로 자세한 수

식과 설명은 생략한다. (자세한 내용은 [14]참조)

2.2.2 난수에 한 오류

- 바이트 리셋 오류

서명 시 매번 생성하는 난수의 부분 정보를 이용하

여 개인키를 복구하는 기법이 Naccache 등에 의해 

소개되었다[15]. 논문에서 난수가 생성되는 동안 

glitch attack을 통해 난수의 최하  몇 바이트를 0

으로 만드는 오류 모델을 가정한다. 난수의 부분정보

를 통해 개인키를 복구 하는 문제는 lattice 공격으로 

해결된다[22,23]. 이 문제는 Boneh과 Venkat-

esan에 의해 hidden number problem 이라[25] 

소개된 것과 매우 유사하다. 이 문제는 다음과 같이 

간단히 설명한다.

 


 

의 식은 DSA 서명  서명 값 를 생성하는 과

정이다. 서명식에서 공격자는 을 알 수 있다. 

이 때 의 정보 없이는 를 알아낼 수 없으나, 의 부

분정보를 알고 있는 값을 충분히 많이 가지고 있다면 

값을 복구 할 수 있다. 이론 으로 160비트의 를 

복구하기 해서 의 비트를 알고 있는 서명 값 가 

160/개 필요하다. 를 들면, 개인키를 추출하기 

해서 최하  11개의 바이트에 해 오류를 주입하면 

2개의 서명 값이 필요하고, 최하  1개의 바이트에 

해 오류를 주입하면 27개의 오류 서명 이 필요하다

고 제안하 다.

- 제곱 연산 과정을 생략하는 오류

Schmidt 등이 ECDSA를 상으로 처음 제안하

고[21], Jung 등이 이를 변형하여 DSA에 용하
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다[17]. Jung 등이 사용한 공격 가정은 서명 값 

을 생성 시 “[그림 1]”과 같이 Left-to-Right 이진 

지수승을 수행하게 되는데 이때 번째 제곱 연산

을 생략하는 것이다. 즉, 에 한 지수승 연산 시, 

  , 연산 과정을 잘못하게 유도하여 정상 이지 

않은 서명 값을 얻어낸다. 이 경우 난수 의 번째 이

후 비트 값을 ′ ⋯ 로 표기한다. 공격을 통해 

′를 복구한 뒤 lattice 공격으로 개인키를 얻을 수 

있다. ′을 얻는 과정을 다음과 같다.

단계 1) 공격자는 서명 값  생성 과정에서 

번째 제곱 연산을 건 뛰는 오류를 주

입하여 오류 서명 값을 얻는다.

       

단계 2) 공격자는 오류 서명 값  을 통해 

  를 계산한다.

   

   ∙

   .

단계 3) 단계1,2에서 얻은 과 를 통해 다음 

등식을 만족하는 ′를 구한다.

   ∙′  , (2)

여기서  
 
   

 
   는 모두 짝수

라는 제한 조건을 갖는다.

2.3 오류 주입 공격 응법

에서 언 한 오류 주입 공격에 한 응법은 다

음과 같다. 

Bit flip/Random byte 오류 : Bit 

flip/Random byte 오류 주입 공격은 공격자가 오

류 서명 값 와 공개된 라미터들을 이용해 서명 값 

을 복원한다. 즉, 공격자는 서명 값 과 비교하기 

해 필요한 식 (1)의 를 공개된 정보로만 계산한다. 

따라서 응법은 비 정보 없이는 비교 값 를 계산

할 수 없도록 설계되어야 한다.

바이트 리셋 오류 : 공격자는 오류를 주입하여 난

수 의 부분 정보를 알고 있는 여러 개의 서명 을 

가지고 있음을 가정한다. 여러 개의 서명 을 이용해 

lattice 공격으로 개인키를 추출한다. 따라서 응법

은 lattice 공격에 필요한 조건을 만족시킬 수 없도록 

설계되어야 한다.

제곱 연산 과정을 생략하는 오류 : 공격자는 난수

의 부분정보를 알아내기 해 식 (2)를 만족시키는 

   를 계산해야 한다. 즉, 오류서명 값 을 알

고 있는 공격자는 공개된 정보만으로   를 계

산한다. 따라서 응법은 비 정보 없이   를 

계산할 수 없도록 설계되어야 한다.

2.3.1 Nikodem의 방법

입력 : 메시지 ,  개인 키 ,  공개키 

       모듈러스 생성자 

출력 : 서명 값 

1. 랜덤 수 를 선택한다.

2.    를 계산한다.

3.     를 계산한다.

4.   를 계산한다.

5. ′ ⊕  를 계산한다.

6.   ′ 를 계산한다.

[그림 2] 오류 주입 공격에 응 하는 Nikodem의 

DSA 서명 알고리즘

Nikodem은 bit flip 오류 주입 공격에 안 한 새

로운 DSA 서명 알고리즘을 제안하 다[13]. 서명 과

정  개인키에 오류가 주입되면 그 오류가 서명 문 

체에 확산되는 성질을 이용하 다. “[그림 2]”는 

Nikodem이 제안한 새로운 DSA 서명 알고리즘을 

나타내고 있다. 

오류 주입 여부를 확인하는 과정을 통해 공격을 방

어할 수 있다. “[그림 2]”의 단계 3에서 개인키를 사용

한 후 단계 4를 통해서 오류 주입 여부를 검증하게 된

다. 만약 오류가 주입 되지 않았다면 이고, 그

지 않으면 ≠이다. 따라서 단계 7의 서명 값 는 

추측하기 힘든 랜덤 값이 될 것이다. 오류 서명 값을 

얻은 공격자는 식 (1)에서 공격에 필요한 를 계산해

야 되지만 서명 값 가 랜덤 값이므로 비  정보 없이

는 계산할 수 없다. 따라서 bit flip 오류 주입 공격을 

용할 수 없게 된다. 의 서명 알고리즘은 기존 

DSA서명 방법에 비해 약 3배 정도의 연산이 필요하

다는 단 이 있다.

이 밖에도 Nikodem이 제안한 다른 기법도 있지만 

이는 “[그림 2]”에서 연산량을 이기 한 변형이므

로 생략하도록 한다.(자세한 내용은 [12],[13]참조)

2.3.2 Bae 등의 방법

Bit flip 오류 주입 공격에 안 하면서 효율 으로 

구 할 수 있는 DSA 서명 알고리즘이 Bae 등에 의
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1. 난수 를 선택한다.

2.    를 계산한다.

3.       를 계산한다.

[그림 3] 오류 주입 공격에 응하는 Bae 등의 DSA 서명 

알고리즘
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출력 : 서명 값 

1. 난수 를 선택한다.

2.    를 계산한다.
       2.1      

       2.2 for     do
       2.3   ∙   with   
       2.4    if    then

       2.5      ∙   with    

       2.6     end if
       2.7 end for
       2.8     
       2.9 return  

3.   
   를 계산한다.

4.  
   ⊕ 를 계산한다.

5.  ⊕   를 계산한다.

[그림 4] 오류 주입 공격에 응하는 Jung등의 DSA 서명 

알고리즘

해 소개되었다[16]. DSA 서명 방식에서 사용되는 

라미터나 함수를 그 로 사용하면서 1회의 역원 연산

만 추가하므로 타 응방식에 비해 효율 으로 구 할 

수 있다. 이는 Nikodem과 같이 오류를 검출하여 서

로 비교하는 방식이 아니기 때문에 가능하다. 이 방식

에서 가장 큰 특징  하나는 서명 값 을 생성할 때 

공개키 를 사용하는 것과 서명 값 를 생성할 때 개

인키 의 역원이 사용되도록 설계된 것이다. 개인키 

에 오류가 발생하더라도 의 역원을 구하는 과정에

서 오류가 확산된다. 역원의 비선형성(nonline-

arity) 때문에 bit flip 오류 주입 공격에서 필요한 

비교 값 를 개인키에 한 정보 없이 구할 수 없으

므로 공격에 안 하다고 주장하 다. “[그림 3]”은 

Bae 등의 알고리즘이다.

2.3.3 Jung 등의 방법  

[17]에서 DSA에 한 새로운 오류 주입 공격뿐만 

아니라 이에 한 응법도 소개하 다. 한 제안한 

알고리즘이 bit flip 오류 주입 공격에도 안 하다고 

주장하 다. “[그림 4]”는 Jung 등이 제안한 DSA 

서명 알고리즘과 개선된 이진 지수승 연산 알고리즘이

다. 먼  bit flip 오류의 발생 여부를 확인하는 차

는 개인키 의 역수를 사 에 장한 후, 를 계산하

는 단계 4에서 오류 주입 여부를 검증한다. 만약 오류

가 주입 되었을 경우 와  가 소거되지 않기 때문에 

≠이 되며 최종 서명은 추측하기 어려운 랜덤 값이 

된다. 따라서 공격자는 식 (1)에서 공격에 필요한 

를 계산해야 되지만 서명 값 가 랜덤 값이므로 비  

정보 없이는 계산할 수 없으므로 개인키 오류 주입 공

격에 안 하다. 제곱 연산 과정을 생략하는 난수에 

한 오류 주입 공격의 응법으로 단계 2와 같이 새로

운 이진 지수승 연산을 제안하 다. 단계 2를 통해 

을 계산할 때 사용된 와 같은 값을 로 복원시킨다. 

이 후 서명 과정에서  신 을 사용한다. 

따라서 공격자는 단계 2,3에서 쓰인 난수가 서로 

같으므로 식 (2)을 만족하는   를 계산할 수 

없기 때문에 공격에 안 하다. 

III. 기존 응법의 취약성 분석

본 장에서는 지 까지 제안된 오류 주입 공격에 안

한 DSA 서명 알고리즘의 취약성을 분석하 다. 분

석 상은 Nikodem, Bae 등, Jung 등이 제안한 

알고리즘이다. 각 논문에서 안 하다고 주장한 공격 

모델 외에도 다양한 공격 기법을 용하여 분석 하

다. 세 가지 알고리즘 모두 개인키 비트 립 오류에 

안 하게 설계하 다. 한 개인 키 비트 립 오류에 

안 하면 랜덤 바이트 오류에도 안 한 것은 쉽게 확

인할 수 있으므로 본 장에서는 난수에 한 오류 주입 

공격만을 고려한다.

3.1 Nikodem의 응법

- 바이트 리셋 오류

“[그림 2]”의 알고리즘에서 난수  생성 시, 오류를 

주입하여 최하  몇 바이트를 0으로 고정시킬 수 있

다. 이 게 일부 값을 알고 있는 난수 를 사용해 서

명 값 를 얻는다. 서명 값 는 다음과 같은 과정을 

통해 변형 할 수 있다.

공격자는 와 같은 1 차식을 얻을 수 있다. 한 

최종 식에서 ,, 값을 알 수 있고 의 부분정보
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를 알기 때문에 이러한 서명 을 여러 개 모아 

lattice 공격을 통해 개인키 를 추출할 수 있다.

     
     
     
    

  

- 제곱 연산 과정을 생략하는 오류

“[그림 2]”의 단계 2에서 이진 지수승을 계산할 때 

제곱 연산이 한 번 생략되었다고 가정하자. 오류로 인

한 잘못된 서명 값 을 이용하여 다음가 같은 계산이 

이루어진다. 

 

 
  

  
 

       

      

    

의 마지막 식에서 ≠  이므로 ≠. 따라서 공

격자는 식 (2)를 만족하는    를 계산할 수 

있어야 하지만 비  정보를 알지 못하면 구할 수 없으

므로 공격에 안 하다.

3.2 Bae 등의 응법

- 바이트 리셋 오류

Naccache 등이 [15]에서 자신들의 공격에 한 

응법을 제시하 는데, Bae등은 그 응법을 자신들

이 제안한 알고리즘에 용하면 오류 주입 공격을 방

어할 수 있다고 주장하 다. 하지만 [15]에서 제안한 

응법은 공격을 막는 것이 아닌 공격에 더 많은 시간

을 필요하게 만드는 것이다. 한 오류 검출 방법은 

많은 오버헤드가 발생할 뿐만 아니라 오류가 검출되기 

 공격을 성공할 수 있기 때문에 오류 주입 공격에 

안 하지 않다. 따라서 알고리즘 단계에서 바이트 리

셋 오류에 안 한 응법이 필요하다.

- 제곱 연산 과정을 생략하는 오류

단계 1) 공격자는 서명 값  생성 과정에서 

번째 제곱 연산을 건 뛰는 오류를 주

입하여 오류 서명 값을 얻는다.

        

단계 2) 공격자는 오류 서명 값  을 통해 

  를 계산한다.

   


  ∙
  

단계 3) 단계1,2에서 얻은 과  를 이용해 다

음 등식을 만족하는 ′를 구한다.

   ∙′  .
이 게 의 번째 이후 비트 정보를 알고 있는 여

러 개의 서명 을 통해 lattice 공격을 용하면 개

인키를 복구할 수 있다. Jung 등의 논문에서 처럼 


 
   

 
   이 짝수라는 가정이 있

어야 공격에 성공할 수 있다.

3.3 Jung 등의 응법

- 바이트 리셋 오류

“[그림 4]”의 알고리즘에서 난수  생성 시 오류를 

주입하여 최하  바이트를 0으로 고정시킬 수 있다. 

알고리즘의 단계 2부터 단계 4까지 쓰인 난수   와 

이 모두 같기 때문에   이다. 여기서 유의해야 

할 은 난수 이 정상 으로 복구되었기 때문에 

의 최하  바이트가 0인 것과 마찬가지로 도 동일한 

바이트의 치 값이 0임을 알 수 있다. 따라서 공격자 

일부 정보를 알고 있는 난수 에 한 1차식을 다음

과 같이 얻을 수 있다. 

  
    

    

  

공격자는 lattice 공격에 필요한 1차 식을  식을 

통해서 얻을 수 있으므로 이러한 서명 을 여러 개 

모아 개인키 를 복원할 수 있다.

IV. 제안하는 서명 기법

본 장에서는 에서 언 한 4가지 오류 주입 공격

을 동시에 방어할 수 있는 새로운 DSA 서명 알고리

즘을 제안한다. 제안하는 방식은 Nikodem의 오류 

주입 공격에 안 한 DSA 서명 알고리즘[13]을 변형

시킨 것이다. 서명 과정  오류가 주입되면 그 오류

가 서명문 체에 확산되도록 설계하 다. 이 게 확

산된 오류는 서명  검증 단계를 통해 확인할 수 있

다. 한 기존에 하나만 사용했던 난수 를 2개 사용

함으로써 난수에 한 오류 주입 공격도 방어할 수 있

다.

4.1 제안하는 DSA 서명 기법

제안하는 오류 주입 공격에 안 한 DSA 서명 알고
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1. 난수  ⌈⌉ 를 선택한다.

2. = 를 계산한다.

3.    를 계산한다.

4.      를 계산한다.

5.    
 를 계산한다.

6. ′ ⊕  를 계산한다.

7.   ′   를 계산한다.

[그림 5] 제안하는 DSA 서명 알고리즘

리즘은 “[그림 5]”에서 기술한다. 알고리즘 단계 1에

서 난수 2개를 선택하여 새로운 난수 를 생성한다. 

이 때, 모듈러 연산이 반드시 수행되도록  ∙  

를 만족하는 를 선택해야 한다. 단계 4,5는 오류 

주입 여부를 검증하는 단계이다. 만약 단계 5 이 에 

개인키 는 난수에 오류가 주입되면 ≠이 되어 서

명 값 는 추측하기 어려운 난수가 된다. 한 “[그림 

5]”와 같은 서명 알고리즘을 사용하더라도 검증 방법

은 일반 인 DSA 서명 알고리즘과 동일하다. 즉 

에 한 서명 값     를 받은 수신자는 다음과 같이 

계산하여 서명의 유효함을 확인할 수 있다.

    
  

     
 

 ∙  

(증명) DSA 검증 알고리즘

서명식   ′  
      

     

    

 

따라서  

검증식  ∙

   
   
     

    
   

 
 

4.2 안 성 분석    

제안하는 서명 알고리즘의 안 성은 앞에서 언 한 

4가지 오류 공격 모델을 가정하여 분석한다. 

4.2.1 개인키에 한 오류

먼  서명 알고리즘이 수행되는 동안 개인키 에 

오류가 발생했을 경우에는 오류가 서명문 체에 확

산되기 때문에 오류 주입 여부 검증 단계를 거쳐 오류

의 주입 여부를 검사 할 수 있다. 그 과정은 다음과 

같이 이루어진다. 이 과정은 bit flip오류뿐만 아니라 

random byte 오류에도 동일하게 용된다. 개인키 

에 오류가 주입되었다고 가정하자. 오류가 주입된 후 

서명 과정을 살펴보면 단계 4는       가 되

고 이를 이용해 단계 5를 계산하면

 
    

 와 같이 표 된

다. 따라서 을 만족시키기 한 필요충분조건인 

  가 성립되지 않으므로 ≠이다. 

서명 값 는 랜덤 값이 되기 때문에 식 (1)의 를 비

정보 없이 구할 수 없다. 따라서 개인키에 한 오

류 주입 공격으로부터 안 하다.

4.2.2 랜덤수에 한 오류

- 제곱 연산 과정을 생략하는 오류

“[그림 4]”의 단계 3에서  번째 제곱 연산을 생

략했다고 가정하자. 그러면 다음과 같은 과정을 통해 

서명 값을 얻는다.

1.     를 계산한다.               

2.      를 계산한다.

3.  
   

      

   
         

       를 계산한다.

4. ′ ⊕     를 계산한다.

5.  ⊕   
    

   를 계산한다.

서명 값  를 얻은 공격자는 난수의 부분정보를 

알아내기 해 식 (2)를 만족하는   를 다음

과 같이 계산한다.



   ×

  

하지만 서명과정에서  × ≠
 이므로 ≠가 된

다. 따라서 가 추측하기 힘든 랜덤 값이 되고, 

   와 

   ×

   는 같지 

않기 때문에 공격자는 공격에 필요한    을 계

산할 수 없다. 그러므로 제곱 연산 과정을 생략하는 

오류 모델에 안 하다.
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개인키에 한 오류 주입 난수에 한 오류 주입

Bao 등의 

분석기법

Giraud 등의

분석기법

Naccache 등의

분석기법

Jung 등의 

분석기법

Nikodem 등의 응법 안 안 취약 취약

Bae 등의 응법 안 안 취약 취약

Jung 등의 응법 안 안 취약 안

제안하는 응법 안 안 안 안

[표 1] 오류 주입 공격에 한 안 성 분석

- 바이트 리셋 오류

의 오류 모델에서 여러 개의 서명 값 가 lattice 

공격에 필요한 1차 식을 만족할 수 있다면  개인키 

를 복원할 수 있다. 만약 ( 는 )을 생성 시 오류

를 주입하여 최하  바이트가 0이 되었다고 가정하자. 

이 게 생성된 을 가지고 서명을 생성하면 단계 5의 

값은 0이 되고, 서명 값   ′   
를 얻는다. 서명 값 를 정리하면 다음과 같다.

      (3)

비록 1차 식을 얻었지만 공격자는 의 부분정보를 

알 수 없기 때문에 lattice 공격에 용할 수 없다. 이

는 난수 를 계산 할 때 모듈러 연산을 하기 때문에 

의 최하  바이트가 0이 아닌 값을 가지게 된다. 만약 

 × 모듈러 이면 모듈러 연산을 하지 않으므로 

의 최하  바이트도 0임을 알 수 있다. 이 경우에는 

식(3)에 의해 lattice 공격으로 개인키 를 복구 할 

수 있다. 따라서 난수 를 선택할 때 모듈러 연산

을 하도록 ⌈⌉  에서 선택해야 한다.  

둘 다 최하  바이트를 0으로 만들어도 마찬가지로 모

듈러 연산으로 인해 의 부분정보를 알 수 없기 때문

에 이 한 안 하다.

V. 결론

지 까지 DSA 서명 알고리즘에 한 오류 주입 분

석 기법과 기존 응법을 알아보았고, 여러 가지 공격 

모델을 용하여 기존 응법을 분석하 다. 한 모

든 오류 주입 공격에 안 한 새로운 DSA 서명 알고

리즘을 제안하고 안정성을 분석하 다. “[표 1]”에서 

기존 응법과 안 성을 비교하 다. 제안 알고리즘을 

제외한 다른 응법들은 오류 주입 공격에 모두 취약

함을 알 수 있다.

제안하는 DSA 서명 알고리즘은 오류 확산 기법을 

이용하여 오류 주입 여부를 검증하고 기존에 1개만 사

용하 던 난수를 2개 사용하여 서명하도록 설계하

다. 비록 제안하는 서명 기법이 모든 오류 주입 공격

에 안 하나 연산량이 크다는 단 이 있으므로, 앞으

로 이를 개선해 나가야 할 것이다. 
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