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요   약

2010년, Sebe 등은 원격 투표에 사용할 수 있는, 가벼우면서도 효율적인 믹스넷 방식을 제안하였다. 이 방식은 암

호학적 해쉬연산 만을 이용하기 때문에 기존 방식처럼 복잡한 영지식증명(zero-knowledge proofs)이 필요없이 간

단하면서도 믹스넷의 동작을 효율적으로 증명할 수 있는 장점이 있다. 본 논문에서는 Sebe 등이 이용한 가정 사항을 

그대로 유지하면서 보다 효율적인 믹스넷을 제안한다.

ABSTRACT

In 2010, Sebe et al. proposed an efficient and lightweight mixnet scheme for remote voting systems. The scheme based on 

a cryptographic secure hash function, does not require complex and costly zero-knowledge proofs of their correct mixing 

operations, thus they claimed that their scheme is simple and efficient. In this paper, we propose more efficient and fast mixnet 

scheme than Sebe et al.'s scheme under the same assumption.
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원칙 설명

보통선거

- 성별, 학력, 재산의 많고 적음에 관계없이 

일정한 나이가 된 모든 성인에게 선거권과 

피선거권을 부여함을 보장하는 원칙

평등선거
- 모든 투표자의 표가 동일한 가치와 효력을 

발휘하는 것을 보장하는 원칙

직접선거
- 선거권자가 직접 투표에 참여하는 것을 보

장하는 원칙

비밀선거

- 선거권자가 투표에 참여하여 어느 후보를 

선택하였는지를 유권자 본인만 알 수 있도

록 보장하는 원칙

[표 1] 선거의 4대 원칙

I. 서  론

전자투표는 선거의 준비, 투표, 투표 결과의 집계 

과정에 전자적인 기술을 도입하여 선거를 진행하는 것

의 총칭이다. 전자투표가 현행 종이투표와 동일한 효

력을 발휘하기 위해서는 전자투표 또한 선거의 4대원

칙을 준수해야 한다. 선거의 4대 원칙은 아래 [표 1]

과 같다[1].

보통선거와 평등선거의 원칙은 온라인에서도 보장

하기가 어렵지 않다. 그러나 직접선거와 비밀선거는 
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조금 까다롭다. 직접선거와 비밀선거의 원칙이 지켜지

기 위해서는 현행 종이투표 방식과 같이 물리적으로 

격리된 투표공간이 필요한데, 이는 결국 시간적, 공간

적 제한을 유발하기 때문이다. 이에 전자투표 또한 투
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표가 시행되는 장소를 중심으로 투표소 투표 방식

(Poll Site Voting)과 원격 투표 방식(Remote 

Voting)으로 구분할 수 있다.

투표소 투표 방식은 일반적으로 DRE(Direct 

Recording Electronic) 시스템을 이용한다. 유권

자가 DRE 시스템을 이용하여 투표를 하면 이를 전자

적으로 기록하여 서버에 전송하고, 서버에서는 투표결

과를 고속으로 집계하는 방식이다. 투표소 투표 방식

의 전자투표는 현행 종이투표 방식에 비해 여전히 시

간적, 공간적 제약사항을 포함하지만, 물리적으로 유

권자를 안전하게 인증할 수 있고, 투표소가 기밀성을 

보장할 수 있기 때문에 직접선거와 비밀선거의 원칙을 

보장할 수 있는 장점이 있다. 이러한 방식의 전자투표

는 현재 미국의 여러 주(州)에서 도입하여 시행하고 

있다.

원격 투표 방식은 유권자에게 시간적, 공간적 제약

을 두지 않는다. 유권자는 모바일, 인터넷, 휴대폰 등 

다양한 수단을 통해 원격에서 투표가 가능하다. 그러

나 이 경우 유권자에 대한 인증문제, 유권자의 매표가

능성, 비밀선거의 원칙이 훼손될 가능성이 농후하기 

때문에 섣불리 도입하기가 어렵다. 이러한 문제들은 

기술적으로 해결되는 것이 아니기 때문에 사회적인 합

의가 필요한데, 에스토니아에서 2005년에 세계 최초

로 인터넷을 이용한 전자투표를 시행한 바가 있다.

DRE를 사용하는 전자투표 방식의 신뢰성 문제는 두 

가지로 구분할 수 있다. 첫 번째는 Cast-as-Intended

로 유권자가 투표기를 통해 투표를 하는 과정에 대한 

신뢰성을 의미한다. 투표기는 공격 가능한 기기로 유권

자의 투표값을 조작하여 기록할 가능성이 있다. 따라서 

전자투표 방식은 이러한 공격에 대응하고 투표기의 신

뢰성을 보장할 수 있는 방안을 마련해야 한다.

두 번째는 Counter-as-Cast로 집계과정에서 투

표값들이 모두 공정하게 반영되는 것을 의미한다. 투

표기가 투표값을 공정하게 기록했다해도, 집계과정에

서 누락이 되거나, 투표값을 추적할 수 있으면 전자투

표를 신뢰할 수 없다. 따라서 기록된 투표값이 빠짐없

이 집계되고 있으며, 또 비밀선거의 원칙에 의거, 투

표값으로부터 유권자를 추적할 수 없음을 보장해야 

한다.

첫 번째, Cast-as-Intended의 경우 영수증을 발

급하는 방법을 통해 신뢰성을 보장할 수 있다. 2002

년 D.Chaum은 투표소 투표 방식의 전자투표 방식

을 발표하였는데, 이 방식은 Visual Cryptography

를 이용한 것으로, 특수한 용지 두 장을 겹쳐야 실제 

투표값을 확인할 수 있는 형태였다[2.3]. 유권자는 두 

장의 용지 중 한 장을 영수증으로 갖는다. 그러나 투

표를 위해 특수한 용지와 특수한 프린터가 필요하다는 

것이 단점으로 지적되었다. 이에 2003년 A.C.Neff

는 코드북을 이용한 전자투표 방식을 제안하였다[4]. 

그러나 Neff의 방식은 사전에 수많은 투표값을 미리 

생성해야 하고, 코드북의 관리자를 신뢰해야 하는 단

점이 있었다. 이후 2005년에 P.Ryan은 Pret a 

Voter라는 새로운 전자투표 방식을 제안하였다[5]. 

Pret a Voter는 현행 종이투표 방식과 매우 유사한 

전자투표 방식으로 사용자에게 거부감 없이 친숙하게 

다가갈 수 있다는 점이 가장 큰 장점이었다. 또 비용

적인 측면 역시 현행 종이투표와 유사한 수준으로 기

존에 발표된 연구에 비해 진보한 모습을 보여주었다. 

그러나 후보자의 순서가 투표지마다 무작위로 변경되

기 때문에 잘못 기표할 수 있다는 단점이 있었다. 이 

후 2010년, D.Chaum의 장점과 P.Ryan의 장점을 

혼합한 형태의 전자투표 방식이 Lee에 의해 발표되었

으며[6], 최근에는 Scantegrity라는 주제로 다양한 

영수증 발급 방식의 전자투표가 연구되고 있다[7].

두 번째, Counter-as-Cast는 믹스넷을 통해 신

뢰성을 보장할 수 있다. 믹스넷(Mixnet)[8-10]은 

1981년 David Chaum에 의해 소개된 방법으로 입

력값과 출력값 사이의 연결 정보를 알 수 없도록 섞는 

기술이다. 믹스넷은 일반적으로 다수의 믹스서버로 구

성이 되는데, 각각의 믹스서버는 초기 입력값 또는 이

전 믹스서버의 출력값을 입력받아 섞는 과정을 반복한

다. 이 때 각 믹스서버는 자신의 동작이 올바름을 증

명해야 하는데, 증명방법으로는 일반적으로 영지식 증

명방법이 많이 사용된다. 그러나 영지식 증명방법은 

연산량이 많고 증명과정이 복잡하기 때문에 효율적이

지 못하다는 단점이 있다[11-17].

2010년 Sebe 등은 다수의 믹스서버 가운데 최소

한 하나의 믹스서버가 정직하다는 가정 하에 믹스 과

정의 신뢰성을 증명하기 위한 방식을 제안하였다. 

Sebe가 제안한 믹스서버의 증명 방식은 기존 영지식 

증명방식과는 달리 매우 단순하여 효율성을 향상시킨 

장점이 있다[18]. 본 논문은 2010년 발표된 Sebe의 

논문을 중심으로 믹스넷의 안전성 증명방식을 살펴보

고, Sebe의 믹스넷 안전성 증명방법에서 효율성을 향

상시킨 새로운 믹스넷의 증명방식을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 믹스넷

과 관련한 배경 지식을 설명하고 3장에서는 Sebe 등

이 제안한 믹스넷 증명방식을 설명한다. 그리고 4장에
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서는 본 논문이 제안하는 새로운 믹스넷 방식을 설명

하고, 마지막으로 5장에서 결론을 맺는다.

II. 관련연구

2.1 믹스넷

유권자가 전자투표를 신뢰하기 위해서는 우선 유권

자의 투표가 집계에 정확히 반영되었음을 확인할 수 

있어야 한다. 그러나 유권자의 투표 결과를 제 3자가 

확인할 수 있어서는 안된다. 왜냐하면 유권자가 매표

를 할 가능성이 있기 때문이다. 따라서 전자투표는 유

권자에게 투표에 대한 신뢰성을 제공하되, 유권자가 

투표 결과를 제 3자에게 증명하게 해서는 안된다. 믹

스넷은 바로 이러한 요구사항을 충족시키기 위한 기술

이다.

믹스넷은 1981년 David Chaum에 의해 소개된 

방법으로 입력값과 출력값 사이의 연결 정보를 알 수 

없도록 섞는 기술이다. 일반적으로 믹스넷은 다수의 

믹스서버로 구성이 된다. 각각의 믹스서버는 초기 입

력값 또는 이전 믹스서버의 출력값을 입력으로 받아 

섞는 과정을 반복한다. 이때 믹스서버가 믹스를 올바

르게 수행하였음을 확인할 수 있어야 하는데, 일반적

으로 영지식 증명, RPC(Randomization Parity 

Check)을 많이 사용한다. 투표 결과는 믹스넷을 통

과하고 나면 무작위로 섞여서 어떤 유권자가 어떤 값

을 투표했는지 확인할 수 없게 된다. 따라서 유권자가 

투표 결과를 제 3자에게 증명하는 것이 불가능하다.

그러나 전체 유권자의 수가 어마어마하게 큰 숫자

이며, 영지식 증명은 계산량이 많기 때문에 다른 전자

투표 과정에 비해 비효율적이라는 단점이 있다.

2.2 ElGamal 암호 알고리즘

ElGamal 암호 알고리즘은 이산대수 문제를 기반으

로 하고 있다. 이산대수 문제란 큰 소수 로 만들어진 집

합  상에서의 원시원소를 라고 할 때,     

의 값과 값을 알고 있어도      을 구

하는 것이 어렵다는 문제이다. 물론 와 를 아는 사람

이 를 계산하는 것은 간단하다.

ElGamal 암호 알고리즘은 우선 큰 소수 를 선정

하여 상의 원시원소 와 함께 를 공개한다. 사용자 

는  상의 임의의 원소 를 비밀정보로 선택하여, 

  
 를 계산한다. 사용자  역시 마찬자기

로  상의 임의의 원소 를 선택하여 동일한 방법으

로 를 계산한다. 이 때 와 가 바로 사용자 , 

가 선택한 공개키가 되고, 와 가 개인키가 된

다.

암호화 과정은 다음과 같다. 사용자 가 평문 을 암호

화하여 사용자 에게 전송하고자 할 때, 는  상에서 

임의의 난수 을 선택하여 암호문          
  

을 계산하고, 이를 전송한다.

복호화 과정은 다음과 같다. 사용자 는 우선 암호

문 에 자신의 비밀키 를 누승하여  
  를 

계산하고, 이를 이용하여 평문       을 복

호화 할 수 있다.

ElGamal 암호 알고리즘은 두 가지 중요한 특성을 

지니고 있다. 첫 번째는 준동형성(Homomorphic 

Property)인데, 이는 암호문에 대한 연산이 평문에 

대한 연산으로 대응하는 성질을 말한다. 두 번째 특징

은 재암호화(Re-encryption Property)로 암호문 

    에 새로운 난수 ′을 사용하여 새로운 암호문 

 ′  ′     ′   ′ 을 생성할 수 있다.

덧붙여 ElGamal 암호 알고리즘은 비밀키를 공개

하지 않고도 복호화 과정을 검증할 수 있는 방법을 제

공한다. ElGamal 암호 알고리즘은 앞서 언급한 바

와 같이,           으로 계산되는데, 만약 

       


이 주어지면, 개인키에 대한 정보가 없

어도 정확히 복호화되었음을 확인할 수 있다. 이를 

CP(Chaum-Pederson’s proof) tuple이라고 한다.

2.3 타원곡선 암호 알고리즘

타원곡선 암호 알고리즘은 타원곡선 이산대수 문제

에 기반하고 있는 암호 알고리즘이다. 만약 를 

개의 원소로 구성된 유한체라고 하면, 타원곡선 위의 

점 의 위수 는 를 만족하는 가장 작은 정수 

로 정의된다. 상에서 정의된 타원곡선과 점 , 

그리고 위수가 인 타원곡선 위의 점 가 주어졌을 

때, 를 만족하는 정수 를 구하는 것을 타원곡

선의 이산대수 문제라고 한다. 이 때 를 구하는 가장 

쉬운 해결방법은 를 구할때까지 , ,  등 연속

적으로 덧셈을 수행하는 것이지만 가 무척 큰 경우에

는 시간이 매우 오래 걸린다. 타원곡선 암호 알고리즘

은 상대적으로 다른 암호 알고리즘에 비해 짧은 키를 

사용하기 때문에 효율성이 우수하다. 따라서 최근 다
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양한 표준에 타원곡선 암호 알고리즘을 적용하기 위한 

노력이 이루어지고 있다. 실제 512비트의 키를 사용

하는 타원곡선 암호 알고리즘과 동일한 수준의 안전성

을 보장하기 위해 RSA 암호 알고리즘은 약 15,000

비트의 키를 사용해야 한다.

III. Sebe의 믹스넷 방식

Sebe 등은 2010년 해시함수를 이용한 새로운 믹

스넷 방식을 제안하였다. Sebe가 제안한 방식은 해시

함수를 기반으로 동작하기 때문에 기존 영지식 증명 

방식에 비해 연산량이 적다는 장점이 있다. 본 장에서

는 Sebe의 믹스넷 방식에 대해 살펴본다. Sebe는 

ElGamal 암호 알고리즘을 사용하여 투표값을 암호

화하는 것을 가정하였다. 이는 앞서 언급했듯이 

ElGamal 암호 알고리즘의 재암호화 특성에 의한 것

이다. 다음은 본 논문에서 사용할 표기를 나타낸다.

∙ : 신뢰된 파티

∙ : 의 개인키

∙ : 의 공개키(    )

∙ : 믹스서버의 개수

∙ : 번째 믹스서버

∙ : 유권자의 수

∙ : 번째 유권자

∙ : 번째 유권자의 암호화된 투표값

∙ : 순열

3.1 Setup

는 개인키 를 선택하고, 공개키     를 

계산한다. 또 는 타원곡선 상의 점 에 대해 를 

선택하고   를 계산한다. 마지막으로 는 

, , , , 를 공개한다.

3.2 Voting

우선 유권자 는 투표값 를 결정하고 이를 공개

키 로 암호화한다(   ). 그리고 유권자

는 암호화된 투표값에 대한 해시값   를 계산

한다. 마지막으로 유권자는 를 선택하고, 이를 바탕

으로 자신의 메시지       를 생성한다. 여기

서 는 
상에서 이차잉여다.

이제 유권자는 자신의 메시지 를 공개키 를 사

용하여 암호화하여, 암호문       를 얻는다. 

유권자 의 메시지에 대한 암호문은 전자서명이 첨부

된 후 공개게시판에 공개된다. 전자투표 과정에 참여

하는 정당한 사용자는 암호문의 무결성을 전자서명을 

통해 검증할 수 있다.

3.3 Vote Mixing

선거가 완료되고 나면 는 아래 단계를 걸쳐 투표 

결과를 섞는다. 각 단계는 다음과 같다.

1. 는 투표값의 무결성을 확인하기 위해 

를 다음과 같이 계산한다.

  
 



   
 



  
 



 

2. 첫 번째 믹스서버 는 ElGamal 암호 알고리

즘을 사용하여 개의 더미 평문 ′   ≤ ≤  
에 대한 암호문 집합  ′   ′ ′   ′ 를 

무작위로 생성한다. 따라서 총 암호문의 개수는 

 개가 된다.

3. 은 더미 평문의 해시값 

    ′    ′ 를 계산하여 공개한

다.

4. 은 더미 암호문을 포함한 전체 암호문 

   ≤  ≤   를 난수  ′을 사용하여 재암호

화하고, 암호문의 순서를 무작위 순열 을 사

용하여 뒤섞는다. 그리고 이렇게 생성한 

 ′  ≤  ≤   을 다음 믹스서버에 대한 입력값

으로 전달한다.

5. 이후의 믹스서버들은 2번부터 4번까지의 과정을 

반복한다.

Sebe의 믹스넷 방식에서 믹스서버의 역할은 크게 

3단계로 정리할 수 있다. 첫째, 믹스서버는 입력값에 

대해 개의 평문을 추가한다. 이때 추가된 개의 평문

의 해시값은 공개게시판에 공개된다. 둘째, 믹스서버

는 확장된 집합 전체를 대상으로 새로운 난수를 사용

하여 재암호화를 한다. 셋째, 믹스서버는 재암호화된 

암호문을 무작위로 재배치한 후, 다음 믹스서버의 입

력값으로 전달한다.

따라서 마지막 믹스서버 는 와  ′  ≤  ≤  

를 공개게시판에 게시한다.
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3.4 Vote Opening

모든 믹스서버가 연산을 종료하고 나면, 는 다음 

과정을 통해 개표를 진행한다.

1. 는 암호문  ′    ′   ′ 를 자신의 비밀키 

로 복호화하고, 복호화한 평문    ≤  ≤  

를 공개게시판에 공개한다.

2. 는 다음을 만족하는 평문  ′를 복호화한 평

문의 목록에서 제거한다. 본 과정의 목적은 믹

스서버가 임의로 추가한 더미평문 개를 제거

하는 것이다.

  ′ ∈
3. 는 를 복호화하고, 복호화된 평문 

의 신뢰성을 증명하기 위해 CP tuple 

     


을 공개한다. 전자투표

에 참여하는 모든 구성원은 공개값을 이용하여 

개표과정의 신뢰성을 검증할 수 있다.

-   
 



 ′를 충족하는지 확인

-  ′   ′ 를 충족하는지 확인

믹스과정에서 개 만큼의 더미 평문을 추가했기 

때문에 개표과정에서는 이를 제거해야 한다. 제거하는 

방법은 더미 평문을 추가하면서 믹스서버가 공개한  

값을 이용하는 것이다. 이를 통해 더미 평문만 선별적

으로 제거할 수 있다.

3.5 효율성 분석

Sebe는 최소한 하나의 믹스서버는 정직하다는 가

정을 기반으로 본 방법을 제안하였다. 만약 번째 믹

스서버가 유일하게 정직한 믹스서버이고, 다른 믹스서

버는 믹스를 올바르게 수행하지 않는다해도, 의 기

밀성이 보장되기 때문에, 믹스넷의 출력값과 입력값의 

연관관계를 유추하는 것은 불가능하다.

그러나 Sebe의 믹스넷 방식은 오버헤드가 많다는 

단점이 있다. Sebe의 방식은 개의 믹스서버가 각각 

개의 더미 암호문을 추가하기 때문에 총 개의 더

미 평문이 추가되며, 이 때 개에 대한 해시 연산이 

추가된다. 개표과정에서는 각 믹스서버가 추가한 더미 

평문을 제거하기 위해 총     번의 비교연산이 

필요하다.

이에 본 논문에서는 Sebe의 가정사항을 그대로 유

지하면서, 효율성을 향상시킨 새로운 믹스넷 방식을 

제안한다.

IV. 새로운 믹스넷 방식

본 장에서는 Sebe의 믹스넷 방식을 개선한 새로운 

믹스넷 방식을 제안한다. Setup 과정과 Voting 과

정은 Sebe의 방식과 동일하고, Vote Mixing 과정

과, Vote Opening 과정에는 개선사항이 적용되어 

효율성이 향상되었다.

기존 Sebe의 믹스넷 방식은 개의 믹스서버가 각

각 개의 더미 평문을 추가하도록 설계되어 있었다. 

이는 믹스넷의 신뢰성을 보장하는데 유용하지만, 반대

로 오버헤드가 크게 증가하는 단점도 있었다. 이에 본 

논문에서는 첫 번째 믹스서버만 개의 더미 평문을 

추가하고, 나머지 믹스서버는 1개의 값만 추가하는 형

태의 믹스넷 방식을 제안한다.

본 방식은 Sebe의 방식에 비해 효율성을 개선하면

서도, 유사한 수준의 안전성을 보장할 수 있다. 변경

사항에 대한 자세한 설명은 다음 장에서 진행한다.

4.1 Vote Mixing

선거가 완료되고 나면 는 아래 단계를 걸쳐 투표 

결과를 섞는다. 각 단계는 다음과 같다.

1. 는 투표값의 무결성을 확인하기 위해 

를 다음과 같이 계산한다.

 
 



   
 



 
 



 

2. 첫 번째 믹스서버 는 ElGamal 암호 알고리

즘을 사용하여 개의 더미 평문 ′  ≤ ≤  
에 대한 암호문 집합  ′    ′  ′    ′ 를 

무작위로 생성한다. 

3. 은 더미 평문의 해시값    ′
  ′를 계산하여 공개한다.

4. 은 전체 암호문   ≤ ≤ 을 난수  ′를 

사용하여 재암호화하고, 무작위 순열 , ′을 

선택하여, 재암호화한 암호문을 순열 을 이용

하여 암호문을 재배치한다. 그리고 임의의 난수 

 ≤ ≤ 을 선택하여 새로운 더미 암호문 

집합  ′ ′ ∪과   ≤ ≤  ≠ 
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를 생성한다.

5. 은 를 공개게시판에 공개하고 난수 

″을 사용하여  ′를 재암호화한다. 그리고 다

음 믹스서버로  ′과   ≤ ≤  ≠ 를 전달

한다.

6. 이후의 믹스서버는 4번과 5번 과정을 반복한다. 

마지막 믹스서버 는 총 개의 투표값 암

호문과 개의 더미 암호문을 출력값으로 공

개게시판에 공개한다.

본 논문에서 제안하는 새로운 믹스넷 방식은 각 믹

스서버가 두 개의 암호문 집합을 입력받고 출력하는

데, 하나는 익명성을 보장하기 위해 무작위로 뒤섞는 

투표값의 암호문 집합이고, 다른 하나는 믹스서버의 

동작을 증명하기 위한 암호문 집합이다. 

다만 일반적인 믹스서버의 증명이 자신의 믹스 과

정을 증명하기 위한 것과는 달리 본 논문에서는 전체 

믹스 과정에서 해당 서버가 제외되지 않았음을 증명하

기 위한 것이다.

4.2 Vote Opening

모든 믹스서버가 연산을 종료하고 나면 와 모든 

믹스서버  ≤ ≤ 는 다음 과정을 통해 믹스과

정이 정상적으로 진행되었음을 확인해야 하며, 이 과

정은 투표 참가자 누구나 검증할 수 있다.

1. 는 자신이 선택한 개 평문의 곱 ′  
  



′
를 공개한다.

2. ≤ ≤ 에 대해, 는 를 공개한다. 이 때 

모든 참가자는 이미 공개된 를 이용하여 

검증할 수 있다.

3. 는 
 



를 계산하고, 이를 복호화한 값 

를 증명값과 함께 공개한다. 모든 투표 참가자

는   ′⋅이 성립하는지 검증한다.

4. 는 가 공개한    ≤  ≤   와 3번 과정

에서 계산한 
 



을 이용하여 


 
  

  

 ⋅
  





를 계산한다.

5. 는 과 를 각각 복호화한 결과와 함께 

이에 대한  증명값을 공개한다. 모든 참가자

는 이제 복호화한 결과를 거증할 수 있다.

이상의 과정을 마치면 최소한 하나의 믹스서버가 

정직하다는 가정 하에 정확하게 익명성을 보장했음을 

확신할 수 있다.

V. 제안하는 믹스넷 방식의 효율성 분석

본 장에서는 논문에서 새로이 제안하는 믹스넷 방

식과 기존 Sebe의 믹스넷 방식의 안전성 분석을 수행

한다. 앞서 언급한 바와 같이 본 논문에서 제안하는 

새로운 믹스넷 방식은 기존 Sebe의 믹스넷 방식에 비

해 매우 효율적이며, 유사한 수준의 안전성을 제공한

다. 만약  번째 믹스서버가 유일하게 정직한 믹스서

버이고, 다른 믹스서버는 믹스를 올바르게 수행하지 

않는다해도, 의 기밀성이 보장되기 때문에, 믹스넷

의 출력값과 입력값의 연관관계를 유추하는 것은 불가

능하다. 또한 번째 서버가 번째 서버에게 은

밀하게 출력값을 전달한다고 해도 를 유추할 수 없

기 때문에 번째 서버를 제외하는 것은 불가능하다.

또, 본 논문에서 제안하는 새로운 믹스넷 방식은 

Sebe의 방식에 비해 효율적이다. Sebe의 방식은 총 

개의 더미 암호문이 추가되지만 본 방식에서는 단

지 개만 추가된다. 자세한 효율성 비교는 아래 

[표 2]와 같다.

연산종류 Sebe의 방식 새로운 방식

해시연산  

비교연산  1

더미 암호문의 복호화 연산 없음 2

곱셈연산 없음 

안전성 


 



[표 2] 믹스넷 효율성 및 안전성 비교

제안한 방식은 믹스과정의 검증을 위해 추가적으로 

암/복호화와 곱셈 연산을 필요로 하지만,   ≪ 이

기 때문에 계산량이 크지 않다. 반면 Sebe의 방식은 

검증과정에서 많은 비교연산을 필요로 하기 때문에 전

체적인 계산량은 제안한 방식이 훨씬 적음을 알 수 있

다. 안전성의 경우 Sebe의 방식이 확률적으로 보다 

안전하지만, 이 전체 유권자의 수로 매우 큰 수이기 

때문에 제안한 방식도 충분히 안전하다고 할 수 있다.
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수치를 정량화하여 살펴보면 효율성의 향상을 확실

하게 확인할 수 있다. 예를 들어 우리나라의 경우 

2011년 현재 약 4천만명의 유권자가 있다. 즉, 

  ×이다. 만약 믹스넷이 20개의 믹스서버로 

구성되고, 각 서버가 100개의 더미 암호문을 생성한

다고 하면,   , 그리고   이 된다. 

이제 이 수치를 사용하여 Sebe의 믹스넷 방식과 

본 논문에서 제안하는 방식을 비교하면 아래 [표 3]과 

같다. 동일한 환경에서 시험함을 아래 표에서 언급하

고 있는 연산 외 나머지 통신량 및 연산량은 모두 동

일하다.

연산종류 Sebe의 방식 새로운 방식

해시연산 2000 210

비교연산 약 × 1

더미 암호문의 복호화 연산 없음 2

곱셈연산 없음 140

안전성 약 ×  약 × 

[표 3] 정량화된 효율성 및 안전성 비교

위 표를 살펴보면 Sebe의 믹스넷 방식은 약 

×만큼의 비교연산을 필요로 함을 알 수 있다. 게

다가 비교연산은 연산량 만큼의 저장공간을 필요로 하

기 때문에, 본 논문에서 제안하는 믹스넷 방식은 

Sebe의 믹스넷 방식에 비해 연산량 및 저장공간 측면

에서 모두 효율적이다. 비교연산을 줄이기 위해 추가

된 연산은 복호화 연산 2번과 곱셈연산 140번으로 비

교연산에 비하면 무척 간소한 수준이다.

이제 안전성을 비교해보자. 믹스넷의 목적은 비밀

투표의 원칙을 보존하는 것이다. Sebe의 믹스넷 방

식은 특정 투표값에서 유권자를 추적하는데 성공할 

확률이 약 × 으로 매우 낮은 확률이다. 이에 

반해 본 논문이 제안하는 방식은 약 × 로 상대

적으로 매우 높다. 그러나 로또에 당첨될 확률이 약 

× 으로, 실제 × 은 매우 희박한 확률이며, 

전체 유권자 수가 많은 국가일수록 본 확률은 더 떨어

지게 된다. 

즉, × 은 비밀투표의 원칙을 보존할 수 있을

만큼 충분히 낮은 수치로써 투표결과의 안전성을 보장

한다고 말할 수 있다. 따라서 본 논문에서 제안하는 

새로운 믹스넷 방식은 Sebe의 방식에 비해 무척 효율

적이며, 유사한 수준의 안전성을 제공한다.

VI. 결  론

전자투표의 투표과정 및 개표과정에서의 신뢰성을 

확보하기 위해 현재까지도 다양한 암호학적 방법들이 

연구되고 있는데, 특히 개표과정에서의 신뢰성은 믹스

넷(Mixnet)을 통해 어느 정도 안전성에 대한 증명이 

이루어진 상태다.

믹스넷은 1981년 David Chaum에 의해 소개된 

방법으로 입력값과 출력값 사이의 연결 정보를 알 수 

없도록 섞는 기술이다. 믹스넷은 다수의 믹스서버로 

구성이 되는데, 각각의 믹스서버는 초기 입력값 또는 

이전 믹스서버의 출력값을 입력받아 섞는 과정을 반복

한다. 이 때 각 믹스서버는 자신의 동작이 올바름을 

증명해야 하는데, 증명방법으로는 일반적으로 영지식 

증명방법이 많이 사용된다. 그러나 영지식 증명방법은 

연산량이 많고 증명과정이 복잡하기 때문에 효율적이

지 못하다는 단점이 있다.

2010년 Sebe 등은 다수의 믹스서버 가운데 최소

한 하나의 믹스서버가 정직하다는 가정 하에 믹스 과

정의 신뢰성을 증명하기 위한 방식을 제안하였다. 

Sebe가 제안한 믹스서버의 증명 방식은 기존 영지식 

증명방식과는 달리 매우 단순하여 효율성을 향상시킨 

장점이 있다. 본 논문은 2010년 제안한 Sebe의 믹스

넷 방식을 바탕으로 효율성을 개선한 새로운 믹스넷 

방식을 제안하였다. 본 논문에서 제안한 새로운 믹스

넷 방식은 기존 Sebe 방식의 가정사항을 그대로 유지

하면서 연산량을 줄여 효율성을 향상시킨데 그 의의가 

있으며, 안전한 전자투표의 도입 및 구현에 기여할 것

이다.
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