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요   약

지금까지 VANET 상에서의 보안은 차량과 차량 그리고 차량과 도로 주변 장치 간의 통신에 국한되어 연구되

어 왔다. 이를 통해 VANET 상에서 전송되는 메시지의 인증 및 무결성의 확보가 가능했다. 하지만 정작 차를 

운전하는 운전자와 차량에 대한 인증에 대한 기법은 지금까지 활발히 연구되지 않았다. 만약 불법적인 사용자가 

불법적인 차량을 통해 VANET 통신에 가입하여 잘못된 정보를 생성하게 된다면 다른 운전자의 안전이 보장될 

수 없다. 따라서 VANET 상에서의 운전자의 안전을 위해 본 논문에서는 사용자와 차량 간의 인증이 가능한 기

법을 제안하여 올바른 차량과 사용자만이 VANET에 참여하도록 한다. 이를 통해 운전자는 안전하고 편안한 주

행을 보장받게 된다.
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ABSTRACT

Security over VANET among vehicles and between vehicles and infrastructures has been studied. Through the 

research, ensuring the message authentication and confidentiality was possible. However, authentication on drivers 

and vehicles were not actively covered. Once, malicious user using illegal vehicle joins VANET and then 

generates mistaken information, other drivers’ safety will be driven to crisis. For this reason, in the paper, we 

present a novel authentication method between drivers and vehicles and then only right vehicles and users can 

participate in VANET. As a result of this, drivers can enjoy their safe and comfortable trip.
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Ⅰ. 서  론

차량과 인프라 간의 통신을 의미하는 차량 애드

혹 네트워크(VANET, Vehicular Ad ho NETwork)

는 이동하는 차량에 설치된 통신 모듈인 OBU (On 

Board Unit)가 도로변에 설치된 RSU (Road Side 

Unit)에게 자동차의 속도, 가속도,  그리고 위치정보

를 알려주고 RSU에서는 OBU에게 도로의 상태정

보인 교통정보, 기상 변화, 도로의 결빙 그리고 상

대방 차량의 정보 등을 알려줌으로써 발생 가능한 

위험을 예방하는데 있다[1-3]. VANET에 대한 효용성

이 높아짐에 따라 현재 VANET 통신에 대한 다양

한 표준화 작업이 진행되고 있으며 미국에서는 특

히 통신 표준인 DSRC (Dedicated Short Range 

Communication)을 제정하여 차량통신에 대한 명확

한 기준을 제시하고 있다[4]. 차량은 표준에 따라 

400m의 전송반경으로 메시지를 전송하며 이는 멀

티홉을 통해 먼 거리까지 정보를 전달하게 된다. 

VANET은 그 응용에 따라 차량 간의 통신인 V2V 

(Vehicular to Vehicular) 혹은 V2I (Vehicular to 
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Infrastructure)로 수행되며 이를 통해 차량은 안전한 

운행에 필요한 정보를 전달함과 동시에 다른 차량들

에게 정보를 제공하는 제공자의 역할을 하게 된다. 

전송되는 메시지는 차량 운행에 매우 민감한 정보를 

포함하기 때문에 정보의 변조 및 악용은 사용자에게 

큰 위협으로 다가오고 있다. 따라서 차량 들 간의 

안전한 보안 통신은 VANET 통신을 활성화하기 위

한 초석으로써 큰 의미를 가진다. 

현재까지 VANET 상에서의 V2V 그리고 V2I 간

의 안전한 통신을 위한 메시지 인증, 무결성, 부인

방지, 익명성 보장을 위한 연구가 지속적으로 진행

되어 왔다. VANET 상에서의 보안의 주된 동향은 

그룹 서명, 조건부 익명성, RSU와 OBU 간의 인증, 

메시지의 추적성의 제공 그리고 효율적인 암호화 

수행을 통한 낮은 복잡도의 암호화 기법등이 제안 

되어 빠르고 안전한 VANET 보안 기법들이 제안되

어 왔다[5-11]. 

이처럼 지금까지의 VANET 통신의 주된 연구 

주제는 차량과 RSU 그리고 차량과 차량 간의 인증

을 비롯한 보안 통신이었다. 하지만 VANET 통신

을 수행하기 위한 가장 초기화 단계에는 차량 그 

자체에 대한 인증이 필요할 뿐 아니라, 운전자에 대

한 인증도 동시에 수행되어야 한다. 이러한 전제 조

건의 성립 없이는 VANET 상에서의 안전한 통신이 

불가능한 것은 자명한 사실이다. 이러한 문제점을 

해결하기 위해 본 논문에서는 운전자의 스마트폰에 

저장된 전자 운전면허증과 차량의 인증정보를 이용

하여 상호간에 안전한 인증을 암호화된 메시지를 

통해 수행하는 기법을 제안한다. 해당 기법은 사용

자와 차량에 대한 인증을 통해 VANET 상에서 전

송되는 메시지의 신뢰도를 높여 모든 운전자의 안

전을 확보하는데 크게 기여할 것이다. 이는 지금까

지 연구되지 않았던 차량과 사용자 인증에 대한 연

구로써 OBU, 스마트 폰 그리고 인증기관을 묶는 

새로운 개념의 구조와 스마트 폰을 통한 안전한 인

증 프로토콜을 제안한다. 이를 통해 본 논문에서는 

전자 신분증의 미래 효용성 및 실용성에 대한 고찰 

해 본다. 

본 논문은 다음과 같이 구성된다. 2장에서는 사

용자의 전자서명 및 스마트폰을 통한 인증에 대해 

알아본다. 3장에서는 제안하는 시스템 모델 및 기법

에 대해 설명한다. 4장에서는 제안하는 기법의 안전

성과 효율성을 분석하고 마지막으로 5장에서는 본 

논문의 결론을 내린다.

Ⅱ. 관련 연구

해당 장에서는 본 논문에서 제안하는 새로운 기법에 

기반 및 근거가 되는 기술들에 대해 열거 하며 이를 통

해 논리적인 논문의 전개가 가능하도록 한다.

2.1. 전자 운전면허증

국내 운전자는 자동차를 운행하기 위해서는 국내 

DDP(Domestic Driving Permit)을 받아야 한다. 이

는 플라스틱 형태의 신분증으로 현재 모든 운전자

가 널리 사용하고 있지만 위․변조에 취약할 뿐 아

니라 해외에서 운전 시 국제 면허증인 

IDP(International Driving Permit)를 취득해야 하는 

번거로움이 있다. 현행 플라스틱 운전면허증에 대한 

문제에 대한 해결을 위해 국제 표준기구인 ISO에서

는 IDL(ISO Compliant Driving License)를 제정하

여 언제 어디서나 전자적으로 경찰의 터미널을 통

해 확인이 가능한 운전면허증을 권고하고 있다
[12-14]

. 

따라서 앞으로의 전자 운전면허증에 대한 관심 및 

요구는 IT 산업의 발전과 기술의 보편화로 인해 점

차 가속화 될 것으로 예상된다.

2.2. 스마트 폰과 OBU 통신

전자 운전 면허증에 대한 안전한 관리 및 보관을 

위해서는 사용자가 가지는 안전한 장비에 인증에 

필요한 정보를 보관하여야 한다. 2010년도 조사결

과에 따르면 전세계의 21%의 인구가 스마트폰을 

사용하고 있다고 한다
[15]

. 특히 스마트폰은 그 자체

가 가지는 높은 성능, GPS, WIFI, 3G 그리고 다양

한 센서들을 통해 차량이 감지하기 힘든 여러 가지 

환경 조건들을 감지하는 것이 가능하여 앞으로의 

VANET과 융합되어 새로운 기술로써 활용될 가능

성이 점차 확대되고 있다
[16,17]

. 현재 BMW와 포드

를 포함하는 차량 제조사들이 차량에 스마트 폰과

의 통신이 가능한 인터페이스를 제공하여 VANET 

상에서 보다 가치 높은 정보의 생성 및 조달이 가

능하도록 하고 있다[18,19]. 해당 기술은 근접 네트워

크 통신기술인 블루투스를 통해 스마트 폰과 차량의 

OBU를 묶어주며 이를 통해 사용자는 차량의 상태 

정보에 좀 더 쉽게 접근하여 사용하는 것이 가능할 

뿐 아니라 차량 입장에서도 지금까지 많은 연구가 

선행되었던 스마트 폰 상에서의 위치 측위 기술을 

통해 보다 정확한 정보 취득이 가능하다
[20-24]. 

앞으

로 VANET과 스마트폰의 결합은 보다 가속화 될 
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것으로 전망되며 이를 통해 보다 많은 서비스의 창

출도 예상된다.

2.3. 스마트 폰을 통한 인증 기법

현재 스마트폰을 통한 식별 및 인증이 가능한 서

비스(뱅킹, 금융서비스, 전자민원)가 폭넓게 활용되

고 있다. 안전한 거래를 위해 국내에서는 1999년에 

전자서명법에 근거한 공인인증서를 제정하여 사용을 

권고하고 있다
[25]

.
 
이는 오프라인상에서의 기명 서명

과 동일한 효력을 가지며 공개키 기반으로 서명을 

하여 내용의 무결성과 서명에 대한 부인방지 기능을 

포함한다. 현재 스마트폰 상에서의 공인인증서의 사

용은 2010년 3월에 개정된 ‘무선단말기에서의 공인

인증서 저장 및 이용 기술규격’에 따라 (PKCS 

#11)기반으로 사용되고 있다
[26]. 

하지만 공인인증서

는 2013년 이후에는 안정성 보장이 힘들어 RSA 

2,048비트와 SHA-256로의 교체를 추진 중에 있

다
[27,28]. 

이를 기반으로 생각해 볼 때 안전하고 편리

한 스마트 폰 상에서의 공인인증서를 통한 인증기법

은 모든 국민들에게 빠른 시일 안에 사용될 것으로 

예상된다.

Ⅲ. 본  문 

본 장에서는 제안하는 기법에 대해 자세히 설명

한다. 해당 기법은 사용자와 차량의 등록, 사용자와 

차량 간의 상호인증 그리고 추후 사용자가 차량을 

변경하는 경우에 발생하는 폐기 단계로 구성된다. 

자세한 내용은 아래와 같다.

3.1. 사용자와 차량 인증 기법

사용자와 차량 간의 인증을 효율적으로 수행하기 

위해 본 논문에서는 3단계에 걸친 제안 기법을 구

술한다. 해당 제안 기법을 구성하는 개체는 인증을 

총괄하는 인증센터, 차량을 제조하는 제조사, 운전

자의 전자 운전면허증을 발급하는 사무실 그리고 

차량과 운전자로 구성되며 사용되는 용어의 정리는 

다음 표 1과 같다.

표기 설명

 회사 일련번호

 자동차 일련번호

 사무소 일련번호

 자동차 아이디

 사용자 아이디

주민등록번호

 자동차와 사용자의 통합 아이디

자동차 비밀키

사용자 비밀키

사용자와 자동차 간의 대칭키

 타임스탬프

 a에 의해 생성된 난수

 폐기 메시지

 인증서

 공개키 기반 암호화에서 a의 공개키로 암호화

 대칭키 기반 암호화에서 a의 개인키로 암호화

∙ 해시 함수

표 1. 제안 기법에서 사용되는 표기 및 설명 
Table 1. Notation and its description in the proposed method.

 3.1.1.등록단계

등록단계는 크게 차량의 등록과 사용자의 등록으

로 나뉜다. 그림 1은 차량의 등록단계를 나타내며 

수행 순서는 다음과 같다. 차량이 제조되면 차량 제

조 공장에서는 회사의 일련번호와 자동차의 일련번

호 그리고 난수값을 CA의 공개키로 암호화하여 전

달하게 된다. 이를 확인한 CA에서는 공장의 공개키

로 제조된 차량의 아이디와 비밀키 그리고 전송받

은 난수값을 암호화하여 전송하게 된다. 공장에서는 

해당 메시지의 복호화에서 난수값을 확인함으로써 

제대로된 CA에서 온 메시지임을 확인하며 전송받

은 차량의 아이디와 비밀키를 안전한 회선(SSL 암

호 링크 설정)을 통해 차량으로 전송한다. 
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그림 1. 차량 등록 단계
Fig. 1. Registration process of vehicle

사용자는 운전면허에 합격하게 되면 운전면허증

을 담당하는 사무실에서 자신의 스마트폰을 통해 

운전자로 등록하는 단계를 거치게 된다. 사용자는 

먼저 사무실로 안전한 회선(NFC)을 통해 자신의 주

민번호를 전달하게 된다. 이를 전달받은 사무실에서

는 사무실의 일련번호와 운전자의 주민번호를 신뢰

기관의 공개키로 암호화하여 전달하게 된다. 신뢰기

관에서는 해당 사무소가 지정된 기관인지를 확인하

고 사무실의 공개키로 운전자에게 제공될 새로운 

아이디와 비밀 키를 암호화하여 전송하게 된다. 사

무실에서는 사무실의 비밀 키로 복호화하여 얻게 

된 아이디와 비밀 키를 운전자에게 안전한 회선을 

통해 전송함으로써 등록단계를 마무리하게 된다.

그림 2. 사용자 등록 단계
Fig. 2. Registration process of user

3.1.2. 인증단계

사용자는 자신의 스마트폰과 OBU간의 블루투스 

통신을 통해 운전자 아이디를 전송하게 된다. 차량

에서는 타임스탬프와 난수값을 생성하게 되며 해당 

값은 해시연산을 통해 사용자와의 대칭키로 사용되

게 된다. 사용자의 아이디와 타임스탬프 그리고 난

수값은 CA의 공개키로 암호화하여 사용자에게 보

내게 된다. 사용자는 해당 암호문에 차량의 아이디

와 새로운 난수 및 타임스탬프를 묶어 CA의 공개

키로 암호화하여 보내주게 된다. CA에서는 타임스

탬프를 확인하여 재전송 공격을 확인한 후 비밀 키

를 이용하여 암호문을 복호화하게 된다. 복호화를 

통해 얻게 된 차량의 타임스탬프와 난수값은 해시

연산을 통해 사용자와 차량의 대칭키로 사용이 되

며 사용자와 차량의 아이디 그리고 사용자의 타임

스탬프와 난수값도 해시연산을 통해 사용자와 차량

을 대표하는 하나의 아이디를 생성하게 된다. 생성

된 키와 아이디 그리고 난수값은 사용자의 공개키

로 암호화되어 사용자에게 전달되게 되며 사용자는 

해당 암호문을 복호화하여 자신의 난수값을 확인함

으로써 CA와 사용자간의 상호인증이 가능하게 된

다. 사용자는 이어 자신의 난수와 타임스탬프 그리

고 공유 아이디를 서로 간의 대칭키를 이용하여 암

호화 한 후 차량에 전송하게 된다. 전송된 값은 복

호화 되어 차량은 아이디를 생성해보게 되고 해당 

아이디가 전송된 아이디와 동일함을 확인하면 사용

자와 신뢰기관에 대한 상호인증과정이 성공적으로 

이루어짐을 확인 할 수 있다.

그림 3. 사용자 인증 단계
Fig. 3. User authentication process 

3.1.3. 폐기단계

만약 키 폐기단계를 거치지 않은 사용자는 다른 

새로운 차량에 대한 아이디와 키 생성이 불가능하

도록 하는 경우사용자가 차량을 변경하는 경우 해

당 사항을 신뢰기관에 신속히 전달하여 키 폐기단
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수행 단계 차량 등록 사용자 등록 사용자 인증 키 폐기

수

행 

연

산

총    

CA    

U ․ ․  

V ․ ․  

M  ․ ․ ․

O ․  ․ ․

 : 공개키 암호화,  : 대칭키 암호화,  : 공개키 암호화,  : 대칭키 암호화,  : 해시 함수,  : 메시지 서명

 : 메시지 인증,  : 신뢰기관, 사용자, 자동차, 공장, 사무실

표 2. 성능 분석도 
Table 2. Performance analysis.

계를 거쳐야 한다.  먼저 운전자는 공유 키와 아이

디를 신뢰기관의 공개키로 암호화하여 알리게 되며 

이는 대칭키로 암호화되어 키폐기 메시지와 이에 

대한 인증서를 첨부하여 사용자에게 전달된다. 전달

된 메시지는 차량에 전달되어 인증서를 확인한 후 

메시지에 이상이 없으면 키폐기 메시지에 대한 차

량의 인증서를 작성하여 사용자에게 전달하게 된다. 

이를 전달받은 사용자는 해당 메시지를 신뢰기관에 

전달하게 되고 이를 확인한 신뢰기관에서는 해당 

키 폐기가 성공적으로 끝났다는 메시지를 사용자에

게 전달해주게 된다.

그림 4. 키 폐기 단계
Fig. 4. Key revocation process

Ⅳ. 성능 평가 및 보안성 분석

본 장에서는 해당 논문에서 제시한 사용자 인증

기법의 성능과 보안성에 대해 분석하여 나타냄으로

써 제안 기법의 성능 및 안전도에 대해 살펴보게 

된다.

4.1. 성능 평가

본 논문에서 제안하는 전자 신분증과 차량의 특

수한 정보를 이용하여 사용자 및 차량을 인증하는 

기법은 지금까지 많은 연구가 진행되지 못하여 비

교할만한 뚜렷한 기준이 나타나 있지는 않다. 따라

서 표 2에서는 해당 논문에서 사용된 연산을 표시

하여 추후에 있을 보다 진보된 연구들의 비교 잣대

가 되었으면 한다. 성능 분석도를 통해 사용자 인증 

제안 기법의 복잡도를 확인해 보면 CA에서 가장 

많은 연산을 수행하며 차량과 사용자는 비슷한 복

잡도의 연산을 수행한다. 현재 스마트 폰과 OBU는 

이전의 컴퓨팅에 비해 많은 발전이 있었지만 CA에 

비해서는 낮은 성능을 보이는 것이 사실이므로 현 

논문의 연구 결과는 자원 한정적인 임베디드 장비

에 부담을 덜 주며 인증이 가능하므로 보다 효율적

이라고 할 수 있다.

4.2. 보안성 분석

◇ 비연계성

 차량의 완벽한 익명성을 보장하기 위해서는 사

용되는 아이디를 통해 공격자를 사용자와 차량을 

판단하는 것이 불가능하도록 해야 한다. 본 논문에

서는 사용자와 자동차간의 공유 아이디 생성 시 사

용자와 자동차의 아이디와 난수값 그리고 타임스탬

프와 같은 다양한 인자들을 통해 연계성을 가지지 

않는 신선한 아이디가 매번 생성되도록 하였다.
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◇ 추적성

익명성이 보장되는 경우라도 사고가 발생하거나 

사건이 발생한 경우 해당 차량과 운전자에 대한 정

확한 확인이 가능하도록 해야 한다. 해당 제안 기법

에서는 사용자와 자동차의 아이디가 아닌 공유 아

이디를 사용하지만 등록단계와 인증단계에서 해당 

아이디와 1대1로 매칭되는 데이터베이스가 유지되

므로 추후 공유 아이디를 통해 추적이 가능하다.

◇ 재사용 공격

차량, 운전자, 사무실 그리고 공장 사이에는 서로 

간의 물리적인 인증이 가능할 뿐 아니라 경우에 따

라 안전한 채널로 전송된다. 따라서 해당 세션에 대

해서는 재사용 공격을 생각하지 않는다. 사용자 인

증 단계에서는 사용자가 타임 스탬프를 메시지와 

함께 전송하게 된다. 이때 메시지가 해당 시간 안에 

도착하게 될 경우에만 올바른 인증으로 인식하게 

된다. 

◇ 상호인증

메시지의 전송 시 해당 메시지를 보낸 개체와 받

은 개체 간의 상호인증을 위해 전송되는 메시지는 

공개키 기반의 암호화로 진행되었으며 또한 사용자 

인증과정에서는 신뢰기관의 비밀키로 풀어야만 생성

가능한 사용자와 차량의 대칭키를 신뢰기관이 생성

하여 사용자에게 전달하게 되고 사용자는 대칭키를 

이용하여 메시지를 전달함으로써 사용자, 신뢰기관 

그리고 차량을 아우르는 구조 안에서 상호간에 인

증이 가능한 특징을 가진다.

◇ 패스워드 추측 공격

사용자가 사용하는 암호화 키는 RSA 2,048 비트

이며 이는 현재 알려진 모든 공격에 안전하다고 알

려져 있다. 따라서 현실적인 시간 안에 해당 비밀번

호를 알아내는 것은 불가능하다고 할 수 있다. 

Ⅴ. 결  론

본 논문에서는 사용자와 차량 간에 안전한 인증 

기법에 대해 설명하였다. 이를 위해 스마트 폰과 

OBU 그리고 인증기관을 묶는 하나의 인증 구조를 

제안하였으며 다양한 응용을 통해 해당 기법의 효

용성을 확인했다. 가능한 위협에 대해서도 안전할 

뿐 아니라 공개키 기법을 이용하여 보다 효율적인 

인증이 가능하도록 제안하였다. 이는 앞으로 중요시

될 VANET 상에서의 인증에 도움이 될 것이며 이

를 통해 사용자와 차량에 대한 인증의 필요성을 조

명해보는 계기가 될 것으로 생각된다.
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