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요  약

컴퓨터 기술이 발전함에 따라 스마트폰, 태블릿 PC 등의 보급이 확산되고 디지털 매체로의 접근이 용이해졌다. 컴퓨터의 

하드웨어 성능이 향상되고, 하드웨어 형태의 변화가 발생하였지만 기본적으로 이루어지는 동작 매커니즘의 변화는 이루어지지 

않았다. 일반적으로 컴퓨터의 프로그램이 동작하게 되면 프로그램에서 사용하는 데이터가 메모리에 상주하게 된다. 이러한 데

이터는 운영체제 동작의 효율성 때문에 메모리에 남아있게 되나, 메모리 덤프나 실시간 메모리 분석을 통해 메모리 내의 데이

터에 접근이 가능하다. 이 데이터를 악용할 경우 사용자의 개인정보나 암호화 키, 기밀 데이터 등이 유출될 수 있기 때문에 대

응 방안이 마련되어야 한다. 본 논문에서는 가상 메모리의 주소를 이용해 해당 프로세스의 물리 메모리 주소를 찾아내고 해당 

프로세스의 메모리 데이터 초기화를 이용하여 사용자의 데이터 유출을 최소화하는 방안을 제안한다.  

Abstract

As advances in computer technology, dissemination of smartphones and tablet PCs has increased and digital media has 

become easily accessible. The performance of computer hardware is improved and the form of hardware is changed, but 

basically the change in mechanism was not occurred. Typically, the data used in the program is resident in memory 

during the operation because of the operating system efficiency. So, these data in memory is accessible through the 

memory dumps or real-time memory analysis. The user's personal information or confidential data may be leaked by 

exploiting data; thus, the countermeasures should be provided. In this paper, we proposed the method that minimizes user’s 

data leakage through finding the physical memory address of the process using virtual memory address, and initializing 

memory data of the process.

      Keywords : Memory Dump, Memory Initialization, User Data Leakage Prevention
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발달에 따라 시스템 공격 기술이 다양화 되고 있으며, 

이에 따른 방어 기술 또한 다양하게 연구, 발달되고 있

다. 특히 안티 바이러스 및 침입 탐지 기술의 발달로 기

존의 여러 가지 악성 코드 및 악의적인 행위는 충분히 

탐지되고 예방 기술 또한 발달하고 있지만, 근래의 공

격 사례로 볼 때에 아직 부족한 것도 사실이다.

시스템 내부의 악성 코드 혹은 직접적인 해킹을 통해 

사용자가 암호화한 데이터나, 암호화 키, 사용자 키보드 

사용에 따른 키 로그 정보를 메모리 접근을 통해 도출

하는 공격이 여전히 문제되고 있다. 이는 어플리케이션

의 비정상적 종료를 유도하여 메모리 덤프 파일의 분석

을 통한 공격이나, 메모리의 접근 제한 범위를 의도적
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으로 회피하여 실제 운영 중인 시스템의 메모리 정보를 

도출하는 방법이 대표적으로서 충분히 암호화 되고 침

입 탐지 혹은 안티바이러스 소프트웨어가 설치되어 모

니터링이 되고 있는 시스템이라 할지라도 원천적으로 

취약한 부분이 내포되어 있는 것이다. 본 논문에서는 

메모리 내의 개인 정보 추출에 관한 취약점에 초점을 

맞춰 취약점 및 방지 방안에 대해 설명한다.

일반적으로 실행중인 메모리에 접근하는 것은 운영

체제에서 설정하고 있는 접근권한에서 벗어나는 일이지

만 윈도우 시스템에서는 메모리내의 데이터를 볼 수 있

는 방법이 존재한다.[1] 이러한 방식 중 메모리 내의 정

보를 파일과 같은 고정된 형태로 저장하는 방법을 메모

리 덤프라고 부른다. 메모리 덤프는 메모리의 내용 가

운데 일부 또는 전체를 기억장치 등에 저장하는 행위이

다. 일반적으로 시스템에서 메모리 덤프를 제공하는 이

유는 시스템의 진행과정에서 일어나는 오류들에 대한 

디버깅의 목적으로 사용된다. 이외에도 포렌식과 같은 

범죄 수사의 관점에서 증거 수집의 목적으로도 사용되

고 있다. 기존의 메모리 덤프에 대한 연구는 라이브 포

렌식의 발전과 함께 다양한 기법들이 연구, 개발되었다. 

하지만 메모리 내의 개인 정보의 유출에 대한 위협은 

알려졌지만, 방지하기 위한 방법에 대한 연구는 미흡한 

편이다. 최근엔 컴퓨터가 널리 보급되어 이용되어지고, 

공공기관이나 학교, PC방 등 공용으로 사용하는 컴퓨터

가 많다. 이러한 공용 컴퓨터에서 메모리 정보를 획득

하여 분석하는 경우 다수의 사용자 계정과 비밀번호가 

누출될 가능성이 있다. 또한 메모리 덤프 기술의 발달

로 수 초내에 컴퓨터의 전체 메모리 이미지를 획득 할 

수 있고, 대용량 저장장치도 널리 보급되었기 때문에 

손쉽게 덤프 이미지를 획득하고 이용이 가능하다. 

본 논문의 구성은 Ⅱ장에서는 관련연구로써, 메모리 

내의 정보를 획득하기 위한 이미지 추출 방법을 설명하

고, Ⅲ장에서는 추출된 이미지를 통해 노출될 수 있는 

개인 정보들을 보여준다. Ⅳ장에서는 데이터 노출 취약

점 방지 방안 및 실험을 보이고, 마지막으로 결론과 향

후 연구에 대해 설명한다.

Ⅱ. 관련 연구

악의적인 공격자로부터 프로그램을 보호하기 위한 

기존의 연구는 패킹(packing)이나 프로텍트(Protect)에 

구분 대표적 도구 장점 단점

하드웨어

Tribble

특정 소프트웨어를 

설치하지 않아도 되기 

때문에 시스템에 

영향이 적음

하드웨어 

장비가 미리 

설치되 있어야 

함

Firewire

(IEEE 1394)

User mode로 

메모리의 접근을 

막아놓은 

윈도우에서도 덤프 

생성 가능

실행 도중 

크래시가 발생 

할 수 있음

소프트웨어

Win32DD

Win64DD

윈도우 버전 및 Bit에 

상관없이 덤프할 수 

있음

순수한 메모리 

덤프 획득이 

어려움

MDD 유저 레벨에서 동작함
4GB 이상의 램 

정보 수집 불가

크래시
윈도우 크래시 

덤프

시스템의 자원이 

부족할 때 쓰기 좋음

재부팅 과정을 

거쳐야 함

가상화
VMware 

가상화

세션이 정지된 상태로 

덤프

가상화 기반 

엔진 필요

절전모드
하이버네이션

(Hibernation)

추가적인 

프로그램이나 장비 

불필요

전체 메모리가 

아닌 사용 중인 

영역만 덤프

표 1. 메모리 덤프 방식에 따른 상세 분류

Table 1. Detailed classification based on the way the 

memory dump.

의한 코드 난독화 또는 오버플로우 공격에 대응하기 위

한 윈도우 메모리 보호기법에 그 초점을 두고 있다.[2～3] 

메모리 보호 기법들은 프로그램 실행 과정에서 이용된 

변수와 같이 메모리에 남아 있는 정보에 대한 보호가 

이루어지지만, 메모리 덤프와 같은 메모리 접근 방법을 

통해 프로그램의 데이터 확인이 가능하다.

메모리 내의 정보를 획득하기 위해서는 메모리 내의 

데이터에 접근 할 수 있는 방법이 우선적으로 고려되어

야 한다. 메모리 내의 데이터는 휘발성 데이터이기 때

문에 시간의 흐름에 따라 변화한다. 따라서 휘발성 데

이터를 디스크에 파일의 형태로 저장하는 메모리 덤프 

과정을 거친 후, 분석 도구를 이용하여 물리 메모리 전

체를 분석하거나 분석 대상에 따라 특정 프로세스 영역

을 탐지하여 분석하는 과정을 거치는 것이 일반적이

다.
[4～5]
 분석하고자 하는 대상의 하드웨어나 소프트웨어

의 상황에 따라 덤프 방식이나 분석방법은 달라질 수 

있다. 메모리 덤프는 크게 하드웨어, 소프트웨어, 크래

시, 가상화, 절전모드를 이용한 방식과 같이 나뉠 수 있

다.[6] 본 절에서는 각 방식을 이용한 메모리 덤프 이미

지 생성 방법에 대해 설명한다.
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1. 하드웨어를 이용한 덤프

하드웨어를 이용한 덤프 방식 중 대표적인 방법으로

는 파이어와이어(Firewire)를 이용한 메모리 덤프 방식

이 있다. 파이어와이어 장치와 프로토콜의 기술적인 특

징으로 인해 조사자는 시스템에서 물리 메모리의 내용

을 수집할 수 있다. 파이어와이어 장치는 직접 메모리 

접근(Direct Memory Access)를 사용하여, CPU를 거치

지 않고 직접 시스템 메모리에 접근할 수 있다. Adam 

Boileau는 리눅스와 파이썬을 사용해 시스템에서 물리 

메모리를 추출하는 방법을 소개했다.

하드웨어를 이용한 다른 방식으로는 PCI 확장 카드

를 이용한 방법이 있다. 브라이언 캐리어(Brian Carrier)

와 조 그랜드(Joe Grand)에 의해 “A Hardware-Based 

Memory Acquisition Procedure for Digital 

Investigations”[7] 논문에서 소개된 방법이다. 이 논문에

서 이들은 물리 메모리의 내용을 외장 저장 장치로 가

져오는데 사용될 수 있는 트리블(Tribble)이라는 하드

웨어 확장 카드의 개념을 제시했다. 트리블(Tribble)은 

물리 메모리의 내용을 획득하기 위해 사용되는 하드웨

어 확장 카드(Expand PCI)를 이용하는 것이다. 이러한 

하드웨어 장치를 이용한 방법은 물리 메모리의 내용을 

덤프하는데 있어 시스템에 추가적인 소프트웨어를 설치

할 필요가 없기 때문에 데이터가 왜곡될 수 있는 가능

성을 최소화한다. 하지만, 하드웨어 확장 카드는 물리 

메모리를 획득하기 전에 물리 메모리를 획득하고자 하

는 컴퓨터에 설치되어 있어야 한다는 문제가 있다.

2. 소프트웨어를 이용한 덤프

소프트웨어를 이용한 메모리 덤프 방식은 덤프 이미

지의 생성이 쉽기 때문에 널리 쓰이는 방법 중에 하나

이다. 대표적인 도구로는 WinDD
[8]
, MDD

[9]
 등이 있다. 

WinDD는 Matthieu Suiche에 의해 제작된 툴로서, 윈

도우의 버전에 상관없이 XP부터 7(32/64bit)까지 메모

리 덤프 이미지를 생성할 수 있는 도구이다. WinDD는 

윈도우에서 관리하는 메모리 드라이브를 열어서 읽고 

파일로 기록하는 작업을 수행한다. MDD(Memory DD)

는 ManTech에서 물리 메모리를 덤프하기 위해 제작한 

툴이다. MDD도 WinDD와 마찬가지로 메모리 드라이

브를 이용한다. WinDD는 32/64bit 에 대해 모두 지원

하지만 MDD는 32Bit 윈도우에 대해서만 지원하는 차

이점이 있다.

3. 크래시를 이용한 덤프

크래시 덤프(Crash Dump)[10]는 시스템이 작업을 수

행할 수 없는 치명적인 오류나 내부적인 조건 때문에 

윈도우 크래시가 일어났을 때 대상 컴포넌트가 발생시

킨 문제를 분석할 수 있도록 시스템 메모리를 저장하는 

것을 말한다. 컴퓨터에서 연산을 수행하는 명령이나, 데

이터 읽기, 쓰기가 잘못돼 업무를 수행할 수 없게 됐을 

때 CPU는 트랩 절차를 수행하고, 결과로 메모리의 내

용이 덤프 파일로 저장된다. 일반적인 윈도우의 크래시 

덤프는 사용자가 의도적으로 일으킨 문제가 아닌 예상

치 못한 문제의 발생으로 BSOD(Blue Screen Of 

Death)와 재부팅 과정을 거치면서 일어나게 된다. 크래

시 덤프는 의도치 않게 일어나는 것이 대부분이나 덤프 

이미지 파일을 필요로 하는 사람들이 생기면서 의도적

으로 크래시를 발생시킬 수 있는 방법들이 고안되었

다.
[11]

4. 가상화를 이용한 메모리 덤프

VMware
[12]
를 이용한 가상환경은 사용자에게 물리적

인 시스템의 추가 없이 독립적인 시스템을 구성할 수 

있도록 한다. VMware를 이용하는 시스템에 대한 물리 

메모리의 덤프의 경우 사용자가 직접 VMware 안의 가

상 시스템에 접근하여 시스템 내의 물리 메모리를 수집

할 수 있다. 하지만 VMware의 경우 세션이 정지되면, 

VMware 이미지 환경이 저장된 디렉토리에 가상 시스

템의 물리 메모리의 내용을 저장하는 .vmem 파일이 존

재한다. VMware 가상 시스템을 일시 정지할 경우 정

지된 상황과 동일한 상황을 생성해 주기 위하여 메모리

의 모든 내용을 저장하여 유지한다. 따라서 VMware 

세션을 정지시켜 물리 메모리의 덤프를 얻는 방법이 빠

르고 간편하며, 시스템에 미치는 영향을 최소화 한다.
[13]

5. 절전모드를 이용한 메모리 덤프

윈도우(2000 이후 버전)는 시스템이 절전모드에 들어

갈 경우 전원 관리자는 물리 메모리의 내용을 압축해서 

시스템 볼륨의 최상위 디렉토리에 hiberfil.sys라는 파일

로 저장한다. hiberfil.sys를 이용하여 최대 절전 모드에

서 복귀할 경우 시스템을 이전 상태로 되돌릴 수 있도

록 한다. Matthieu Suiche는 절전 모드 파일을 디코드

해서 BlackHat USA 2008 컨퍼런스에서 발표했다.
[14]
 

최대 절전 모드에서 시스템의 재부팅 시 부팅과정에
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서 hiberfil.sys가 설정되어 있으면, NTLDR에 의해 메

모리로 로드 된 후 이전 상태로 돌아갈 수 있게 된다. 

노트북과 같은 휴대용 시스템에서는 절전모드가 기본적

으로 설정되어 있다. 따라서 최대 절전 모드로 진입한 

시스템의 하드디스크로부터 hiberfil.sys 파일을 추출하

면 최대 절전 모드로 진입하기 이전의 물리 메모리를 

분석할 수 있다.

Ⅲ. 개인 정보 추출

앞서 설명한 것과 같이 메모리 덤프 이미지를 생성하

는 방법은 다양하다. 메모리 덤프 이미지 생성 방법의 

선택은 덤프 이미지 생성을 원하는 컴퓨터의 운영체제, 

하드웨어 등 환경에 맞춰 선택하는 것이 좋다. 운영체

제의 특성상 메모리에 많은 정보들을 기록하여 사용하

기 때문에 중요한 정보들이 물리 메모리에 담겨 있는 

경우가 많다. 예를 들면 사용자가 입력한 패스워드 혹

은 실행된 프로세스의 데이터, 실행중인 프로세스의 데

이터, 윈도우가 보여주지 않는 레지스트리 정보와 같은 

것들이다. 본 장에서는 메모리 내에서 대표적으로 보여 

질 수 있는 개인 정보에 대해 설명한다.

1. 웹 페이지 인증 정보

웹 사이트에 로그인 했거나, 인터넷뱅킹을 이용해서 

거래를 했던 컴퓨터에서 메모리 덤프 이미지를 생성하

고 비밀번호를 찾을 수 있는지에 대해 실행해 보았다. 

실험에 사용된 컴퓨터의 운영체제는 윈도우 7이고, 램

의 크기는 2GB이다. 구글(www.google.com) 웹 사이트

에 로그인을 하고 비밀번호를 탐색해서 결과를 찾아보

았다. 그림 1에서 보이는 것과 같이 Google.com에서 

testid@gmail.com과 gmail1234로 로그인하고 메모리 덤

프 이미지에서 해당 정보를 찾아내었다. 비밀번호로 탐

색한 결과 비밀번호가 평문으로 그대로 노출되는 것을 

확인할 수 있다.

다음은 국내 포털 사이트 중 하나인 다음

그림 1. 메모리 덤프 이미지에서 확인한 구글의 로그

인 정보

Fig. 1. Goolge login information identified in the 

memory dump image.

그림 2. 메모리 덤프 이미지에서 확인한 다음(daum.net) 

로그인 정보

Fig. 2. Daum.net login information identified in the 

memory dump image.

(www.daum.net)에서 로그인 후 사용자 ID와 비밀번호

를 확인했다. 사용자 ID는 dyup77 비밀번호는 tltmxpa1

로 설정 후 확인하였다. 그림 2는 메모리 덤프 이미지

에서 확인한 다음의 로그인 정보이다.

2. 인터넷 뱅킹 이용 정보

다음으로 시도해본 것은 은행의 인터넷뱅킹과 인증

서를 이용한 테스트이다. 인증서 암호를 충분히 긴 암

호로 실험하기 위하여 암호를 memorydump617로 바꿔

그림 3. 인터넷뱅킹 인증서 암호 확인

Fig. 3. The password of Internet banking certification.

그림 4. 은행 거래 내역, 주민등록번호, 사용자 ID 확인

Fig. 4. Bank statement, social security number, user ID.
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놓고 실험하였다. 인증서를 다른 저장장치로 복사할 때 

인증서 암호를 적는 과정을 거치고 메모리 덤프 이미

지를 획득하고 이미지 내에서 인증 정보를 확인하였다. 

그림 3과 같이 설정된 memorydump617 이라는 인증서 

암호가 평문으로 그대로 노출되는 것을 확인할 수 있

었다.

또한, 인터넷뱅킹에서 계좌이체를 한 후 이체내역을 

확인한 결과 그림 4에서 보이는 바와 같이 이체 계좌 

번호와 이체 받은 계좌 번호, 이체 금액 이 외에도 사용

자가 입력하지 않은 개인의 비밀번호 등의 정보가 그대

로 유출되는 것을 확인할 수 있다.

3. 문서 작성 프로그램 데이터 확인

일반적으로 많이 쓰는 문서 작성 프로그램에서 저장

을 하거나 파일의 형식으로 변환 되는 경우 메모리를 

거쳐 파일의 형태로 변환되기 때문에 파일로 변환되는 

과정에서 메모리에 데이터가 남게 된다. 메모리에 남아 

있는 문자열은 해당 프로세스가 닫힌 이후에도 일정시

간 메모리 내에 남아있었다. 그림 5는 Microsoft Word 

save data remaining test라는 문자를 입력하고 저장한 

뒤, 메모리에 남아있는 정보를 확인한 것이다.

그림 5. 문서 작성 프로그램에서 입력된 문자열 확인

Fig. 5. The input strings in a document program.

4. 메신저 프로그램 데이터 확인

메신저 프로그램을 실행하게 되면 제공되는 친구목

그림 6. 전송된 메시지의 내용 확인

Fig. 6. The contents of message sent.

록에서 각 친구의 정보들이 보여 진다. 친구 목록의 메

신저 아이디뿐만이 아니라 이름, 핸드폰 번호, 생년월일 

등이 보여 진다. 이외에도 그림 6에서 보이는 것과 같

이 사용자끼리 주고받은 쪽지의 수신자, 송신자 정보 

및 쪽지의 내용까지도 모두 확인 할 수 있는 것을 볼 

수 있다.

위에서 보인 4가지 정보 이외에도 사용자의 개인 정

보 및 운영체제의 실행 중인 프로세스 목록, 네트워크 

정보, 복호화 된 데이터, 악성코드와 같은 정보를 메모

리 분석을 통해 추출할 수 있다.

Ⅳ. 제안 방법 및 실험

본 논문에서는 해당 프로세스의 종료 후 할당되어 있

던 메모리 영역의 초기화를 이용하여 사용자 데이터의 

유출을 방지한다. 프로세스 데이터가 유출될 수 있는 

원인은 프로세스 작업의 수행 과정에서 값을 저장하였

던 메모리에 대한 초기화가 이루어지지 않기 때문에 발

생하는 문제이다. 따라서 지역 변수나 매개 변수와 같

이 프로세스의 실행 중 할당된 후 프로세스 종료 후에

도 남아있는 데이터에 대한 초기화를 수행하여 데이터 

유출을 최소화 할 수 있는 방법을 제안한다.

멀티프로세싱 운영체제의 각 프로세스는 가상 주소 

공간을 가지고 실행된다. 일반적으로 32비트 운영체제

그림 7. 물리 메모리 수집 모듈과 초기화 모듈

Fig. 7. The module collecting physical memory and 

initializing.
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그림 8. 프로세스 물리 주소 수집 모듈

Fig. 8. The module collecting physical memory of 

process.

에서는 가상 주소에 대한 페이지 테이블을 가리키는 

PDE(Page Directory Entry), 가상 주소가 맵핑된 물리 

메모리 주소를 가리키는 PTE(Page Table Entry)를 통

해 가상 주소를 이용하여 물리 메모리 주소를 확인할 

수 있다. 따라서 페이징 과정에서 가상 메모리 주소 변

환을 이용하여 물리 메모리 주소를 알아낼 수 있다.
[15～

16]

실행 순서는 아래와 같다.

1) 프로세스가 실행되면 가상 메모리가 할당된다.

2) 실행중인 프로세스의 가상 메모리와 물리 메모리 

사이에서 페이징이 발생한다.

3) 페이징 과정에서 가상 메모리에 매칭 되는 물리 

메모리 주소를 수집한다.

4) 프로세스 종료 명령이 실행된다.

5) 수집된 물리 메모리 주소를 이용하여 프로세스에

서 사용 중이던 물리 메모리 주소에 대해 초기화

를 수행한다.

프로세스의 종료 시 그림 9와 같이 프로세스 실행 과

정에서 얻어진 프로세스 물리 메모리 주소와 프로세스 

그림 9. 프로세스 메모리 초기화 모듈

Fig. 9. The module initializing process memory.

그림 10. 프로세스 종료 후의 메모리 덤프 내용

Fig. 10. The content of memory dump after process 

termination.

메모리 초기화 모듈을 통해 해당 프로세스 메모리 지역

에 대한 초기화를 수행한다.

위에서 제안한 방법을 통해 구현하고, 실제 운영체제

에서의 실험을 통해 사용자 데이터 유출 방지가 이루어

지는 것에 대한 검증을 수행하였다.

실험 환경은 Windows 7 32bit 운영체제와 AMD 

Phenom II X4 945 CPU, DDR3 4G 램의 환경에서 실

험하였다.

그림 11. 프로세스 종료 후(A)와 메모리 초기화 후의 데

이터(B)의 비교

Fig. 11. Comparison of the data after process 

termination (A) and memory initialization (B).
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프로세스 메모리 초기화를 검증하기 Microsoft word 

2010으로 문서를 작성한 후 프로세스를 종료시키고 메

모리 덤프를 수행 다음 문서 작성 내용을 메모리에서 

확인하였다. 그림 10에서 보이는 것과 같이 메모리 내

에서는 프로그램에서 작성되었던 문서의 내용, 프로세

스 이름, 글자의 속성과 같은 데이터들의 보여 진다. 하

나의 예로써, Microsoft word를 이용하였을 뿐 한글, 

notepad 등 문서 작성 프로그램 및 인터넷 익스플로어 

등 여러 응용 프로그램에서도 동일하게 작동한다.

그림 11은 프로세스 종료 직후의 메모리 덤프한 파일 

A와 해당 프로세스 영역의 메모리 초기화를 수행한 메

모리 덤프 파일 B의 해당 주소에 남아있는 정보를 비

교한 것이다. 덤프 파일 B에서 보이는 바와 같이 해당 

주소에서는 프로세스의 데이터가 남아있지 않고, 00 값

으로 덮어써진(wiping) 것을 확인 할 수 있다. 또한 덤

프 파일 B에서는 해당 프로세스의 정보가 남아있지 않

았다.

또한, 초기화 실행 전의 메모리에는 네트워크 패킷

(packet)들에 대한 정보들도 보여 진다. 네트워크를 통

해 전송되는 패킷들도 메모리를 통해 처리가 이루어지

며, 송수신되는 패킷들에 대한 값들도 메모리 내에서 

보여 진다. 그림 12에서 보여 지는 패킷은 PING 명령

을 통해 163.152.126.89에서 163.152.6.19로 보내진 ICMP 

패킷을 와이어샤크(wireshark)[17]를 통해 헥사 데이터로 

확인한 결과이다.

그림 12. ICMP 패킷 데이터

Fig. 12. ICMP packet data.

그림 13. 메모리 초기화 후 패킷 데이터 영역

Fig. 13. The packet data area after memory initialization.

그림 13에서는 초기화 실행 전의 메모리 영역에서 

ICMP 패킷의 데이터가 그대로 노출되는 것을 확인 할 

수 있다. 하지만 메모리 초기화 실행 후 해당 주소에 대

한 초기화가 이루어지며 해당 메모리 주소의 값들이 00 

으로 초기화된 것을 확인 할 수 있다.

위의 실험들에서 보여 지는 것과 같이 프로세스의 종

료 후 해당 프로세스의 메모리 초기화를 실행한 결과 

해당 프로세스의 메모리 영역이 초기화 되며, 사용자 

데이터의 유출을 막을 수 있는 것을 확인할 수 있다.

Ⅴ. 결  론

본 논문에서는 메모리 접근을 이용해서 발생할 수 있

는 정보 유출의 가능성에 대해 소개하고 방지 대책에 

대해 제안하였다. 메모리 취약점을 이용한 공격 기법이 

다른 해킹 기술에 비해 전파력이 떨어지고 기술의 어려

움이 존재하기 때문에 위험성에 대한 인식이 부족하다. 

하지만, 메모리 접근의 취약성을 이용한 공격 기술이 

중요 시스템이나 컴퓨터에 대해 공격이 가해질 경우 컴

퓨터 이용자의 개인 정보뿐만이 아니라 기밀 정보 등 

획득할 수 있는 정보의 양이 많기 때문에 해커들에게는 

유용한 공격 수단이 될 수 있다. 운영체제에서 이러한 

데이터를 남기는 이유는 프로세스의 재시작이나 같은 

작업을 반복적으로 수행하게 되는 경우 빠른 접근을 위

해 운영체제 상에서 최근에 읽었던 데이터와 다음에 곧 

쓰일 가능성이 있는 데이터를 저장한다. 데이터가 메모

리에 남아 있을 경우 운영체제에서는 하드 디스크로의 

접근을 줄여주어 빠른 속도로 재실행이 가능하다. 운영

체제의 효율적인 측면에서는 데이터를 남겨놓는 것이 

유리하나 보안 관점에서는 메모리상의 데이터가 사용자

의 개인정보 및 프로그램 실행상의 데이터들이 노출될 

수 있어, 엄격한 보안이 유지되는 시스템에서는 제어가 

필요하다. 따라서 메모리 해킹을 방지하기 위한 방안은 

주요 시스템이나 기밀에 대한 보호를 위해 반드시 필요

한 항목이다.

본 논문에서는 프로세스의 종료 후에 메모리 초기화

를 이용한 방법을 제안하였지만, 향후 프로세스의 실행 

중간에도 개인정보 및 취약점을 노출할 수 있는 데이터

에 대한 방지 방안이 마련되어야 한다. 또한, 스마트폰, 

스마트 패드와 같이 컴퓨터 시스템과 유사한 구조를 가

진 스마트 기기에서도 메모리 덤프 이미지 획득과 개인 
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정보의 추출 가능성이 있기 때문에 스마트 기기에 대한 

연구를 수행할 것이다.
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