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1. 서 론

높은 네트워크 대역폭과 고품질을 요구하는 고에너

지 물리, 기상 기후 등과 같은 특정 연구 그룹간의 논

리 네트워크를 구축하여, 일종의 특정 그룹별 사설 네

트워크 구축과 운용이 최근 많이 요구되고 있다. 지금

까지 국내에서는 KREONET와 같은 국가연구망을 중

심으로 대용량 논리 네트워크 서비스를 제공하고 있

으며, 국제적으로는 미국(Internet2), 캐나다(CANARI

E), 그리고 네덜란드(SURFnet) 등이 이러한 논리 네

트워크 서비스를 제공하거나 연구 개발하고 있다.

이러한 추세를 반영하여 최근에는 VLAN(Virtual

LAN)이나 PBB(Provider Backbone Bridge), PBB-T

E(Provider Backbone Bridge-Traffic Engineering)

등과 같은 최신 이더넷 프로토콜 기술을 사용하여 논

리 네트워크를 구성해서 효율적이고 네트워크 구축

및 관리를 수행하고 있다. 논리 네트워크 서비스는 네

트워크 대역폭과 서비스 품질(QoS), 혹은 광경로 연

동 장비(예: OXC, SONET/SDH 스위치, 기가비트 이

더넷 스위치 등)와 인터페이스(SONET/SDH, 10GE/1

GE 등), 그리고 단말의 사양 및 운영체제, 네트워크

프로토콜 등의 최적화(Tuning) 내용 등을 고려해야

한다.

그러나 논리 네트워크의 구축과 연동은 프로토콜의

통일만으로는 실현되기가 어렵다. 즉, 표준화된 논리

네트워크 구성을 위한 선결조건으로 네트워크 인프라

를 구성하고 있는 각종 자원들의 운영정보, 구성정보,

성능정보, 장애정보 등과 관련된 정보를 표준에 맞추

어 체계적으로 기술할 수 있는 명세 시스템의 구축과

통합적인 관리 등이 필수적이다 [1][2].

본 논문에서는 PBB와 같은 최신 이더넷 기술을 지

원하는 네트워크에서 논리적으로 구성된 그룹의 서비

스 요구사항을 기반으로 효과적인 논리 네트워크 구

성방법을 제안하였다. 각자 독립적인 스키마를 기반으

로 구성되었던 기존의 방식과 달리 본 논문에서는 구

성된 논리 네트워크의 상태 정보를 효율적으로 관리

하고 모니터링 할 수 있는 스키마를 제안하였고, 제안

된 스키마를 기반으로 그룹별 논리 네트워크 상황맵

의 구조를 제시하였다.

본 논문의 구성은 다음과 같다. 2장에서는 캐리어

이더넷 기반 서비스 및 관리와 관련된 선생 기술의

조사 및 분석을 수행하였다. 3장에서는 논리 네트워크

를 구성하고 있는 각종 정보를 효율적으로 관리하고

모니터링 할 수 있는 스키마를 제안하였다. 4장에서는

필요한 DB 구조들과 구현방안을 제시하였다. 마지막

으로 5장에서는 본 논문의 의미와 추후 연구 과제를

기술하였다.

2. 캐리어 이더넷

캠퍼스, 기업이나 가정 등 근거리의 LAN 영역에

주로 사용되는 기술이었던 이더넷은 플러그 앤 플레

이와 같은 단순함과 적은 설치비용 및 쉬운 운용 등

을 장점으로, 통신 사업자 및 운용자(carrier)의 고유

영역인 MAN/WAN에서도 사용 가능한 메트로 이더

넷 및 캐리어 이더넷(Carrier Ethernet)으로 진화하고

있다. 캐리어 이더넷은 안정성(resiliency), 신뢰성(reli

ability), 확장성(scalability), 관리성(manageability) 등

과 같은 특징을 필수로 하는 통신 사업자 영역에서

서비스를 제공할 수 있는 확장된 이더넷 기술을 의미

한다 [1][2].

2.1 캐리어 이더넷 서비스

캐리어 이더넷은 기존의 회선 기반 SONET/SDH

보다 저렴한 가격으로 대역폭을 제공할 수 있으며 대

역폭 조정이 가능한 세 가지 실시간 서비스, E-LINE,

E-LAN, 그리고 E-TREE 서비스를 정의하고 있다.

이러한 서비스들은 둘 이상의 가입자 네트워크 인터

페이스(UNI: User Network Interface) 간에 하나 이

상의 가상 이더넷 연결(EVC: Ethernet Virtual Conne

ction)을 설정하는 제공한다. 이때 CE(Customer Equi

pment)는 고객들이 소유하고 있는 스위치 또는 라우

터를 의미하며, 따라서 UNI는 고객과 서비스 제공자

간 물리적인 경계를 의미한다 [3].

E-LINE 서비스는 가입자간 점대점(Point to Point)

이더넷 연결 또는 이더넷 가상 연결을 제공하는 서비

스로 전용선을 대체하거나 고품질 인터넷 접속을 제

공하기 위한 서비스이다. E-LAN 서비스는 UNI를 통
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해 가입자간 다중점 대 다중점 (Multipoint to Multip

oint) 이더넷 가상 연결을 제공하는 서비스로 기존의

L2 VPN을 대체 하거나 도시 규모의 랜서비스를 제공

할 수 있다. E-TREE 서비스는 UNI를 통해 점대 다

중점(Point to Multipoint) 이더넷 가상 연결을 제공하

는 서비스로 멀티캐스트 또는 브로드캐스트 패킷 전

송이 필요한 응용에 적합한 서비스 형태이다 [4].

2.2 캐리어 이더넷 OAM

통신서비스 사업자들의 관심 사항은 서비스 정상

동작 여부의 실시간 파악과 신속한 장애 검출 및 복

구, 그리고 품질 보장을 위해 사용자에게 제공되는 트

래픽 양을 효과적으로 제한할 수 있는 방법에 집중되

어 있다.

또한 신뢰성, 확장성, 그리고 관리성을 중요시하는

캐리어 네트워크는 일반적으로 SONET/SDH, ATM

과 같은 다양한 전송기술로 구성되기 때문에 효과적

인 관리기능과 유기적인 보호복구(Protection) 기능이

필수적이다. 그러나 기존의 이더넷은 장애 발생에 대

한 보호복구기능이 매우 미약하여 캐리어급 네트워크

에 적용하기에 적당하지 않기 때문에 SLA(Service L

evel Agreement), OAM, 그리고 보호복구 등과 같은

캐리어 서비스 기능들이 추가되었다 [5].

캐리어 서비스를 제공하기 위해서는 서비스 품질

보장과 가용성(availability) 확보가 가장 중요한 문제

중의 하나이다. 이를 위해서는 신속한 장애복구 기능

과 프레임 손실, 프레임 지연, 프레임 지연편차 특성

을 기반으로 하는 종단간 성능 제공 방식이 필요하다.

PBB-TE의 경우에는 IEEE 802.1ag, ITU-T Y.173

1, G.8031 등에서 정의하고 있는 장애 검출 및 통보,

성능 모니터링, 보호복구를 위한 OAM 기능들과 관련

프레임들을 정의하고 있다. 장애 관리를 위한 대표적

인 기능은 Fault Detection, Fault Verification, Fault

Isolation, Fault Notification 등이 있다. Fault Detecti

on에서는 CCM(Continuity Check Messages)을 링크

의 양단에서 지속적으로 교환하다가 특정 시간이상

메시지를 수신하지 못하면 링크가 다운되었다고 판단

하고 복구를 실행한다. 한편 Fault Isolation은 LTM

(Linktrace Messages)와 LTR(Linktrace Reply)을 사

용하여 오류가 발생한 지점을 찾아서 격리시키는 기

능을 수행한다 [7][8].

마지막으로 성능 모니터링을 위한 대표적인 내용은

Frame Loss Ratio, Frame Delay, Frame Delay Varia

tion 등이 있다. 먼저 Frame Loss Ratio는 송수신된

CCM 프레임의 수를 비교하여 손실률을 계산한다. Fr

ame Delay는 DMM/DMR(Delay Measurement Mess

age/Reply)를 프레임 전달 지연을 계산한다 [7].

3. 논리 네트워크 스키마 설계

본 논문에서는 Nortel MERS(Metro Ethernet Rout

ing Switch) 스위치를 기반으로 논리 네트워크 관리

프레임워크를 구성함에 있어 가장 핵심이 되는 시스

템 정보, 구성 정보, 성능 정보, 장애 정보를 정의하였

다 [9].

3.1 구성(configuration) 스키마

논리 네트워크를 표현하기 위해서는 각 노드(MER

S)와 링크(Trunk)의 구성을 먼저 확인해야 한다. (그

림 1)에서와 같이 하나의 논리 네트워크에는 여러 개

의 MERS가 존재할 수 있고, 일대다의 관계를 갖는

다. MERS는 sysName이라는 이름과 sysLocation이

라는 위치 정보를 속성으로 갖는다.

Trunk 역시 네트워크 Topology에 포함되며, 일대

다의 관계를 갖는다. Trunk의 양 끝에는 MERS가 존

재하며 각각의 Name을 필요로 한다. 이를 통해 어느

노드들을 연결하는 Trunk인지 구분하게 된다. Trunk

는 VlanTrunk와 NormalTrunk로 구분된다. Trunk는

물리적으로 연결 뿐 아니라 논리적인 연결도 포함하

고 논리적인 연결은 VlanTrunk를 사용한다. Interface

는 각각의 Trunk가 어떤 Interface의 어떤 포트로 접

속되는지를 나타낸다. 따라서 각각의 Trunk마다 하나

의 Interface를 갖는다.



78 정보․보안 논문지 제12권 제3호(2012. 06)

(그림 1) 구성 클래스 다이어그램

3.2 성능 모니터링 스키마

(그림 2)는 성능 모니터링에서 가장 중요한 변수인

Throughput, Frame delay, Frame loss를 MERS에서

제공하고 있는 정보 위주로 설계한 클래스 다이어그

램 스키마를 나타내고 있다.

3.3 장애 관리 스키마

논리 네트워크의 장애 관리를 수행하는 Fault Man

agement 클래스는 하위 클래스로 Fault Verification,

Power, Fault Notification, Fault Isolation, Fault Dete

ction 클래스를 갖는다. Power 클래스의 하위 클래스

로는 현재의 전력 공급 상태를 분석하고 경고를 제어

할 수 있는 Power Status 클래스와 Warning Thresh

old 클래스가 있다. Fault Isolation 클래스의 하위 클

래스로는 LTM/LTR 메시지를 분석하여 네트워크의

장애를 파악할 수 있는 Linktrace Messages 클래스와

Linktrace Reply 클래스가 있다.

3.4 논리 네트워크 관리 스키마

논리 네트워크의 구성, 성능, 장애 관리를 위한 스

키마의 전체적인 구성은 (그림 4)와 같다. (그림 4)에

서와 같이 장애 관리와 성능 모니터링은 모두 Trunk

와 관계되어 있다. 토폴로지 데이터 자체는 각각의 M

ERS가 가지고 있지만 네트워크의 성능 및 장애 요소

와 직결되는 부분은 Trunk이고 MERS에서도 MIB

정보에서도 Trunk에 1:1로 각각의 정보들이 매칭 되

어 있다.

Trunk

sourceName/destinationName

SYNTAX String

MAX-ACCESS read-write

DESCRIPTION
Source Node Name/
Destination Node Name

VlanTrunk

rcVlanName

SYNTAX DisplayString (SIZE (0..64))

MAX-ACCESS read-create

DESCRIPTION An administratively-assigned name
for this VLAN

·····

NormalTrunk

rcCfmTrunkMaName

SYNTAX DisplayString(SIZE(22))

MAX-ACCESS read-create

DESCRIPTION PBT Trunk Maintenance Domain N
ame

·····

MERS

sysName

SYNTAX DisplayString (SIZE (0..255))

MAX-ACCESS read-write

DESCRIPTION An administratively-assigned name
for this managed node.

Interface

rcBridgeStaticPort

SYNTAX InterfaceIndex

MAX-ACCESS read-only

DESCRIPTION
Port on which the MAC address is
found

·····

<표 1> 구성 클래스 파라미터

4. 논리 네트워크 테스트베드

본 논문에서는 (그림 5)에서와 같이 총 5대의 MER

S와 MEUS 2대, 그리고 6개의 링크로 구성되는 논리

네트워크를 구성하였다. MERS 장비는 PBB-TE를

지원하며, 각각의 노드에는 Primary/Secondary Trun

k가 설정되어 있다. 한편 논리 네트워크 관리 시스템
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은 net-snmp와 PHP, 그리고 Silverlight를 이용하여

구축했으며 상세한 구성은 <표 4>와 같다.

(그림 2) 성능 모니터링 클래스 다이어그램

(그림 3) 장애관리 클래스 다이어그램

4.1 데이터베이스 설계

토폴로지 DB는 논리 네트워크의 구성 정보를 저장

하고 있는 데이터베이스이다. 각 Trunk의 정보를 저

장하고 있으며 Trunk의 Index를 기반으로 관련된 다

른 DB와 연동된다.

MERS 정보 DB는 MERS, 즉 노드의 정보를 저장

하는 DB이며 프레임워크 구축 이후에 가장 먼저 생

성하는 데이터베이스이다. MERS 장비의 기본적인 정

보와 MERS가 가지고 있는 구성, 성능, 장애 관리 테

이블의 이름을 가지고 있다. 한편 Trunk는 Interface

에 연결 되어 있고 Interface는 Vlan과 Trunk에 할당

되어 있다. 이 정보를 통해 각 연결에 대한 정보를 얻

어올 수 있다.

Throughput

CFM_PortStatsTxCnt

SYNTAX Counter64

MAX-ACCESS read-only

DESCRIPTION The total Number of CFM messages
that are sent by port

·····

Frame Loss

CurrStartTime

SYNTAX OCTET STRING (SIZE(11))

MAX-ACCESS read-only

DESCRIPTION The date and time stamp.

·····

Frame Loss Ratio

ThresholdPercent

SYNTAX INTEGER (0..99)

MAX-ACCESS read-create

DESCRIPTION FLR set alarm threshold percentage

·····

Frame Delay

ThresholdPercent

SYNTAX INTEGER (0..99)

MAX-ACCESS read-create

DESCRIPTION FD set alarm threshold percentage

·····

Frame Delay Variation

ThresholdPercent

SYNTAX INTEGER (0..99)

MAX-ACCESS read-create

DESCRIPTION FDV set alarm threshold percentage

·····

<표 2> 성능모니터링 클래스 파라미터

이러한 Interface DB는 MERS의 인터페이스 정보

를 저장하고 있는 데이터베이스이다. 장애정보 DB는

장애관리를 위한 DB로 각각의 Interface 정보와 연결

되어 있으며 장애관리 기능을 구현하기 위한 정보를

가지고 있다. 성능정보 DB는 Trunk에 연결되어 있으

며 성능관리 기능을 구현할 수 있는 정보들을 가지고
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있다.

Fault Detection

CfmStatsTxCnt

SYNTAX Counter64

MAX-ACCESS read-only

DESCRIPTION
The total Number of CFM messages are
transmitted by trunk or ESM port

·····

Fault Verification

TransmitLbmMessages

SYNTAX INTEGER(1..10000)

MAX-ACCESS read-only

DESCRIPTION
The number of loopback messages to be
transmitted.

·····

Fault notification

AisOperState

SYNTAX INTEGER { true(1), false(2) }

MAX-ACCESS read-only

DESCRIPTION
To indicate the operational status of
AIS. It is set to true when AIS is
transmitted.

·····

<표 3> 장애관리 클래스 파라미터

(그림 4) 관리 클래스 다이어그램

4.2 논리 네트워크 상황맵 설계

KREONET은 크게 두 개의 논리네트워크를 운영

중이며 서울, 대전, 울산, 대전을 E-LAN 서비스로

묶은 E-KVN과, 서울, 대전, 광주를 E-LINE 서비스

로 묶은 open flow 이 두 개의 논리네트워크가 존재

한다. 그러나 (그림 11)에서와 같이 현재의 상황

맵은 모니터링 및 관리 기능을 제공하고 있지

않고 표준화된 스키마 또한 제공하고 있지 않다.

한편 (그림 12)는 제안된 Topology 정보들을 이용

하여 논리 네트워크 구축하고 그 운용 현황을 나타내

고 있는 상황 맵이다. 우선 상황맵에서는 Primary Tr

unk와 Backup Trunk의 구축 현황이 표시되어 있다.

Trunk로 연결되는 상대 MERS 장비의 MAC Addres

s와 Port Number를 통해 물리적으로 연결되고, VlanI

D를 이용하여 가상의 통로가 생성된다.

(그림 5) MERS 기반 테스트베드

종류 프로그램

운영체제 Windows7

Apache httpd-2.2.16

Mysql mysql-5.1.50

PHP php-5.3.3

Net-snmp net-snmp-5.4.3

Silverlight Silverlight 4.0.60531.0

<표 4> 논리 네트워크 관리 프레임워크 구성

5. 결 론

인터넷의 폭발적인 성장은 기존 네트워크 전송능력

의 한계를 끊임없이 위협하고 있고 특정 연구 그룹간
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의 논리 네트워크, 해당 목적에 맞는 일종의 그룹별

사설 네트워크에 대한 요구가 증가하고 있는 상황이

다. 이러한 요구에 대응하여 그룹별 논리 네트워크가

구성이 되고 있지만 이를 관리하고 모니터링 하는 표

준화된 방법이 없었다.

(그림 6) 토폴로지 DB

(그림 7) MERS 정보 DB

이를 위해 본 논문에서는 표준화된 자원 명세를 기

반으로 특정 응용별 논리 네트워크를 기술하고 관리

하는 프레임워크를 제안하였다. 또한 국제 표준에 기

반을 두어 구성정보, 성능정보, 장애정보를 체계적으

로 관리할 수 있는 스키마를 제안하였다. 즉 논리 네

트워크를 관리함에 있어서 핵심이 되는 요소들을 클

래스화 하여 정의하였다. 아울러 본 논문에서는 제안

된 스키마를 기반으로 데이터베이스를 생성하고, 논리

네트워크를 관리 할 수 있는 네트워크 관리 프레임워

크를 제시하였다. 제안된 프레임워크의 타당성을 검증

하기 위해 본 논문에서는 MERS 장비를 기반으로 PB

B-TE로 구성되어 있는 L2 논리 네트워크 접근하여

관리에 필요한 정보들을 수집하고 수집된 데이터를

효과적으로 저장할 수 있는 DB의 설계 및 저장 방식

을 제안하였다.

(그림 8) Interface DB

(그림 9) 장애정보 DB

(그림 10) 성능정보 DB
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(그림 11) 현재의 KREONET 상황맵

(그림 12) 논리 네트워크 상황 맵
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