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요 약

내부에 있는 정보를 보호하기 위한 노력들 중 하나인 네트워크 접근통제 시스템의 적용은 내부 사용자들의 효과적

제어 및 자동적인 네트워크 관리와 보안을 가능하게 한다. 그러나 이미 허가된 PC 또는 모바일 기기로 위장하거나 자

리를 비운 사용자의 인가된 시스템을 이용하여 내부 네트워크에 접속할 수 있는 문제점이 있다. 또한 허가된 PC 또는

모바일 기기의 악성코드 감염으로 인해 사용자가 직접 사용하는 시간 이외에도 동작하여 비의도적인 정보유출 및 내부

네트워크 공격 등이 발생할 수 있다. 따라서 내부 네트워크에 접속을 허가 받은 이가 인가된 장비를 이용하여 접근정책

에 따른 통신을 수행하고 있는지를 확인해야 한다. 이를 위해 본 연구에서는 RFID 출입통제시스템과 연동한 네트워크

이중 접근통제 시스템을 제안한다. 제안된 시스템은 내부 네트워크 접속 시 이중인증을 수행함으로써 허가된 사용자가

인가된 장비를 이용하여 통신을 수행하는 환경을 제공한다.
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ABSTRACT

Network Access Control System that is one of the efforts to protect the information of internal applies to

effectively control of insider and automatic network management and security. However, it has some problems :

spoofing the authorized PC or mobile devices, connect to the internal network using a system that authorized users

are away. In addition, information leakage due to malicious code in the same system. So in this paper, Network

2-Factor Access Control System based on RFID security control system is proposed for safety communication

environment that performing a two-factor authentication using authorized user and devices to connect to the

internal network.
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1. 서 론

오늘날의 현실에서는 정보화 사회가 진전될수록 P

C 또는 서버에 저장되는 정보의 양 또한 증가하고 있

다. 이렇게 집적되는 정보들은 그 자체로 활용 또는

다른 업무에 이용되면서 부가가치를 창출할 수 있는

원동력이 되고, 조직의 생존과 경쟁력을 결정짓는 척

도로 사용되기도 한다. 따라서 각종 정보보호제품의

적용, 기술 개발 및 보안인식 교육 등과 같은 노력들

이 내부에 있는 정보를 보호하기 위해 다각적으로 꾸

준히 추진되고 있다[1, 2, 3].

이러한 노력들 중 하나인 네트워크 접근통제 시스

템의 적용은 내부 사용자들의 효과적 제어 및 자동적

인 네트워크 관리와 보안을 가능하게 한다[4]. 그러나

이미 허가된 PC 또는 모바일 기기로 위장하거나 자리

를 비운 사용자의 인가된 시스템을 이용하여 내부 네

트워크에 접속할 수 있는 문제점이 있다. 또한 허가된

PC 또는 모바일 기기의 악성코드 감염으로 인해 사용

자가 직접 사용하는 시간 이외에도 동작하여 비의도

적인 정보유출 및 내부 네트워크 공격 등이 발생할

수 있다[5]. 따라서 내부 네트워크에 접속을 허가 받

은 이가 인가된 장비를 이용하여 접근정책에 따른 통

신을 수행하고 있는지를 확인해야 한다.

이를 위해 본 연구에서는 RFID 출입통제시스템과

연동한 네트워크 이중 접근통제 시스템을 제안한다.

다음의 2장에서 네트워크 접근통제 시스템, 이중 인증

및 RFID에 대해 살펴보고, 3장에서 제안된 시스템을

설계한다. 4장에서는 설계된 구조를 가지는 프로토타

입의 성능을 시험해보고 이를 토대로 5장에서 결론을

맺는다.

2. 관련연구

2.1 네트워크 접근통제 시스템

네트워크 접근통제 시스템은 사용자가 이용하는 P

C 또는 모바일 기기의 보안정책 준수 여부를 검사해

보안 위협에 노출된 단말기 및 비인가 사용자의 내부

네트워크 접속을 통제하는 역할을 수행한다[6, 7]. 가

트너 社는 네트워크 접근통제 시스템의 절차, 기능 및

기술을 정의하였으며, 동 시스템을 적용하지 않을 경

우 네트워크, PC 및 서버의 휴지시간(downtime)이 1.

5배 - 3배 더 많아지고, 정보절취도 발생할 것이라 하

였다[8]. 이러한 맥락에서 다수의 공공/민간기관들은

네트워크 접근통제 시스템을 이용해 내부 네트워크

보호를 수행하고 있다.

그러나 네트워크 접근통제 시스템을 이용 보안인프

라를 구축하더라도 여전히 발생 가능한 위협을 정의

하고 관리해야할 필요성은 존재한다[9]. PC 또는 모바

일 기기 등이 인증(pre-connect)을 통해 내부 네트워

크에 접속했다 하더라도, 보안정책을 위반할 시 즉시

적 격리(post-connect)가 가능하도록 지속적으로 위협

을 탐지 및 차단하는 노력을 추진해야 하는 것이다[1

0, 11].

(그림 1) 네트워크 접근통제 시스템을

이용한 내부 네트워크 접속 중 문제점

(그림 1)과 같이 PC 또는 모바일 기기 등의 인증

이후 허가된 사용자가 내부 네트워크에 접속할 때 비

의도적으로 보안정책을 위반하게 되는 경우를 차단하

기 위해서는 RFID 출입통제시스템 등과 연동한 이중

인증이 필요하다.

2.2 이중 인증

이중 인증은 보안 수준의 향상을 위한 효과적인 방

법으로 응용된다[12]. 인증의 수단은 ID/PW부터 생체

인증까지 다양한 방법들이 있다[13]. 그러나 각각의

수단들은 취약 요인들을 가지고 있기 때문에 이를 보

완하도록 2가지 이상의 방법을 병행 운영하는 것이

권장되는 것이다[14].

네트워크 접근통제 시스템에 이중 인증을 적용한
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예는 대학교와 같은 개방형 네트워크에서 ID/PW를

이용, L7 계층인 Application에서 URL Redirection을

통해 사용자 인증을 하는 것이다[15]. 이 방법은 사용

자가 많은 개방형 구조에서는 적합하나, 고정적 사용

자들은 별도의 ID/PW를 입력하는 과정을 거쳐야 하

며, 여전히 허가된 사용자의 부재 시 연결된 세션으로

인한 문제점은 존재한다.

2.3 RFID

RFID (Radio Frequency Identification) 시스

템은 특정 객체(item)에 부착되어 추적 가능한

전자적 인증 장치인 태그(Tag)와 태그에서 데이

터를 감지하고 추출할 수 있는 장치인 리더(Rea

der)로 구성된다[16]. 리더는 태그를 식별하기 위

해 질의(Query) 명령을 전송하며, 해당 태그가

반응하는 방식으로 동작한다[17]. 이러한 RFID

는 위치를 관리하는 프레임워크와 같이 동작하

여 객체의 식별 및 위치 추적 시스템을 구축하

기에 용이하다[18].

3. 제안 시스템 설계

제안하는 시스템은 RFID 태그를 소지한 내부 사용

자가 인가된 PC 또는 모바일 기기를 이용하여 내부

네트워크에 접속할 시 미리 수립된 보안정책에 따라

허용 여부를 결정해준다.

다음 (그림 2)는 제안하는 시스템의 이중 인증 구

조를 보여준다. PC 또는 모바일 기기는 MAC 주소를

이용한 물리적 인증을 통해 인가된 것임을 증명한다

[19]. 이에 더해, RFID를 소지한 사용자가 사무실 내

에 위치하고 있다는 것을 인증하여 내부 네트워크에

접속을 허용하게 된다.

(그림 2) 제안 시스템의 이중 인증 구조

여기서 RFID 시스템은 IN, OUT 상태가 정의된 정

책 기반 하에서 내부 사용자의 상태 정보를 지속 모

니터링하며, 상태 변동 발생 시 이를 네트워크 접근통

제 시스템에 통보하는 역할을 수행한다. 네트워크 접

근통제 시스템은 해당 내용을 바탕으로 접근 및 차단

정책을 적용하게 된다.

(그림 3) 제안 시스템의 보안정책 적용구조

4. 제안 시스템 구현 및 평가

제안된 시스템은 단일층으로 약 1,000㎡의 공간을

가지고 있는 S社에 적용되었다. 10여 개의 분리된 공

간을 중심으로 별도의 서버실이 구성되어 있으며, 제

안된 시스템이 적용된 네트워크 구조도는 다음과 같

다.
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(그림 4) 제안된 시스템이 적용된 네트워크 구조

물리적 공간에서는 각 사무실 출입문에 RFID 센서

를 배치하여, 내부 사용자의 IN, OUT 상태를 확인하

며, IN 또는 OUT 상태를 정의하기 위해 태그를 인식

하는 센서의 번호를 목록화한다. 다음 (그림 5)에서

보는 바와 같이, 내부 사용자의 IN 상태는 센서 1, 3,

5, 7, 9에서 특정 태그를 인식한 경우, OUT 상태는 2,

4, 6, 8, 10에서 사용자 이동을 확인한 경우이다.

내부 사용자의 상태 인식 결과에 변화가 생길 시,

RFID 시스템은 네트워크 접근통제 시스템에 해당 정

책의 변동을 요청하는 패킷을 전송하며, 내용은 <표

1>과 같이 표현된다.

(그림 5) 내부 사용자 상태 정의 센서 배치도

<표 1> RFID 기반 NAC 정책연동 패킷 내용

순번 시간 태그번호 상태 정책

1 201203021130 EMP048 IN 허용

2 201203021152 EMP112 OUT 차단

상기 표에 제시된 내용의 패킷을 통해 RFID 기반

네트워크 접근통제 시스템에 보안정책이 갱신되는 소

요시간은 <표 2>와 같이 나타난다.

<표 2> RFID 기반 NAC 정책연동 소요시간

구분
정책연동 소요시간

허용 정책 차단 정책

20회 평균 3.046초 3.021초

내부 사용자 부재 시의 네트워크 접속 차단으로 악

성코드 확산이 방지되는 기능은 성인광고 메일을 발

송하는 바이러스를 이용 테스트하였으며, 해당 PC의

인터넷 접속은 방화벽에서 거부되도록 설정 후 진행

하였다. 결과는 다음 <표 3>과 같다.

<표 3> RFID 기반 NAC 악성코드 차단결과

구분
스팸메일 전파건수

허용 정책 차단 정책

10회 평균 12 0

따라서 본 연구에서 설계하고 구현한 RFID 기반의

네트워크 접근통제 시스템은 허가된 사용자가 인가된

PC 또는 모바일 기기를 이용하여 내부 네트워크에 접

속을 하도록 하는 보안정책을 준수하도록 유도하기에

효과적이며, 악성코드로 인한 비의도적인 정보유출을

방지할 수 있다.

5. 결 론

본 연구에서 제안한 시스템은 내부 네트워크 접속

시 이중 인증을 수행함으로써 허가된 사용자가 인가
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된 장비를 이용하여 통신을 수행하는 안전한 환경을

제공한다. 특히 이중 인증 과정에서 사용자의 별도 입

력을 요구하는 일이 없는 것이 편리한 점이다.

그러나 현재는 고정 IP 주소를 사용하는 네트워크

를 기준으로 설계되어 있고, RFID 카드를 미소지한

사용자의 경우 네트워크를 사용할 수 없는 단점이 있

다. 따라서 보다 더 다양한 방식으로 이중 인증을 수

행하여 안전하면서도 사용자도 편리한 방식을 제공해

야 한다. 또한 정보통신기술의 발전 속도를 감안하여,

보다 개방적이고 다양한 모바일 기기들이 활용되는

네트워크 구조 하에서도 응용될 수 있도록 확장되어

야 한다.
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