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요 약

ISO/IEC 9000에 의하면 품질이란 사용 시 사용자 요구사항을 만족시키는 제품이나 서비스의 특성을 종합한 개념으

로 정의하고 있다. 웹애플리케이션의 시큐어코딩은 안정성과 함께 정보시스템 서비스 품질을 결정짓는 요소 중의 하나

이다. 시큐어코딩을 달성하기 위해서는 품질을 기반으로 하는 설계 모델이 필요하다. 그 이유는 보안도 하나의 품질 속

성으로서 비 기능적 요구사항의 범위에 속하기 때문이다. 웹애플리케이션 품질평가체계 설계를 위해서는 품질의 정의를

기초로 품질속성, 품질요구사항, 품질측정 시나리오가 정의되고 설정되어야 한다. 이를 위해 IEEE 1061 품질모델을 참

조한 웹애플리케이션 품질모델 관리체계를 개발한다. 웹 애플리케이션 아키텍쳐 설계는 시큐어코딩 품질모델 체계, 웹

어플리케이션 이해관계자 관심 도출, 아키텍처 동인 결정, 품질속성 도출, 보안품질 요구사항 설정, 웹어플리케이션 아키

텍처기술서 작성, 보안 프레임워크 설계 순서로 구성된다.

A Study of Web Application Security Quality Architecture

Management Process referenced ISO/IEC9000 Model
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ABSTRACT

According to ISO/IEC 9000, quality to satisfy users' requirements when using the product or service is defined as

the characteristics of the synthesized concept. Secure web application coding information systems with the reliability

and quality of service is one of the determining factor. Secure coding in order to achieve the quality based on the m

odel is necessary. The reason is that the security is in quality properties in the range of non-functional requirements

that necessitates. Secure coding for the design of quality systems based on the quality of the definition of quality att

ributes, quality requirements, quality attribute scenarios are defined, and must be set. To this end, referring to IEEE

1061 quality model for web application, quality model structure is developed. Secure web application architecture desi

gn is composed of coding quality of the model systems, web applications draw interest to stakeholders, decision driv

ers secure coding architecture, quality attributes, eliciting quality requirements of the security settings, creating web

application architecture descriptions and security framework.
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1. 서 론

행정안전부는 사이버공격의 주요 원인인 SW 보안

약점을 개발단계부터 제거하기 위해 ‘SW 개발보안(se

cure coding)’을 의무화하는 ‘정보시스템 구축·운영지

침’ 개정안을 마련한다고 밝혔다. 2012년 12월부터 행

정기관 등에서 추진하는 개발비 40억원 이상 정보화

사업에 SW 개발보안 적용을 의무화한다. 단계적으로

의무대상을 확대해 2014년에는 20억원 이상까지, 2015

년에는 감리대상 전 SW 개발보안을 적용한다. 시큐

어코딩을 위해서는 품질을 강화하는 방법을 이해하는

것이 소프트웨어 성과에 최우선 순위가 돼야 한다. 본

연구는 시큐어코딩의 최대 현안인 웹 애플리케이션

보안 취약성 요인에 대처하기 웹 애플리케이션 아키

텍쳐 설계절차 정립방안을 제안한다. 본 제안은 ISO/I

EC9000 시리즈를 기반으로 하여 시큐어코딩(secure c

oding)을 위한 웹 애플리케이션 아키텍쳐 설계절차를

도출한다. 연구순서는 서론, 웹 애플리케이션 보안환

경요인, 웹 애플리케이션 보안품질 체계설계절차, 결

론의 순서이다.

2. 웹 애플리케이션 보안 환경

2.1 웹 애플리케이션 보안 위협

웹 애플리케이션 보안위협 원인은 유닉스 등 운영

체제 취약점과 웹 서버, 웹 브라우저, 자바 CGI (com

mon gateway interface) 등의 응용 프로그램에 존재

하는 오류가 주요 원인 이다. 또한 IP 위장(spoofing),

TCP 용량초과 공격(SYN flooding), ICMP 폭탄 등과

같은 네트워크 프로토콜의 구조적 결함을 이용하는

방법이 있다. 웹 애플리케이션 환경에서 기인하는 보

안위협 요소들을 이해하는 것은 이에 대한 올바른 대

책 수립에 있어 매우 중요하다. 취약성 요인은 웹 사

용자들에게 무결성, 비밀성, 서비스 거부에 대한 위

협, 인증에 대한 위협 등으로 연결된다[1][2].

2.2 웹 애플리케이션의 정보처리 방법

웹 애플리케이션 설계 시 시스템의 입출력을 정의

하거나 정보처리 방법들을 전통적인 방법으로 해결해

왔다. 순서도(flowchart)를 준비하거나 정보처리 과정

을 정형화된 기계적 절차로 기술하며 시스템상의 문

제 해결을 순차적이고 선형적으로 인식 했다. 이같은

구조적 분석, 설계 방법은 웹 애플리케이션 설계에는

부적합하다. 구조적 시스템 분석과 순서도, 교과서적

인 기술방법으로는 웹 애플리케이션에서의 3단계 논

리적인 구조와 다양한 이종 자원의 연동, 모든 입출력

처리과정을 해결하기에는 한계에 직면하게 된다[2][3].

2.3 애플리케이션 개발 품질관리 요인

웹 관련 소프트웨어는 개발기간 단축, 에러가 포함

되지 않은 품질, 수시 유지보수에 대한 적응성, 복잡

한 소프트웨어 같은 과제가 제기된다. 웹 애플리케이

션 개발 시 이러한 품질 과제에 대응하기 위해 소프

트웨어의 재사용성, 신뢰성, 확장성, 단순성 등과 같은

측면을 고려하는 환경으로 변화 되었다. 전통적 개발

방법으로는 애플리케이션의 로직, 데이터, 아키텍처

전체 영역에서 별도의 방법론으로 대처하지 않으면

목표를 달성할 수 없다[4][5].

3. ISO/IEC 9000 품질체계

3.1 품질에 대한 개념 정리

ISO/IEC 9000의 정의에 의하면 품질은 사용 시 사

용자 요구사항을 만족시키는 제품이나 서비스의 특성

을 종합한 개념이다. 품질속성이란 양(quantity)이나

질(quality)로 관찰하여 수치로 측정할 시스템의 특성

이다. 언어적 표현으로의 만족도 수준을 정성적이라

한다면 수치로 측정하는 만족도 수준은 정량적이라고

표현된다. 품질속성은 이해관계자들의 관심사와 요구

사항을 그대로 반영한다. 아키텍처는 이해당사자/관계

자들이 원하는 수준으로 품질속성을 달성해야 한다.

품질 요구사항이란 시스템이 제공해야 할 품질속성의

수준이다. 품질속성은 관찰할 수 있고 측정할 수 있어

야 하기 때문에 품질요구사항도 가능하면 수치로 제

시되어야 한다. 품질모델(quality model)은 품질속성

을 분류, 정의하여 누구나 인정할 품질 측정기준을 정
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제 목 의 미 관계자

품질(qualit
y)정의

목표 시스템이 충족해야 할
품질

전체관련
자

품질항목(qu
ality factor)

사용자나 관리자 중심으로
서 시스템이 외부에 보이는
품질

사용자나
관리자

세부항목(qu
ality Subfa
ctor)

시스템 내부의 구현자 다루
는 품질이며 세부항목을 측
정할 수 있는 소프트웨어 속
성으로 바꾼 것.

구현자

측정기준(m
etric)

평가자 중심의 품질을 측정
하는 방법과 척도

평가자

항 목 구 성 요 소

기능성 적합성, 정확성, 상호운용성, 보안성

신뢰성 성숙성, 오류허용성, 복구성, 준수성

사용성 이해성, 습득성, 운용성, 친밀성, 준수성

효율성 시간반응성, 자원효율성, 준수성

유지보수 해석성, 변경성, 안정성, 시험성

이식성 적응성, 설치성, 공존성, 대체성, 준수성

의한다. 품질모델을 도입하면 소프트웨어 품질을 정식

화(formalization)할 수 있다[3][4][9].

3.2 ISO/IEC 9000 품질체계

ISO/IEC 9000 품질체계는 품질(quality), 품질항목

(quality factor), 세부항목(quality subfactor), 측정기

준(metric)으로 계층화 된다. 품질은 목표 시스템이

충족해야 할 품질이며 품질항목은 사용자나 관리자

중심으로 시스템이 외부에 보이는 품질이다. 세부항목

은 내부항목으로서 시스템 내부의 구현자가 다루는

품질이며 품질항목을 측정할 수 있는 소프트웨어 속

성으로 바꾼 것이다. 측정기준은 평가자 중심으로 품

질을 측정하는 방법과 척도이다[1][3][5].

<표1> ISO/IEC 9000 품질모델 체계

3.3 ISO 9126 품질체계

ISO9126-1에서 규정하는 6개 품질특성은 내부 혹

은 외부 메트릭스를 통하여 정량적인 값으로 측정되

며 소트코드 관점에서 측정 가능한 내부속성에 의한

내부 메트릭스는 ISO/IEC 9126-3에 규정되어 있고,

실행소프트웨어 관점에서 시스템이 제공하는 능력을

측정하기 위한 외부 메트릭스는 ISO/IEC 9126-2에

규정되어 있다. 소프트웨어 내,외부 품질특성은 기능

성, 신뢰성, 사용성, 효율성, 유지보수성, 이식성으로

구성된다[5][6].

<표2> ISO/IEC 9126 6개 품질특성

4. 애플리케이션 보안품질 관리체계

4.1 보안품질 체계설계 목표

웹 애플리케이션의 시큐어코딩은 안정성과 함께 정

보시스템 서비스 품질을 결정짓는 요소 중의 하나이

다. 시큐어코딩을 달성하기 위해서는 품질을 기반으로

하는 모델이 필요하다. 그 이유는 보안성도 품질속성

에서 비 기능적 요구사항의 범위에 속하기 때문이다.

시큐어코딩 품질체계 설계를 위해서는 품질의 정의를

기초로 품질속성, 품질요구사항, 품질속성 시나리오가

정의되고 설정되어야 한다. 본 연구에서는 웹 애플리

케이션 보안을 위해서는 어떤 품질관리 체계를 갖추

어야 하는가에 대한 대안 도출을 위해 IEEE 1061 품

질모델 구조를 참조한 웹 애플리케이션 품질모델 체

계를 정립 했다[6][7][10].

4.2 설계작업 프러시듀어

보안품질 체계는ISO/IEC9000 시리즈를 참조하여

품질, 품질항목, 세부항목, 측정기준으로 계층화한다.

절차 정립은 이해관계자 관심 도출, 아키텍처 동인(dr

iver) 결정, 품질모델 체계 설계의 순서이며 품질모델

체계 설계는 보안품질 항목을 도출하고 보안품질 세

부항목을 도출하며 품질측정 메트릭스 기준을 설정

하고 품질속성 만족도수준 평가 방법을 제시한다. 일

련의 과정을 거친 후 웹 애플리케이션아키텍처기술서

작성과 보안품질 체계를 기반 프레임워크를 작성한다.

4.3 이해관계자와 관심 도출

웹 애플리케이션의 이해관계자는 웹 애플리케이션
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이해 관계자 관 심

정보사용자
(user)

• 침입정보가 실시간으로 탐지
되는가?

• 시큐어코딩은 시스템에 많은
부하를 초래하지 않는가?

• 정보보안을 위한 애플리케이션
사용, 설치는 어렵지 않은가?

정보시스템인수
자

(acquirer)

• 시큐어코딩은 정보보안 목적은
달성할 수 있는가?

• 시큐어코딩은 시스템 경제성이
있는가?

정보시스템개발
자

(developer)

• 정보시스템을 구현하는데 어려움
이 없는가?

• 높은사양을 요구하지 않는가?

정보시스템유지
보수자

(maintainer)

• 정보업데이트는 편하게 할 수 있
는가?

• 시스템 설치는 쉬운가?

제목 의 미 구성요소

보안품질
(quality)
정의

목표시스템
이충족해야
할보안품질

•보안품질 요구사항이 종
합화된 개념

보안품질
항목(quali
ty factor)

사용자나 관
리자중심 으
로시스템이
외부에 보이
는보안 품질

•기밀성(confidentiality)
•무결성(integrity)
•가용성(availability)
•인증(authentication), 권
한(authorization)

•부인방지(non- repudiati
on)

보안품질
세부항목
(quality S
ubfactor)

구현자가 다
루는품질 .
세부항목을
측정할수 있
는 속성 으
로바꾼것.

•클라이언트 애플리케이션
측면

•웹 서버 애플리케이션 측
면

•서버와 클라이언트 전송
애플리케이션

보안품질
측정기준
(metric)

평가자중심
의품질을 측
정하는 방법
과척도

•품질 영향 수준 측정
•품질 만족도 기준 측정

사용자(user), 정보시스템인수자(acquirer), 정보시스

템 개발자(developer), 시스템유지보수자(maintainer)

로 구분하여 관심 사항을 도출한다. 웹 애플리케이션

사용자(user)는 침입정보가 실시간으로 탐지 되는가,

시큐어코딩은 시스템에 많은 부하를 초래하지 않는가,

보안처리 결과를 바로 알 수 있는가, 정보보안을 위한

애플리케이션 사용, 설치는 어렵지 않은가가 관심사항

이며, 정보시스템 개발자(developer)는 정보시스템 접

근제어 구현시의 방법론, 높은 사양을 요구하지 않는

가 등이 사용된다[7][9].

<표3> 웹 애플리케이션 이해관계자와 관심

4.4 아키텍처 동인(driver) 결정

기능 요구와 비기능 요구사항이 구체화되는 요구사

항을 아키텍처 동인이라 한다. 많은 요구사항 가운데

제일 중요한 요구사항들을 뽑아서 아키텍처 동인으로

선택해야 한다. 모든 요구사항이 아키텍처로 구체화되

는 것은 아니다. 아키텍처 동인을 선정하는 방법은 가

장 높은 우선순위를 가진 비즈니스 목표를 찾는다. 찾

은 비즈니스 목표를 품질 시나리오나 유스케이스로서

아키텍처에 가장 많은 영향을 미치는 시나리오나 유

스케이스를 선택한다[6][9][10].

4.5 품질체계 설계

보안품질 체계는 ISO/IEC 9000 품질체계를 참조하

여 Quality, Quality Factor, Quality Subfactor, Metri

c로 계층화한다. 보안품질항목(quality factor)은 사용

자나 관리자 중심으로 시스템이 외부에 보이는 보안

품질로서 기밀성(confidentiality), 무결성(integrity),

가용성(availability),인증(authentication), 권한(authori

zation), 부인방지(non-repudiation) 다섯가지 요소이

다. 보안품질 세부항목(quality subfactor)은 시스템

내부 구현자가 다루는 품질이며 세부항목을 측정할

수 있는 속성으로 바꾼 것으로 클라이언트 애플리케

이션 측면, 웹 서버 애플리케이션 측면, 서버와 클라

이언트 전송 애플리케이션으로 구분한다.

<표4> 웹 애플리케이션 보안 품질모델 체계

4.5.1 보안품질 항목(quality factor)

• 기밀성(confidentiality)

정보 소유자 또는 소유자의 인가를 받거나 관련

법 규정으로부터 권한을 부여받은 사람만 허용된

정보 접근 원칙. 인가되지 않은 자연인에게는 정보

의 노출과 공개 금지.

• 무결성(integrity)

비인가자에 의한 정보의 생성, 변경, 삭제를 방

지하여 정보상태가 보장되는 보안 요구사항. 물리
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적 수준에서의 접근통제와 운영체제, 네트워크 수

준에서의 접근통제 요구.

• 가용성(availability)

권한이 주어진 사용자가 원하는 시간에 정보

서비스를 이용하는 요구. 정당 사용자는 인가된

방법으로 적시에 정보시스템에 접근해 이용할 수

있어야 한다..

• 인증(authentication)

정보시스템 외부에서 내부 정보자산에 침입하

는 경우에 대비하여 정확하게 인증 대상을 확인하

는 기능.

• 부인방지(non-repudiation)

정보시스템을 활용하여 수행한 행위를 부인할

수 없도록 방지. 부인방지는 보안사고가 발생했을

경우 관련된 로그를 추적해 발신자를 구분하고 시

스템 복구 사용.

4.5.2 보안품질 세부항목(quality subfactor)

□ 클라이언트 애플리케이션 측면

클라이언트 측 웹 요소는 브라우저이며 브라우저

는 사용자가 설정할 수 있는 옵션을 가지고 있다. 이

옵션에서 클라이언트의 보안과 관계된 것들이 많은데,

자바 스크립트 실행 옵션, 쿠키(cookie)의 저장 옵션

이 있다. 이들 옵션은 대부분 보안성을 고려하지 않은

편익성 위주로 초기 설정이 되어 있다. 보안 취약성이

발견된 브라우저는 비교적 빨리 보완판으로 버전업(v

ersion-up) 되거나 패치(patch)가 발표되지만 사용자

들은 새로운 보완판으로 브라우저를 신속히 업그레이

드 하거나 패치를 설치하지 않고 그대로 사용하는 경

향이 많다. 따라서 클라이언트 보안대책을 항상 적용

하여야 한다.

□ 웹 서버 애플리케이션 측면

웹 서비스를 제공하기 위하여 웹 서버 구축 시 관

리자는 웹 서비스가 공격에 노출되지 않도록 서버 프

로그램의 설정에 주의를 기울여야 하며 서버가 설치

된 호스트의 보안성을 강화하여야 한다. 특히, CGI 스

크립트의 보안관리에 주의하여야 하며, 자바 애플릿

실행을 감시하여야 한다. 웹 서버에 대한 접근통제와

무결성 보장도 필요하며 이를 위해 보안대책을 적용

한다.

□ 서버와 클라이언트 전송 애플리케이션

브라우저가 서버에게 요청한 웹 페이지와 웹 페이

지 내에 포함된 폼(form)에 정보를 기록한 다음 서버

에게 리턴하는 경우, 서버와 클라이언트 간에는 데이

터가 이동한다. 도청이나 변조를 방지하기 위하여 전

송중인 데이터를 네트워크 계층 또는 트랜스포트 계

층에서 암호화 시켜야 한다. 이를 위해 제안된 대표적

표준으로 S-HTTP(Secure Hyper Text Transfer Pro

tocol), SSL(Secure Socket Layer), TLS (Transport

Layer Security)등이 있다.

4.6 품질측정 방법

4.6.1 품질속성

품질속성은 이해관계자들의 관심사와 요구사항을

그대로 반영한다. 품질속성은 품질을 측정, 분석하기

위한 문맥을 제공한다. 품질속성은 성능, 보안, 휴대

성, 기능 등과 같은 특정 문맥의 품질을 자세히 나타

내는 요소다. 언어적 표현으로의 만족도 수준이 정성

적이며 수치로 측정되는 만족도 수준이 정량적 이다.

품질속성은 품질 정의, 속성의 분류, 속성간 연결, 소

프트웨어 아키텍처 평가 시 속성 기반 방법론을 도입

해야할 성격을 가진다. 웹 애플리케이션 보안은 이해

당사자, 즉 관계자들이 원하는 수준으로 품질속성을

달성해야 한다. 웹 애플리케이션 품질속성은 보안목표

와 같은 속성이며 웹 환경 상황에서 특화된 속성을

찾아야 한다.

4.6.2 품질측정 메트릭스 기준

메트릭스는 신뢰성 있는 비교를 수행하는데 사용할

수 있도록 타당해야 하며 정확해야 한다. 메트릭스 선

정 기반은 품질속성에 대한 업무목표와 평가자의 요

구에 따라 다르게 된다. 기준값 간의 신뢰성 있는 비

교를 하기 위해서는 엄격한 메트릭스가 필요하다. 품

질측정 절차는 소프트웨어 품질특성에 대해 기준을

설정하고 비교할 수 있도록 <표5> 보안품질 측정

메트릭스 구도를 설정한다. 기능성, 신뢰성, 사용성 및

효율성에 대한 외부측정의 기준 값이나 사용 품질의
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등 급 A B C D E

품질만족도 매우
만족

만족 보통 미흡 매우
미흡

점수범위 81-10
0

61-80 41-60 21-40 0-20

세부
항목 측정지표

측정
방식

클라이

언 트

애플리

케이션

•방문 링크의 기록 유지
•이메일자동접속암호저장 금지
•프락시서버 설정 파일에 대한
불법접근방지
•팝업 윈도우에 대한 "YES"
대답 성향 근절
•쿠키 파일 삭제 또는 쿠키 경고
발생
•사용자 인증 강화
•ID 와 패스워드 보안 강화

품질

영향

수준

품질

만족

도

기준

웹 서

버 애

플리케

이션

•웹 서버 호스트의 불필요한
기능을 삭제 최소한 기능수행
•수퍼 유저의 권한을 제한
•인가된 사용자만이 인가된
데이터, 프로그램 접근 허가
•사용자 인증 및 로그를 통한
책임 추적
•웹 서버의 구성 파일 (inetd.cof
ig, httpd.conf, access.acl)의
옵션 설정
•웹 서버 디렉토리 접근통제
•웹 서버 접근기록 유지
•CGI 보안 구현
•JAVA 보안 구현

기준값에 대비하여 소프트웨어 보안을 평가한다. 모든

품질 특성에 대한 측정을 사용한 기준값에 대비하여

소프트웨어 보안을 평가한다.

<표5> 보안품질 측정 메트릭스 구도

4.6.3 품질 측정 시나리오

품질속성 시나리오를 활용해서 시스템이 달성해야

할 품질목표를 결정한 품질 요구사항을 정의하고 품

질 요구사항을 달성할 수 있는 방안을 선택해야 한다.

이 방안은 미리 정해져 있을 수도 있고 상황에 맞춰

직접 개발할 필요도 있다. 어떤 경우에 어떤 품질속성

달성 방안이 필요하고 이 방안을 어떤 구성요소들이

만족하는지 정해놓은 품질속성 시나리오를 준비해야

한다. 품질 영향수준 평가는 측정지표에 대하여 위협

영향, 위협발생빈도, 위협수준, 위협등급 4개 항목의

평가지표를 <표6>과 같이 개발, 적용한다.

▪위협영향 : 위협이 주는 피해 수준, 5단계분류

▪발생빈도 : 일정기간 위협발생횟수, 5단계분류

▪위협수준 : 위협영향 + 위협발생 빈도, 5단계

▪위협등급 : 위협수준을 5단계로 분류

<표6> 품질 영향 수준

등 급 품질 영향 수준

VL 정보자산에 경미한 영향을 미침

L 정보자산에 경미한 피해 발생

M 정보시스템에 일정수준 피해 발생

H 정보시스템 중단상황, 복구에 수시간 소요

VH 정보시스템의 영구적 중단 상황, 복구에
장기간 소요

<표6>의 위협영향 수준을 바탕으로 하여 본 연구에서

제시하는 품질속성 만족도 수준 설정기준은 다음 <표

7>과 같이 정립한다.

▪5개단계의 등급 : A-E

▪5개단계의품질 : 만족-미흡

▪5개단계의 점수범위설정 : 0-10

<표7> 품질 만족도 기준

5. 결 론

본 연구에서는 ISO/IEC9000 시리즈를 기반으로 하

여 시큐어코딩을 위한 웹 애플리케이션 보안품질 관

리절차를 정립했다. 웹 애플리케이션 보안품질 관리체

계 설계는 품질모델 체계, 웹어플리케이션 이해관계자

관심 도출, 아키텍처 동인 결정, 품질속성 도출, 보안

품질 요구사항 설정, 웹어플리케이션 아키텍처기술서

작성, 보안 프레임워크 설계 순서로 구성된다. 시큐어

코딩을 위해서는 품질을 강화하는 방법을 이해하는

것이 소프트웨어 성과에 최우선 순위가 돼야 한다. 본

연구는 시큐어코딩의 최대 현안인 웹 애어플리케이션

보안 취약성 대처방안이다. 웹 애플리케이션 시큐어코

딩을 위한 ISO/IEC9000 기반 웹 애플리케이션 아키

텍쳐 설계절차 개발은 실질적이며 절실히 요구되는

대안이라고 할 수 있으며 앞으로 현장에서 업무 추진
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