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Ⅰ. 서 론

클라우드 컴퓨팅은 최근 굉장히 활발하게 연구와 

개발이 진행되고 있는 분야이다. 클라우드 컴퓨팅은 

서버, 스토리지, 프로그램과 같은 IT 자원들을 구매하

여 소유하지 않고 필요할 때 인터넷을 통해 서비스 받

는 방식으로 정의할 수 있다 [1]. 또는 어디서나 이용가

능하고 (ubiquitous), 편리하고, 공유되는 컴퓨터 자원

들 (네트워크, 서버, 저장장치, 응용프로그램, 그리고 

서비스)을 주문에 따라 구성할 수 있게 해주는 모델이

며 특히 빠른 시간 내에 사용할 수 있고, 유지비용이나 

수고가 매우 적을 수 있는 조건을 가진 모델이라고 정

의하기도 한다 [2]. 이와 같이 클라우드 컴퓨팅은 기존

의 기술들 (유비쿼터스, 공유 자원, 온-디멘드 구성 등)

을 통합하면서 빠른 시간 내 사용과 유지비용 및 인력

이 최소화되는 높은 수준의 조건이 부가된 개념이다.  

클라우드 컴퓨팅을 성공적으로 적용한 사례로 자주 

언급되는 것이 뉴욕타임즈의 신문기사 디지털화 작업

이다. 미국 뉴욕타임즈는 1,100만 건에 해당하는 신문

기사를 아마존의 클라우드 컴퓨팅을 이용하여 수일 만

에 수백 달러의 비용으로 전환하는데 성공하였다. 이

러한 클라우드 컴퓨팅의 서비스는 어떤 서비스를 제공

하는가에 따라 Infrastructure as a Service (IaaS), 

Platform as a Service (PaaS), 그리고 Software as a 

Service (SaaS)와 같이 분류된다. IaaS는 저장공간이나 

데이터베이스와 같이 IT 자원을 제공하는 것으로 국내

의 다음 클라우드, 네이버 N드라이버, 유클라우드 등

과 해외의 아마존 Elastic Computer Cloud (EC2)가 이

에 해당한다. PaaS는 사용자가 서비스를 사용할 수 있

는 플랫폼 또는 환경을 제공하는 것으로 구글 앱 엔진 

(Google App Engine), 마이크로소프트 윈도우 애저 

(Microsoft Window Azure), 그리고 아마존 웹 서비스 

(Amazon Web Service, AWS)가 이에 해당한다. SaaS

는 인터넷을 통해 응용프로그램을 수행할 수 있도록 

지원하는 서비스로 구글의 지메일 (Gmail), 구글 독스 

(Google Docs), 그리고 세일즈포스 (Salesforce)의 

CRM 등이 대표적이다. 

클라우드 컴퓨팅의 상용화 과정은 그 서비스가 제

공되는 대상에 따라 크게 두 가지 방향으로 진행되고 

있는데, 하나의 조직에게만 자동화된 컴퓨팅 자원을 

제공하는 것을 목표로 하는 Private cloud와 다수의 개

인을 대상으로 클라우드 서비스를 제공하는 Public 

cloud로 나눌 수 있다. 물론 단일 대상이 아닌 특정 그

룹들에게만 제공하는 Community cloud나 위의 모델

들이 혼합된 Hybrid cloud도 상용화 모델에 포함될 수 

있다. 

Public cloud 모델들은 구글 앱, 아마존 웹 서비스, 

그리고 세일즈포스의 CRM 등이 대표적이며 클라우드 

컴퓨팅 모델을 가장 잘 반영하고 있다. 사용자는 필요

에 따라 컴퓨팅 파워나 저장 공간의 용량을 변경할 수 

있으며, 사용량이 가변적일 때 매우 유용하다. 반면 서

비스 업체가 제공하는 인터페이스만 사용할 수 있으
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며, 사용자가 자신의 데이터에 대해서 완벽하게 제어

할 수 없고 보호와 보안이 유지되는 지를 확신할 수 없

다는 단점들이 있다.

Private cloud를 제공하는 곳은 VMware, IBM, 그리

고 마이크로소프트 등이 있다. Private cloud는 내부망

이라는 물리적으로 격리될 수 있는 범위 내에서 구축

되는 클라우드 모델로서 물리적인 보안의 지원을 받는

다는 장점이 있다. 반면 private cloud의 단점은 IT 부

서가 시스템을 유지하기 위해서 지속적으로 하드웨어

나 소프트웨어를 구입하고, 구축하고, 관리해야 한다는 

점이다. 또한 초기 설치비용이 많이 들기 때문에 cloud 

시스템 정의의 일부인 필요할 때 빨리 이용할 수 있어

야 한다거나 유지비용이 적어야 한다는 점이 보장되지 

않는다는 것이다 [3].

Hybrid cloud는 private cloud나 public cloud가 두 

개 이상 모여 만들어진 클라우드 구조이지만 내부의 

각 cloud가 별도로 동작하는 것이 아니라 표준과 특성 

기술이 같이 운용되는 시스템이다. 예를 들어 방대한 

자료의 저장을 위해서 public cloud인 Amazon의 

Simple Storage Service (A3)을 이용하지만 고객 관리 

자료는 회사 내 저장 시스템을 이용하는 경우이다.

Ⅱ. 하드웨어와 운영체제

클라우드 컴퓨팅은 어디서나 쉽게 접근할 수 있는 

기능을 포함해야 하므로 기존 PC나 터미널뿐만 아니

라 하드웨어적 파워가 상대적으로 약한 임베디드 시스

템에서도 접근할 수 있어야 한다. 그러한 요구조건들 

중 하나는 조작성과 접근성이며 큰 화면, 키보드, 그리

고 마우스 대신 작은 화면, 몇 개의 버튼, 그리고 터치

스크린으로 이루어진 터미널에서도 접근할 수 있도록 

인터페이스와 성능이 맞추어져야 한다. 하지만 이러한 

접근성의 다양함은 클라우드 컴퓨팅을 사용하는 모든 

하드웨어와 운영체제가 이런 디바이스에 대해 준비가 

되어 있어야 한다는 것을 뜻하는 것이 아니라 클라우

드 컴퓨팅 제공자는 다양한 디바이스를 통해 접근하는 

데 장애가 되지 않도록 보편적인 인터페이스를 제공하

면 되고, 터미널 입장에서는 특정한 환경에 수행될 수 

있도록 다른 기능을 배제시켜도 됨을 뜻한다. 이러한 

개념위에 등장한 개념이 JeOS (Just Enough Operating 

System)이며 Google Chrome OS와 Ubuntu JeOS가 이

에 해당한다. JeOS는 특정 응용프로그램에 적합하도록 

특화된 운영체제를 의미한다. JeOS에서 수행되는 응용

프로그램은 어플라이언스 (appliance)라고 불리며 모

든 상황을 고려할 필요 없이 특정된 하드웨어와 JeOS

상에서만 수행되면 충분하므로 매우 적은 크기를 가지

도록 만들어질 수 있다. 

Joli OS는 리눅스 운영체제의 일종으로 넷북과 같이 

제한된 자원을 가진 컴퓨터를 위해 설계되었다. 사용

자 인터페이스는 HTML5로 작성되었으며 크로미엄 웹 

브라우저를 웹 접근을 위한 미들웨어로 사용한다. 크

로미엄 웹 브라우저는 소스로 제공되는 구글 크롬 웹 

브라우저 버전이다. 

Glide OS는 웹 OS의 일종이며 윈도우즈와 같은 데

스크탑 운영체제나 구글 안드로이드와 같은 모바일 운

영체제에서 모두 수행될 수 있는 특징을 가지고 있으

며 HTML5로 구현되어 있다. 또한 마이크로소프트 인

터넷 익스플로러나 구글 크롬과 같은 주요 웹 브라우

저와 호환되는 특징을 가진 범용 클라우드 터미널 기

능을 제공한다.

Ⅲ. 파일시스템

클라우드 컴퓨팅 환경 내에 포함된 각 컴퓨터들은 

규격화되어 있지 않기 때문에 사용 가능한 저장장치의 

종류나 용량이 모두 다르고, 파일 시스템도 제각각으

로 구성되어 있다. 특히 클라우드 컴퓨팅 환경에 포함

되어 있는 컴퓨터의 개수는 수백 개에서 심지어 수만 

개가 넘을 수 있으므로 항상 고장 난 컴퓨터가 존재하

게 된다. 따라서 데이터는 여러 개로 복제되어 저장 공

간이 있는 여러 컴퓨터에 배치되어야 하고 이를 관리

하기 위한 메타 데이터 또한 중복 및 분산되어 저장되

어야 한다. 하둡 (Hadoop)에서 파일 저장을 위해 개발

된 HDFS (Hadoop Distributed File System)는 기본적

으로 매우 큰 크기의 파일들을 저장하기 위해 만들어

져 있으며, 성능을 중시해서 POSIX 표준을 따르지 않

고 있다. HDFS는 성능 유지를 위해 구성 컴퓨터들의 

위치를 모두 파악하고 있으며 노드들을 랙 (rack, 네트

워크 스위치를 공유하는 노드들의 집합)의 단위로 그

룹을 만들어 관리한다. 랙은 하나의 로컬 네트워크와 
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같은 역할을 수행한다. 한 파일은 여러 조각으로 나누

어지고 각 조각은 여러 노드들에 저장되는데 기본적으

로 3개의 복사본이 존재한다. 2개의 복사본들은 하나

의 랙에 존재하고, 나머지 하나는 다른 랙에 저장함으

로써 노드나 네트워크 스위치가 고장 나더라도 여전히 

파일에 접근할 수 있도록 한다.

구글 (Google)은 자신의 데이터 관리를 위해서 구글 

파일 시스템 (Google File System, GFS)을 개발했다. 

GFS가 다루는 파일은 기본적으로 대용량의 파일이며, 

각 파일은 64메가바이트 크기의 청크 (chunk)라고 불

리는 블록들로 구성된다. 이와 같이 과도하게 큰 크기

의 블록들로 파일들을 구성하는 이유는 GFS를 사용하

는 응용프로그램들은 파일의 중간 부분을 갱신하지 않

고 끝에 추가하는 작업이 대부분이므로 한꺼번에 큰 

크기를 읽더라도 부담이 되지 않으며 큰 크기의 읽기 

작업을 한번 수행하는 것은 작은 크기의 읽기 작업을 

여러 번 수행하는 것보다 처리율을 높일 수 있기 때문

이다. 청크들은 chunkserver라 불리는 노드 (node)에 

저장되며 각각의 청크를 구분하기 위해 64-bit 크기의 

라벨을 붙인다. 한 청크는 원본을 포함해 최소한 3개 

이상의 복사본이 다른 노드들에 존재해서 한 개나 두 

개의 노드가 고장이 난다 하더라도 접근할 수 있는 청

크가 존재하도록 구성된다. GFS에서 chunkserver외에 

마스터서버가 존재하며 이 서버는 각 파일이 어떤 청

크들로 이루어져 있고, 각 청크의 라벨이 무엇이며 그 

복제본들이 어느 노드들에 존재하고 있는지에 대한 메

타데이터를 담고 있다. 또한 어떤 프로세스가 어떤 청

크에 접근하고 있는지에 대한 정보도 포함하며 이들 

메타데이터는 chunkserver로부터의 heart-beat 메시지

를 사용하여 주기적으로 갱신된다 [4]. GFS의 특징 중 

하나는 기존의 커널에서 지원되는 파일시스템들과는 

달리 라이브러리의 형태로 지원되며 리눅스 파일 시스

템 위에서 수행된다는 점이다.

Ⅳ. 프로그래밍 환경 및 스케줄링

클라우드 컴퓨팅에서 큰 크기의 작업을 분할하여 

각 작업 노드에 할당하고 수행된 결과를 모으는 것은 

매우 복잡한 과정을 거쳐야 한다. 예를 들어, 어떤 작업 

노드는 작동이 되지 않는 상태일 수도 있고, 매우 느리

게 동작하는 상황일 수도 있다. 이러한 상황을 모두 고

려한 프로그래밍은 많은 시간과 비용을 필요로 하기 

때문에 이를 단순화하기 위한 프로그래밍 기술이 필요

하다. 구글의 MapReduce는 개별 작업 노드에서 공통

적으로 수행하는 map과 이들의 결과가 통합되는 과정

인 reduce를 제공하여 노드가 매우 많은 환경에서도 

프로그래머가 쉽게 작업을 분할하고 그 결과를 모을 

수 있도록 한다 [5]. 이 기능을 사용하기 위해서 사용자

는 우선 마스터 노드에서 수행할 코드와 작업 노드에

서 수행할 코드를 각 노드에 올린 뒤 마스터 노드에서 

map 과정을 수행하도록 요청한다. Map 과정에서는 

마스터 노드가 입력 데이터를 받아 작은 크기의 문제

들로 분할한 뒤 작업 노드들에게 할당한다. 각 작업 노

드는 자신이 가진 파일로부터 마스터 노드가 요청한 

작업을 수행하고, 그 결과를 마스터 노드에게 보내기 

위해 reduce 과정을 수행한다. Reduce 과정에서는 작

업 노드들이 구한 작은 크기 문제에 대한 해답들이 결

과파일에 저장된다. MapReduce는 수행 중간에 작업 

노드들 간에 상호 통신이 전혀 필요 없는 문제에 대해

서만 적용할 수 있다는 단점이 있지만 구글 검색에서

와 같이 MapReduce의 형태로 분할 수행 가능한 작업

들에 대해서는 병렬화 작업이 매우 쉬운 프로그래밍 

코드로 이루어지며 한 두 노드나 파일의 고장이 있는 

경우라도 다시 스케줄을 하거나 복제된 청크를 이용함

으로써 결함 포용에 강하다는 장점이 있다.

스케줄링, 특히 작업 할당 (Job Scheduling)은 클라

우드 컴퓨팅 미들웨어의 성능을 결정하는 중요한 요소

들 중 하나이다. 그리드 시스템과 같은 이전 시스템에

서의 스케줄링은 주로 사용자의 QoS (Quality of 

Service)를 어떻게 만족시킬 것인지에 중점을 두었다고 

한다면, 클라우드 컴퓨팅에서의 스케줄링은 자원 제공

자의 이익도 고려해야 한다. 사용자의 QoS와 자원 제

공자의 이익은 서로 상충되는 요소들이다. 따라서 스

케줄러는 두 요소를 모두 고려하여 QoS를 만족하면서

도 클라우드 컴퓨터의 자원은 최소한으로 사용하도록 

작업을 할당해야 한다. 제한 조건 속에 자원을 최소한

으로 사용하는 것은 Linear programming으로 풀 수 

있지만 많은 시간이 소모되므로 Luqun Li는 각 작업

의 우선순위를 조절하고 QoS를 만족하면서 자원 사용

을 더 줄일 수 있는 지를 반복적으로 검사하는 알고리

즘을 제안하였다 [6].
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각 작업 노드에는 Map 함수 등에 의해 여러 개의 

작업들이 배당되는데, 클라우드 컴퓨팅은 응답시간 보

다는 처리율을 중시하므로 각 노드의 스케줄러는 

FIFO 스케줄링을 선호한다. 따라서 작업 노드에서의 스

케줄링 알고리즘은 대체로 간단하며, 하둡의 경우 FIFO 

스케줄링에 5단계의 비선점 우선순위를 사용한다. 

하둡 (Hadoop)은 구글의 MapReduce와 구글 파일 

시스템 (GFS)로부터 파생된 소프트웨어 프레임워크로

서 다량을 데이터 처리를 위한 프로그램을 지원하기 

위해 오픈 라이선스 소프트웨어로 개발되었다. 하둡은 

리눅스 운영체제 위에서 라이브러리와 응용프로그램으

로 사용자에게 하둡 파일 시스템 (Hadoop Distributed 

File System, HDFS)과 MapReduce 엔진을 제공한다. 

하둡을 사용하는 프로그램으로는 Yahoo! Search 

Webmap이 있으며 10,000개 이상의 리눅스 클러스터

에서 수행되고 있다. Facebook은 30 페타바이트 크기

의 용량을 가진 하둡 클러스터를 운영하고 있다.

Ⅴ. 보안관련이슈

클라우드 컴퓨팅의 보안 이슈는 지속적으로 언급되

고 있으며, 특히 시스템이 일반에게 노출되어 있는 

public cloud의 경우 사용자들이 특히 우려하고 있는 

주제이다. Private cloud는 물리적으로 고립될 수 있으

므로 외부로부터의 공격에는 비교적 안전하다고 볼 수 

있지만 부분적으로 공유된 데이터에 허락받지 않은 내

부 사용자가 접근을 시도하게 되면 이를 얼마나 잘 막

아낼까 하는 의문에 대해서는 public cloud의 경우와 

그다지 다르지 않다.

앞에서도 언급했지만 클라우드 컴퓨팅이 가용성을 

어떻게 제공할 것인가는 여전히 중요한 이슈이다. 클

라우드 컴퓨팅 환경은 수백 또는 수만 대의 다양한 컴

퓨터들로 구성되어 있으며, 그 개수에 비례하여 고장

과 같은 오류가 발생한다. 구글과 하둡에서 파일을 복

제함으로써 가용성 문제를 해결하려는 시도를 보이고 

있다.  

클라우드 컴퓨팅 시스템에서 부분적으로 공유되는 

자원들을 어떻게 유지하는가 하는 문제는 인가에 관련

된 문제이며 특히 사용자의 수가 수만 명이 넘는 경우에 

이를 효과적으로 관리하기 위한 방법이 필요하다 [7]. 

프라이버시 문제는 많은 사용자들이 존재하는 컴

퓨팅 환경과 같이 빠른 시간 내에 민감한 내용이 급속

도로 개인의 프라이버시는 무시되는 경향이 강하므

로 이를 제어할 방법이 필요하다는 것이다 [8]. 이를 

위해 사용자 개인 정보를 잘 알아볼 수 없도록 하는 

(obfuscation) 서비스가 제안되었다. 

이와 유사한 문제로 개인의 비밀 정보가 클라우드

상에 노출될 수 있다는 두려움 때문에 많은 사람들이 

클라우드 컴퓨팅을 이용하는 것을 주저하는 점이 있

다. 클라우드 컴퓨팅에 저장된 자료들은 그 자료에 대

한 소유자가 완전히 제어할 수 있지 않다. 예를 들어 

한 파일이 클라우드 컴퓨팅 파일 시스템에 의해 여러 

노드에 분산되어 저장되는데, 사용자는 그 노드의 위

치를 알 수 없고, 저장 위치가 시스템의 상태에 따라 

변경되기도 한다. 이에 대해 제시된 방법들 중의 하나

는 클라우드 컴퓨팅 시스템의 제공자가 사용자에게 보

호에 대한 다계층 정책을 제시하고 그 중 하나를 선택

하도록 하는 것이다. 또한 그 제공자는 다계층 정책을 

지킨다는 보장을 제공하도록 한다 [9]. 

클라우드 컴퓨팅 환경에서 많은 서비스 제공자들이 

다양한 형태의 서비스를 제공할 때, 그 서비스에 대해 

청구하는 사용료가 제공된 서비스와 일치하는 지를 확

인하는 방법도 고려해야 할 필요가 있다. 이는 사용자

에 대한 정보가 잘못 입력되었을 가능성뿐만 아니라 

정보가 저장되어 있는 클라우드내의 자료가 공격당했

을 가능성도 염두에 두어야 하기 때문이다. 

클라우드 컴퓨팅 시스템상의 컴퓨터들 사이에서는 

XML 형태의 메시지를 이용한 통신 방법이 확대되고 

있다. 그런데 이 XML 형태의 메시지에 대해 인증을 위

한 서명을 무력화하는 wrapper attack이 가능하며 이

를 막기 위한 방법이 필요하다. XML 메시지는 태그를 

사용하여 본문과 서명을 구분하기 때문에, 그 메시지

를 강탈한 공격자는 서명의 위치를 쉽게 파악할 수 있

다. Wrapper attack은 전송되는 XML 문서를 가로채어 

문서의 서명 주위에 수신 컴퓨터가 불필요한 작업을 

하도록 유인하는 코드를 집어넣는 공격방식이다 [10]. 

Wrapper attack을 방지하는 방법은 공격 방식에 따라 

다르지만 기본적인 형태의 공격에 대해서는 메시지를 

받는 쪽과 보내는 쪽의 보안 정책을 메시지 내에 명시

하는 것이다.

크롬OS는 웹 브라우저의 입장에서 클라우드 컴퓨터
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내의 웹 서버로부터 서비스를 받을 때, 가짜 웹 서버의 

피싱 (phishing)이나 악의적인 공격에 노출될 가능성

이 많다. 웹 서버에 대한 쿼리나 메시지에 XML 암호화

와 서명을 적용하여 이 문제를 해결할 수 있지만 XML

을 지원하는 웹 브라우저나 서버는 일반적이지 않은 

편이다. 대신 보편적으로 사용되고 있는 TLS/SSL 

(Transport Layer Security, Secure Socket Layer)를 이

용할 수 있는데 모든 서버와 브라우저가 검증된 인증

서를 준비해 두지는 않기 때문에 보편화하기에 어려움

이 많다 [11].

클라우드 컴퓨팅 시스템이 DoS (Denial of Service) 

공격에 상대적으로 취약한 것은 아니지만 일단 공격에 

성공하여 클라우드 컴퓨팅 시스템 사용자의 계정을 획

득할 수 있다. 공격자는 그 계정을 통해 대규모의 컴퓨

팅 파워를 요청하여 다른 사이트에 DoS 공격을 가할 

수 있다. 수 만개의 사이트로부터 DoS 공격을 당한 서

버는 부하를 감당하기 매우 어려운 상황에 놓이게 되

고, 계정을 빼앗긴 사용자에게는 막대한 사용료가 부

가된다 [12].

클라우드 컴퓨팅과 같이 한 하드웨어를 여러 사람

들이 공유하는 경우에는 개인의 평판이 이 하드웨어에 

의해 관계를 가진 사람들 모두에게 영향을 끼치게 된

다. 예를 들어, 앞에서 언급한 바와 같이 클라우드 컴퓨

팅을 이용한 DoS 공격이 발생하면 그 공격을 당한 단

체나 인터넷 관리자들은 그 클라우드 컴퓨팅 시스템을 

블랙리스트에 올려 그 시스템으로부터의 패킷을 차단

할 가능성이 늘어난다. 더욱이 이러한 사이버 범죄를 

조사하는 경찰은 그 클라우드 컴퓨팅 시스템을 이용하

는 사용자들을 대상으로 소환 조사를 할 수 있으며 사

용자들은 이로 인해 많은 시간과 경제적 손해를 입을 

수 있다. 

여러 개의 가상 머신이 수행되는 클라우드 컴퓨터

상에 이들 가상 머신이 공유하는 자원이 있고 이를 통

해 가상 머신들 간에 정보 교환이 이루어지는 환경이

라면 공격자는 이 자원을 이용하여 정보 교환을 가로

막거나 변조할 수 있다. 

클라우드 컴퓨팅 시스템은 네트워크에 매우 의존적

이기 때문에 네트워크가 테러나 재난에 의해 중단되는 

경우 이와 관련된 많은 사용자들이 서비스를 받을 수 

없게 된다. 이러한 문제를 해결하기 위해 지리적으로 

분리되어 있는 곳에 보조 클라우드 시스템을 두거나 

둘 이상의 클라우드 컴퓨팅 업체가 협약을 맺어 서로

간의 지원을 할 수도 있다.

클라우드 컴퓨터에 포함되어 있는 자원들에 대해 

보안 수준을 정할 때, 전체 자원들에 대해 동일한 보안 

수준을 적용하는 정책을 택할 수도 있고, 자원의 소유

자가 보안 수준을 변경하도록 할 수도 있다. 하지만 사

용자가 보안 수준을 변경하는 경우 보안 수준이 높은 

자원에 대해서만 보안 기능을 할당하면 되는 효율성이 

있는 반면, 공격자가 중요해 보이는 자원이 무엇인지

를 눈치 채게 하는 문제점도 가지고 있다.

Ⅵ. 결함포용

많은 클라우드 컴퓨팅 시스템들이 결함 포용을 위

해서 다수의 복제본을 관리하고 있지만 반대로 복제본

의 존재는 일관성 문제를 일으키는 요인이 된다 [13]. 

클라우드 컴퓨팅 시스템은 많은 수의 컴퓨터들에 의해 

구성되어 있으므로 고장은 일상적으로 발생하지만 이

와 마찬가지로 복제본이 서로 다른 경우가 존재할 수 

있다. 사용자가 한 파일의 변경을 요청하면 그 요청을 

받은 원본은 요청에 따라 파일을 변경하고 자신의 복

제본들이 있는 노드들에게 변경 요청을 보낸다. 일시

적인 네트워크의 오류 또는 외부의 공격으로 인해 그 

요청을 담은 패킷이 중간에 소실되거나 변경되는 경우 

원본과 복제본은 다른 내용을 가지게 되는 문제가 발

생한다. 또는 원본에서 복제본으로 보내지는 내용 변

경 패킷이 전달되는 시간이 너무 오래 걸려 일시적으

로 일관성이 깨지게 되고 시스템은 일관성에 문제가 

있다고 판단하여 잘못된 동작을 취할 수도 있다. 이러

한 문제에 대해 LLFT 미들웨어는 요청 메시지나 변경 

메시지들의 순서를 결정하여 이를 통해 일관성이 유지

되지 않는 이유를 판단하여 적합한 수정 작업을 수행

한다 [14].

Ⅵ. 전망

IBM을 포함한 많은 IT 업체들의 적극적인 보급으로 

클라우드 컴퓨팅의 보급은 계속 가속화되어 왔다. 클

라우드 컴퓨팅의 초창기에는 기업체들이 보안문제를 
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두려워하여 private cloud를 선호했지만 hybrid cloud

에 대한 관심이 증가되고 있다. 또한 뉴욕 타임즈의 클

라우드 컴퓨팅 적용 사례들이 보급되면서 클라우드 컴

퓨팅을 도입하려는 기업체와 단체들이 증가하고 있다. 

반면 클라우드 컴퓨팅은 지금까지 언급한 바와 같

이 여전히 해결해야 하는 문제들과 개선될 여지를 안

고 있는 열려있는 분야이다. 
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