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요 약

NFC, 블루투스, WiFi 등과 같은 근접 통신망의 발달과 더불어 보안의 중대성이 강조되고 있지만 아직까지

는 괄목할 만한 연구가 진행되고 있지 않다. 본 연구에서 근접 통신망의 보안성 향상을 위하여 SSEN 알고리

즘을 제안하였다. 제안된 SSEN 알고리즘은 별도의 암호기능이 필요없이 자기키를 생성하는 알고리즘으로서 

인증기능을 부가적으로 수행하여 자체적으로 서비스의 처리속도 및 오류에 대하여 보다 나은 성능을 가질 수 

있도록 하였다.

ABSTRACT

Importance of security is emphasized along with development of local area network such as NFC, Bluetooth, WiFi etc., but 

research that is worth watching eagerly up to now is not gone. This paper proposed SSEN algorithm for security elevation of 

approximation communication network. Proposed SSEN algorithm is algorithm that special cryptographic function creates own key 

without necessity. Also, SSEN achieving certification function additionally, did so that can have more than performance about the 

processing speed and mistake of service voluntarily.
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Ⅰ. 서 론

무선 네트워크 기술은 IT 통신 기술의 발달로 휴

대기기의 지능적 통신 인프라 구축[1]을 발전시키며 

미래의 정치, 경제, 사회, 문화 등 다양한 분야의 파급 

효과에 지대한 공헌을 하고 있다.

특히, 근접 통신망의 경우, 스마트폰의 대중화로 인

하여 다양한 종류의 서비스 및 서비스 품질을 요구하

고 있다.

이와 같은 소비자의 서비스 및 품질 등을 만족시키

기 위해서 근접 통신망[2]은 향후 비약적인 발전을 계

속하게 될 것으로 생각된다.
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그러나 이와 동시에 보안 문제가 대두되고 있다. 

유/무선, 원/근거리, 단/양방향 등의 네트워크 종류 및 

서비스 종류가 다양화 되고 사용자들의 수가 증가[2]

되면서 고정된 플랫폼에서 발생되었던 해킹, 크래킹 

등의 보안상의 문제점들이 점차 발생빈도가 증가하고 

있는 추세이다.

이러한 현실에 적응하기 위하여 본 연구에서 

SSEN(Self-key generation for Security Elevation in 

Near field communication) 알고리즘을 제안하였다. 

제안된 SSEN 알고리즘은 보안 문제를 보다 원활한 

통신체계속에서 해결할 수 있도록 하기 위한 것이다.

제안된 SSEN 알고리즘은 베이스 밴드의 시스템 

구조를 설계하고 이를 확인한 결과, 기존 시스템의 성

능에는 거의 차이가 없으며 별도의 ID 및 키 정보 없

이 자기 키를 생성하여 자체 보안기능에 사용함으로

서 리소스를 절약할 수 있으며 시스템 전체 성능저하

를 효율적으로 억제할 수 있는 장점이 있는 것으로 

확인되었다.

Ⅱ. 근접 통신망 서비스에 적합한 변복조기

본 논문에서 적용한 구조의 처리 속도는 무선 

LAN 시스템[2]에 맞게 개선할 목적으로 SSEN 변복

조 구조를 이용한 프로세서에 파이프라인 구조의 프

로세서를 적용하여 처리속도와 상호간섭 억제를 수행

할 수 있도록 하였으며 SSEN 변복조기에 자기 키 생

성기능을 추가하였다.

SSEN 변복조 구조는 많은 신호처리 문제들을 해

결하는데 있어서 적용할 수 있는 공유 메모리를 사용

하며 이 공유 메모리는 각각의 독특한 특성을 가지는 

여러 개의 부분적인 메모리로 나뉘고 이 중에서 일부

분은 일반적인 형태의 메모리 저장장소로써 이용이 

된다. 공유 메모리 안에 존재하는 여러 개의 메모리 

셀들은 ALU, 버터플라이, I/O unit, DSP와 같은 연산

자와 결합해서 사용하게 된다. 즉, SSEN 변복조 구조

는 하나의 메모리 공간을 여러 개의 버터플라이 연산

자가 나누어서 사용할 수 있는 형태를 갖게 된다.

SSEN 변복조 구조는 새로운 데이터가 SSEN 변복

조 구조에 입력되었을 때 그 데이터가 공유 메모리에 

입력되고 버터플라이 연산자는 공유 메모리로부터 저

장되어 있는 입력 데이터를 얻게 되며 버터플라이 연

산에 의해 생성된 데이터를 공유 메모리에 저장한다. 

이와 같은 절차를 통한 연산과정은 SSEN 변복조 신

호 흐름에 존재하는 모든 버터플라이 연산자가 모두 

계산되어질 때까지 반복해서 행해지게 되고 연산이 

모두 끝나게 되면 출력 데이터가 공유 메모리로부터 

읽혀져서 출력하게 된다. 기존에는 저장된 데이터 중 

하나를 출력으로 보내는 형태를 취했지만, 본 논문은 

두 개의 입력된 데이터 값을 조합하여 전혀 다른 값

을 출력으로 산출하는 형태를 취하여 많은 간섭요인

들과 성능저하 등의 문제점을 억제 할 수 있다. 또한 

SSEN 변복조 구조에 요구되는 처리율에 맞추어서 필

요로 하는 연산자의 수를 정확하게 사용할 수 있다. 

이때 요구되는 연산자의 수( )는  ⋅

 이다. 

이때,    log   는 변복조 신호 흐름도에

서 버터플라이 수이고 는 버터플라이 연산자가 

계산을 수행하기 위해 필요한 시간이며 는 

SSEN 변복조 알고리즘을 계산하기 위해 필요한 시간

을 나타낸다.

SSEN 변복조 구조에서 요구하게 되는 메모리는 

단지   개의 복소 워드만 필요하며, 이는 고정되거나 

혼합된 형태의 공통인수를 가지는 radix-r 변복조 알

고리즘에서 In-place 특성을 가지고 계산되어진다. 또

한 이러한 특성은 자기 키를 생성할 수 있는 근거 자

료로 사용된다. 일반적인 암호시스템인 경우, 독립적

인 ID 또는 별도의 인식코드가 필요하겠지만, SSEN

은 특정 메모리와 변복조기의 입력으로 사용될 데이

터의 전처리 과정에서 발생되는 데이터를 가지고 데

이터를 처리하는 부가적인 특징을 가지게 된다.

즉, 데이터가 공유 메모리로부터 버터플라이 연산

자로 읽혀지게 되면 연산을 수행하는 메모리의 위치

가 버터플라이 연산자로부터 계산된 결과를 저장하기 

위해서 다시 사용되며 이와 동시에 암호화에 사용될 

데이터가 발생되는 것이다.

본 논문은 데이터 성능 향상 및 상호간섭 억제와 

처리속도, 보안성 증대 등을 근접 통신망 시스템에 맞

게 개선할 목적으로 SSEN 변복조 알고리즘을 이용한 

SSEN 변복조 시스템을 설계하였다.

본 논문에서 설계한 SSEN 변복조 알고리즘을 고

속 근거리 무선 LAN 시스템과 OFDM 방식에 동시
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에 적용하기 위해 54Mbps의 전송률을 갖는 QPSK/ 

BPSK/QPSK SSEN 변복조 구조 알고리즘 설계

에 초점을 맞추었다[1][3,4]. 설계에 사용된 설계 사양

은 표 1과 같으며,

표 1. SSEN 변복조 프로세서 설계 사양
Table 1. SSEN MODEM processor Spec.

항        목 내         용

적용된 알고리즘 SSEN 변복조 알고리즘

수의 표현 고정 소수점

수의 형태 부호를 갖는 2의 보수

데이터 속도 54Mbps

변조방식 QPSK/BPSK/QPSK

부반송파의 수 52

서브캐리어 수 48

파일럿 서브캐리어 수 4

서브캐리어 주파수 간격 0.3125MHz

가상 반송파수 12

전송 대역폭 5/10/20MHz

데이터 포맷 방식 block

암호방식 symmetric

입력/출력 128/128 bits

키 크기 64/128 bits

키 블럭 16 bits

키 생성 Self(in data)

  

총 52개의 부반송파(서브캐리어 48개 ＋ 파일럿 서

브캐리어 4개)를 사용하였고 52개를 제외한 나머지 

12개는 인접채널의 간섭을 방지하기 위한 가상 반송

파로 사용되었다. 본 논문에 적합한 알고리즘의 경우 

규칙성과 대칭성이 좋은 SSEN 변복조 알고리즘을 이

용하고 설계 구조에서는 위에서 설명한 여러 문제점 

등을 보완해주기 위해서 고속 무선 LAN[5]과 근접 

통신시스템 설계에 적합한 SSEN 변복조 알고리즘을 

적용한 구조로 설계하였다.

식 (1)은 본 논문에서 사용된 2의 보수 표기를 나

타내는 수식이다. 2의 보수 표기는 대부분의 컴퓨터에

서 사용되는데 이와 같은 표기 방법의 가장 큰 두 가

지 특징은 숫자 ‘0’을 정확히 표현할 수 있다는 것과 

뺄셈의 구현이 쉽다는 것이다. 즉, 단지 피연산

(operand) 함수의 보수를 더함으로서 구할 수 있다.

     
 

  

 
  (1)

     (2)

식 (2)는 SSEN에 사용된 제안된 키 스케줄러의 생

성 다항식으로 식 (2)의 탭 계수는 식 (3)을 만족하며 

초기값은 모두 0을 제외한 값을 사용하였다.

       (3)

SSEN 64 비트를 처리하기 위한 8단 LFSR의 초기

상태가 모두 ‘0’일 경우 LFSR 탭 범위는 1≤i≤8이

므로 지연소자의 초기값 s i는 모두 영의 값을 가지게 

된다[6]. 그러므로 LFSR 키 스트림 생성수열은 식 

(2), 식(3)의 생성 다항식에 이용하면 키 출력수열 Z

는 식 (4)를 얻는다.

식 (4)는 식 (2)의 생성 다항식에 의한 키 수열을 

나타내는 것으로써 본 논문은 식 (4)의 MSB와 LSB

만을 이용하도록 하였다. 일반적으로 의사난수발생기

의 주기는  로써 표현되어지며, 이때 m값이 클

수록, 주기가 길수록 선형특성에 안전하다. 그러므로 

m값이 긴 의사난수발생기를 설계하게 되는데 이는 

안전성에는 좋은 특성을 가지지만 주기에 비례하여 

처리시간이 길어지며 특히 동기시스템인 경우 오류발

생시마다 동기 획득에 걸리는 시간이 길어지는 단점

을 가진다. 제안된 SSEM은 난수발생에서 한 주기 안

에 절대적으로 하나의 정보가 존재한다는 것을 이용

한다. 즉 한 주기 안에 존재하는 모든 의사난수를 이

용하는 것이 아니고 초기 난수를 암호화에 이용하여 

주기 시스템에 대한 주기시간의 단축을 꾀한다. 즉 

LFSR의 초기값에 대하여 m만큼의 시간이 지날 때 

출력되는 의사난수출력 Zm을 LFSR의 출력으로 사

용한다.

그림 1은 식 (2), (4)를 이용하여 SSEN에서 자기키

를 생성하는 과정이다. 이 과정을 수행하게 되면 별도

의 키 정보 없이, 입력되는 정보만을 이용하여 안전성

이 보장되는 키 값을 생성하게 된다.
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     
     
     
     
     
     
     
     
     
     
     
   

(4)

SSEN 변복조 구조의 연산에서 회전 인자 값으로

써 사용되는 계수의 구성방식은 ROM 테이블에 

cosine과 sine값을 구성하여 radix engine에서 출력되

는 신호 값과 연산될 수 있도록 구성하였고 radix 

engine은 radix-2 버터플라이 구조를 이용하였으며 

입력과 출력에 각각 2개씩의 RAM 버퍼를 두어서 연

속된 데이터의 입력을 저장함과 동시에 입력되는 데

이터를 실시간으로 처리할 수 있도록 구성하였다.

이와 같은 설계 방식을 적용해서 구성한 SSEN 변

복조 구조의 전체 블록 다이어그램은 그림 2와 같으

며 64-point 및 64/128 키 생성 변복조 프로세서의 구

조를 가진다.

그림 1. SSEN 자기 키 생성
Fig. 1 SSEN self-key generation

그림 2. 설계된 64-point SSEN 변복조기 블록 
다이어그램

Fig. 2 Block diagram of designed 64-point SSEN 
Modem

본 논문에서 설계된 입력 RAM 버퍼는 SSEN 변

복조 구조에서 사용하는 공유 메모리 구조를 이용하

였다. 입력되는 신호값은 샘플링률(sampling rate)에 

따라서 저장하게 된다. 그림 3은 입력 버스에 따른 타

이밍 도를 나타낸다.

설계된 출력 RAM 버퍼는 입력 RAM 버퍼에서와 

마찬가지로 Startp 신호의 영향을 받게 된다.  따라서 

출력 RAM 버퍼는 Startp 신호의 하강에지(falling 

edge)에서 Swap을 일으킨다. 출력 RAM 버퍼의 뱅크 

Swapping은 출력 데이터의 흐름에 영향을 미치지 않

고 radix-2 버터플라이 연산자에 의해서 처리된 데이

터를 계속해서 처리해줌과 동시에 다른 뱅크에서는 

radix-2 버터플라이에서 처리되는 데이터들을 저장하

기 위해서 사용된다.

Q 0xFF

I 0x00 I 0x01I 0xFF X

0xFF 0xXX 0x00 0x01

X Q 0x00 Q 0x01

Smpl_Clk

Startp

Smplin_addr[ 5...0 ]

Smplin_I[ W-1...0 ]

Smplin_Q[ W-1...0 ]

Smplin_we

Address 0x00에서의  IQ 데이타

그림 3. 입력신호에 따른 타이밍 도
Fig. 3 Timming charts of inputs

SSEN 변복조 구조는 내부연산에 의해 발생되는 

오버플로워 방지 및 키 생성시 발생될 수 있는 LC, 

DC[7,8]를 방지하기 위하여 데이터 포맷 스케일링을 

수행하여야 한다. 안전한 스케일링 방법을 사용하면 

계산시에 오버플로워 및 LC, DC가 발생하지 않는 것
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을 보장할 수 있기 때문에 스케일링은 반드시 필요하

게 된다.

양자화 잡음이 일어나는 부분은 버터플라이내부에

서 곱셈연산을 하기 전에 발생하므로 곱셈연산을 해

주기 전에 안전한 스케일링을 해주어야만 한다. 본 논

문에서 이용하게 되는 radix-2 버터플라이의 연산과

정은 식 (5)와 같다.

  ≦   

   ⋅
   ≦     

 

(5)

Ⅲ. 모의실험 및 비교분석

본 논문에서는 OFDM 방식 고속 무선 LAN 시스

템과 근거리 무선 LAN에 적용할 SSEN 변복조 시스

템을 설계하였다. 또한 simulation 검증을 위해 먼저 

Matlab을 이용하였다.

OFDM 방식 고속 무선 LAN 시스템과 근거리 무

선 통신시스템에서는 PLCP 프리엠블 구조를 갖는 데

이터 프레임을 이용해서 송신을 하게 된다. 송신되는 

데이터 프레임에서 PLCP 프리엠블은 수신기에서 동

기 추적을 위해 사용되며 SSEN 변복조 알고리즘에 

가장 먼저 입력되는 데이터이다. 따라서 본 논문에서

는 송신기에서 PLCP 프리엠블의 Short sequence와 

Long sequence의 데이터 값을 이용해서 SSEN 변복

조 알고리즘의 연산을 Matlab을 통해 검증하였으며 

또한 random 벡터를 통해서 얻은 입력값을 텍스트 

파일로 저장해서 Synopsys tool을 이용해 시뮬레이션

을 통해 검증하였다. 표 2는 SSEN 변복조 알고리즘

의 연산을 검증하기 위해서 사용된  Short sequence

와 Long sequence 값을 나타내고 있다.

이 랜덤 벡터는 설계 규격에서 설정하였던 

QPSK/BPSK/QPSK 심볼에 맞도록 4개의 복소 

성상도(complex constellation)를 갖는 QPSK/BPSK/

QPSK 심볼로 결정하였다. 이는 벡터파일로 변환

하여 Synopsys에 의해 불려진다.

표 2. Short sequence와 Long sequence 데이터
Table 2. Short/Long sequence data

Data coefficient(64)

Short 

sequence

0, 0, 0, 0, -1-i, 0, 0, 0, -1-i, 0, 0, 0, 1+i, 0, 0, 

0, 1+i, 0, 0, 0, 1+i,0, 0, 0, 1+i, 0, 0, 0, 0, 0, 

0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1+i, 0, 0, 0,-1-i, 0, 

0, 0, 1+i, 0, 0, 0, -1-i, 0, 0, 0, -1-i, 0, 0, 0, 

1+i, 0, 0, 0 

Long 

sequence

1, 1, -1, -1, 1, 1, -1, 1, -1, 1, 1, 1, 1, 1, 1, 

-1, -1, 1, 1, -1, 1, -1, 1, 1, 1, 1, 0, 1, -1, -1, 

1, 1, -1, 1, -1, 1, -1, -1,-1, -1, -1, 1, 1, -1, -1, 

1, -1, 1, -1, 1, 1, 1, 1, 1, 1, 1, 1, -1, -1, -1, 

-1, -1, 1, 1 

그림 2와 같이 설계된 SSEN 변복조 구조에 대한 

시뮬레이션은 그림 4에 나타내었다. 그림 4에서 2.8㎲

에서 데이터가 처리되어 출력됨으로서 파이프라인 구

조의 고속 무선 LAN 시스템의 처리속도인 3.6 ㎲ 보

다도 0.8 ㎲ 성능이 향상됨을 알 수 있었고, LFSR[9]

을 이용한 자기 키 생성기능을 수행하고 있다는 것을 

모의실험 결과를 통하여 확인하였다.

그림 4. 입력 신호에 의해 생성된 출력 신호
Fig. 4 Generated output following input

또한 이러한 점으로 보아 상호간섭 억제를 향상시

키는 것을 확인하였다. 그리고 표준안에서 제시하고 

있는 FFT 프로세서의 연산처리 시간인 3.2 ㎲를 만

족함을 확인하였다.

Ⅳ. 결 론

근접 통신시스템 사이에 발생하는 상호 전파 및  
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주파수 간섭과 성능저하, 사용자들간의 데이터 간섭, 

해킹 및 크래킹 등 다양하게 발생되고 있는 기기간의 

간섭들을 해결하기 위하여 본 논문에서는 동일하게 

사용되는 OFDM(5.8GHz), 2.4GHz(ISM) 대역의 변․

복조 스템을 구현함에 있어 요구되는 Bluetooth, 

OFDM, Wireless, NFC, WiFI 변복조 알고리즘에 대

해서 기존에 주로 이용되던 파이프라인 구조를 대신

해서 새로운 SSEN 변복조 알고리즘을 이용한 변복조 

구조를 설계하였다. 적용된 SSEN 변복조 구조의 응

용분야는 IEEE 802.11a,b,x 표준안에 의한 고속 무선 

LAN 시스템과 근접 통신시스템의 변복조 프로세서이

며, 연산속도는 3.2㎲안에 처리되도록 규정되어 있다.

기존 시스템의 경우, ISM 대역에서 사용되는 시스

템간 상호간섭이나 성능저하 등 억제 방안이 없어 

RF단에서 대책들을 찾았으나, 본 논문은 변복조부의 

베이스밴드 알고리즘을 구조적으로 개선하여 간섭현

상을 억제하였으며, 안전한 서비스를 받을 수 있도록 

하였다.

그러므로 ISM 대역에 사용되는 BPSK/ QPSK/

QPSK 변복조 방식을 통합사용이 가능하며 표준

안에 적합한 SSEN 변복조 제어 프로세서를 근접 통

신망에 적용하면 상호간섭 현상과 성능저하 억제에 

효과적이고, 안전한 서비스를 제공 받을 수 있다.
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